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基于特征交互模块增强RGB-骨骼动作识别

鲁棒性研究

侯永宏 ，刘超 ，刘鑫 †，岳焕景 ，杨敬钰 
（天津大学 电气自动化与信息工程学院， 天津 300072）

摘 要：恶意攻击者可以通过在自然样本中添加人类无法察觉的对抗噪声轻易地欺骗神

经网络， 从而导致分类错误 . 为了增强模型对抗扰动的鲁棒性， 先前的研究大多关注单模态

任务， 对多模态场景的研究相对匮乏 . 为了提升多模态 RGB-骨骼动作识别的鲁棒性， 提出了

一个基于特征交互模块（FIM）的鲁棒动作识别框架， 提取对抗样本的全局信息并学习模态间

的联合表征， 以此来校准多模态特征 . 实验结果表明， 面对 CW 攻击， 该动作识别框架在

NTURGB+D 数据集上进行鲁棒性评估， 其 RI 值达到 25.14%， 平均鲁棒准确率也达到

48.99%， 比最新的 MinSim+ExFMem 方法分别提高了 8.55 和 23.79 个百分点， 表明其在增强鲁

棒性及平衡准确率方面都优于其他方法 .
关键词：计算机视觉；多模态；RGB-骨骼动作识别；对抗训练
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Study on Enhancing the Robustness of RGB-skeleton Action Recognition 
Based on the Feature Interaction Module
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Abstract：Malicious attackers can easily deceive neural networks by adding human-imperceptible adversarial 
noise to natural samples， leading to misclassification. To enhance the model’s robustness against such adversarial 
perturbations， previous research has predominantly concentrated on the robustness of single-modal tasks， with 
insufficient exploration of multimodal scenarios. Therefore， this paper aims to improve the robustness of multimodal 
RGB-skeleton action recognition and introduces a robust action recognition framework based on a Feature 
Interaction Module （FIM）， which extracts global information from adversarial samples to learn inter-modal joint 
representations for calibrating multi-modal features. A corresponding loss function tailored to this framework is also 
developed. Experimental results demonstrate that against CW attack， our method achieves a RI of 25.14% and an 
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average robust accuracy of 48.99% on the NTURGB+D dataset， outperforming the latest SimMin+ExFMem method 
by 8.55 and 23.79 percentage points， respectively. These findings confirm that our approach surpasses others in 
enhancing robustness and balancing accuracy rates.
  Key words：computer vision；multimodal；RGB-skeleton action recognition；adversarial training

深度神经网络（DNN）在视觉任务如分割［1］、检

测［2］和超分辨率［3］中取得显著进展， 但对于微小的

对抗扰动极为敏感， 容易受到恶意攻击的影响［4］， 
尤其在视频动作识别［5］、人的再识别［6］和自然语言处

理［7］等领域 . 鉴于 DNN 在自动驾驶［8-9］和医疗诊

断［10-12］等安全关键领域的应用， 增强其鲁棒性成为

聚焦点 .
为此，学界探索了对抗攻击策略［13-15］和防御策

略［16-25］. 一方面，提出了多种生成对抗样本的方

法［13-15］.另一方面，提出了诸如模型修剪［16］、量化［17］、

特征去噪［18］、输入净化［19］、对抗训练（adversarial 
training， AT）［15］及其变体［20-22］、通道激活抑制［23］、防

御蒸馏［24］和模型压缩［25］等多种防御方法 . AT是提升

鲁棒性的有效方法 . 它通过在训练中引入 lp范数球

内的微小扰动，将对抗样本纳入训练过程中，有效平

滑了自然样本周围的损失曲面， 提高了模型在特征

空间边界区域的分类能力 .
随着人工智能的发展，多模态技术在视觉-语言

导航［26］、图像-文本匹配［27］，医疗图像及诊断［28-29］和

人机交互［30］等领域取得了巨大成功 .然而，与单模态

领域（图像分类［31］、视频理解［32］）的研究相比，多模态

模型鲁棒性的研究相对滞后，因此加强多模态模型

鲁棒性的研究迫在眉睫 .最近，学界开始关注 vision-
language（VL）模型的对抗攻击和鲁棒性评估的研

究 . Zhang等［33］针对流行的 VL预训练模型提出了协

同多模态对抗性攻击 . Zhao 等［34］ 评估了大型 VL 模

型的对抗鲁棒性， 揭示了操纵视觉输入相对于文本

输入在欺骗整个VL系统方面的有效性 .
本文将鲁棒性研究扩展至多模态， 重点探索

RGB-骨骼动作识别［35-37］， 其作为一种代表性多模态

任务，亟待鲁棒性提升 . 通过分析RGB-骨骼数据的

特点，本文提出了增强策略 .
文献［38］研究了多模态攻击下视觉-听觉模型

的鲁棒性 . 实验表明多模态攻击下视觉-听觉模型鲁

棒性未增强， 甚至反而降低 . 因此， 提出了一种基于

视听不相似性约束（MinSim）和外部特征记忆库

（ExFMem）的防御方法， 尽管这是目前多模态防御

领域最先进的方法， 但存在磁盘空间需求大和未充

分考虑模态间鲁棒性差异的问题 . 本文提出一种创

新的多模态防御策略， 克服这些限制， 提高对抗环

境下的性能 .
本文深入分析了两种模态数据的鲁棒性 . 尽管

RGB 视频丰富的视觉信息（颜色、背景等）有助于动

作识别， 但其对环境变化和对抗攻击的敏感性也增

加了模型的脆弱性 .相比之下， Yan等人［39］指出， 骨
骼数据因其简洁性，在抵御光照和场景变化方面表

现出更强的鲁棒性，专注于人体核心动作特征， 不
易受外部环境影响 .然而，多模态融合后的鲁棒性并

未如预期般提高，反而有所下降， 这与文献［38］中

的发现一致， 表明简单的模态融合并不足以增强模

型的鲁棒性 .
基于以上分析， 本文提出了基于特征交互模块

（feature interaction module， FIM）的增强 RGB-骨骼

动作识别方法 . FIM 通过全局平均池化层提取两个

模态对抗样本的全局信息， 生成包含这些信息的联

合表征， 以此产生多模态激活信号并重新校准各模

态的特征 . 此外， 本文还设计了一种新型适配损失

函数， 以适应本文的方法并训练出一个鲁棒性更强

的RGB-骨骼动作识别模型 .
本文贡献包括：

1）创新地提出 FIM，通过通道维度的特征校准

与多模态对抗训练结合，提升模型鲁棒性 .
2）设计新的损失函数，融合多个预测结果， 优

化训练 .
3）在主流数据集上进行实验，实验结果表明， 

在不增加任何存储开销的情况下， 本文提出的方法

能显著提升 RGB-骨骼动作识别鲁棒性， 平衡模态
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间差异 .

1   概述

1.1   标准训练

给定一个标准的训练数据集D = {( xi，yi ) }ni = 1， 其
具有n个样本， N个类别， 其中xi ∈ Rd为自然样本（没

有加入对抗扰动的干净的样本）， yi ∈ { 0，1，⋯，N - 1}
为对应的真实标签 . 标准训练通过最小化训练数据

集上的经验风险来获得良好的分类性能， 如式（1）
所示：

min
θ ∈ Θ

1
n∑

i = 1

n

l ( fθ ( xi )，yi ) （1）
式中， l为分类任务中广泛使用的交叉熵损失函数；

fθ ( xi )：Rd → RC是由 θ参数化的神经网络；Θ 是 θ的

参数空间 .
标准训练中， 通过减少预测结果 fθ ( xi )与 yi的交

叉熵损失， 逐步优化网络模型参数直至收敛 . 然而， 
此方法未考虑对抗样本， 导致模型面对难以察觉扰

动的对抗性样本时表现不佳 . 图 1 展示了标准训练

与对抗训练的区别 . 图 1（a）展示的一组点代表自然

样本， 它们可以通过简单的线性决策边界轻易分

离， 这是标准训练产生的结果 . 图 1（b）表明简单的

决策边界无法有效区分数据点周围的“lp范数球”（此

处表示为正方形），一些对抗性样本（标记为五角星

形状）被错误分类 .图 1（c）意味着分离“lp范数球”需

要一个更加复杂的决策边界 .由此得到的分类器对

具有有界 lp范数扰动的对抗样本是鲁棒的 .

标准训练产生的简单决策边界只能正确分类自

然样本 . 由于对抗样本通常位于自然样本的“lp范数

球”内， 标准训练得到的模型无法正确分类这些对

抗样本， 需要更复杂的决策边界来应对 .

1.2   对抗训练(AT)
为了解决此问题， Madry 等［15］使用对抗样本来

训练神经网络， 即对抗训练 . 对抗训练的基本思想

是将对抗样本纳入训练过程中 . 可以将其表述为最

小-最大优化问题：

min
θ ∈ Θ   1n∑

i = 1

n ì
í
î

ü
ý
þ

max l ( f ( x′)，yi )
x′ ∈ Bε [ xi ]

  （2）
式（2）可以看作内部最大化和外部最小化优化

的目标函数 . 为了实现概念上的一致性以及实现更

清晰的表达， 也可以改写为：

min
θ ∈ Θ

1
n∑

i = 1

n

l ( fθ ( x′i )，yi ) （3）
其中：

x′i = arg max
x′ ∈ Bε [ xi ]

l ( fθ ( x′)，yi ) （4）
式中，Bε [ xi ]是对抗样本 x′i的采样空间， 它在自然样

本 xi 的 lp 范 数 邻 近 空 间 中 有 界 ，即 Bε [ xi ] =              
{ x′ ∈ Rd| x′ - xi p

≤ ε }， 其为半径 ε，圆心为 xi的闭

球 . δ = x′i - xi为对抗性扰动，本文只考虑 p = ∞.
最小-最大公式将对抗鲁棒网络优化分为两步：

首先最大化对抗样本损失以生成攻击性较强的样

本， 然后最小化这些样本在网络参数 θ下的损失 .
对抗训练包括将对抗样本加入训练集，改变模

型的决策边界，使其能正确识别这些样本 .如图 1（c）
所示，当模型在某邻域内能正确分类所有点，即具备

对抗稳健性，任何在该邻域内的扰动都无法改变分

类结果 .
为了生成对抗样本， 对抗训练通常采用快速梯

度符号法［4］（fast gradient sign method， FGSM）或者投

影梯度下降法［15］（projected gradient descent， PGD）. 
FGSM 通过增大分类损失来定向增强扰动， 目标是

找到在特定范围内能使模型误分类的样本 . FGSM
的数学表达式如下：

x′ = x + α sign (∇x l ( fθ ( x )，y ) ) （5）
式中：x ∈ Rd，为自然样本；x′是相应的对抗样本；对

抗扰动为 δ = α sign (∇x l ( fθ ( x )，y ) )， 它的维度大小和

输入 x相同； y是真实标签；α > 0，为超参数， 表示梯

度的步长； sign (⋅)为符号函数 .
PGD 是 FGSM 的迭代版本， 与仅执行一次迭代

的 FGSM 不同， PGD 进行多次迭代， 每次迭代都进

             （a）                                  （b）                                   （c）
图1   标准训练与对抗训练的决策边界的概念图

Fig.1   Conceptual illustration of standard vs. adversarial 
decision boundaries

131



湖南大学学报（自然科学版） 2024 年

行小幅更新， 并将扰动限制在规定范围内 . 给定起

始点 x′0 ∈ Rd， 步长α > 0， PGD的工作原理如下：

x′t + 1 = ∏
Bε [ x0′]

( x′t + α sign (∇x′t l ( fθ ( x′t )，y ) ) )，∀t ≥ 0
（6）

持续迭代，直到满足某一停止准则， 例如固定的迭

代次数 K， 即 PGD-K算法［15］. x′0 为自然数据或受高

斯小噪声或均匀随机噪声破坏的自然数据；x′t是第 t

步的对抗数据；∏
Bε [ x0′]

(⋅)是投影函数， 必要时将对抗性

数据投影回以 x′0 为中心， 以 ε > 0为半径的球 . PGD
是目前公认为最强的攻击方法， 也是用于评估模型

鲁棒性的基准测试算法之一 .
1.3   多模态对抗训练

设 xR，i为输入视频帧， xS，i为输入骨骼数据， yi为
多模态输入 { xR，i，xS，i }对应的真值标签 . 由于存在多

个输入， 可以将攻击分为两类：只生成 RGB 视频对

抗样本 x′R，i或骨骼对抗样本 x′S，i的单模态攻击， 以及

同时生成 RGB 视频和骨骼对抗样本 { x′R，i，x′S，i } 的
RGB-骨骼多模态攻击 . 对抗训练最小-最大公式可

以推广到多模态数据：

min
θ ∈ Θ   1n∑

i = 1

n

l ( fθ ( x′R，i，x′S，i )，yi ) （7）
其中：

{ x′R，i，x′S，i } = arg max
x′R ∈ BεR [ xR，i ]，
x′S ∈ BεS [ xS，i ]

l ( f ( x′R，x′S )，yi ) （8）

式 中 ， BεR [ xR，i ] ={ x′R ∈ RdR| x′R - xR，i p
≤ εR }，

BεS [ xS，i ] ={ x′S ∈ RdS| x′S - xS，i p
≤ εS }. 视频对抗扰动

和骨骼对抗扰动分别是：δR = x′R，i - xR，i， δS = x′S，i -
xS，i. 对于单模态攻击， δR 或 δS 的值为 0. 同理， 可以

将式（6）进行推广， 以生成多模态对抗样本：

ì

í

î

ï
ïï
ï

ï
ïï
ï

x′R，t + 1 = ∏
BεR [ xR，0′]

( x′R，t + α sign (∇x′R，t l ( fθ ( x′R，t，x′S，t )，y ) ) )
x′S，t + 1 = ∏

BεS [ xS，0′]
( x′S，t + α sign (∇x′S，t l ( fθ ( x′R，t，x′S，t )，y ) ) )

（9）

2   方法描述

2.1   特征交互模块（FIM）

根据分析， 骨骼模态通常比RGB模态鲁棒性更

强 . 因此， 本文提出特征交互模块（FIM）使模型能显

式地建立模态特征间的鲁棒性关系，强调鲁棒性较

强的特征， 同时抑制较弱的特征 .
FIM 的结构如图 2 所示，为了更好地可视化，本

文将其时空维度表示在一个轴上 .具体来说，本文使

用式（9）来从多模态自然样本{ xR，xS }（batch size大小

为B）中获得相应的对抗性样本{ x′R，x′S }.

本文从视频和骨骼模态的隐藏层提取特征， 分
别表示为 X′R ∈ RB × CR × TR × H × W 和 X′S ∈ RB × CS × TS × V， 其
中 CR 和 CS 为相应的输出通道数， TR 和 TS 是视频和

骨骼序列的帧数 . H，W是视频的空间维度 . V为骨骼

数据每帧的关键点数 . 由于特征的维度较多， 且本

文重点关注的是通道维度的变化 . 为了更好地可视

化结构图， 本文将 RGB 的时空维度 TR，H，W和骨骼

的时空维度 TS，V都表示在了同一个轴上， 将B和通

道维度CR，CS单独表示为一个轴 . FIM接受两个模态

的对抗样本的特征X′R，X′S 作为输入， 从中学习全局

的多模态嵌入， 并使用该嵌入重新校准RGB视频和

骨骼的输入特征 . 通过下面两个主要步骤， 完成模

态的重新校准 .
1）压缩（squeeze）并求均值：为弥补卷积层输出

特征中因感受野大小限制而缺乏的全局上下文信

息， 本文通过对输入特征进行压缩并求均值， 将全

局时空信息压缩到通道描述符中：

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

Q′R = 1
TR × H × W∑

t = 1

TR ∑
h = 1

H ∑
w = 1

W

X′R  ，
Q′S = 1

TS × V∑
t = 1

TS ∑
v = 1

V

X′S  
（10）

图2   FIM的结构

Fig.2   The architecture of FIM
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其中：

ì
í
î

Q′R ∈ RB × CR

Q′S ∈ RB × CS
（11）

Q′R，Q′S 的功能是产生通道相关特征响应的全局

分布的嵌入， 允许来自网络的全局感受野的信息被

其所有层使用 . 同时， 压缩操作可以实现具有任意

时空维度特征的模态之间的融合 .
2）多模态激活：这一步旨在生成两个模态各自

的激活门控信号， 对每个模态应用不同的校准权重 .
首先， 将Q′R，Q′S 沿着各自的通道维度拼接在一起得

到Q′ ∈ RB × (CR + CS )， 它结合了两个模态特征的全局信

息， 可以进行辅助分类 . 本文将Q′输入一个全连接

层中， 再经过Softmax操作， 公式如下所示：

y* =Softmax(WQ′ + b ) （12）
式中：W ∈ RN × (CR + CS )，是全连接层的权重；b ∈ RN，是

全连接层的偏置；联合表征 y* ∈ RB × N， N为类别数 . 
本文将输出的联合表征 y*  的大小控制为类别数， 因
此也可以将它看作中间特征的辅助预测结果， 在损

失函数中使用这个结果 .
然后通过两个独立的全连接层生成每个模态的

激活控制信号：

ì
í
î

ER = WRQ′R + bR
ES = WSQ′S + bS

（13）
式中：WR ∈ RCR × N，WS ∈ RCS × N，是全连接层的权重；

bR ∈ RCR，bS ∈ RCS，是对应的偏置 .
最后， 将ER，ES 经过 sigmoid 激活函数， 再对输

入的多模态特征进行重新校准：

ì
í
î

ïï
ïï
X͂  = σ (ER )⊙X′R
X͂  = σ (ES )⊙X′S （14）

式中：σ (⋅)表示 sigmoid函数， 它将激活信号ER，ES 的

值缩放到 (0，1) 之间；⊙表示在通道维度上相乘， 允
许在每个分支中抑制或激励不同的特征通道 .

通过联合表征， FIM 使用多模态对抗样本的全

局信息来重新校准特征 . 同时受到攻击时， 如果

RGB 模态较弱而骨骼模态较强， FIM 进行跨模态重

新校准 .
2.2   基于FIM的RGB-骨骼动作识别网络

本文的整体框架如图 3所示 . 框架由 I3D［40］网络

和HCN［41］两个分支网络构成， I3D通过 3D卷积提取

RGB视频特征， HCN则用普通卷积处理骨架流 . I3D
和HCN的简洁设计符合本文的需求， 旨在强化模型

鲁棒性， 提升动作识别率 . 通过简化网络结构， 可以

减少不相关干扰 .
网络深层处的 FIM 单元连接两个网络， 并且负

责处理高级语义特征 . FIM 的数量可以根据需要增

减， 位置如图 3所指示 . FIM处理双模态输入， 输出

经过校准的特征和一个用于计算损失函数的预测值

y*. 校准后的特征继续前向传播进行进一步提取 .

2.3   损失函数和训练流程

FIM 与骨干网络一起进行对抗训练 . 本文设计

了一个新的损失函数 . 以插入网络 s个FIM为例， 损
失函数可定义为：

L = l (y′，y ) + β 1
s∑i = 1

s

l (y *
i  ，y ) （15）

式中：y′是对抗样本最终预测输出；y为多模态输入

{ xR，xS }对应的真值标签；l (⋅) 是交叉熵损失函数； β

图3   框架的结构

Fig.3   The structure of the framework
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作为超参数，用于平衡两项损失 .
首先，使用 PGD 攻击在自然样本上生成对抗样

本［参见式（9）］. 将这些对抗样本输入网络，计算总

损失，然后通过随机梯度下降更新网络参数 .重复此

过程直到模型收敛，最终得到一个鲁棒的多模态网

络 . 在推理阶段，FIM 继续参与前向传播，使用其在

训练期间更新的参数进行特征校准，而不引入额外

参数 .

3   实验与分析

3.1   数据集

NTURGB+D［42］是一个流行的大型多模态动作识

别数据集， 含有 40 名参与者在 80 个视角下完成的

60种活动， 共 56 880个样本 . 骨骼数据包含 25个身

体关节在3D空间中的坐标 .
iMiGUE［43］是针对人工智能情感研究的新数据

集， 包含 18 419 个视频剪辑， 分为 32 种动作类别 . 
相应的骨骼数据由17个身体关节点坐标构成 .
3.2   实验设置

训练设置：对于 NTURGB+D 数据集采用三个

FIM， 对于 iMiGUE数据集， 只用一个FIM. 使用 SGD
优化器（动量为 0.9， batch size 大小为 16）， 在 iM⁃
iGUE 上训练 40 个 epoch， 在 NTURGB+D 上训练 80
个 epoch， 权重衰减为 5 × 10-4， 初始学习率为 0.01， 
采用余弦退火率策略调整学习率 .

测试设置：本文报告了在自然样本上的干净准

确率和在对抗样本上的准确率， 使用两种流行的攻

击方法：PGD20［15］和CW［14］（通过PGD30优化）， 其中

步长 α = 2/255， 扰动大小为 εR = 8/255，εS = 8/255， 
超参数β = 1.

所有实验均在两个 NVIDIA GeForce RTX 3090 
GPU上运行 . 环境为Python 3.8.8和Pytorch 1.10.0.
3.3   鲁棒性评估

为验证FIM的有效性， 本文将其与baseline和最

先进的（SOTA）方法进行了比较 . 所比较的 SOTA 方

法也基于多模态防御， 而非单模态 .
符号定义：√表示使用干净的自然样本；×表示使

用算法产生的对抗样本；AT with×R/×S/×RS 分别表

示使用 RGB、骨骼或二者结合的对抗样本进行的对

抗训练防御策略；None表示不使用任何防御方法 .
评估标准：本文遵循文献［38］中的评估协议， 

使用识别准确率作为度量 . √表示在 RGB 和骨骼数

据均为自然样本时的准确率（干净准确率）；×R、×
S、×RS 分别表示在仅 RGB、仅骨骼或两者均遭受攻

击时的准确率（反应模型鲁棒性）. 为综合评估不同

防御策略的鲁棒性， 本文还计算了平均鲁棒性作为

总体性能指标：

Avg = 1
3 (×R + ×S + ×RS) （16）

为了综合评估不同方法的干净准确率和鲁棒

性， Tian等［38］提出了Relative Improvement（RI）指标：

RI = (√RSm + Avgm ) - (√RSn + Avgn ) （17）
式中同时考虑了干净准确率和对抗样本的结

果 .m代表一种防御方法； n代表 baseline， 即本文实

验中的 None. 如果一个防御方法降低干净数据的性

能， RI将相应地惩罚它 .
3.4   结果分析

表 1和表 2展示了在CW攻击下， 各防御策略的

性能指标， 每一项最好的结果用黑体加粗 . 在代表

模型整体鲁棒性的×RS 和 Avg 上， 本文的 FIM 几乎

优于其他所有方法 . 例如， FIM 在 iMiGUE 上的×RS
和 Avg 达到 38.00% 和 38.76%， 比次高值分别提升

7.03和 5.12个百分点 . ×R和×S分别衡量模型在RGB
和骨骼单模态上的鲁棒性 . 实验显示， 使用对应模

态的对抗样本训练可获得该模态下最佳鲁棒性， 但
在其他模态下表现不佳 .

MinSim等方法虽可提升单一模态鲁棒性， 但在

另一模态上效果不佳， 而 FIM 兼顾了所有模态的鲁

棒性 . 例如， MinSim在NTURGB+D数据集上的×S达

表1   iMiGUE数据集上不同的防御方法的准确率

Tab.1   Accuracy rates with different defense strategies on 
the iMiGUE dataset % 

防御策略

None
AT with ×R
AT with ×S

AT with ×RS
MinSim

ExFMem
MinSim+ExFMem

FIM（Ours）

√RS
62.37

47.32
60.20
39.01
60.60
60.53
60.62
40.30

×R
0.13
47.32

0.00
39.01
0.00
0.00
0.00

40.30

×S
6.67
0.00
59.79

30.94
53.74
45.19
54.72
37.98

×RS
0.02
0.00
0.00

30.97
0.02
0.00
0.00
38.00

Avg
2.27

15.77
19.93
33.64
17.92
15.06
18.24
38.76

RI
0

-1.55
15.49

8.01
13.88
10.95
14.20
14.42
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到了80.84%， 但在×R和×RS上仅为0.50%和0.48%.
多数防御策略会降低干净准确率√RS， 因此无

防御方法时干净准确率最高， 这符合对抗防御理论 .
防御的目标是在保持干净准确率的同时提高鲁棒

性 .引入防御策略通常不可避免导致干净准确率下

降，因此引入了RI值来综合评估干净准确率和鲁棒

性 .FIM的√RS相比于MinSim等方法有所下降， 但鲁

棒性有所提高 .FIM的RI值都是最高或者接近最高，

表明本文的FIM做到了干净准确率和鲁棒性的平衡，

例如FIM在NTURGB+D上的RI达到 25.14%，比Min⁃
Sim+ExFMem方法的16.59%提高了8.55个百分点 .

总之， 大量实验结果证明了 FIM 在提升模型鲁

棒性、平衡不同模态鲁棒性以及兼顾干净准确率和

鲁棒性方面优于其他方法 .
3.5   消融实验

3.5.1   FIM的数量

本文的FIM方法是基于AT的 . 为了评估FIM的

有效性及其数量对网络性能的影响， 本文进行了消

融实验 . AT with ×RS代表只使用对抗训练而不加入

FIM， 即 0 个 FIM. 从两个分支网络的最后一个全连

接层前开始， 即以 FIM3 为起始， 向前插入 1~3 个

FIM. 在这里使用PGD20攻击进行测试， 其他设置与

3.2节一致 . 实验结果如表 3和表 4所示 . 虽然单纯的

对抗训练能提升鲁棒性， 但加入 FIM 后， 无论数量

多少， 各项准确率都有了明显的提升， 证明 FIM 的

加入是鲁棒性提升的关键， 验证了FIM的关键作用 .
在 iMiGUE数据集上，1个FIM表现最佳，几乎所

有指标均为最高，如RI比次优值高出 0.89个百分点 .
在NTURGB+D数据集上，3个 FIM的综合性能更优，

RI值高出次优值0.70个百分点 .
这一差异可能因为 NTURGB+D 数据集规模

（57k样本）大于 iMiGUE（18k样本）而导致 .因此，对

于大型数据集， 更多 FIM 能带来更佳性能 . 总的来

说，使用FIM的性能显著优于不使用FIM的情况 .
3.5.2   超参数β

在这一节中， 本文专注于评估提出的新损失函

数——即式（15）中的超参数 β对模型性能的影响 . 
为此， 本文在 iMiGUE数据集上进行了实验， 用 5个

不同的值 β = {0.1，0.5，1，2，5}， 训练了包含 1个 FIM
的模型， 并评估了它们在PGD20攻击下的准确率 .
在这里， β控制了辅助预测损失在损失函数中的比

例 . 实验结果如表 5所示， 随着 β的增加， 模型的鲁

棒准确率 Avg 和 RI 值先增大再减小， 在 β = 2 时达

到最高值 .

表3   iMiGUE数据集上FIM数量对准确率的影响

Tab.3   The impact of the number of FIMs on accuracy 
rates on the iMiGUE dataset % 

FIM数量

None
0 FIM
1 FIM
2 FIM
3 FIM

√RS
62.37

39.01
40.30
39.95
39.95

×R
0.11

39.01
40.30

39.95
39.95

×S
6.97

31.89
37.85

36.51
37.21

×RS
0.07

31.95
37.83

36.53
37.19

Avg
2.38

34.28
38.66

37.66
38.12

RI
0

8.54
14.21

12.86
13.32

表4   NTURGB+D数据集上FIM数量对准确率的影响

Tab.4   The impact of the number of FIMs on accuracy 
rates on the NTURGB+D dataset % 

FIM数量

None
0 FIM
1 FIM
2 FIM
3 FIM

√RS
88.09

61.42
66.86
64.06
67.57

×R
2.09

61.41
66.86
64.06
67.57

×S
11.84
40.41
40.45

38.92
40.14

×RS
0.15

40.32
40.45

38.95
40.00

Avg
4.69

47.38
49.25

47.31
49.24

RI
0

16.02
23.33
18.59
24.03

表5   β对准确率的影响（PGD20）
Tab.5   The impact of β on accuracy rates （PGD20） % 

β

None
0.1
0.5
1
2
5

√RS
62.37

40.81
40.39
40.30
40.50
40.43

×R
0.11
40.81

40.39
40.30
40.50
40.43

×S
6.97

35.90
37.30
37.85
38.29

38.18

×RS
0.07

35.94
37.30
37.83
38.26

38.18

Avg
2.38

37.55
38.33
38.66
39.02

38.93

RI
0

13.61
13.97
14.21
14.77

14.61

表2   NTURGB+D数据集上不同的防御方法的准确率

Tab.2   Accuracy rates with different defense strategies on 
the NTURGB+D dataset % 

防御策略

None
AT with ×R
AT with ×S

AT with ×RS
MinSim

ExFMem
MinSim+ExFMem

FIM（Ours）

√RS
88.09

75.59
78.44
61.42
80.85
84.19
82.81
67.57

×R
0.98
75.59

1.41
61.41
0.50
0.00
0.00

67.57

×S
9.00
2.80

78.31
38.74
80.84

60.98
75.60
39.71

×RS
0.00
2.89
1.41

38.82
0.48
0.00
0.00
39.70

Avg
3.33

27.09
27.04
46.32
27.27
20.33
25.20
48.99

RI
0

11.26
14.06
16.32
16.70
13.10
16.59
25.14
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3.5.3   特征损失

在 FIM 中， 首先将两个对抗样本的特征进行压

缩并求均值， 从而将时空特征压缩到通道维度 . 这
种做法虽常见，但可能导致某些特征信息的丢失（仅

限于这一步骤， 最终的校准特征未受影响）. 文献

［44］也采用了类似方法， 并被后续众多研究采纳 . 
为了探究这种特征损失是否影响性能， 本文设计了

一系列实验进行验证 .
与 FIM 表示的方法相比，对比方法在 FIM 第一

步中不进行特征压缩和求均值，而是通过特征拉伸

保留时空信息（用 FIM*表示）.在 iMiGUE 数据集上， 
本文使用单个 FIM 进行测试，超参数 β = 1， 使用

PGD20攻击 .如表 6所示，FIM*显示出轻微的性能提

升，其 Avg 和 RI 值分别比 FIM 高出 0.24 和 1.16 个百

分点 . 然而，表 7显示FIM*参数量却是FIM的 1.7倍，

这是由于没有压缩降维操作，而只是对特征进行拉

伸，故全连接层参数量剧增，同时也增加了过拟合的

风险 .为了避免过拟合，本文在模型中引入了 dropout
操作 .

总体来看，尽管特征拉伸保留了时空信息从而

略微提升了性能，但同时导致了参数量的大幅增加

和过拟合风险的提高 .因此，原始的特征压缩并求均

值方法在效率和性能平衡方面表现更佳 .

4   结 论

尽管多模态技术发展迅速， 其鲁棒性研究却相

对较少 . 本文针对 RGB-骨骼多模态动作识别模型

在面临对抗攻击时性能缺乏鲁棒性的问题， 提出了

基于特征交互模块（FIM）增强 RGB-骨骼动作识别

鲁棒性的方法 . FIM 通过全局平均池化提取两种模

态对抗样本的全局信息，并学习联合表征，进而利用

这些表征生成多模态激活信号，以重新校准各模态

特征 . 本文还创新性地设计了一个损失函数，用于训

练更鲁棒的模型 . 在 NTURGB+D 和 iMiGUE 两个公

开数据集上的广泛实验表明，本文的方法在提高模

型鲁棒性、平衡各模态鲁棒性以及维持干净数据准

确率方面， 相比其他多模态防御方法有显著优势 .
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