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面向无人机集群攻击的防空武器防御部署

郭 亮 1，  杨辉跃 1，  李 明 1，  余樱乔 2

（1.联勤保障部队工程大学，重庆 401331； 2.重庆建筑工程职业学院，重庆 400072）

摘要：针对要地反无人机集群攻击的防空武器部署问题，建立分层非线性优化模型，给出防空武

器部署解决方案。首先，考虑无人机航路捷径、防空武器防御边界，对无人机集群威胁程度进行

建模；其次，依据防空武器最大拦截距离、保护目标相对位置和无人机集群航路边界，划分武器

部署区域，进而建立部署优化模型的目标函数与约束条件；最后，设计遗传算法求解优化模型，

示例分析显示了优化模型和算法以及部署方案的有效性，该算法相较于一般遗传算法在求解效

率上有一定优势。
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Defensive Deployment of Air Defense Weapons for UAV Swarm Attacks
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(1.Joint Logistics Sopport Force University of Engineering,  Chongqing 401331,  China;
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Abstract: Aiming at the problem of air defense weapons deployment of anti-unmanned aerial vehicle 
(UAV) swarm attacks in strategic areas, a hierarchical nonlinear optimization model is established to 
provide the solution of air defense weapons deployment. Firstly, considering the UAV route shortcuts 
and the defensive boundaries of air defense weapons, the threat level of the UAV swarm is modeled. Sec⁃
ondly, based on the maximum interception distance of air defense weapons, the relative position of the 
protected targets, and the boundaries of the UAV swarm routes, the weapons deployment zones are di⁃
vided. Subsequently, the objective function and constraints of the deployment optimization model are es⁃
tablished. Finally, a genetic algorithm is designed to solve the optimization model. The example analysis 
demonstrates the effectiveness of the optimization model, algorithm, and deployment scheme. Compared 
with the general genetic algorithm, the proposed algorithm has some advantages in solving efficiency.
Key  words: strategic areas air defense;  UAV swarm;  optimization model;  genetic algorithm;  air de⁃
fense weapons deployment

无人机集群作战凭借其低成本、大规模和高

度自主协同等特性，已构成现代防空作战的严峻

挑战。这一挑战在远海岛礁等要地中尤为突出。

此类要地面积狭小、防御纵深浅，导致对来袭无人

机集群的发现距离近、预警时间短，极大地增加了

反制难度[1-3]。因此，研究适用于要地反无人机集

群技术手段具有紧迫的现实意义。

要地反无人机集群的技术手段可分为软杀伤

与硬杀伤两类[4-5]。硬杀伤手段作为末端防御的关

键环节，包括密集火力打击、蜂群对抗及摧毁“蜂

巢”等战术。密集火力打击常依托高能微波、高能

激光、近防速射炮等防空武器构成火力网[6]。在此
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背景下，如何针对要地特点，优化配置与部署多类

异构防空武器，构建一套能够密切协同、高效拦截

的火力体系，成为提升要地反无人机集群作战效

能的核心问题之一[7]。该问题本质上是一个典型

的多主体、高维度、强约束的非线性优化问题[8]。
围绕此问题，国内外学者开展了富有成效的

探索。现有研究大致归纳为两个方向。1）基于优

化算法的部署模型构建。例如：文献[9]针对要地

面积狭小、兵力有限的特点，分析火力杀伤纵深与

正面掩护宽度，建立了火力单元配置距离计算模

型；文献[10]应用排队论分析防空导弹系统拦截低

慢小目标的效能。2）多目标约束下的效能评估与

优化。例如：文献[11]提出环形、扇形与线形相结

合的混合部署策略，实现多层次拦截；文献[12]利
用嵌套粒子群算法，以威胁指数最小化为目标求

解部署方案；文献[13]结合遗传算法与威胁函数量

化防护效能以优化配置。

然而，多数模型在应对要地反无人机集群作

战的极端复杂性时仍存在不足，它们往往侧重于

单一维度优化，未能系统性整合来袭敌群的多元

威胁评估、要地保卫目标差异化的防护需求、异构

防空武器平台的性能差异，以及复杂地形条件的

空间制约等多重关键因素，限制了部署方案在真

实战场环境下的适应性与鲁棒性。鉴于此，立足

要地防空的真实约束条件，旨在构建一个能够同

时权衡来袭威胁、武器效能与地形限制的优化模

型，为提升要地防空体系的反集群作战能力提供

更贴近实战、更具系统性的理论支撑与解决方案。

1　要地反无人机集群防御场景

要地反无人机集群作战，需应用多类防空武

器，构建多维防卫体系[14]。为使本文研究具有普适

性，调研国内外典型的要地防御作战场景，构设如

图1所示的要地反无人机集群防御场景。

图 1 中,在一定距离外投放小型无人机蜂群，

对随机分布的要地多个目标发动突袭。使用不规

则图形对要地区域进行描述，用于限制防空武器

的部署范围。要地反无人机集群的防御场景，需

根据要地地形、目标设施数量、防空武器类型和数

量，以及无人机集群来袭方向，以尽最大能力保护

目标设施为目的，对要地防空武器进行部署，形成

有效防御圈，如图1中叠加显示的红色虚线圈。

2　防御部署模型建立

2.1　问题分析

根据要地反无人机集群防御场景，采取梯次

部署、重点防卫、尽远拦截的策略展开研究，将多

个目标设施、资源受限、部署位置约束的防空武器

部署问题转化为分层非线性优化问题。

要地反无人机集群防御场景下，假设有N个目

标设施，L 类防空武器，M 个来袭方向的无人机集

群。在该优化问题中，决策变量为防空武器的部

署位置，要地防卫地形是约束条件，优化目标是使

要地目标设施损失最小化。考虑要地目标设施损

失与无人机集群威胁程度有关，将目标损失表示

问题转化为无人机威胁评估，利用单架无人机毁

伤时间和有效拦截时间窗口，建立威胁评估模型。

考虑要地区域限制约束，以不同类型防空武器性

能参数和来敌无人机的威胁程度为依据划分区

域，建立强约束条件，增强模型的适应性。

2.2　无人机集群威胁评估

文献[11]基于攻击路线和攻击距离对无人机

威胁进行描述。基于此，进一步量化无人机集群

航路捷径、无人机集群到防空武器攻击区远界的

时间这两个因素，构建无人机集群威胁评估模型。

1）无人机集群航路捷径影响因子。无人机集

群航路捷径指要点目标设施或防空武器到无人机

集群航路水平投影的垂直距离，如图2所示。

A
dmn

O

O’

A’

来袭方向

H

Z

X

Y
要地区域

m

n
航路投影

无人机航路

图2　无人机航路捷径

无人机集群

Z

X

Y

要地区域

目标设施

防空武器

拦截区域

图1　要地反无人机集群防御场景
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假设无人机群飞行高度为 H，将无人机航路

O'A'投影到要地平面，得到航路投影OA，设第m个

无人机编组对第 n 个要地目标设施的航路捷径为

dmn（其中：m = 1,2,⋯,M；n = 1,2,⋯,N），则取第m个

无人机编组的航路捷径为

Dm = ∑
n = 1

N

dmn （1）
无人机集群威胁与航路捷径呈负相关，航路

捷径越小，则威胁越大，采用负指数形式表示无人

机集群m的航路捷径影响因子：

μm = e-k1 D2
m （2）

式中，k1为调节系数，k1 ∈ [ 0,1 ]。
2）无人机集群到防空武器攻击区远界的时间

影响因子。假设无人机飞行速度固定，可将无人

机集群到防空武器攻击区远界的时间计算，转换

为计算无人机群到要地目标的距离与防空武器攻

击半径之差。该值与防空武器部署位置有关，可

依据航路捷径点分成两段计算。

武器防空区如图 3所示。设第 l类防空武器部

署位置为 ( xl,yl )，1 ≤ l ≤ L；第 n个要地目标设施的

坐标为 ( xn,yn )，1 ≤ n ≤ N。利用三角函数关系，可

推出防空武器攻击区远界到要地防卫目标的距

离，然后根据无人机飞行速度 v，得到防空武器攻

击区远界的时间。

第 m 组无人机集群到第 l 类防空武器攻击区

远界的时间为

            T l
m = 1

v ( ( xl - xn )2 + ( yl - yn )2 - (dml )2 +
                         ( Rl )2 - H 2 - (dml )2 ) （3）
式中：dml 为第m个无人机编组到第 l类防空武器的

航路捷径；Rl 为第 l类防空武器的拦截半径；H为无

人机集群飞行高度。

无人机集群到防空武器攻击区远界的时间越

长，则要地防空准备时间越充分，无人机集群的威

胁程度越小。因此，无人机集群m到防空武器攻击

区远界的时间影响因子可表示为负指数函数：

γm = e-k2T 2
m （4）

式中：Tm = min { T l
m,1 ≤ l ≤ L }；k2 为调节系数，k2 ∈

[ 0,1 ]。
综合无人机集群航路捷径、无人机集群到防

空武器攻击区远界的时间两个影响因子，得到无

人机集群m的威胁评估：

ηm = e-k1 D2
m × e-k2T 2

m （5）
2.3　模型约束

防空武器部署区域划分如图 4 所示。在敌来

袭方向上，考虑各类防空武器拦截距离，分为远中

近 3类防空武器，分别用Ⅰ、Ⅱ、Ⅲ表示。然后，将要

地防御纵深由远及近分为 3段，依次为远距离防空

武器部署区域 S1、中距离防空武器部署区域 S2、近

距离防空武器部署区域 S3，进而形成防空武器部署

位置的强约束条件：

s.t.
ì

í

î

ï
ïï
ï

ï
ïï
ï

( xI
i ,y I

i ) ∈ { }S1 ;
( xII

j ,y II
j ) ∈ { }S2 ;

( xIII
k ,y III

k ) ∈ { }S3 .
其中，( x I

i ,y I
i )、( x II

j ,y II
j )、( x III

k ,y III
k )分别表示Ⅰ类第 i个防

空武器、Ⅱ类第 j个防空武器、Ⅲ类第 k个防空武器

的位置坐标。

综上，防空武器部署优化模型如下。

目标函数为min{e-k1 D2
m × e-k2T 2

m}。

约束条件为

ì

í

î

ï
ïï
ï
ï
ï

ï

ïï
ï
ï

ï

s.t.
ì

í

î

ïïïï

ï
ïï
ï

( x I
i ,y I

i ) ∈ { }S2 ,    i = 1,2,⋅ ⋅ ⋅,L1 ;
( x II

j ,y II
j ) ∈ { }S2 ,   j = 1,2,⋅ ⋅ ⋅,L2 ;

( x III
k ,y III

k ) ∈ { }S3 ,k = 1,2,⋅ ⋅ ⋅,L3 ;
L1 + L2 + L3 = L.

3　模型求解

遗传算法在解决最优化问题中有较大优势[15]，

因此选择遗传算法对模型进行求解。基于遗传算
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法求解的步骤如下。

步骤 1：随机生成符合条件的染色体种群；步

骤 2：进行选择、交叉、变异等遗传算子操作，得到

下一代种群；步骤 3：计算每一代种群中染色体的

适应度，选择适应度高的染色体进入下一代。重

复步骤2、步骤3，直到满足结束条件获得最优解。

算法流程如算法1所示。

算法1    遗传算法

输入：设定遗传代数 RGE、当前遗传代数 Rge、初始交叉

概率P0、初始变异概率P1、常量a、常量 b、染色体种群（Popu⁃
lation）。

输出：得到候选解集（best_chromosome）。

// 主循环

for g =1 to G
     // 计算适应度

 for each chromosome in Population
         chromosome.fitness = f
 end
       // 选择适应度高的染色体进入下一代

       NextPopulation = select_high_fitness（Population）
       // 交叉操作

           PC = a−2×（eb2−Rge/RGE）/（1+e(b - Rge /RGE )）×P0
           for i = 1 to size（NextPopulation）
                   if random（） < PC
                       NextPopulation[i],NextPopulation[i+1] =
                       single_point_crossover（NextPopulation[i], 

NextPopulation[i+1]）
                     end
           end
         // 变异操作

            PM = 2e(b2 - Rge /RGE )/（1+e(b - Rge /RGE ) ）×P1
            for each chromosome in NextPopulation
                  if random（） < PM
                     new_chromosome=single_point_mutation

（chromosome）
                     if is_valid（new_chromosome）
                             chromosome = new_chromosome
                       end
                 end
           end
           Population = NextPopulation

end
// 返回最终结果

return best_chromosome（Population）
3.1　编码

以模型中决策变量防空武器部署位置 ( x I
i ,y I

i )、
( x II

j ,y II
j )、( x III

k ,y III
k )为对象，采用二进制邻接矩阵编码

方式，如图 5所示。在二维平面坐标中，若 ( x I
i ,y I

i ) =
1，表示该位置部署有防空武器；否则，没有部署防

空武器，即aij=0或1。

3.2　适应度函数

以模型的优化目标构建适应度函数，可得适

应度函数如下：

f = min{e-k1 D2
m × e-k2T 2

m}-1
（6）

3.3　交叉算子

交叉算子为全局遗传算子，采用“单点交叉”

模式，在邻接矩阵上进行交叉操作。

在种群进化开始时期，由于种群多样，使用较

低交叉概率就能保持种群多样性，但随着遗传代

数增加，种群中相似染色体数量逐渐增加，需提高

交叉概率才能保证种群多样性。可见交叉概率PC
需随着遗传代数增加不断变大。因此，设计交叉

概率如下：

PC = a - 2e( )b2 - Rge
RGE

1 + e( )b - Rge

RGE

× P0 （7）

式中：P0表示初始交叉概率；RGE表示设定遗传代

数；Rge表示当前遗传代数；a、b为常量，用于调节概

率变化。

3.4　变异算子

变异算子为局部遗传算子，根据约束条件，设

置单点突变算子，允许规定的部分变异，选择邻接

矩阵中 0和 1进行互换，经过变异后需检验是否满

足约束条件，否则变异失败。

在种群进化开始时期，提高变异概率可提高

搜索速度，随着遗传代数增加，种群中个体拥有比

较高的适应度，需调整变异概率才能保持种群稳

定性，可见变异概率 PM需随着遗传代数增加不断

变小，因此，设计变异概率如下：

PM = 2e( )b2 - Rge
RGE

1 + e( )b - Rge
RGE

× P1 （8）

式中，P1表示初始变异概率。

4　示例分析

在红蓝对抗中，假设蓝方运输机在红方某要

地东南方向一定距离处投放 96 架无人机构成蜂

 ...  ...

 ...  ... ...  ...

 ...  ... ...  ...

 ...  ...

 ...

 ...

 ...

 ...

a11 a12 a1L

a21 a22 a 2L

a31 a32 a 3L

aL1 aL2 a LL

图5　二进制邻接矩阵编码
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群，对要地上 6 个设施发动攻击，假设 6 个设施的

坐标位置分别为A（4 954, 9 877）、B（3 464, 8 111）、

C（7 440, 9 988）、D（6 086, 9 662）、E（5 133, 8 690）
和F（8 332, 10 675）。无人机蜂群在距离最近防卫

目标 20 km时，按照 4×4编队分成 6个组发动攻击。

红方有高能微波 1套、高能激光 2套、近防速射炮 9
套。设最大进化代数 RGE=100，初始交叉概率 P0=
0.03，初始变异概率 P1=0.2，a=1.3，b=0.5。采用本

文设计算法求解，得到防空武器部署方案，如表 2
所示。

1）威胁程度评估分析。根据 6 条航路到 6 个

目标设施的航路捷径，计算每条航路对设施群的

综合威胁程度。A 航路为 0.822；B 航路为 0.806；C
航路为 0.915；D 航路为 0.945；E 航路为 0.925；F 航

路为0.836。

2）部署方案评估分析。根据 12 套武器位置，

计算每个武器对 6条航路的航路捷径，其最小值即

该武器最优拦截航路的距离，如表 3所示。高能微

波对应航路 D，高能激光分别对应航路 E、航路 C，

近防速射炮分别对应航路B、航路A、航路F。

若每套武器只针对 1条航路进行拦截，不考虑

防空武器协同，拦截结果如表 4所示。根据拦截耗

时与拦截飞行时间比较，高能微波拦截 1个批次 16
架无人机耗时约 48.24 s，冗余时间约 37 s，若以最

大转移火力需 5 s 计算，高能微波至少还能拦截 4
架无人机；高能激光拦截 1个批次后冗余约 6 s，若

考虑转移火力再进行拦截，时间比较紧张，不一定

能拦截成功；对于近防速射炮，其射速满足拦截 1
个批次所有无人机，考虑弹药制约时，只能毁伤 15
架，则会让针对 B和 F目标的无人机编组各逃逸 1
架。若考虑武器协同，在成功拦截主责航路所有

无人机后，选择协助拦截能力最弱的航路，则能将

表2　防空武器部署方案

武器

高能微波

高能激光

近防速射炮

最优部署

（11 654,3 831）
（10 491,4 090）
（11 384,4 955）
（5 142,7 321）
（5 948,6 699）
（6 739,6 058）
（6 415,8 567）
（7 132,7 851）
（7 871,7 167）
（8 140,10 256）
（8 707,9 399）
（9 360,8 627）

较优部署区域范围顶点坐标

（12 158,5 712），（12 769,4 929），（10 473,2 668），（9 827,3 279）
（7 819,7 115），（10 721,4 313），（9 669,3 293），（6 463,5 787）
（9 663,8 924），（12 150,5 718），（11 023,4 595），（8 110,7 484）
（4 785,8 398），（5 501,7 672），（4 692,6 881），（3 970,7 606）
（5 501,7 672），（6 219,6 963），（5 403,6 168），（4 692,6 881）
（6 219,6 963），（6 931,6 245），（6 124,5 459），（5 403,6 168）
（6 459,10 038），（7 183,9 319），（5 501,7 672），（4 785,8 398）
（7 138,9 319），（7 898,8 596），（6 219,6 963），（5 501,7 672）
（7 898,8 596），（8 602,7 884），（6 931,6 245），（6 219,6 963）

（8 337,10 656），（8 425,10 530），（7 627,9 762），（7 440,9 984）
（8 425,10 530），（9 055,9 738），（8 298,8 999），（7 627,9 762）
（9 055,9 738），（9 674,8 937），（8 956,8 227），（8 298,8 999）

较优部署区域中心点

（11 307,4 147）
（8 668,5 127）
（10 236,6 680）
（4 737,7 639）
（5 453,6 921）
（6 169,6 208）
（5 982,8 856）
（6 689,8 137）
（7 412,7 422）
（7 957,10 233）
（8 351,9 757）
（8 995,8 975）

表3　防空武器对6条航路的航路捷径

武器

高能微波

高能激光

近防速射炮

航路

A

294.200
326.151
916.357

1 710.341
1 599.096
1 511.942

70.195
51.995
72.105

2 483.362
2 259.549
2 156.617

B

1 638.859
1 130.578
2 361.408

404.437
407.077
385.511

2 169.228
2 043.044
1 955.628
4 561.101
4 231.565
4 021.904

C

845.283
1 554.865

313.544
3 483.091
3 281.015
3 102.717
1 705.094
1 631.833
1 520.994

704.595
572.160
560.380

D

90.617
741.690
501.551

2 310.999
2 168.957
2 050.921

529.696
517.003
466.213

1 884.499
1 691.362
1 619.141

E

739.457
155.399

1 395.616
1 012.823

937.370
886.077
764.756
710.806
695.365

3 173.931
2 914.856
2 776.482

F

1 552.678
2 314.998
1 079.543
4 574.671
4 316.763
4 082.339
2 805.597
2 675.580
2 508.595

408.025
482.906
437.771
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96 架无人机全部拦截，总体说明该部署方案能完

成拦截任务，对要地目标具有较好防御能力。

3）算法性能分析。考虑防空武器快速部署需

求，对算法求解效率提出更高要求，因此从算法耗

时[16]比较性能，选择非支配排序遗传算法（Non-Domi⁃
nated Sorting Genetic Algorithm, NSGA）和基于分解

的目标进化算法（Multi-Objective Evolutionary Algo⁃
rithm Based on Decomposition, MOEA/D）进行对比

分析，取 3次实验结果平均值进行比较。采用箱线

图统计 3种算法的耗时，如图 6所示。本文算法平

均耗时63.09 s、MOEA/D平均耗时 75.79 s、NSGA平

均耗时 72.85 s。本文算法比 NSGA 在耗时上降低

约 13.40%，其原因在于调整不同阶段交叉变异算

子，朝最优区域收敛，降低了算法的运算量。

5　结束语

围绕要地反无人机集群作战中多目标多类型

防空武器配置问题，以拦截敌机效果为目标，按照

梯次部署、重点防卫、尽远拦截的部署策略，通过

来袭方向无人机航路分析、威胁评估、防空区域划

分等步骤，进行分步优化，建立了分层多目标非线

性优化模型，利用遗传算法求解给出了有效的武

器部署方案，并给出了示例分析。建模思路和问

题解决方案具有一定的参考意义。对复杂战场环

境和实战化约束条件研究，是下一步重点方向。
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表4　不考虑防空武器协同的拦截结果

武器

高能
微波

高能
激光

近防
速射炮

拦截
航路

D

E

C

B

A

F

拦截区
飞行距离/m

11 830.77
7 739.73
7 720.54
5 598.73
5 597.96
5 604.06
5 655.11
5 655.89
5 655.01
5 597.68
5 573.79
5 588.68

拦截区
飞行时间/s

85.17
55.72
55.58
40.31
40.30
40.35
40.71
40.72
40.71
40.30
40.13
40.24

拦截
耗时/s
48.24
48.62
49.25
38.91
38.91
38.91
39.91
39.91
39.91
38.91
38.91
38.91

无人机
逃逸数

0

0

1

0

1

本文算法 MOEA/D NSGA
50

55

60

65

70

75

80

85

耗
时

/s

算法

图6　各算法耗时对比图
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