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蜂窝物联网匿名访问用户身份认证算法

郭 文 俊
(山西大同大学 计算机与网络工程学院,山西 大同037009)

摘要:针对蜂窝物联网涉及大规模设备的连接和身份认证管理,且攻击者会使用各种方法

伪造身份信息,使得匿名访问用户身份认证难度增大的问题,提出一种蜂窝物联网匿名访问

用户身份认证算法.首先,以5G网络为蜂窝物联网系统的动态应用场景,预置系统参数;
其次,根据用户的身份标识号和公钥,利用伪造名称生成用户的匿名访问信息,注册匿名存

至本地;最后,基于去中心化理念,对比单元公钥与邻单元群密钥、随机数加密信息与单元

Hash值的解密结果,认证用户身份.实验结果表明,该算法有效缩短了身份认证与批量消息

验证所需时间,减少了数据传输所需字节数,时间开销仅为13ms,计算开销仅为4ms,
通信开销仅为210字节,且能成功抵御15种身份认证攻击类型.
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Abstract:AimingattheproblemthatthecellularInternetofThingsinvolvedlarge-scaledevice
connectionandidentityauthenticationmanagement,andattackerscuoldusevariousmethodstoforge
identityinformation,which madethedifficultyofanonymousaccessuseridentityauthentication
increase,theauthorproposedananonymousaccessuseridentityauthenticationalgorithmforcellular
InternetofThings.Firstly,the5Gnetworkwasusedasthedynamicapplicationscenarioofthe
cellularInternetofThingssystem,andthesystemparameterswerepreseted.Secondly,accordingto
theuser’sidentificationnumberandpublickey,theforgednamewasusedtogeneratetheuser’s
anonymousaccessinformation,andtheregistrationwasanonymouslysavedtothelocal.Finally,

basedontheconceptofdecentralization,thedecryptionresultsoftheunitpublickeyandtheadjacent
groupkey,therandomnumberencryptioninformationandtheunitHashvaluewerecomparedto
authenticatetheuseridentity.Theexperimentalresultsshowthattheproposedalgorithmeffectively
shortensthetimerequiredforidentityauthenticationandbatchmessageauthentication,reducesthe
numberofbytesrequiredfordatatransmission,withatimecostofonly13ms,acomputationalcost
ofonly4ms,andacommunicationcostofonly210bytes.Moreover,itcansuccessfullyresist15



typesofidentityauthenticationattacks.
Keywords:cellularInternetofThings;5Gnetwork;anonymousaccess;identityauthentication;

ellipticcurveencryption;Hashfunction

物联网技术的不断发展[1-2]使得越来越多的设备和系统连接到互联网上,形成庞大的蜂窝物联网.
蜂窝物联网通过多物理设备和虚拟设备,在网络中实现信息交换与共享[3-4].隐私安全作为蜂窝

物联网业务的首要问题已被广泛关注[5],由于用户访问物联网认证时通常会使用用户的真实信息,
一旦有内部攻击者窃取这些信息,就会泄露用户隐私.因此,用户身份认证成为物联网的主要安全机

制,匿名性访问用户身份认证成为研究热点.
为能保护用户的匿名性,研究者们提出了匿名身份认证方法.王振宇等[6]以资源受限的轻量级物

联网设备为目标,以物理不可克隆函数为基础,设计了轻量级高效匿名身份认证协议;鲁晔[7]利用基

于联盟链的分布式网络模型,划分基础域、互联域,分别针对两域实施去耦处理和匿名处理;赵宗渠

等[8]融合了身份标识的匿签密算法和双线性映射算法,在用户口令和智能卡的支持下,构建了适用于

物联网的身份隐藏认证方法.
以上方法均面向物联网环境的匿名身份认证,而针对蜂窝物联网的匿名身份认证研究相关报道

较少,故本文将蜂窝物联网作为探索的一种网络类型,设计一种匿名访问用户的身份认证算法.预置

蜂窝物联网系统时,在5G通信监管模块中生成认证时与加解密相关的参数,由此自动生成密钥对,
有助于确保信息在传输过程中的安全性;监管模块根据用户提交的基本信息,利用伪造名称完成匿名

注册和签名,能保护用户隐私;基于去中心化理念完成匿名访问用户的身份认证,可加快身份认证效

率和准确度.

1 匿名访问用户身份认证算法

1.1 蜂窝物联网参数预置

蜂窝物联网通常在资源受限(如计算能力、存储容量和能量等)的环境中运行[9].预置系统框架可

图1 蜂窝物联网系统架构示意图

Fig.1 Schematicdiagramofcellular
IoTsystemarchitecture

提供有关资源约束信息,以确保匿名访问用户身份

认证算法的可行性和适用性.蜂窝物联网的系统架

构如图1所示,其包含云服务器、核心网、基站和

用户终端四部分.各结构的功能和作用描述如下:

1)用户终端作为蜂窝物联网的使用者与被服

务者,可分为通信模组、通信权限模组、终端设备

应用模组,其中通信权限模组包含核心网中终端的

身份标识、编号等注册信息,是核心网进行身份认

证与授权的唯一凭证;

2)基站是用户终端与核心网之间的数据中转

站,主要负责将终端的无线数据转化为有线数据

后,上传至核心网;

3)核心网既是数据与公用数据网实现交互的协议转换器,也是数据实现内部交互的路由,是蜂窝

物联网运行过程中的关键节点,其根据储存的用户身份信息与通信权限签约信息,结合安全性信令进

行认证、鉴权[10];

4)云端服务器具有远程管理用户终端界面及处理分析终端数据信息的能力,给终端下达应用控

制指令.
以5G网络为蜂窝物联网系统的动态应用场景,在监管模块中生成认证时与加解密相关的参数,

由此自动生成密钥对,确保信息在传输过程中的安全性[11-12].假设椭圆曲线的循环群生成元是G,
由其生成两个q阶循环群,分别为G1 和G2.若自动生成的公钥与私钥分别为Ppub,spub,则预置参数并
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发送至各实体可表示为

X={G1,G2,q,G,spub,Ppub,H1,H2}, (1)
其中 H1,H2 分别为消息-摘要算法5和安全散列算法1两种Hash函数[13].
1.2 匿名访问用户注册信息整合

为实现用户的隐私保护和安全性,在实现用户身份认证前,首先匿名访问用户注册,使用户在使

用蜂窝物联网服务时不需要提供真实身份信息,从而有效保护用户的隐私,防止个人敏感信息被泄

露[14-15].监管模块根据用户提交的基本信息,利用伪造名称完成匿名注册与签名,保护用户隐私.为

避免监管模块权利集合化,利用以下步骤注册用户的匿名访问信息.
1)假设第i个用户的身份标识号、公钥和私钥分别为Ii,Pi,si,则循环参数Ai、标识号与公钥生

成的消息-摘要算法5Hash值Bi 及检验参数Ci 的生成公式为

Ai=ai·G
X
,

Bi= H1

Ii·G
,

Ci=ai·si·Bi

ì

î

í

ï
ï
ï

ï
ï
ï ,

(2)

其中ai 表示该5G 网络用户认证次数.
椭圆曲线加密[16-17]是一种基于椭圆曲线数学问题的公钥加密算法,具有相对较高的安全性、更小

的密钥和数据尺寸,更适用于资源受限的蜂窝物联网环境.因此,利用系统公钥Ppub,通过

δ=EPpub
{Ii,Ai,Bi,Ci} (3)

获取加密后的信息,并将其传输至监管模块,其中EPpub
表示公钥Ppub的椭圆曲线加密系数,Ai,Bi,Ci

为椭圆曲线加密处理参数.
2)由于系统私钥只能由系统拥有,只有合法系统才能成功解密加密信息,并确认该请求来源合

法,因此,通过使用系统私钥对加密后的信息进行解密,可以验证发送方的身份和授权,有助于防止

未经授权的访问和保护系统免受恶意行为的影响[18].监管模块利用系统私钥spub解密信息δ,通过下式

检验信息的正确性:

Ci(G)=
(Ai+Bi+Ci)/si

δ . (4)

  根据上述步骤,监管模块注册信息时,匿名状态下的循环参数Di、安全散列算法1Hash值Ei 及

检验参数Fi 通过下列方程组生成:

Di=di·G,

Ei= H2

PIi
·Pi/Di

,

Fi=di

spub
·Ei

ì

î

í

ï
ï
ï

ï
ï
ï ,

(5)

其中di 表示监管模块任选的随机数.安全散列算法1Hash值Ei 由匿名标识PIi
、公钥Pi 和循环参数

Di 生成.利用公钥Pi 对参数进行椭圆曲线加密,得到加密信息δ′:

δ′=EPi
{PIi

,Di,Ei,Fi}. (6)

监管模块将用户的匿名标识PIi
和加密信息δ′分别传输至执法模块与对应用户后,进入下一步.

3)通过私钥si 解密信息δ′后,根据下式检验信息的正确性:

Fi(G)=
(Di+Ei+Fi)/Ppub

Ci(G)
·δ′. (7)

  生成注册信息为

I=Ai·[Fi(G)/si]. (8)

将获取的参数{PIi
,Ai,Bi,Di,Ki,F,ai}存至本地,完成匿名访问用户注册信息的整合.
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1.3 用户身份认证

为加快用户身份认证的效率和准确度,基于去中心化理念[19-20],可提高认证的安全性.传统的中

心化进行身份认证存在单点故障和攻击风险,一旦中心节点被攻击或失效,整个系统将受影响.而通

过去中心化的方式,认证过程分布在多个节点上,因此很难受单一节点的攻击和破坏[21-23].根据上述

过程生成用户的匿名访问信息,完成匿名访问用户的身份认证,即单元对用户的认证,认证步骤如下.
1)假设经第j个单元公钥Pj 与群密钥Kj 加密后的用户信息为

M=[T,(Pi,EKj
{PIi
},EPj

{PIi
,ai}),UPj

(Di,Fi),I], (9)
其中T 表示该信息的时间戳,UPj

(Di,Fi)表示由单元公钥生成的消息认证码.若单元接收到此信息的

时间与时间戳的时差在网络延迟的允许范围内[24-26],则执行下一步.
2)通过该单元公钥Pj 解密并检验信息EPj

{PIi
,ai};验证通过后,采用第(j+1)个单元的群密钥

Kj+1解密EKj
{PIi
}.

3)对比所得的两个解密结果,若二者相等,则认为该访问是合法的,匿名访问用户通过认证,
结束流程;反之,则为非法用户,不允许进行匿名访问,进入下一阶段.
4)令第j个单元选取随机数bj,将下列信息发送给第i个用户:

M′=[Ebj
{Ij,Qj},Ubj

(Di,Fi),M], (10)
其中Ij,Qj 分别表示该单元的真实身份和认证参数,Ubj

(Di,Fi)表示由随机数bj 生成的消息认证码.
若其通过式(7)的检验,则进行解密[27],并发送下列信息给该单元:

M″=[T,Pi,Ebj
{PIi

,Ii,Qi,Bi},Ubj
(Di,Fi),M′], (11)

其中Qi 表示该用户的身份认证参数.
5)重复步骤3)和4),得到加密信息Ebj

{PIi
,Ii,Qi,Bi}解密结果中的Bi 值,利用

Bj= H1·M″
(aiQi,Pl)·(aisj,Ii)

(12)

解密单元的安全散列算法1Hash值Bj,若Bi 和Bj 相等,则匿名访问用户身份合法,实现用户身份

认证,其中Pl 表示执法部门的公钥.

2 算法性能验证

为验证匿名访问用户身份认证算法的性能,设计对比实验.选取包含3个基站和10个终端设备的

典型蜂窝物联网作为实验环境,利用具有低功耗、长距离特点的LoRa通信技术连接智能终端设备与

蜂窝物联网.选择自由空间路径损耗模型(freespacepathloss,FSPL)模拟蜂窝物联网中的无线信号

传输特性,以确保验证消息的顺利传输.利用支持多种通信协议(如 MQTT,HTTP)的GoogleCloud
IoT收集匿名访问请求数据,在真实的运行场景内部署网关固件代码与终端程序,使实验数据更贴合

实际.为深入分析该算法的优势与劣势,选取高效匿名身份认证协议、基于联盟链的匿名交易方案、
基于身份匿签密的认证方法作为试验活动的对比项.
2.1 算法开销对比测试

计算开销和通信开销是算法性能的重要评估标准.当身份认证时间或批量消息验证过程所需时间

过长或数据传输所需字节数过多时,都会降低用户体验感,不利于算法的普及使用.选取1100个并

发用户,560条批量验证消息及1200条发送消息,用这3个评估标准为指标,得到匿名访问用户身份

认证算法的开销实验数据,结果如图2所示.由图2中并发用户数、计算开销与批量验证消息条数、通

信开销与消息发送条数变化关系可见,所有方法均使其呈现了一定的线性关系,但本文认证算法不仅

线性函数斜率始终远小于对比方法,且初始开销也低于部分对比方法,计算开销仅为4ms,通信开销

仅为210字节,具有显著优势.这是因为本文算法通过蜂窝物联网系统预置、匿名访问用户注册、用

户身份认证3个阶段,有效缩短了身份认证与批量消息验证所需时间,并减少了数据传输所需字节数.
2.2 算法安全性验证

基于匿名访问用户身份认证算法的设计目标及算法的攻击抵御能力,评估本文算法的安全性能.
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4种不同方法的认证安全程度列于表1,其中“√”表示能抵御该类攻击,“×”表示不能抵御该类攻击.

图2 匿名访问用户身份认证算法开销

Fig.2 Anonymousaccessuseridentityauthenticationalgorithmcost
表1 不同方法的匿名身份认证安全程度

Table1 Degreeofsafetyofanonymousidentityauthenticationfordifferentmethods

攻击属性
高效匿名

身份认证协议

基于联盟链的

匿名交易方案

基于身份匿签密

的认证方法
本文算法

重放攻击 √ × √ √
中间人攻击 × √ × √
撞库攻击 √ √ √ √
会话劫持 × √ × √
注入攻击 √ × √ √
暴力攻击 √ √ √ √
字典攻击 √ √ √ √
凭据填充 √ √ √ √

非约束委派攻击 √ √ × √
约束委派攻击 × √ √ √

伪装攻击 √ √ √ √
匿名性 × × × √

前向保密性 √ √ √ √
后向保密性 × × × √

抗别名去同步攻击 √ √ √ √

  由表1可见,3种对比方法只能抵御部分常见的身份认证攻击类型,对于匿名性与后向保密性

两个安全性能则无效;而本文算法利用伪造名称完成匿名注册与签名,认证时无需发送真实的身份信

息,确保了用户的匿名性,成功抵御了15种常见身份认证攻击类型,安全性更高.
综上所述,针对蜂窝物联网涉及大规模设备的连接和身份认证管理,且攻击者会使用各种方法伪

造身份信息,使得匿名访问用户身份认证难度增大的问题,本文提出了一种蜂窝物联网匿名访问用户

身份认证算法.首先,以5G网络为蜂窝物联网系统的动态应用场景,预置系统参数;其次,根据用户

的身份标识号和公钥,利用伪造名称生成用户的匿名访问信息,注册匿名存至本地;最后,基于去中

心化理念,对比单元公钥与邻单元群密钥、随机数加密信息与单元 Hash值的解密结果,认证用户身

份.实验结果表明,该算法有效缩短了身份认证与批量消息验证所需时间,减少了数据传输所需字节

数,时间开销仅为13ms,计算开销仅为4ms,通信开销仅为210字节,且能成功抵御15种身份认证

攻击类型.
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