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摘　 要:随着气象数据的广泛应用,数据安全风险与共享需求之间的矛盾日益凸显,构建安全、可信的气象数据服务体系成为亟需解

决的重要问题。 研究采用海光、天数智芯及华为昇腾等国产化算力架构,结合 Kubernetes 容器化编排技术,构建了多源异构的可信计

算基础设施。 针对地面气象观测数据的多模态特征,对比分析了差分隐私、同态加密、安全多方计算等隐私保护技术的计算效率与安

全性边界,提出基于可信计算环境的动态分级保护方案。 通过构建“数据可用不可见”的气象数据可信空间,实现了统计分析服务接

口、个性化计算引擎、基于属性的访问控制及全链路审计追踪等核心功能。 实践表明,该平台在确保“原始数据不出域”的前提下,有
效提升了气象数据使用的安全性与灵活性,为气象数据在科研领域的安全共享与深度应用提供了有力支撑。
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Abstract:
 

With
 

the
 

widespread
 

application
 

of
 

meteorological
 

data,
 

the
 

contradiction
 

between
 

data
 

security
 

risks
 

and
 

sharing
 

demands
 

has
 

become
 

increasingly
 

prominent.
 

Constructing
 

a
 

secure
 

and
 

trustworthy
 

meteorological
 

data
 

service
 

system
 

has
 

emerged
 

as
 

a
 

crucial
 

issue
 

requiring
 

urgent
 

resolution.
 

This
 

study
 

employs
 

domestic
 

computing
 

architectures
 

such
 

as
 

Haiguang,
 

Tianshu
 

Zhixin,
 

and
 

Huawei
 

Ascend,
 

combined
 

with
 

Kubernetes
 

container
 

orchestration
 

technology,
 

to
 

establish
 

a
 

multi-source
 

heterogeneous
 

trusted
 

computing
 

infrastructure.
 

Aiming
 

at
 

the
 

multimodal
 

characteristics
 

of
 

surface
 

meteorological
 

observation
 

data,
 

this
 

paper
 

comparatively
 

analyzes
 

the
 

computational
 

efficiency
 

and
 

security
 

boundaries
 

of
 

privacy-preserving
 

technologies
 

such
 

as
 

differential
 

privacy,
 

homomorphic
 

encryption,
 

and
 

secure
 

multi-party
 

computation,
 

and
 

proposes
 

a
 

dynamic
 

hierarchical
 

protection
 

scheme
 

based
 

on
 

trusted
 

computing
 

environments.
 

By
 

constructing
 

a
 

trusted
 

space
 

for
 

meteorological
 

data
 

where
 

" data
 

is
 

usable
 

but
 

invisible,"
 

core
 

functions
 

such
 

as
 

statistical
 

analysis
 

service
 

interfaces,
 

personalized
 

computing
 

engines,
 

attribute-based
 

access
 

control,
 

and
 

full-link
 

audit
 

tracking
 

are
 

realized.
 

Practices
  

show
 

that
 

the
 

platform
 

effectively
 

enhances
 

the
 

security
 

and
 

flexibility
 

of
 

meteorological
 

data
 

usage
 

under
 

the
 

premise
 

of
 

ensuring
 

that
 

" original
 

data
 

does
 

not
 

leave
 

the
 

domain,"
 

providing
 

strong
 

support
 

for
 

the
 

secure
 

sharing
 

and
 

in-depth
 

application
 

of
 

meteorological
 

data
 

in
 

the
 

scientific
 

research
 

field.
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　 　 气象数据作为国家基础性战略资源,在灾害预警、农业

生产、智慧城市等领域发挥着重要支撑作用[1-3] 。 随着人工

智能和大数据技术的深入应用,气象数据的开放共享与价

值挖掘成为推动气象现代化转型的核心动力。 然而,气象

数据具有强时空关联、多模态异构和高敏感性等特性,其开

放共享面临两大核心矛盾:一是数据市场化需求与隐私泄

露风险的冲突;二是跨域协同计算效率与数据主权保护的

平衡难题[4-6] 。 如何在确保“数据不出域”的前提下,构建

安全高效的可信服务体系,成为亟待解决的关键问题。
国际上,美国 NOAA、欧洲 ECMWF 等机构已构建了

融合分级授权与隐私计算的数据服务平台[7-8] ,Google、
IBM 等企业通过差分隐私和同态加密技术在医疗、金融领
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域实现“数据可用不可见” [9-11] 。 然而,这些技术路径多

依赖国外软硬件生态,存在自主可控风险。 国内方面,国
家气象信息中心建设了国省两级气象大数据云平台和中

国气象数据网[12-16] ,实现了数据资源集约化管理和开放

共享,为科研、经济和社会发展提供了有力支持。 2024 年

11 月,国家数据局发布 《 可信数据空间发展行动计划

(2024—2028 年)》,但国内各行业仍处于可信数据空间的

初级探索阶段[17-19] ,现有平台多依赖物理隔离和权限控

制,缺乏动态分级保护与可信协同计算的支持,难以满足

科研场景下“精准可用、安全可控”的双重需求。
针对上述问题,本研究依托国产化算力架构,提出基

于可信计算环境( trusted
 

computing
 

environment,
 

TCE) 的

气象数据可信空间构建方法,旨在实现地面气象数据在科

研场景下的安全高效应用,为数据共享与隐私保护提供创

新解决方案。

1　 地面气象数据特征与科研需求

1. 1　 地面气象数据资源特征分析

山东省地面气象数据主要来源于覆盖全省的地面气

象观测站网,包括国家级自动气象站、省级自动气象站、公
路交通气象站等多种类型,总数超过 2

 

000 个;观测要素

涵盖温度、湿度、气压、风速风向、降水量、日照时数、能见

度等,数据采集频率从分钟级到小时级不等;自 1950 年

起,山东省气象观测数据实现了连续保存,形成了丰富的

历史数据资源。 然而,数据格式多样、质量参差不齐等问

题仍然存在,部分观测站点存在数据缺测、异常值等情况,
影响数据的可用性。 山东省地面气象数据资源呈现多模

态特征,如表 1 所示。

表 1　 山东省地面气象数据资源特征

Tab. 1　 Characteristics
 

of
 

surface
 

meteorological
 

data
 

resources
 

in
 

shandong
 

province

特征维度 具体描述

数据来源 覆盖 2
 

000
 

+站点(自动气象站、交通气象站等),水平分辨率达 7. 62
 

km。

要素类型 温度、湿度、气压、风速风向、降水量等 80 余种。

时序连续性 数据可追溯至 1950 年,分钟级至小时级观测频率,日均增量超 85
 

万条记录。

数据质量 存在数据缺测或异常值,需动态清洗与插值修复。

1. 2　 科研场景下的数据服务需求

通过对山东省气象部门用户的调研,并结合气象大数

据云平台中用户数据访问行为的统计分析,科研用户的核

心需求可归纳为以下 3 类。
1)高精度数据访问需求。 科研人员在开展气象模型

开发与验证、气候变化研究等工作时,高度关注数据的历

史积累与多维特征信息。 此类用户对数据的长期连续性、
时空分辨率和要素多样性具有较高要求。 平台需支持多

维度数据检索功能(时间、空间、要素等),并提供标准化

的数据访问接口,以实现高效、灵活的数据获取。
2)常见要素的统计分析需求。 针对具体科研课题,

科研人员通常需针对特定时段、区域或气象要素开展数据

提取与分析工作。 平台应预置通用数据服务接口或处理

算法,如均一化处理、距平计算、极值统计等,同时支持用

户自定义参数配置,提供定制化的数据服务,提升科研效

率与数据分析深度。
3)灵活的高性能计算能力需求。 在处理大规模气象

数据集时,科研人员对计算资源和读写性能有较高要求,
尤其在模型训练、AI 算法应用等方面。 平台需提供 CPU
算力和 AI 加速能力,并具备资源动态分配、存储扩展及运

行环境隔离等功能,以满足不同科研任务对计算性能与安

全性的多样化需求。

2　 可信空间技术选型

2. 1　 差分隐私

差分隐私通过在数据中加入噪声,保护数据信息的隐

私[20-21] 。 然而,在气象数据处理场景中,数据的精度和连

续性至关重要,添加噪声可能影响数据的可用性和分析结

果的准确性。 因此,差分隐私在气象数据处理中的应用受

到一定限制。
2. 2　 同态加密

同态加密允许在加密数据上直接进行计算[22-23] ,保
障数据在处理过程中的安全性。 然而,该技术在计算效率

和资源消耗方面面临显著挑战,尤其是在处理大规模气象

数据时,可能导致性能瓶颈,不适合实时性要求高、计算资

源稀缺的应用场景。
2. 3　 安全多方计算

安全多方计算允许多个参与方在不泄露各自数据的前

提下共同计算结果[24-25] 。 该技术适用于跨组织的数据协同

计算,但在气象数据科研应用场景中,涉及的数据参与方较

少,且数据主要集中在气象部门内部,应用场景有限。
2. 4　 可信计算环境

可信计算环境通过硬件隔离、数据权限控制和安全审

计等方式,提供一个安全的计算环境,保护数据在使用过

程中的机密性和完整性[26-28] 。 海光 CPU 内置的安全处理

器和密码协处理器,支持 TPM2. 0 和 TCM2. 0 标准,可与

现有的气象基础设施资源等软硬件平台无缝集成,实现从

系统启动到运行的全方位安全保障。
2. 5　 选型总结

针对气象数据强时空关联、高精度需求的特点,从安

全性、计算效率、适用性三个维度对主流隐私计算技术进

行总结比较,如表 2 所示。
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表 2　 常见隐私计算技术在气象数据处理中的性能与适用性对比

Tab. 2　 Performance
 

and
 

applicability
 

comparison
 

of
 

common
 

privacy
 

computing
 

techniques
 

in
 

meteorological
 

data
 

processing

技术 安全性 计算效率 适用场景 气象数据适配性

差分隐私 中 高 统计发布 噪声干扰时空连续性、分析准确性

同态加密 高 低 小规模加密计算 日均超 85 万条数据,加密计算资源与时间消耗大

安全多方计算 高 中 跨机构协同计算 气象数据单方持有,协同需求弱

可信计算环境 极高 高 高安全单方计算 支持硬件级隔离,数据精度无损

　 　 综合考虑各技术特点及气象数据适配性,可信计算环

境在气象数据的安全处理和共享中具有明显优势。 其硬

件级的安全保障和高效的计算能力,结合身份认证和数据

访问控制策略,满足了气象数据处理对安全性和实时性的

双重需求。 因此,选定可信计算环境作为气象数据可信空

间的实现基础。

3　 平台系统架构与国产化集成

为实现地面气象观测数据在科研场景下的安全可控

共享与高效计算处理,本研究设计并实现了基于国产化技

术栈与可信计算环境的气象数据可信空间平台。 平台整

体架构遵循“软硬件协同、分层解耦、服务可信”的原则,
融合异构算力、容器化调度、安全机制和访问审计机制,支
撑气象科研用户对大规模敏感数据的高性能分析需求。
3. 1　 国产算力与可信执行基础

平台采用国产主流处理器与加速卡构建多源异构算

力池,包括海光 Hygon
 

C86 处理器、天数智芯天垓加速卡、
华为昇腾

 

AI
 

加速卡等。 其中,海光处理器内嵌安全模块

与密码协处理器,支持国密算法与可信启动;天垓与昇腾

卡具备强大并行计算与深度学习支持能力,其中天垓兼容
 

CUDA
 

与主流
 

AI
 

框架,满足气象数据的建模与智能分析

需求。
为增强资源调度的灵活性,平台引入 Kubernetes 容器

编排技术,构建支持
 

CPU / GPU
 

混合调度的异构集群环

境。 通过
 

Docker
 

容器技术结合沙箱机制,实现任务级的

资源隔离、快速部署与可信运行。
3. 2　 三层系统架构设计

平台采用“分层解耦、模块协同”的体系架构,整体划

分为三大功能层。
数据安全交互层。 面向用户提供统一的数据访问能

力,支持多协议、多语言、多方式的数据调用,屏蔽底层存

储异构性。
可信计算执行层。 基于海光 CPU 的 TCE 机制构建沙

箱环境,支撑数据在“可用不可见”的前提下进行安全计

算,结合容器调度实现任务隔离与资源复用。
安全审计与追溯层。 实现用户行为的全过程记录与

异常行为检测,构建日志链与结果可溯源机制,保障平台

服务的合规性与可监管性。
该架构在保障数据资源安全性的同时,实现科研用户

对数据的灵活获取与个性化处理,支撑复杂多样的科研任

务运行场景。

图 1　 气象数据可信空间平台系统整体架构

Fig. 1　 Overall
 

architecture
 

of
 

the
 

trusted
 

spatial
 

platform
 

system
 

for
 

meteorological
 

data
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4　 关键功能实现与应用场景验证

4. 1　 统一接口服务与访问控制

平台数据服务接口采用模块化设计理念,为科研用户

提供多样化、高适配度的数据调用方式。 接口体系设计覆

盖不同使用层级和编程习惯的科研人员,支持以下 4 类服

务方式。
1)

 

Restful
 

API 服务。 面向轻量级的数据调用,通过

HTTP 协议提供标准化 GET 数据检索查询。
2)

 

SDK 客户端服务。 提供 Java、C#、C / C++、Python、
PHP、Fortran 等多语言 SDK 开发包,支持 Linux、Windows
等主流平台,便于科研人员嵌入算法模型直接调用。

3)
 

脚本式调用服务。 面向弱编程开发场景,支持科

研用户在 Notebook 或 IDE 环境中以 Python 等脚本语言访

问可信接口。
4)

 

数据湖目录服务。 针对科研用户对文件类数据的

批量访问需求,将不同存储类型(如 NFS、CIFS、FTP、S3)
挂载至统一的虚拟目录树中,依据业务规则重组目录结

构,通过统一命名空间提供挂载式文件访问,支撑科研用

户进行大规模原始文件的顺序处理、重组调用与数据导

出;管理员可配置目录访问权限策略,控制用户访问路径

范围,并通过调用日志进行统计分析。
接口服务体系内嵌权限管控机制,基于 RBAC 与

ABAC 模型混合,实现动态的细粒度访问控制。 用户权限

不仅与其角色身份绑定,还与调用数据的属性(数据级

别、时间区间、数据要素等)关联,实现“最小可用性”授权

原则,确保数据访问行为可控、合规。
4. 2　 可信计算沙箱调度机制

平台基于 TCE 机制构建可信执行节点,并将可信计

算节点自动注入数据服务接口 IP 白名单,实现计算节点

数据访问的自动授权。 科研用户提交的任务仅在 TCE 沙

箱中进行数据加载、运行、输出,原始数据只在沙箱内参与

计算,用户仅能导出结果或直接可视化。 具体实现机制包

括以下 4 点。
1)

 

任务容器沙箱化部署。 用户提交算法脚本或云端

可视化编程,由平台统一调度至可信节点执行,与外界网

络隔离。
2)

 

数据隔离加载。 对于库表类数据,每次任务运行

用户访问的仅为封装的数据接口,避免对原始数据库的直

接操作;对于文件类数据,用户通过数据湖的只读权限

获取。
3)

 

执行日志记录与结果输出。 运行过程中系统自动

记录日志,用户可将数据结果保存并导出至数据湖的个人

空间中。
4)

 

远程度量与运行环境校验。 每次任务调度前,对可

信节点进行完整性验证,防止恶意代码植入或 TCE 失效。
此机制保障了数据在计算过程中始终处于可信边界

内流转与使用,为科研用户提供可信赖的执行保障。

4. 3　 安全审计与行为追溯

平台构建了全过程的安全审计机制,对科研用户的数

据调用、任务提交、接口访问等关键操作进行全链条记录,
主要包括以下 4 点。

1)
 

日志记录机制。 自动采集操作时间、用户 ID、数
据 ID、接口路径、运行状态等关键字段。

2)
 

日志链构建。 采用哈希链技术形成不可篡改的调

用记录链,支持回溯与合规性验证。
3)

 

异常检测机制。 基于行为规则(如调用频率、资源

消耗、异常参数组合)进行实时风险分析。
4)

 

审计报告与安全告警。 系统定期生成使用报告,
并在发现风险行为时触发告警,支持人工干预与事后追责。

该机制提升了平台的可监管性与运行透明度,为可信

空间提供了制度层面的安全闭环支撑。
4. 4　 典型应用场景验证

基于上述架构与机制,平台实现了多种面向科研用户

的典型应用场景。
1)

 

标准统计分析服务。 基于平台预置代码片段,通
过参数化微调和接口方式调用,用户可快速获取特定站

点 / 区域 / 时间段的温度、降水、风速等要素的统计结果

(如均值、极值、累计值),用于趋势分析与模型验证。
案例 1　 山东省近十年月均降水趋势分析。
基于中国地面日值数据,在平台内利用 Notebook 在

线参数化微调数据读取代码片段,通过平均值统计分析接

口获取 2015-2024 年全省国家站月均水量数据,按月份分

组输出月均降水量数据,结合 Mann-Kendall 检验与 Sen′s
斜率估算代码片段,按月份输出每月降水趋势分析结果,
如图 2 所示。 对近十年的逐小时数据按月统计分析,共耗

时 76
 

s,分析效率满足科研需求,原始数据全程不可见,保
障数据安全。
　 　 2)

 

个性化算法运行服务。 用户上传自定义算法脚本

或云端可视化编程,平台在可信环境中调度运行,并提供

日志监控与结果可视化支持。
案例 2　 济南国家气象站每日逐时降水总量分析。
基于中国地面逐小时数据,在平台内利用 IDE 在线

编程环境,通过数据服务接口调用当日逐小时数据,计算

1 小时降水量、2 小时降水量等逐时降水总量结果并打印

输出,生成 json 文件用于数据导出,如图 3 所示。 原始数

据可信计算,导出数据安全可信。
4. 5　 总结分析

通过构建多层次系统架构与细粒度权限控制机制,平
台实现了从数据访问到计算过程的全链路可信保护。 在

功能层面,平台支持多类接口调用、个性化算法运行与全

过程审计,为科研用户提供安全、高效、可控的数据服务能

力。 典型案例验证表明,该平台在保障数据不出域的同

时,能满足大规模气象数据分析的性能需求,具备较强的

实用性和推广价值,为气象数据安全共享与智能化应用提

供了创新路径。
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图 2　 山东省近十年月均降水趋势分析结果

Fig. 2　 Trend
 

analysis
 

results
 

of
 

monthly
 

average
 

precipitation
 

in
 

shandong
 

province
 

over
 

the
 

past
 

decade

图 3　 在线 IDE 编程分析济南国家气象站每日逐时降水总量

Fig. 3　 Programming
 

analysis
 

of
 

hourly
 

precipitation
 

totals
 

at
 

jinan
 

national
 

meteorological
 

station
 

using
 

an
 

cloud
 

IDE

5　 结论

本研究基于可信计算环境技术构建了融合国产化软

硬件与容器化技术的气象数据可信空间平台。 平台实现

了多源异构算力的统一调度与弹性管理,保障了资源的自

主可控与高效利用。 通过引入动态分级数据保护机制,确
保了敏感气象数据的安全使用。 此外,平台还构建了“数

据可用不可见”的科研沙箱,满足了多样化的科研需求,
提升了数据共享的安全性与灵活性。

未来,平台将朝着智能化、协同化和标准化方向发展。
一方面,结合人工智能技术,提升数据敏感度识别与访问

控制的智能化水平;另一方面,探索多方安全计算与可信

协同计算的融合,实现跨行业、跨区域的数据联合分析与

模型训练。 同时,拓展平台对卫星遥感、雷达监测等多源

异构数据的支持,丰富数据服务接口,优化资源调度与实

时计算能力,推动平台在更广泛的气象业务场景中应用。
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