
 

引用格式：高新成, 朱城枫. 基于 TCN与 ChebyKAN融合网络的恶意软件多分类模型 [J]. 电子科技大学学报, 2026, 55(2): 215-223.
GAO X  C,  ZHU  C  F.  Malware  multi-classification  model  for  based  on  TCN  and  ChebyKAN fusion  network[J].  Journal  of  University  of  Electronic
Science and Technology of China, 2026, 55(2): 215-223.

 

基于 TCN与 ChebyKAN融合网络的

恶意软件多分类模型

高新成1, 2*，朱城枫2

（1. 东北石油大学现代教育技术中心，大庆 163318；2. 东北石油大学计算机与信息技术学院，大庆 163318）

摘要：针对基于 API调用序列的传统恶意软件检测方法存在长距离时序依赖捕捉不足、忽略特征间高阶非线性关系等相

关问题，提出了一种融合时序卷积网络（TCN）与 Chebyshev-Kolmogorov-Arnold network（ChebyKAN）的恶意软件多分类

模型（TCN-SE-ChebyKAN）。首先，基于 TCN模块对 API调用序列提取特征，利用因果卷积和膨胀卷积，突破传统循环

神经网络在长距离时序依赖建模中的局限，精准捕捉恶意软件多阶段行为的时序关联；其次，引入 SE模块构建通道注意力

机制，动态优化通道权重，解决关键判别性特征被冗余信息掩盖的问题；最后，通过切比雪夫多项式改进 KAN模块

（ChebyKAN），利用其全局逼近特性增强特征间高阶非线性关系的建模能力，克服原始 KAN中 B样条函数局部性强的缺

陷。实验结果表明，该模型在Mal-API-2019数据集上 AUC值达 92.53%，精确率、召回率、F1值等指标均有显著提升。
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Abstract:  The traditional malware detection methods based on API (application programming interface) call
sequences  fail  to  sufficiently  capture  the  long-term  temporal  dependencies  and  neglect  the  high-order  nonlinear
relationships among features. To address these issues, this paper proposes a multi-classification model for malware
(TCN-SE-ChebyKAN)  that  integrates  a  temporal  convolutional  network  (TCN)  and  Chebyshev-Kolmogorov-
Arnold network (ChebyKAN). First, the TCN module is employed to extract features from API call sequences. By
leveraging  causal  convolutions  and  dilated  convolutions,  the  model  captures  temporal  characteristics  and  long-
range dependencies representing malware behavior, thereby obtaining more comprehensive behavioral information.
Next,  a  squeeze-and-excitation  (SE)  network  module  is  introduced  to  construct  a  channel  attention  mechanism.
Through dynamic adjustment of channel weights, the model enhances its ability to capture discriminative features.
Finally,  the  KAN  (Kolmogorov-Arnold  network)  module  is  utilized  to  model  complex  relationships  among
features.  By  improving  the  KAN  module  with  Chebyshev  polynomials,  the  model  strengthens  its  capability  to
model  high-order  nonlinear  relationships  among  features,  boosting  overall  detection  performance.  Experimental
results demonstrate that the proposed model achieves an AUC value of 92.53% on the Mal-API-2019 data set, with
significant improvements in other detection metrics.
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近年来，互联网技术飞速发展，恶意软件数量

与种类巨增，给网络安全带来巨大挑战。在企业网

络环境中，恶意软件通常借助伪装系统补丁、捆绑

应用程序等隐蔽手段渗透至设备，利用系统安全漏

洞实施敏感数据窃取、系统配置篡改等恶意行为，

严重危害企业网络安全。一旦业务系统被恶意软件 
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入侵，企业安全运营中心（SOC）的威胁狩猎工作

将受到直接干扰，关键数据泄露或业务停摆等事件

可能引发重大经济损失，并对企业声誉造成负面

影响。

面对如此严峻的恶意软件威胁，检测技术的有

效性至关重要。然而，恶意软件的静态分析方法在

面对混淆代码和变种样本时，存在代码特征提取效

果不佳的问题 [1]。而动态分析方法能够通过监控

API调用序列有效捕获行为特征[2]，在应对复杂恶

意软件样本时更具优势。所以，本文基于动态分析

展开研究。

传统基于签名特征匹配和启发式规则的检测方

法[3]，处理已知恶意软件时效率较高，但面对新型

恶意软件，在检测准确率和误报率方面表现欠佳。

随着机器学习与深度学习技术的发展，恶意软件检

测领域迎来了革命性变革。尤其是深度学习凭借强

大的特征自动提取能力与复杂模式建模优势，近年

来在恶意软件检测领域得到广泛应用。文献 [2]通
过构建包含卷积和递归网络层的模型架构，深度挖

掘 API调用序列中的特征信息，成功实现对恶意软

件的精准分类。文献 [4]不仅发布了具有重要研究

价值的 Mal-API-2019数据集，还采用单层 LSTM
模型进行检测任务，在该数据集上验证了模型的有

效性，为后续相关研究提供了标准数据支撑。文

献 [5]利用 LSTM和 GRU两种循环神经网络模型

进行实验，充分发挥二者在处理时序数据方面的优

势，有效捕捉 API调用序列中的时间依赖关系，在

恶意软件检测任务中取得了良好效果。文献 [6]提
出的 RTF模型，创新性地应用于恶意软件多分类

任务，凭借其独特的网络结构和训练策略，实现了

高效的多类别区分，进一步拓展了恶意软件检测模

型的应用边界。此外，文献 [7]结合 Word2Vec词
嵌入技术与 1D-CNN网络，通过将 API调用序列

转化为语义向量，并利用卷积神经网络的局部特征

提取能力，精准捕捉 API调用前后的依赖关系，显

著提升了检测模型的性能。文献 [8]提出 API 2
Vec++，基于图嵌入和 BERT预训练技术，将 API
调用关系建模为图结构，并借助预训练模型强大的

语义理解能力，实现恶意软件的准确多分类。文

献 [9]提出的 CAFTrans框架，重点关注特征相关

性与多模态融合，通过引入注意力机制和多源数据

融合策略，为恶意软件检测领域提供了全新的研究

思路与技术方向。文献 [10]提出 TuneDroid方法，

通过代码图像化与贝叶斯优化动态调整 CNN模

型，检测效果显著优于传统模型。

然而，当前基于 API调用序列的动态分析方法

存在计算复杂度高和忽略长距离依赖关系等不

足。针对这些问题，本文重点研究 TCN网络和

ChebyKAN网络，并将它们有机整合，提出基于

TCN与 ChebyKAN融合网络的恶意软件多分类模

型（TCN-SE-ChebyKAN）。利用 TCN的因果卷积

和膨胀卷积建模长距离时序依赖关系，引入 SE注

意力机制融合提取多通道特征，并通过 ChebyKAN
的切比雪夫多项式变换进行高阶非线性组合，以此

替换传统的全连接层，为恶意软件检测提供有效的

解决方案。

 1　TCN-SE-ChebyKAN多分类模型

本文重点围绕恶意软件行为特征的动态性与复

杂性展开研究，设计 TCN-SE-ChebyKAN多分类模

型，主要包括数据预处理和恶意软件分类两大模

块，整体处理流程如图 1所示。

数据预处理模块：1）对原始数据集开展清

洗、去重操作，将 API序列长度设置为 150，保证

数据的质量和一致性，再借助 SeqGAN平衡数据

分布，为后续分析筑牢数据根基；2）进行词嵌入

表征。运用Word2Vec对 API调用序列进行语义向

量表征，嵌入层维度设置为 100维，把离散的符号

转换为富含语义的数值表达，以便模型更好地理解

和处理数据；3）处理好的数据输入到恶意软件分

类模块，进行模型训练与分类。

TCN-SE-ChebyKAN分类模块：1）利用 TCN
强大的长距离依赖建模能力，深度挖掘 API调用序

列中的时间依赖关系。在恶意软件的行为模式里，

API调用存在复杂的时间顺序和依赖关系。如包含

文件加密、网络数据传输、权限提升等操作的

API调用序列，TCN可精准捕捉这些关键信息；

2）引入 SE模块，自适应地校准特征通道的权

重，增强关键特征的显著性表达，让模型更聚焦于

对分类任务有判别性的特征；3）ChebyKAN网络

利用多项式激活函数完成非线性特征降维与分类决

策，对从 TCN和 SE模块提取的高维复杂特征进

行有效降维，并映射到 8个不同的恶意软件类别空

间。通过这些操作，模型能够有效提取 API调用序

列中高维且复杂的深层次特征，精准揭示恶意软件

的内在行为模式，完成恶意软件多分类任务。
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图 1    基于 TCN-SE-ChebyKAN的恶意软件分类流程图

 

 1.1　词嵌入表征

在恶意软件行为分析领域，API调用序列非结

构化、离散化的特性，极大地增加了语义信息提取

的难度。嵌入表征作为自然语言处理领域中的一种

关键技术，是文本处理的基础环节，通过将非结构

化的文本数据转化为结构化的向量形式[11]，为后续

自然语言处理任务提供有效输入，其核心思想是利

用训练机制构建词语与实数向量的映射关系，使向

量空间能够反映词语的语义关联特性。针对传统方

法将 API调用作为孤立符号处理，导致难以捕捉调

用间的语义关联与行为逻辑、无法有效表征序列深

层信息的问题，本研究采用 Word2vec算法中的

Skip-Gram方法对 API调用序列进行词嵌入表征。

通过将每个 API调用视为单词，利用 Skip-Gram模

型以目标 API调用预测上下文的方式[12]，在无监督

学习过程中，将 API调用序列转化为对应的稠密向

量。这种处理方式能够有效捕捉 API调用间的强关

联的上下文信息，精准挖掘其语义特征，实现对

API函数的高效编码。考虑到 API 调用序列非结构

化、离散化的特性，设置嵌入维度为 100 维，既能

为其语义关联与行为逻辑提供充足的表征空间，有

效捕捉调用间的深层语义与上下文关联，又能在语

义表征能力与计算复杂度间达成平衡，避免低维度

信息压缩不足或高维度参数冗余的问题，为后续

模型训练提供可靠的数据基础。模型结构如图 2
所示。
  

上下文词目标词

··
·
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W(t−1)
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图 2    Skip-Gram模型
 

 1.2　时序卷积网络

API调用序列作为反映恶意软件行为的核心数

据，其蕴含的时序依赖关系与动态语义特征呈现复

杂非线性分布。针对传统时序模型在处理 API调用

序列时存在的梯度传播不稳定、长距离依赖捕捉能

力弱、模型记忆范围难以控制等问题，本研究引入

时序卷积网络（temporal  convolutional  networks,
TCN）对 API调用序列进行深层特征提取。

通 过 构 建 因 果 膨 胀 卷 积 （dilated  causal
convolution）层，确保模型在学习过程中仅利用历

史时刻的 API调用信息推断当前行为模式，避免未
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来数据的非因果干扰；同时借助膨胀卷积的间隔采

样机制，在不显著增加计算复杂度的前提下扩大模

型感受野[13]，使其能够识别不同时间段 API调用间

的协作关系，准确把握调用顺序的变化规律。残差

模块的引入则为梯度传播开辟额外的路径，在保障

网络梯度稳定传导的同时，支撑模型对 API调用序

列中复杂时序特征与语义关联的层级化特征建模。

作为一种时序卷积网络模型，TCN能够有效提取

序列数据的深层特征，同时保留较大的感受野，以

此更好地控制模型的记忆范围，进而提升时序序列

分类的准确性。TCN因果膨胀卷积和网络结构图

分别如图 3、图 4所示。
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图 3    因果膨胀卷积架构
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图 4    TCN时序卷积网络架构
 

 1.2.1　因果卷积

针对传统卷积神经网络在处理时序数据时，存

在过去信息泄露从而干扰未来预测的问题，TCN
引入因果卷积确保时序数据的因果关系。因果卷积

采用单向结构，通过限制模型只依赖当前和过去的

时序步信息，隔离未来数据，避免信息泄露。这种

机制为序列数据处理提供了有效方法，能更准确地

捕捉数据的时间依赖关系

x1x2 · · · xt yt yt

因果卷积通过下一层 t时刻的值和之前

的值来计算上一层 t时刻的值 ，使得 接

近于实际值，计算方法为：

P(x) =
T
Π
t=1

P(xt |x1, x2 · · · , xt−1) (1)

式中，P(x)表示函数的概率密度函数；T表示延迟

的时序。

 1.2.2　膨胀卷积

TCN通过引入膨胀卷积，逐步增大感受野，

确保能够捕捉时序数据中的长距离依赖信息，同时

克服传统神经网络需要采用逐层叠加多个卷积层的

方式增强时序序列建模能力的局限性，其与普通卷

积在输入数据的采样方式上存在明显差异。普通卷

积在操作时，会将每个输入数据纳入计算，而膨胀

卷积在计算中采用间隔式采样机制，通过设定膨胀

系数来灵活调整采样间隔，从而实现跳跃采样。感

受野的计算公式为：

RF = (K −1)d+1 (2)

式中，RF表示感受野大小；K为卷积核大小；

d为空洞系数。TCN增大感受野的方式主要有两

种：一是增大膨胀系数，二是选择更大的卷积核尺

寸。在膨胀卷积中，膨胀系数按指数增长，从而显

著扩展每一层的感受野范围。通过这种方式，膨胀

卷积能够让每一层覆盖更广的范围，以较少的网络

层数实现更大的感受野。随着膨胀系数的增加，感

受野能够跨越更大范围，从局部到全局捕捉和提取

更深层次的信息，从而提升模型的表达能力[14]。此

外，这种设计使网络更加轻量化，计算效率更高。

本文模型中因果膨胀卷积共设置 3层，每一层的空

洞数 d分别设为 1、2、4，旨在以更深的模型层数

和更多的空洞数来获取更大的感受野。

 1.2.3　残差模块

在 TCN里，残差模块把模型所提取到的特征

与初始特征进行结合，防止在特征提取过程中遗失

关键信息，从而增强模型的稳定性以及对数据的表

征能力。残差模块中每个模块包含两个膨胀卷积层

和权值归一化层，以 ReLU作为激活函数实现非线

性变换[15]。在正则化设计中，TCN在膨胀卷积操

作后在各残差块中引入 dropout层，通过随机失活

神经元的机制抑制过拟合，提升模型泛化能力。针

对输入与输出特征在通道维度可能存在的差异，采

用 1×1卷积层对通道数进行适配，确保残差连接时

特征张量的维度一致性，从而保障跨层信息融合的

有效性。残差不仅有效缓解梯度消失和梯度爆炸问

题，还能加速深层网络的训练收敛过程，提升模型

性能。残差模块的具体结构如图 5所示。
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权值归一化

Relu

Dropout

图 5    残差模块结构
 

 1.3　压缩和激励模块

针对 API调用序列经过 TCN提取时序特

征后，判别性特征易受冗余通道噪声干扰的问

题，本文引入压缩和激励模块 SE（squeeze-and-
excitation）[16]，该模块通过全局平均池化压缩通道

全局特征，利用两层全连接网络学习通道间的非线

性依赖关系。最终通过 Sigmoid函数生成通道注意

力权重矩阵，对 TCN输出的多尺度特征进行通道

特征重加权。该机制会增强与恶意行为强相关的

API调用模式，同时抑制非关键通道的干扰，有效

提升模型对判别性特征的捕捉能力。SE模块结构

如图 6所示。
  

Inception

全局池化

FC

ReLU
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Sigmoid

Inception

X

X

1×1×
C

r

C

r

1×1×C

H×W×C

1×1×C

1×1×C

1×1×

H×W×C

图 6    SE模块结构图
 

 1.3.1　全局特征压缩

F ∈ RL×C

z ∈ RC

首先对 TCN输出的特征图 进行全局

平均池化（global average pooling），将每个通道

的空间维度（序列长度 L）压缩为通道描述符向

量 ：

zc =
1

HW

H∑
i=1

W∑
j=1

F (i,c) c = 1,2, · · · ,C (3)

F (i,c) i c

zc c

式中， 表示特征图在第 个时间步、第 个通

道的特征值； 为第 个通道的全局统计特征。

 1.3.2　通道依赖建模

z通过两层全连接网络（FC）对通道描述符

进行非线性变换，学习通道间的依赖关系，计算公

式为：

f1 = ReLU(W1 · z+ b1) (4)

s = σ(W2 · f1+ b2) (5)

W1 ∈
R

C
r ×C b1

W2 ∈ RC×C
r

b2 σ

s ∈ RC

式中，式 (4)表示第一层全连接层降维，

，r为降维比例（本研究取 r=16）； 为偏

置项。式 (5)表示第二层全连接层升维， ；

为偏置项； 为 Sigmoid激活函数。最终生成通

道注意力权重向量 。

 1.3.3　特征通道重加权

s将通道注意力权重 与原始特征图 F进行逐通

道相乘，得到加权后的特征图:

F′(i,c) = scF(i,c) (6)

sc c式中， 表示第 个通道的重要性权重。该操作增

强了与恶意行为强相关的通道特征（如文件操作、

网络通信相关 API的特征通道），抑制了冗余通道

的干扰。

 1.4　Chebyshev-KAN（ChebyKAN）
经 TCN和 SE模块处理后的数据，仍存在复

杂模式挖掘不足与训练过程中收敛稳定性欠佳等问

题。鉴于此，本文引入 ChebyKAN网络对其进行

优化，解决深层模式挖掘的局限性，增强训练过程

的收敛稳健性。

 1.4.1　Kolmogorov-Arnold 网络

传统 KAN（Kolmogorov-Arnold  network） [17]

是一种新型神经网络架构，受 Kolmogorov-Arnold
表示定理的启发，通过重新定义权重参数与激活函

数的关系，打破了传统多层感知机（multi-layer
perceptron, MLP）的设计框架。KAN将可学习的

激活函数放置在网络边缘，用自适应的单变量样条

函数替代传统的权重参数。KAN的网络结构如

图 7所示。

KAN网络的核心主要由外部函数和内部函数

共同构成。外部函数负责捕获全局特征，而内部函

数则通过样条函数的形式对局部细节进行精细拟

合。KAN网络一般形式可表示为：
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KAN(x) = f (x1, x2, · · · , xn) =
2n+1∑
q=1

Φq

 n∑
p=1

ϕq,p(xp)

 (7)

ϕq,p

Φq

ϕp,q

式中， 是内部单变量函数，定义域为 [0,1]，值

域为实数集 R，负责处理输入 x的第 p个分量 xp，
第 q个外部函数的求和提供输入项； 是外部函

数，对内部函数 的输出求和结果做映射，定义

域和值域均为 R。
  

输入层

隐藏层

输出层

内部函数ϕ(x)

外部函数Φ
x

求和

图 7    KAN网络结构图
 

b(x) ϕ(x) b(x)

spline(x)

式 (7)内部函数形成了一个 n输入和（2n+1）
输出的 KAN层，输出函数形成了一个（2n+1）输

入和 n输出的 KAN层，因此 KAN(x)本质上由两

个 KAN层组成。为使 KAN更易于优化，在

KAN原文中提出了一种残差激活策略，通过引入

基函数 ，使可训练激活函数 是基函数 和

样条函数 的和[18]：

ϕ(x) = wbb(x)+wsspline(x) (8)

wb ws

b(x) spline(x)

式中， 和 实质上是冗余的，它可以被吸收到

和样条函数 中。

b(x)设置为 SiLU函数：

b(x) = SiLU(x) =
x

1+ e−x (9)

spline(x)参数化为 B样条曲线的线性组合：

spline(x) =
n∑

i=i

ciBi(x) (10)

ci spline(x)

Bi(x)

ci

式中， 表示可训练的参数； 是一组一维

函数组合； 是预先定义的 Base-样条基函数。

在训练过程中样条参数 持续优化，以调整样条形

状，从而拟合训练数据。

 1.4.2　基于 Chebyshev多项式的改进设计

传统 KAN采用 B样条函数作为基函数，其局

部紧支撑特性（仅在小区间内非零）导致对全局

模式的捕捉能力不足。ChebyKAN通过替换为

Chebyshev多项式，利用其全局正交性（在区间

[−1,1]全域非零且满足正交性）[19]，相比于 B样条

函数，能使用少量系数即可表示全局模式，实现对

长距离依赖特征的直接拟合：

Cheby(x) =
m∑

k=0

akTk(x) (11)

ak Tk式中， 表示可训练的参数； 是 k阶 Chebyshv
多项式；m是多项式阶数。

f (x)

在误差上界推导公式中，设目标函数为

，ChebyKAN与 KAN的逼近误差满足式 (12)
和式 (13)。

ChebyKAN误差：

∥ f −Cm∥L2 ⩽C1m−r (12)

KAN误差:

∥ f −S n∥L2 ⩽C2n−r/2 (13)

C1 C2

(
O
(
m−r))(

O
(
n−r/2
))

式中，m为多项式阶数；n为节点数；r为函数光

滑度； 、 为常数，由于 B样条需要更多参数

拟合全局模式，当参数规模 m=n时，ChebyKAN
的误差衰减速率 显著优于 B-SplineKAN

，当 r>0时，即：

∥ f −Cm∥L2

∥ f −S n∥L2
⩽

C1

C2
n−r/2 < 1 (14)

相较于传统 KAN，ChebyKAN通过全局正交

基函数的设计，解决了传统 KAN在复杂模式挖掘

中的局限性。理论推导表明，其全局逼近误差上界

随参数规模的增大衰减速率更快，且在收敛稳健

性上具有显著优势，波动更小，有效降低了陷入局

部最优解的风险，在复杂任务中表现出更优异的

性能。

 2　实验与分析

 2.1　数据集及处理

Mal-API-2019[4] 是恶意软件动态行为分析领域

广泛认可的基准数据集，其通过沙箱环境完整捕

获 Windows恶意软件 API调用序列，以动态行为

日志的形式精确表征恶意代码的运行时特征。基于

上述优势，本研究采用该数据集进行实验分析。数

据采用标准化 CSV文件格式存储，共包含 7 107
条恶意软件样本，数据集中标注的恶意软件分为

8类，具体分布如表 1所示。

在模型对数据样本进行训练前，需要对数据集

进行预处理操作。首先，依据空格分隔符从数据中

提取 API调用序列；其次，对所有 API名称进行
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标准化处理，统一转换为小写形式并移除特殊字

符，以消除格式不一致带来的噪声干扰；最后，在

严格保持 API调用顺序的前提下，对每条序列执行

去重操作，确保每个 API在单条序列中仅出现一

次。其中，API调用序列最大长度不超过 150，因

此设置长度为 150，既能完整覆盖所有样本的有效

行为序列，又能通过统一长度保证数据输入的一致

性，从而有效减少冗余信息对后续模型训练的负面

影响。

 
 

表 1    Mal-API-2019数据集
 

类型 数量

Worms 1 001
Virus 1 001
Trojans 1 001

Downloaders 1 001
Backdoors 1 001
Droppers 891
Spyware 832
Adware 379

 
由于数据集中各类别样本数量差异显著，直接

用于模型训练会导致模型向多数类样本偏移。参考

文献 [20]使用 CycleGAN解决不平衡数据的思

路，本研究引入 SeqGAN（序列生成对抗网络）[21]，

通过强化学习生成语义合理的 API序列，扩充少数

类样本，完成数据集的类别平衡操作。

经 SeqGAN平衡后的数据集，各分类样本数

量均统一为 1 001条。随后，将数据集按 8∶2的
比例划分训练集和测试集，为后续模型训练与性能

评估奠定基础。

 2.2　性能评价指标

本文采用精确率（Precision）、召回率（Recall）、

F1值（F1-score）和 AUC（曲线下面积）值 4个
指标进行评价，这些评价指标已在相关研究中得到

广泛应用。

Precision =
TP

TP + FP
(15)

Recall =
TP

TP + FN
(16)

F1 = 2
Precision×Recall
Precision + Recall

(17)

AUC =

∑
insi∈positiveclass

rankinsi −
M(M+1)

2
MN

(18)

式中，TP表示真阳性；FN表示假阴性；FP表示

rankinsi

M,N∑
insi∈positiveclass

假阳性；TN表示真阴性； 表示第 i条样本

的序号（概率得分从小到大排序，第 rank个位

置）； 分别表示正样本的个数和负样本的个

数； 为正样本序号的相加。

 2.3　超参数对比实验

为充分考量 SE压缩率 r与 ChebyKAN的阶数

m对模型性能的影响，本节通过控制变量法进行实

验。对 r进行实验时，将阶数 m统一设置为 4，对

阶数 m进行实验时，将压缩率 r统一设置为 16。
SE模块压缩率 r与 Chebyshev阶数 m的对比结果

分别如图 8、图 9所示。
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图 8    SE中不同压缩率 r的对比结果图
 
  

0.73 0.930

0.925

0.920

0.915

0.910

0.905

0.900

A
U
C

P
re
ci
si
o
n
、
R
ec
al
l、
F
1
-s
co
re 0.72

0.71

0.70

0.69

0.68

0.67

0.65

0.66

2 3 4 5

Chebyshev阶数m
6

Precision
Recall
F1-score
AUC

图 9    Chebyshev中不同阶数 m的对比结果
 

SE模块的压缩率 r与 ChebyKAN中 Chebyshev
阶数 m是影响模型性能的关键超参数。r直接调控

通道注意力机制效能，r过小时，通道维度压缩不

足，易引发过拟合且无法筛选关键特征；r过大则

过度压缩信息，导致注意力权重计算失效。实验表

明，r=16时通道信息提炼与压缩平衡，模型性能

最佳。m决定基函数多项式复杂度与特征映射能

力，m过小难以挖掘高阶语义信息，过大则增加计

算负担、易过拟合。实验数据显示，m对模型性能

影响呈先升后降趋势，m=4时基函数复杂度适配特

征学习需求，Precision、Recall等指标达最优，二
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者共同为后续消融实验奠定参数基准。

 2.4　消融实验

为了验证 SE模块和 ChebyKAN分别对本文模

型的影响，本节进行了消融实验。在实验过程中记

录了准确率、F1分数和 AUC分数等指标，实验结

果如表 2所示。

 
 

表 2    消融实验
 

模型 Precision Recall F1-score AUC
TCN 0.662 8 0.659 6 0.658 1 0.903 7

TCN+SE 0.672 5 0.675 4 0.672 2 0.909 9
TCN+ChebyKAN 0.680 3 0.680 4 0.678 7 0.914 4
TCN+SE+KAN 0.678 3 0.678 3 0.675 5 0.913 2

TCN+SE+ChebyKAN 0.713 8 0.699 6 0.706 6 0.925 3

 
实验结果表明，SE模块的引入使模型性能得

到显著提升，基于通道注意力机制，有效增强了关

键特征的提取，精确率从基线模型 TCN的 0.662 8
提升至 0.672 5，提高了 0.97%。ChebyKAN模块通

过 Chebyshev多项式实现更高效的非线性变换，相

较于传统 KAN架构，在各项指标上均表现更优，

单独引入后精确率提升至 0.680 3。
值得注意的是，当 TCN、SE和 ChebyKAN这

3个模块组合时，模型在多项评估指标上均达到最

优表现，精确率达到 0.713 8，相比基线模型提

升 5.10%；召回率为 0.699 6，F1分数为 0.706 6，
AUC值达 0.925 3，这充分验证了各模块之间显著

的协同增效作用，证明了本文模型设计的有效性和

合理性。

 2.5　模型对比实验

将本文模型与近几年在恶意软件分类领域中表

现良好的几种模型进行对比实验。这些方法均使用

本文中经过平衡的数据集且在同一实验环境下进行

实验，相关指标如表 3所示。

 
 

表 3    模型的分类结果
 

模型 Precision Recall F1-score AUC
LSTM[5] 0.614 8 0.612 4 0.613 5 0.861 2
GRU[5] 0.620 5 0.618 8 0.619 6 0.873 6

1D-CNN[7] 0.661 3 0.656 7 0.655 8 0.903 0
RTF Model[6] 0.641 2 0.638 6 0.639 9 0.887 5
Extratrees[22] 0.634 6 0.634 2 0.634 5 0.879 3
CAFTrans[9] 0.672 7 0.675 3 0.674 0 0.910 2

TCN+SE+ChebyKAN 0.713 8 0.699 6 0.706 6 0.925 3

实验结果表明， TCN+SE+ChebyKAN模型

在 Precision和 Recall上均有显著提升。相较于

LSTM、GRU和 1D-CNN这 3类基础模型，该模

型的精确率分别提升 9.90%、9.33%和 5.25%，召

回率分别提升 8.72%、8.08%和 4.29%。

在与前沿模型对比中，在精确率方面，较 RTF
模型提升 7.26%，较 Extratrees提升 7.92%，较

CAFTrans模型提升 4.11%。在召回率方面，较 RTF
模型提升 6.10%，较 Extratrees方法提升 6.54%，

较 CAFTrans模型提升 2.43%。这一系统性优势进

一步证明了新型模块组合在处理复杂数据时的优势。

已有研究表明，在多分类场景下，传统

Precision、Recall等指标难以全面衡量模型性能[23]。

因此，本研究选取 AUC和 F1分数作为核心评估指

标。采用这两个指标既契合多分类任务特性，也便

于与同类研究进行横向对比，确保评估结果的科学

性与客观性[6]。具体实验结果如图 10所示。在关键

指标 F1分数与 AUC上，TCN+SE+ChebyKAN模

型同样表现突出。相比近期表现优异的 CAFTrans
模型，F1分数从 67.40%提升至 69.25%，AUC值

由 91.02%增至 92.53%，分别实现 2.74%和 1.66%
的增长，表明该模型在综合性能与泛化能力上更具

竞争力，有效验证了模块协同设计的有效性。
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图 10    对比线-柱图
 

 3　结束语

本文提出的融合时序卷积网络（TCN）与

ChebyKAN的恶意软件多分类模型（TCN-SE-
ChebyKAN）有效解决了恶意软件多分类任务中，

对长距离时序依赖捕捉不足、忽略特征间高阶非线

性关系等问题。首先，该模型通过 TCN的因果卷

积与膨胀卷积，精准提取 API调用序列中的时序特

征，有效建模长距离依赖关系，全面获取恶意软件

行为信息；其次，融合 SE模块，实现对关键通道

的动态提取，显著增强特征的判别能力，进一步丰

富特征表达；然后，借助 ChebyKAN模块的切比

雪夫多项式变换，对特征间的高阶非线性关系进行

有效建模，突破了传统神经网络在表达能力上的局
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限。实验结果表明，在基于 API序列的恶意软件多

分类任务中，本文模型的各项指标显著高于其他模

型，充分验证了该模型在特征处理方面的有效性，

为恶意软件多分类问题提供了可靠的解决方案。

尽管本研究在特征建模与分类性能上取得一定

突破，但由于模型融合了 TCN 的因果膨胀卷积、

SE 模块的通道注意力机制及 ChebyKAN 的高阶多

项式变换等复杂结构，相比 GRU、LSTM 等轻量

化模型，在时间性能上存在一定劣势，未来仍存在

优化空间。后续研究可基于现有模型架构，构建多

维度特征协同机制，通过解析特征与恶意行为的动

态关联性，同时探索模型压缩与计算效率优化策

略，在保持性能优势的前提下平衡时间开销，进一

步提升对未知威胁的检测泛化能力。
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