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摘　 要:目前五防安全系统的防误闭锁调试方法,因未进行数据二次采集而导致调试性能较差,提出一种配网智能五防安全管控系统

多级防误闭锁调试方法。 首先,通过对变电站五防数据进行二次采集,获取软压板与硬压板状态量及遥信信息,确保数据库与闭锁规

则的完整性;其次,利用就地压板实现系统的多级解锁与闭锁,完善防误闭锁的整体性能;在此基础上,采用软压板或硬压板模式执行

防误闭锁实际操作,依次完成五防逻辑判断、站内返校、设备执行与遥信对位,形成二次闭锁的闭环控制。 为便于调试,在可视化技术

下利用自适应布局算法生成统一风格的防误闭锁逻辑图,根据界面高度动态调整展示效果,实现防误闭锁逻辑的可视化调试。 实验

结果表明,所提方法在数据接收质量(received
 

signal
 

strength
 

indication,RSSI)与有效评定指标( effectiveness
 

rate,ER)方面优于对比方

法,具有更长的可靠通信距离,并在二次设备防误校核及设备可遥控状态自动辨别等工程应用中表现出良好的调试性能。
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Abstract:
 

At
 

present,
 

the
 

anti
 

misoperation
 

lockout
 

debugging
 

method
 

of
 

the
 

five
 

prevention
 

security
 

system
 

has
 

poor
 

debugging
 

performance
 

due
 

to
 

the
 

lack
 

of
 

secondary
 

data
 

collection.
 

A
 

multi-level
 

anti
 

misoperation
 

lockout
 

debugging
 

method
 

for
 

the
 

distribution
 

network
 

intelligent
 

five
 

prevention
 

security
 

control
 

system
 

is
 

proposed.
 

Firstly,
 

by
 

collecting
 

secondary
 

data
 

on
 

the
 

five
 

prevention
 

measures
 

of
 

the
 

substation,
 

the
 

status
 

variables
 

and
 

remote
 

signaling
 

information
 

of
 

the
 

soft
 

and
 

hard
 

pressure
 

plates
 

are
 

obtained
 

to
 

ensure
 

the
 

integrity
 

of
 

the
 

database
 

and
 

lockout
 

rules;
 

Secondly,
 

utilizing
 

on-site
 

pressure
 

plates
 

to
 

achieve
 

multi-level
 

unlockout
 

and
 

lockout
 

of
 

the
 

system,
 

improving
 

the
 

overall
 

performance
 

of
 

anti
 

misoperation
 

lockout.
 

On
 

this
 

basis,
 

the
 

actual
 

operation
 

of
 

anti
 

misoperation
 

lockout
 

is
 

carried
 

out
 

using
 

soft
 

or
 

hard
 

pressure
 

plate
 

mode,
 

which
 

sequentially
 

completes
 

the
 

five
 

prevention
 

logic
 

judgment,
 

on-site
 

return
 

to
 

school,
 

equipment
 

execution
 

and
 

remote
 

signal
 

alignment,
 

forming
 

a
 

closed-loop
 

control
 

of
 

secondary
 

lockout.
 

For
 

the
 

convenience
 

of
 

debugging,
 

an
 

adaptive
 

layout
 

algorithm
 

is
 

used
 

under
 

visualization
 

technology
 

to
 

generate
 

a
 

unified
 

style
 

of
 

anti
 

misoperation
 

lockout
 

logic
 

diagram.
 

The
 

display
 

effect
 

is
 

dynamically
 

adjusted
 

according
 

to
 

the
 

interface
 

height
 

to
 

achieve
 

visual
 

debugging
 

of
 

anti
 

misoperation
 

lockout
 

logic.
 

The
 

experimental
 

results
 

show
 

that
 

the
 

proposed
 

method
 

outperforms
 

the
 

comparative
 

method
 

in
 

terms
 

of
 

data
 

reception
 

quality
 

(RSSI)
 

and
 

effective
 

evaluation
 

index
 

(ER),
 

has
 

a
 

longer
 

reliable
 

communication
 

distance,
 

and
 

exhibits
 

good
 

debugging
 

performance
 

in
 

engineering
 

applications
 

such
 

as
 

secondary
 

equipment
 

error
 

prevention
 

verification
 

and
 

automatic
 

identification
 

of
 

remote
 

control
 

status
 

of
 

equipment.
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配网智能五防安全管控系统多级防误闭锁调试方法[ J] . 自动化技术与应用,2026,45(8):170 - 174. (Chen
 

Yinghua,Chen
 

Yuanzhou, Fan
 

Weibo. Multi-level
 

anti-misoperation
 

lockout
 

debugging
 

method
 

for
 

distribution
 

network
 

intelligent
 

five-prevention
 

safety
 

management
 

and
 

control
 

system[J] . Techniques
 

of
 

Automation
 

and
 

Applications,2026,45(8):170-174. )

　 　 变电站系统在实际运行过程中为保证运行安全和质

量[1-2] ,需要对其加强管理,因此必须积极进行“五防”工

作,“五防”在实施的过程中,防误闭锁技术是实现“五防”
的关键步骤,经过防误闭锁技术的不断更新和进步,该技

术越来越贴近实际应用,同时取得十分不错的效果。
随着智能电网建设的不断推进,防误闭锁技术已成为

提升变电站自动化水平和安全性的重要手段。 文献[3]

提出基于 ZigBee
 

Mesh 网络的智能防误判系统自动开锁设

计,利用 ZigBee
 

Mesh 网络进行数据传输以及采用电脑钥

匙与管理软件实现开锁控制等方式,实现了高精度、高安

全性和高稳定性的自动开锁功能。 但该方法在网络信号

不稳定或存在干扰的变电站场景中,会出现开锁延迟甚至

开锁失败的情况,影响操作效率和安全性。 文献[4]提出

变电站一二次设备防误闭锁现场自动检测方法,通过对变
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电站一二次设备的拓扑关系进行重构,生成设备状态自检

表,并基于主节点的现场状态值与设备状态自检表进行比

对,从而实现快速定位异常设备的位置和异常类型,保障

了防误闭锁系统的安全可靠运行。 但该方法在处理复杂

变电站拓扑结构时,计算量较大,检测效率可能会受到影

响。 文献[5]通过采用电磁感应技术,实现了对高压开关

柜内带电状态的非接触式检测,并结合创新的闭锁逻辑设

计,有效降低了误操作风险. 且通过智能闭锁机制,实现了

对母线触头隔离挡板的精准闭锁。 但该技术对电磁环境

要求较高,在强电磁干扰环境下,可能会出现检测误差,影
响闭锁的准确性。 文献[6]能够自动采集变电站自动化

测控装置的相关数据,包括设备状态、操作记录等,并进行

预处理,为后续逻辑校验提供基础数据。 但该系统在设备

兼容性方面存在一定问题,适配性不足,推广应用受到

限制。
为进一步加强防误闭锁技术的应用效果,本文对其调

试功能展开深入研究。 通过深入分析防误闭锁技术的调

试原理、方法以及存在的问题,旨在提出有效的改进策略,
为提升变电站系统的安全性和可靠性提供有力支持。

1　 五防管控多级防误闭锁方法

为保证变电站的安全性,需要对变电站的运行加强管

理,目前防误闭锁是最安全且有效地实现“五防”工作的

技术,将变电站系统与防误闭锁本身的特性进行中和后得

出专属配网操作的防误闭锁方法,将其称之为二次系统操

作防误闭锁技术,该技术就是在基础防误闭锁技术内添加

二次系统操作进而生成全新的防误闭锁策略。 二次系统

在实施过程中,需要提前在防误闭锁操作界面中进行模

拟,当电网逻辑通过防误闭锁验证后即可进行二次防误闭

锁,并同时完成远距离的遥控处理,其中二次闭锁的实际

操作过程如下。
1)

 

将电网数据进行二次采集处理[7-8] 。
2)

 

完善防误闭锁的解锁以及闭锁性能[9] 。
3)

 

对电网数据进行解锁以及闭锁处理。
4)

 

对配电网的五防管控逻辑进行判断。
5)

 

若逻辑不通则验证失败,此时电网不予执行任务,
且对其进行延时警告处理。

6)
 

当逻辑验证成功时,则在配电网站中进行返校,同
时进行设备执行。

7)
 

在设备执行完成后,将其进行遥信对位处理,以此

实现电网数据的采集,实现配网智能五防二次闭锁的

循环。
1. 1　 电网数据的二次采集

配电网五防安全管控系统二次状态的实时数据是完

成二次防误闭锁的根本,该系统的实时数据主要包含电网

压板投退状态以及二次遥信信息等,而二次遥信信息可直

接表示电网设备的二次工作状况,该工作情况的改变可在

五防系统监控中的实时数据进行收集以及同步。

电网五防数据的采集实质就是对该系统的软压板以及

硬压板两种压板状态量的采集,其采集原理如图 1 所示。

硬压板 五防监控

系统

五
防
数
据
的
二
次
采
集

遥信信息

软压板

五防监控

系统

图 1　 五防数据二次采集原理

Fig. 1　 Principle
 

of
 

secondary
 

data
 

collection
 

for
 

five
 

prevention
　 　 其中软压板状态量的采集多应用于智能变电站,在实

际操作过程中将原始功能压板变换成软压板,并在实时数

据库内直接提取该状态,同时提取出与状态相对应的状态

量。 一般情况下硬压板状态量采集数据策略应用在传统

变电站出口压板位置,常规的实时数据库通常不采集硬压

板的状态量,而是添加压板状态的采集附件,与此同时将

压板的投退状态进行转换,并采集转换后信号量数据。
五防系统二次采集策略中较为重要的处理还包括遥

信状态量收集策略,该策略的变化可直接表示出二次系统

的硬件装置以及软件系统故障等状况,该策略的信息量可

直接在实时数据库内进行提取和同步处理,进而提取出系

统状态的对应状态量。
1. 2　 系统的解锁和闭锁

在防误闭锁系统中添加就地压板,利用该压板的状态

进行二次系统的解锁和闭锁,从而完成五防安全管控系统

的闭环以及半闭环功能。 在实际操作过程中可根据自身

情况进行就地压板,同时将各级压板的闭锁权限与二次解

锁、闭锁相互对应实现解锁和闭锁的多级管理。 就地压板

对应的是一级闭锁,也是闭锁的最高权限,该权限来自于

二次保护以及控制屏中的检修压板,在防误闭锁系统内需

要依照间隔进行就地压板设置,即得出二级闭锁权限,该
权限来自于遥信内的装置等具有缺陷的遥信信息。
1. 3　 防误闭锁的实际操作

在五防安全管控系统中利用防误闭锁可完成人机对

话、目标选择以及电网监护等,由于防误闭锁是根据系统

的实时状态选取软硬两种模式的压板操作后实现系统的

自动以及人工半闭环功能[10-11] 。
当利用软压板进行操作时,需要选取合适的遥控目标

进行执行,经过监控工作人员的确定对其开关进行操作,
将开关确认后对该操作的密钥进行验证,验证通过后将五

防数据内容传输到下一级进行五防逻辑的验证,当添加二

次系统后,需要确保配网设备在一次操作过程中完全正

确,继而进行二次系统操作,在此过程中需要对系统的实

时状态位置以及遥信信息进行检查,确保无异常后实施解

锁以及闭锁操作,该模式下的操作流程图如图 2 所示。
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投或退

延时警告

人工触碰 收集系统中
警告提醒

生成电子序列

验证失败不予

执行

否

监控工作
人员确认

五防逻辑判断

是

站内返校

软压板

设备执行

硬压板

遥信对位

图 2　 防误闭锁实际操作流程

Fig. 2　 Actual
 

operation
 

flowchart
 

of
 

anti
 

misoperation
 

lockout
　 　 实际操作过程中硬压板模式较少应用,这种模式虽可

起到十分优良的五防防误效果,但该模式具有效率较低和

工作人员工作量巨大的缺点,因此该模式目前仅运用在防

误提示项目中,利用该模式生成电子序列信息并传送到下

一级五防逻辑中,待逻辑验证通过后输入到站内并进行返

校处理,从而生成可执行的电子系列信息。
1. 4　 五防逻辑

五防安全管控系统在接收到五防逻辑请求后,需要与

一次设备和二次系统相融合,并在防误闭锁系统中设置二

次系统的防误逻辑,根据实际操作流程对其进行校验,当
逻辑验证通过后即可进行校返并执行该指令,若逻辑错

误,则延长校验时间并对其进行警告。
1. 5　 站内返校

利用站内发布请求,实际操作过程中对一次设备和二

次压板情况的对位得出设备的状态是否有异常。
1. 6　 设备执行

当配电网变电站一次设备收到遥控请求时,可远程遥

控防控闭锁的开关状态,将发生变化后的开关状态上送,
在二次压板收到遥控请求后,可就近进行投退压板操作,
只要一次和二次设备的实时定位、防误闭锁系统定位以及

五防监控后台定位完成相应的变化后即可实现防误闭锁。

2　 防误闭锁逻辑的可视化

不同的配网五防安全管控运行方法得出的防误闭锁

逻辑均不相同,进而导致每种运行方式的逻辑图大小均有

差异,为实现防误闭锁的调试,可在可视化技术[12-13] 下呈

现出防误闭锁逻辑。
利用可视化技术的目的是将大小不一的防误闭锁规

则统一成风格相同的可视化五防逻辑呈现在界面中,以便

工作人员操作,结果呈现后为保证界面的清晰度,可自行

调整界面的高度,并根据纵向大小对全图界面进行调整得

出五防安全管控逻辑的自适应布局算法,从而实现防误闭

锁调试,根据算法得出防误闭锁一次设备的可视化逻辑高

度的表达式为

h = CH + MH + RS·(n - 1) + ∑
n

i = 1
rh i (1)

式中, MH 代表界面上下页边需要留白的高度, CH 代表

可视化逻辑标题的高度, rh i 代表可视化逻辑矩阵本身的

高度, RS 代表两界面矩形框间的间隔距离, h代表界面本

身高度。
在可视化逻辑图中逻辑矩阵本身的高度表达式为

rh i = (m - 1)·TS + m·TH (2)
式中, TH 代表一条五防准则自身的高度, m 代表逻辑图

中的规则数量, TS 代表两规则之间的高度距离。
在逻辑图界面中最初默认的高度为 H, 根据防误闭

锁逻辑的特性,当实际防误闭锁展示界面超过预测的逻辑

图高度,此时的可视化逻辑高度就为 H, 且界面宽度不

变,始终为初始的固定宽度,以此可总结出可视化防误闭

锁逻辑使用布局的算法过程如下。
1)

 

根据五防安全管控系统得出防误闭锁逻辑以及界

面深度,在逻辑计算优先级的基础上将防误闭锁逻辑进行

分解,得到 n 组逻辑公式,最终对逻辑公式进一步分解,得
出数量为 m 的单项防误闭锁准则。

2)
 

在矩阵高度 rh i 的基础上,求解每个五防逻辑矩阵

框的高度,其次在高度运算的方式下得出可视化逻辑图的

整体高度。
3)

 

当界面高度 h 小于默认高度 H, 此时的逻辑界面

高度定义为 H, 并将其视为固定高度后启动可视化技术

进行逻辑布图,在布图过程中对系统的一次设备进行可视

化逻辑标记,并逐渐画出五防逻辑图,将逻辑与规则进行

融合即可。
4)

 

若界面高度 h 大于等于默认高度 H, 此时直接将

界面高度定义为 h ,同时进行可视化逻辑图的绘制。
根据上述对五防系统逻辑图的绘制可自动调试防误

闭锁系统。

3　 实验结果与分析

为了验证配网智能五防安全管控系统多级防误闭锁
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调试方法的有效性,需对其性能进行测试,对 3 种方法的

各项性能进行测试,测试结果如下所示。
3. 1　 系统可靠性

为检验变电站中五防安全管控的多级防误闭锁系统

整体质量,可对变电站的传输系统进行测试,在系统中

SRSSI 的大小直接代表电网数据传输的可靠性,进而反映出

防误闭锁系统的性能,其中 SRSSI 的计算公式为

SRSSI =
91 × QLQI

255
- 81

 

(3)

式中, QLQI 代表五防安全系统的多级防误闭锁所能收到数

据的强度以及质量, SRSSI 代表整个防误闭锁系统的有效

性评定指标。
随机选取系统中的两个节点,将其中一个节点视为终

端,另一个视为路由节点,在这两个节点之间传输 300 个数据

包,利用 SRSSI 的数量计算出节点能接收到数据包的数量,通过

接收到的数据包获取该系统的接收质量,3 种方法在相同环

境下对数据接收后的 SRSSI 和 QLQI 数值如表 1 所示。
表 1　 3 种方法的 SRSSI 和 QLQI 值

Tab. 1　 SRSSI
 and

 

QLQI
 values

 

for
 

three
 

methods

通信距离 / m
SRSSI / QLQI 值

所提方法 文献[4]方法 文献[5]方法

100 -40 / 115 -44 / 105 -47 / 96
110 -51 / 83 -52 / 80 -54 / 76
120 -56 / 71 -56 / 69 -57 / 66
130 -59 / 62 -60 / 59 -62 / 52
140 -61 / 56 -63 / 50 -64 / 49
150 -63 / 51 -65 / 44 -67 / 40
160 -67 / 40 -67 / 39 -72 / 39
170 -68 / 36 -71 / 29 -75 / 25
180 -70 / 31 -74 / 20 -75 / 18
190 72 / 26 -74 / 19 -75 / 16

　 　 QLQI 可以代表线路接收数据的丢包率,在实际通信

过程中,传输距离的长度会直接影响数据的丢包率, QLQI

的大小直接影响 SRSSI 的大小,即可总结出当 QLQI 越小,防
误闭锁的可靠性越小,现已知当 QLQI 小于 50 时,系统的丢

包率越大,其可靠性越低,且其主要影响因素是通信距离,

因此对比 3 种方法 QLQI 值大于 50 的最长距离。
　 　 随着传输距离的增加, QLQI 值逐渐变小,防误闭锁的

SRSSI 值逐渐降低,其可靠性也渐渐下降,根据表 1 可知,当
QLQI 值降到 50 时,只有所提方法的通信距离最长,这是因

为所提方法在对五防系统进行防误闭锁过程中提前对数

据进行二次采集处理,不断加强五防逻辑,完善五防系统

的防误闭锁系统,进而提高系统的可靠性。
3. 2　 工程应用

将多级防误闭锁技术应用在 9 个可进行调度的五防

安全管控系统中,在第一个安全区中连接 280 座变电站进

行测试,利用所提方法对变电站中一次和二次设备进行遥

控操作的防误核对,并对配网线路的变电站进行防误核

对,完成防误闭锁的开关以及刀闸的可遥控状态辨别。
3. 2. 1　 二次设备防误校核

工作人员在对变电站的线路等间隔进行冷热备用以

及一次和二次设备操作时,变电站五防安全管控系统中的

最优技术就是二次设备防误闭锁技术。 在上述环境中进

行二次约束一次校核试验,五防系统的防误闭锁调试系统

在 500
 

kV 的变电站中进行合隔离刀闸以及开关,若双套

保护功能不完整时,需要立即终止模拟操作,同时警示保

护功能不完整的二次设备。
3. 2. 2　 设备可遥控状态自动辨别

为保证变电站出现异常情况的次数降至最低,同时避

免调度系统在远距离遥控中出现操作风险,防误闭锁调试

系统可根据变电站二次设备的实际状态求解出每个隔间

之间的开关以及刀闸可进行调度的遥控状态范围等,工作

人员根据此数据提前预测倒闸的状况,以此提高远程遥控

的成功率以及增强变电站安全防控性能,与此同时对以往

只能以电话形式的回访作出调整,进而减少人员出现差错

的情况,提高防误闭锁调试性能。
3. 3　 3 种方法的性能比较

对所提方法的性能与文献[4-5]方法进行比较,结果

如表 2 所示。

表 2　 3 种方法的优缺点比较

Tab. 2　 Comparison
 

of
 

the
 

advantages
 

and
 

disadvantages
 

of
 

three
 

methods

方法 优点 缺点

所提方法

融合了所有操作票的自动生成以及防误闭锁系统,保证全部系统在同一规则下使用

一样的数据库,使得所有系统的联系更加紧密;
融合了海量的数据采集设备,排除常规情况下使用的电压电流以及二次设备开断信

号,同时带有实时数据的视频和语音,以及一次设备的状态检测等可采集的信息;
在深度学习的基础上构建防误闭锁专属系统的推理机,针对完全不同的拓扑在此系

统中可不进行修正;
此方法中的防误系统已经全部联网,该系统可自行调试解锁和闭锁;
采集所有错误的倒闸操作,吸取经验,避免再次出现相同错误。

此方法需要大量的数据样本。

文献[4]方法 倒闸操作较为简单。
在实际操作过程中需要实时建立数

据库;数据采集不够完整。

文献[5]方法 系统程序十分简单。
该方法的各个系统互不依赖,导致所

有系统不能互相兼容。
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4　 结论

随着变电站不断发展,在保证变电站正常工作的同时

也需要提高其安全性和可靠性,提出配网智能五防安全管

控系统多级防误闭锁调试方法,该方法首先对变电站防误

闭锁系统进行更新并实现,其次在可视化技术下对其进行

调试,实现五防系统防误闭锁调试,解决了五防系统防误

闭锁性能差的问题,在保证电力系统正常运行的同时大大

提高其安全性。
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