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融合对称矩阵的双重可验证高维秘密共享方案设计

王北平，  潘思明，  唐婷婷
（武警警官学院，四川 成都 610000）

摘要：为解决传统秘密共享方案中权限划分不清、安全性与可验证性不足的问题，设计了一种融

合对称矩阵的双重可验证高维秘密共享方案。该方案按职位等级划分参与者，基于有限域构建

多项式编码主密钥，通过对称矩阵特征值与特征向量生成子密钥，结合正交矩阵实现安全分发；

引入双重验证机制确保子密钥真实与参与者诚实；恢复阶段利用满足门限的子密钥特征值，通

过多项式插值与范德蒙行列式特性求解主密钥。理论推导证明了方案正确性，对称矩阵特性与

双重验证可抵御篡改、窃听等攻击，满足信息论安全要求。以部队军械库管理为例，验证其可实

现“1名干部+ 2名军械员”的分级授权并成功恢复密钥。该方案实现分级权限管控，兼具高安全

性、可验证性与实用性，适用于需分级授权的秘密管理场景。
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Design of Dual-Verifiable High-Dimensional Secret Sharing Scheme 

Integrating Symmetric Matrices

WANG Beiping,  PAN Siming,  TANG Tingting
(Officers College of PAP,  Chengdu 610000,  China)

Abstract: To address unclear permissions, weak security and poor verifiability in traditional secret 
sharing, a dual-verifiable high-dimensional secrect sharing scheme integrating symmetric matrices is 
designed. Participants are grouped by job levels. The polynomial master key is encoded based on finite-

field polynomials. Sub-keys, generated from symmetric matrix eigenvalues and eigenvectors, are se⁃
curely distributed using orthogonal matrices. A dual verification mechanism is used to ensure sub-key 
authenticity and participant’s honesty. The master key is denived from polynomial interpolation and 
Vandermonde determinant properties using threshold sub-key eigenvalue in the recorery stage. Theo⁃
retically proven correct, tampering and eavesdropping are resisted through symmetric matrix properties 
and dual verification, meeting the requirements of information-theoretic security. Validated in military 
ordnance management, it enables “1 cadre + 2 ordnance man” hierarchical authorization and key re⁃
covery. This scheme achieves hierarchical permission control with high security, verifiability and prac⁃
ticality, suitable for graded authorization scenarios.
Key  words: threshold secret sharing scheme;  symmetric matrix;  secret splitting;  secret recovery

随着数字化进程飞速推进，信息安全已成为

所有行业不可忽视的核心焦点。作为守护信息安

全的关键技术，秘密共享方案在过去几十年里，不

仅得到学术界的深度探索与广泛研究，更成功渗

透到多个领域，实现了从理论到实际应用的落地。

其中，1979年 Shamir[1]提出的经典方案颇具里程碑
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意义，该方案以拉格朗日插值公式为理论基础，开

启了秘密共享技术发展的重要篇章。Blakley[2]基
于射影几何的方案问世以来，该领域不断发展，众

多学者投入研究。1999年，Hillery等[3]创新性地将

量子力学原理融入秘密共享领域，成功构建出首

个量子秘密共享（Quantum Secret Sharing, QSS）协

议，在该领域具有划时代的意义。文献[4-6]均在推

动量子秘密共享方案计算速度优化进程中，发挥

了重要的作用。2005年，Yan等[7]凭借独到的设计

理念，成功搭建起多方之间秘密共享的桥梁。

2011年，Wang等[8]引入了量子秘密共享模型，针对

各类潜在攻击在该模型框架内构建坚固的安全方

案。2013 年，Hsu 等[9]基于 EPR 对（Einstein Podol⁃
sky Rosen pairs）提出了纠缠变换这一概念。2017
年，Qin等[10]运用高维GHZ（Greenberger-Horne-Zeil⁃
inger）态构建出一款灵活度更高的 DQSS（Dynamic 
Quantum Secret Sharing）协议，此协议允许在同一

更新周期内对多个参与者进行动态的增加或删除

操作，极大地拓展了协议的应用弹性。然而，2020
年，Yang等[11]指出，文献[10]的协议在复杂多变的实

际应用场景中依旧未能找到彻底杜绝参与者不诚

实行为的有效办法。为此，Qin等[12]依托高维纠缠

态构建起 HQSS（Hierarchical Quantum Secret Shar⁃
ing）协议，该协议在参与者管理上采用层级化设

计。然而，不足的是，该协议无法实现参与者数量

的动态增减。2024年，陈克勤等[13]提出了一项基于

高维GHZ态的创新方案——动态分层量子秘密共

享协议，该协议将每个参与者合理分配至相应层

级，可以实现多个参与者的动态增加或删除。与

此同时，Ma 等[14]提出了首个保护秘密重构过程的

量子秘密重构协议，该协议不仅实现了所有份额

的信息理论安全，而且由于减少了分配和计算成

本，效率也更高。

另一方面，张艳硕等[15]在 2018年的研究中，率

先探索了对称矩阵特征值与门限秘密共享方案的

结合，但并没有充分利用实对称矩阵的特殊性质。

之后该团队[16-17]利用矩阵特征值的特性提出了无

可信中心的秘密共享方案，但缺少验证环节，容易

发生参与者欺诈行为。2020 年，方案得到进一步

优化，提出了基于特征值的可验证无可信中心的

门限方案[18]，其中虽然对参与者划分了集合，但各

集合所持子密钥的份额固定为 2份，很难满足参与

者具有权限等级的情况，而且同一个集合中的所

有参与者的子密钥对应同一个特征值，在验证过

程中只是验证参与者的子密钥线性无关，安全性

相对薄弱。同时，这 3 篇文献[16-18]秘密恢复阶段每

个集合的参与者至少 1人，但现实场景中存在某个

集合需要多名参与者才能恢复秘密的情况，比如，

某次军事行动的指挥控制涉及高度机密和重大责

任，不同级别军官负责不同层面指挥任务。若将

军官按职位等级分为基层指挥官、中层指挥官和

高层指挥官。对于重要军事行动的指挥密钥，可

能要求至少 2 名高层指挥官和 3 名中层指挥官共

同参与，才能恢复密钥下达指令，确保军事行动的

严肃性和安全性，防止误操作或恶意指令。

文献[16-18]方案设计中只对参与者的身份进

行了单一的验证，没有对系统的安全性进行验证，

而且没有体现出现实中的高维需求以及参与者身

份会发生变化的灵活性需求。受到以上文献的启

发，考虑到对称矩阵的特殊性质（特征值都是实

数，且不同特征值对应的特征向量一定正交，避免

复数运算带来的秘钥不一致问题，提出一种融合

对称矩阵的双重可验证高级秘密共享方案）。首

先，通过职位等级划分参与者集合，实现“高权限

者多拿子密钥、低权限者少拿子密钥”的差异化分

配，且在秘密恢复阶段，每个集合参与恢复秘密的

人数不都是至少 1个人，不同集合参与秘密恢复的

人数按照职位等级是有差别的；其次引入“不同参

与者间子密钥正交性验证”与“同一参与者线性无

关性验证”的双重机制，既能确保子密钥传输的完

整性，又能识别欺诈参与者，形成全流程安全防

护；最后利用多项式插值与范德蒙行列式的唯一

性，保障秘密恢复的准确性。

为验证方案的实用性，以部队军械库安全管

理为例，设定“1 名军械干部+ 2 名军械员”的门限

恢复规则，通过参数选取、秘密分割、子密钥分发

与秘密恢复的全流程模拟，证明方案在满足权限

分级需求的同时，具备高安全性与高可靠性。该

方案不仅为军事、政务等对权限管控要求严格的

领域提供了新的技术路径，也为秘密共享技术的

维度拓展与安全升级提供了理论参考。

1　基础知识

1.1　线性代数相关知识

定义 1[19] 设A是 n阶矩阵，如果数λ和 n维非

零列向量 p使关系式成立：

Ap = λp （1）
那么这样的数 λ称为矩阵 A的特征值，非零向量 p
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称为A的对应于特征值λ的特征向量。

定义 2[19] 设A、B为 n阶矩阵，若存在可逆矩

阵P使P-1AP = B，则A与B相似。P-1AP称为对A

进行相似变换，可逆矩阵P称为把A变成B的相似

变换矩阵。

定义3[19] 设x = ( x1, x2,⋯, xn ) T
、y = ( y1, y2,⋯,yn ) T,

若向量 x与 y的内积[ x,y ] = 0，则称向量 x与向量 y

正交。

定义 4[19] 给定向量组A:( )a1,a2,…,am ，当且仅

当实数( )k1,k2,…,km 全为零时，有：

k1a1 + k2a2 + ⋯ + kmam = 0 （2）
则称向量组A:( )a1,a2,⋯,am 是线性无关。

定理 1[19] 若 n阶矩阵A与B相似，则A与B的

特征多项式相同，从而A与B的特征值相同。

推论 1[19] 若 n 阶矩阵 A 与对角阵 Λ = diag
( )λ1,λ2,⋯,λn 相似，则 ( )λ1,λ2,⋯,λn 就是 A的 n 个特

征值。

特 别 的 ，如 果 n 阶 矩 阵 A 与 对 角 阵 Λ =
diag (λ1,λ2,⋯,λn )相似，有：

A = P-1ΛP （3）
式中：A是的特征值;P是由特征值对应的特征向量

p1、p2、⋯、pn构成的矩阵。

性质 1[19] 设 λ1、λ2 是实对称阵 A的两个特征

值，p 1、p 2 是对应的特征向量，若 λ1 ≠ λ2，则 p 1 与 p 2

正交。

性质 2[19] A为 n阶对称阵，λ是 A的特征方程

的 k 重根，则 R (Α - λE ) = n - k，从而对应于 λ 的

线性无关的特征向量有 k个。

定理 2[19] 设 A为 n 阶对称阵，则必有正交阵

P，使得：

P-1AP =
é
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ê

ê

ê
êê
ê

ê
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ú
λ1
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（4）

式中，( )λ1,λ2,⋯,λn 为A的特征值。

1.2　(k,n )门限秘密共享方案的基本概念

在密码学技术谱系中，(k,n ) 门限秘密共享方

案占据关键地位，其核心思想是将一个秘密值 S分

割成 n个份额（Share），并分发给 n个参与者。该方

案满足以下两点特性。

1）重构条件：任意至少 k 个参与者的份额组

合，可通过特定算法准确恢复出原始秘密S。
2）安全性：任意少于 k 个参与者的份额组合，

无法获取关于秘密 S的任何有效信息（信息论安全

或计算安全）。

1.3　基于多项式插值的 ( t,n )门限秘密共享方案

基于多项式的拉格朗日插值公式，Shamir[1]构
建了一种门限方案。由于其独特的设计思路与广

泛应用，该方案被命名为 Shamir门限方案，同时因

核心技术依赖拉格朗日插值，也常被称作拉格朗

日插值法门限方案。方案详细说明如下。

1）参数选取。设共享秘密 K，选择一个素数

p ∈ Zp ( p )，该方案包含 n 名参与者，要实现共享秘

密的重构，核心条件是参与操作的人数需达到 t人
及以上。

2）秘密分割。第 1步：随机地选定 ( t - 1) 个互

不相同的数，记为( )a1,a2,…,at -1 ∈ Zp，得到多项式

s ( x) = K + a1 x + ⋯ + at - 1 xt - 1(mod p) （5）
该多项式满足 s (0) = K (mod p)。
第2步：选定n个不同的整数 ( x1,x2,…,xn ) ∈ Zp，

对 于 每 个 整 数 分 别 计 算 数 对（xi,yi），其 中 i =
1,2,…,n；yi ≡ s ( xi )mod p。

第 3步：将 n个数对（xi,yi）分别秘密传送给 n个

成员，多项式 s ( x)则是保密的，可以销毁。

3）秘密恢复。假设 t 个人一起准备恢复秘密

K，不妨设他们的数对为（x1,y1），（x2,y2），…，（xt,yt）。

首先，t个人计算多项式 s ( x)为
s ( x) = ∑

k = 1

t

yk∏
j = 1,
j ≠ k

t x - xj

xk - xj
(mod p) （6）

其次，取多项式 s ( x)的常数项 s (0)，即为所求

的秘密K。

2　(m,n ) 门限秘密共享方案

2.1　(m,n )门限秘密共享方案的定义

在文献[15-18]提出方案的基础上，本文提出一

种多维秘密共享方案。以某部队的军械库安全管

理为例，设定一个中队配有 2名军械干部和 3名军

械员共同掌管军械库密钥系统，按照职位等级的

不同将这些人员分为两个集合，其中：2 名军械干

部归为一个集合，因其职位等级较高，在保险库开

启权限方面也更高，他们所持有子密钥的份额相

对较多；另外 3名军械员归为另一个集合，他们所

持有子密钥的份额相对少。在秘密恢复阶段，考

虑到职位等级与开启军械库所需人数的关系，通

常职位等级高的所需人数较少。为有效避免诸如

职员监守自盗、遗忘密钥，或者因职员缺席而导致
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军械库无法开启等一系列问题，制定了严格的开

启规则：开启军械库时，至少需要 1名军械干部和 2
名军械员同时在场。根据组合原理进行计算，此

时开启军械库的决定方式共有（2+1）×（3+1）=12种

决定方式。由此定义了一种 (m,n ) 门限秘密共享

方案。

定义 5 设 ( )B1,B2,…,Bt 是 t个参与者的集合，

任意 2 个集合的交集是空集，即 Bf ∩ Bg = Φ (1 ≤
f ≤ t, 1 ≤ g ≤ t,f ≠ g ) ;  || B1 = n1, || B2 = n2,…, || Bt =
nt，且 n1 + n2 + … + nt = n，第 i 个集合每人分得 ki

个子密钥。主密钥恢复阶段，每一等级参与者数

都有严格的门限要求，最高等级集合最少只需 m1
个人参与，下一等级集合最少需m2 个人参与，依次

类推，第 t 个集合最少需要 mt 人参与，其中 mi ≥ 1
且 m1 + m2 + ⋯ + mt = m，唯有满足上述条件，秘

密K才能被恢复，一旦这m个参与者中有任何一个

缺失，都无恢复秘密 K，这样的秘密共享方案即称

为 (m,n ) 门限秘密共享方案。

2.2　黑盒

2.2.1　黑盒的定义

以文献[20]中“黑盒”的定义为基础，说明该概

念在本文方案中的具体界定与内涵。

定义 6 黑盒的内部组成与结构，只有参与设

计的人员能够掌握，除此之外的任何个体或群体，

均无法了解其内部详情。另外，为了防止黑盒被

恶意控制直接破坏方案安全性，嵌入异常行为追

溯与熔断机制，会自动记录黑盒操作日志，包括子

密钥输入、验证过程、特征值输出的时间戳和数据

摘要，日志不可篡改且多节点备份，并设定异常阈

值，若黑盒输出的特征值分布、验证通过率与历史

数据偏差过大，自动触发熔断，暂停流程，需重新

分发密钥并排查黑盒问题。在子密钥的生成阶

段，密钥分发者的核心操作之一是向黑盒提供待

分发的秘密K、参与者集合的个数 t、各集合的人数

ni (1 ≤ i ≤ t ) 以及各集合中参与者所持有子密钥份

额数 ki，黑盒随即输出∑
i = 1

t

ni ki 个子密钥 p ijh(1 ≤ i ≤
t,1 ≤ j ≤ ni,1 ≤ h ≤ ki )。参与者集合是按参与者的

职位等级划分的，职位等级高的集合中参与者权

限也高，所持有的子密钥的份额相对多，反之亦

然。参与者拿到子密钥可以自行验证自己的子密

钥是否满足线性无关且 λij1 = λij2 = … = λ ijk i = λij，

若不满足则有可能系统已被攻击。在秘密恢复

时，参与恢复秘密的参与者持有的子密钥必须满

足：1）同一个参与者的子密钥 p ij1,p ij2,⋯,p ijki
线性无

关且 λij1 = λij2 = … = λijki
= λij；2）不同的参与者的

子密钥正交。若满足以上两个条件，则输出与之

对应的特征值λij，进而实现秘密K的恢复；反之，若

不满足条件，则无法恢复秘密K。

2.2.2　黑盒的原理

依据定理 2 完成子密钥生成阶段的设计。在

该阶段内，密钥分发者根据参与者集合的个数 t、各
集合的人数 ni (1 ≤ i ≤ t )、各集合中参与者所持有

子密钥份额数 ki，计算矩阵阶数为∑
i = 1

t

ni ki，并以随机

数为对角元素构建该阶对角矩阵Λ并将其输入黑

盒，随后黑盒随机生成∑
i = 1

t

ni ki 阶正交阵Q，根据式

（1）可得到一个对称矩阵A，即A = QΛQ-1。此时黑

盒依次输出对称矩阵 A的所有特征值对应的特征

向量 p ij，秘钥分发者将 p ij 作为子密钥，按照份额分

发给所有参与者。

依据性质 1 和性质 2 完成秘密恢复阶段。黑

盒中存储着矩阵 A，而该矩阵源自子密钥生成阶

段。当参与者输入子密钥 p ij，若它能够同时满足两

个条件，黑盒会输出该子密钥对应的特征值λij；若

子密钥无法满足这两项条件，则秘密恢复工作将

无法成功进行。

3　方案设计

该方案共包含 4 个递进步骤，依次为系统描

述、参数选取、秘密分割和秘密恢复。

1）系统描述。秘密共享系统的构成主体包括1
名密钥分发者与 n名参与秘密管理的参与者。n个

秘密参与者构成集合B，集合B按照职位等级被划

分为若干个不相交的集合 B1、B2、…、Bt，即 B =
∪
i = 1

t

Bi，其中| Bi | = ni ( i = 1,⋯,t ; n1 + ⋯ + nt = n )。
2）参数选取。选取系统参数的目的是为后续

操作流程奠定基础。设有限域为GF ( p )（p为素数，

且 p > n），密钥分发者从中独立随机地选 ( )m - 1
个元素 ( )a1,a2,⋯,am - 1 ∈ GF ( p )，依次构建多项式

f ( x ) = K + a1 x + a2 x2 + ,⋯,+am - 1 xm - 1 (mod p )，其

中K是共享秘密。

3）秘密分割。第 1步：密钥分发者需挑选 n个

非零的、互不相同的整数 ( x11, x12,⋯, x1n1, x21, x22,⋯, 
x2n2,⋯, xt1, xt2,⋯, xtnt

) ∈ Zp，分别计算λij = f (xij )(mod p),
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(1 ≤ i ≤ t,1 ≤ j ≤ ni )，得到∑
i = 1

t

ni ki 阶对角阵，其对角

阵 元 素 为 λ11,…,λ11,…,λ1n1,…,λ1n1,…,λt1,…,λt1,…,
λtnt

,…,λtnt
 

其中：(λ11,λ12,⋯,λ1n1,λ21,λ22,⋯,λ2n2,⋯,λt1,λt2,⋯,λtnt
) ∈ 

GF( p )是特征方程| A - λE | = 0的特征根，并且 (λ11, 
λ12,⋯, λ1n1 )都是 k1 重根，(λ21, λ22,⋯, λ2n2 )都是 k2 重

根，…，(λt1,λt2,⋯,λtnt
)都是 kt重根。

第 2 步：密钥分发者以随机的方式，生成一个

∑
i = 1

t

ni ki阶的正交矩阵Q，进而得到矩阵A为

A = QΛQ-1 （7）
则矩阵A是对称矩阵且与Λ相似，因此它们有相同的

特征值λ11、λ12、⋯、λ1n1、λ21、λ22、⋯、λ2n2、⋯、λt1。再由

性质 2可知，特征值λ11、λ12、⋯、λ1n1都有k1个线性无

关的特征向量；λ21、λ22、⋯、λ2n2 都有 k2 个线性无关的

特征向量；依次类推，λt1、λt2、⋯、λtnt
都有 kt 个线性

无关的特征向量。设λ1 对应的线性无关的特征向

量为 p111、p112、⋯、p11k1；λ2 对应的线性无关的特征向

量 p121、p122、⋯、p12k1；λt 对应的线性无关的特征向

量 ptnt1、ptnt2、⋯、p tnt kt
。

随后，密钥分发者会将子密钥 ( xij,p ijh ) (1 ≤
i ≤ t,1 ≤ j ≤ ni,1 ≤ h ≤ ki ) 分发给第 t 个集合中

的参与者，每位参与者将获得 ki 份，其中 xij 是公

开的。

第 3 步：当秘密参与者拿到子密钥时，需先确

认此子密钥是否真实有效，这是必不可少的环节。

根据式（1）判断自己的子密钥 p ij1,p ij2,⋯,p ijki
是否线

性无关且 λij1 = λij2 = … = λijki
= λij，若满足该条

件，则表明参与者获取的子密钥无误，因而系统没

有被攻击；否则，说明系统可能出现问题或被攻

击，在此情况下，需先开展系统维护工作，再重新

向参与者分发子密钥，直至该条件满足为止。此

过程可检验系统的可靠性。

4）秘密恢复。第 1步：为确保参与秘密恢复的

所有成员所提供子密钥的真实性，在正式启动秘

密恢复流程前，需由每位参与秘密恢复的成员将

自身持有的子密钥 p ijh 放入黑盒中完成验证，只要

他们所持有的子密钥同时满足条件 1和条件 2（条

件 1：同一个参与者的子密钥 p ij1,p ij2,⋯,p ijki
线性无

关且 λij1 = λij2 = ... = λijki
= λij；条件 2：不同的参与

者的子密钥正交），方可进入下一步操作；反之，需

立即终止密钥恢复工作。此过程可检验参与秘密

恢复的成员是否诚实，若满足以上两个条件，可确

认参与秘密恢复的成员是诚实可信的；若未能满

足条件，则表明参与秘密恢复的成员可能存在欺

诈行为，可按照规定对其追究责任。

第 2 步：当确定成员的可信性后，便可以正式

实施秘密恢复。以恢复秘密时参与者最少（即每

个集合出 1个人，此时m = t）为例进行说明。假设

成员B11 是来自集合B1 中参与密钥恢复的成员，其

持有子密钥 ( x11,p111 ), ( x11,p112 ),⋯,( x11,p11k1 )；成员B21
是来自集合 B2 中参与密钥恢复的成员，持有子密

钥 ( x21,p211 ), ( x21,p212 ),⋯,( x21,p21k2 )；依次类推，成员

Bt1是来自集合Bt中参与密钥恢复的成员，持有子密

钥 ( xt1,p t11 ), ( xt1,p t12 ),⋯,( x
t1,p t1kt

)。成员 B11，B21，…，

Bt1 在黑盒中分别输入自己持有的子密钥，进而获

取与该子密钥项对应的特征值λij。

第 3 步：将 ( x11,λ11 ), ( x21,λ21 ),⋯,( xt1,λt1 )代入多

项 式 f (x) = K + a1 x + a2 x2 + ⋯ + at - 1 xt - 1 (mod p)，
得到方程：

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

f (x11 ) =K + a1 x11 + a2 x211 +⋯+at - 1 xt - 111 (mod p) =λ11 ;
f (x21 ) =K + a1 x21 + a2 x221 +⋯+at - 1 xt - 121 (mod p) =λ21 ;
    ⋮                                 ⋮
f (xt1 ) = K + a1 xt1 + a2 x2

t1 +⋯+at - 1 xt - 1
t1 (mod p) =λt1.

（8）
由于 f ( x ) 是 ( t - 1) 次曲线，如果知道 t 个点

( xij,λij )，曲 线 就 可 以 表 达 出 来 ，而 共 享 密 钥

K ≡ f (0 ) (mod p )。而次线性方程组的系数矩阵为

C =
é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
1 x11 ⋯ xt1111 x21 ⋯ xt - 112⋮ ⋮ ⋮
1 xt1 ⋯ xt - 1

t1

（9）

因此系数行列式为范德蒙行列式[17]，因为

x11、x21、⋯、xt1 是互不相等的 t个数，所以 det C≠
0，由克莱姆法则可知，方程组有唯一解，从而可求

出 f ( x )，即可得到 K。这恰恰说明了此方案的正

确性。

4　具体方案应用

通过部队的军械库安全管理案例，阐释了一

种分角色协同授权机制。

设定一个中队配有 2 名军械干部和 3 名军械

员共同掌管军械库密钥系统，按职位等级分为两

个集合 B1 = { B11,B12 }，B2 = { B21,B22,B23 }，且所拿子

密钥份额按职位等级进行分配，具体分配如表 1
所示。
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为防范内部舞弊、密钥遗失或人员缺勤等风

险，部队规定至少 1名军械干部和至少 2名军械员

在场才能开启军械库。现为所有参与者分配秘

钥，随后对秘密K的重构过程进行分析与梳理。

1）参数选取。设共享秘密 K = 5，秘钥分发者

以随机的方式选取素数 p = 7、a1 = 2、a2 = 3，得
到多项式 f ( x ) = 5 + 2x + 3x2 (mod 7)。

2）秘密分割。第 1步：秘钥分发者随机取 x11 =
0、x12 = 1、x21 = 2、x22 = 4、x23 = 5，则 λ11 = f (0 ) = 2、
λ12 = f (1) = 3、λ21 = f (2) = 0、λ22 = f (4) = 5、λ23 =
f (5) = 6，得到7阶对角矩阵：

Λ =

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú
ú

ú

ú

ú

ú

ú
2

2
3

3
0

5
6

随后黑盒随机生成7阶正交阵Q：

Q =

é

ë

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê
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ê

ê

ê
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ê
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ú

ú

ú

ú
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ú

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú
1
2

1
2 0 0 0 0 0

- 1
2

1
2 0 0 0 0 0

0 0 1 0 0 0 0
0 0 0 1

2
1
2 0 0

0 0 0 - 1
2

1
2 0 0

0 0 0 0 0 1 0
0 0 0 0 0 0 1

就可以得到对称阵 A（保留 3 位小数）：A = QΛQ-1 =
é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê
ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú
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ú
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ú
2 -2.029 × 10-17 0 0 0 0 0

-2.029 × 10-17 2 0 0 0 0 0
0 0 2 0 0 0 0
0 0 0 1 -1 0 0
0 0 0 -1 1 0 0
0 0 0 0 0 5 0
0 0 0 0 0 0 6

此时黑盒输出 A的特征值 λ11 = 2 对应的 2 个线性

无 关 的 特 征 向 量 p111 = (0,1,0,0,0,0,0) T、p112 =
(0,0,1,0,0,0,0) T；λ12 = 3 对应的 2 个线性无关的特

征向量 p121 = ( )0,0,0,-1 2 , 1 2 ,0,0 T
、p122 = (1,

0,0,0,0,0,0) T；λ21 = 0 对应的 1 个特征向量 p211 =
( )0,0,0,-1 2 ,-1 2 ,0,0 T

；λ22 = 5 对应的 1 个特

征向量 p221 = (0,0,0,0,0,1,0) T；λ23 = 6 对应的 1 个特

征向量 p231 = (0,0,0,0,0,0,1) T。可得子密钥为 ( x11,
p111 )、(x11,p112 )、(x12,p121 )、( x12,p122 )、( x21,p211 )、( x22,p221 )、
( x23,p231 )。

第 2步：密钥分发者根据参与者所需子密钥份

额 将 子 密 钥 分 发 给 所 有 参 与 者 ，即 把 k11 =
( x11,p111 ) ∪ ( x11,p112 )、k12 = ( x12,p121 ) ∪ ( x12,p122 )、k21 =
( x21,p211 )、k22 = ( x22,p221 )、k23 = ( x23,p231 ) 分别给 B11、

B12、B21、B22、B23，其中 xij只有参与者自己知道。

第3步：所有参与者获取子密钥后，首要任务是

对所持子密钥的真实性进行验证。将 p ij 输入到黑

盒中，判断是否满足下列条件：自己所持子密钥 p ij1,
p ij2、⋯、p ijki

线性无关且λij1 = λij2 = … = λijki
= λij。

若满足该条件，则表明参与者获取的子密钥无误，

因而系统没有被攻击；否则说明系统可能出现问

题或被攻击，在此情况下，需先开展系统维护工

作，再重新向参与者分发子密钥，直至该条件满足

为止。

3）秘密恢复。假设有 1人B11 来自集合B1，2人

B21 和B22 来自集合B2，则此 3人输入的子密钥满足

以下两个条件：a）B11 的子密钥 p111 和 p112 线性无关

且 λ111 = λ112 = λ11、λ211 = λ21、λ221 = λ22；b）成员 B11
的子密钥 p111 和 p112 都与成员 B21 的子密钥 p211 正

交，且都与成员 B22 的子密钥 p221 正交。此过程可

检验参与秘密恢复的成员是否诚实，若未能满足

条件，则表明参与秘密恢复的成员可能存在欺诈

行为，可按照规定对其追究责任。若满足，则说明

参与秘密恢复的成员可信，此时输出所对应的特

征值λij，即输出λ11 = 2、λ21 = 0、λ22 = 5。接下来

恢复秘密K，构造方程组：

ì
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î

ï
ïï
ï

ï
ïï
ï

f ( )x11 = K + 2x11 + 3x211( )mod 7 = λ11 ;
f ( )x21 = K + 2x21 + 3x221( )mod 7 = λ21 ;
f ( )x22 = K + 2x22 + 3x222( )mod 7 = λ22.

即

ì

í

î

ïïïï

ïïïï

f ( )0 = K ( )mod 7 = 2 ;
f ( )1 = K + a1 + a2( )mod 7 = 3 ;
f ( )2 = K + 2a1 + 4a2( )mod 7 = 0.

经计算得到K = 5，密码成功恢复。

表1　子密钥份额分配

参与者

B11
B12
B21
B22
B23

职位

军械干部

军械员

子密钥份额

2

1
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5　结束语

提出的双重可验证多维秘密共享方案，以有

限域多项式和阶对称矩阵为核心，通过系统描述、

参数选取、秘密分割、秘密恢复等 4步流程实现秘

密安全管理，且经范德蒙行列式、克莱姆法则及信

息论安全要求验证了正确性与安全性，在部队军

械库管理中能满足精细化权限分配与协同授权需

求。方案优点在于双重验证机制提升抗攻击能

力、多维管理适配复杂秘密场景；缺点是存在一定

中心化风险，多项式插值效率需优化。下一步计

划引入分布式密钥生成削弱中心化依赖，探索轻

量化插值算法，并拓展至跨域军事秘密管理场景

进一步验证。
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