
《自动化技术与应用》 2025年第 44卷第 8期计算机与通信技术
Computer and Communication Technology

Techniques of Automation & Applications

基于改进哈希算法的PostgreSQL数据库容灾备份研究

裴旭斌 , 陈泽堃 , 陈旺平

（国网浙江省电力有限公司信息通信分公司，浙江 杭州 310016）

摘 要：介绍哈希算法的基本概念和操作流程，提出一种改进算法。将输入数据分块处理，并为每个块分配一个哈希计算单元，实现

并行计算以缩短计算时间。性能测试包括存储速率、数据备份量和故障节点影响等方面的评估。实验结果显示，改进后的哈

希算法在处理大量数据时具有较高的存储效率和备份效率，但在大规模数据备份方面效率稍显不足。此外，随着故障节点数

量增加，算法的运行时间也相应增加。
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Abstract: This paper introduces the basic concept and operation flow of hash algorithm, and then proposes an improved algorithm, which di-

vides the input data into blocks and assigns a hash computing unit to each block, to realize parallel computation and shorten the

computation time. Performance tests includes evaluations of storage rates, data backup volumes, and the impact of failed nodes.

The experimental results show that the improved hash algorithm has higher storage efficiency and backup efficiency when deal-

ing with a large amount of data, but it is slightly less efficient in large-scale data backup. In addition, the running time of the algo-

rithm increases with the increase of the number of faulty nodes.
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0 引言

容灾备份是大规模数据库不容忽视的重要问题，此

方面学者对于数据安全与备份解决方案进行了广泛的研

究。张脉琪研究了基于云平台的企业远程办公文件分布

式存储方法［1］。秦慧娟对资源属性进行处理，并利用B+

树建立索引库，并设计相应的检索算法［2］。胡呈梅采用

B/S架构设计整体框架体系，结合区块链技术设计登录验

证模块、档案信息处理模块和查询模块，以增强数据库访

问控制能力。通过哈希算法+RSE算法对信息进行加密

处理，并设置三重安全访问机制来强化访问者行为审查

力度［3］。黄一英等提出了通过并行的沃尔什—哈达玛转

换和新哈希算法提高音频检索的完整性和鲁棒性［4］。罗

莉霞等提出了一种基于MapReduce的并行相似矩阵构造

算法，用于大规模数据集［5］。杨粟等提出了一种无监督并

行哈希图像检索模型，使用CNN学习图像特征并使用相

关度距离构建伪标签矩阵［6］。叶昱等探讨了医院门诊系

统对应急策略的信息化储存、检索与匹配系统应用，并分

析其备份和更新系统［7］。花强等提出了一种基于随机森

林的哈希检索算法，实验证明该方法在 MNIST 和 CI-

FAR-10数据集上有效［8］。熊舒羽等提出了一种基于深度

哈希算法的图像并行检索方法，使用CNN建立图像特征

和哈希码提取模型［9］。韩丽容等研究了海洋观测图像的

深度哈希检索及FPGA在轨实现，采用CNN提取特征并

训练哈希算法［10］。这些文献展示了在不同领域的研究中

普遍存在的趋势和特点，特别是数据存储方面的研究呈

上升趋势，反映了对于提高系统可伸缩性和可用性的兴

趣。基于上述现有研究成果，本文以电力通信网络为例，

探讨如何利用改进的哈希算法进行PostgreSQL数据库的

容灾备份。

1 哈希算法及其改进

1.1 哈希算法综述

目录哈希树是一种用于高效组织和查询大量数据的

数据结构。电力通信网络中，目录哈希树节点由七个元

组构成，包括父节点指针、数据信息标志位、哈希列表文

件夹、遍历次数、数据文件或文件夹路径、文件或文件夹
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名称以及子文件夹名称。具体表示为

（1）

加密的哈希算法应用于数据库时，使用连续的 r 个

块，每个块包含b=k w 个比特，每个块又包含k 个连续的

字，每个字有w 个比特。而布隆过滤器总共有m 个比特，

因此有：

（2）

在数据库中应用加密哈希算法时，数据被分成连续

的块，每个块包含一定数量的比特，进一步分为连续的

字，每个字包含若干比特。布隆过滤器总共包含一定数

量的比特，插入过程中，元素信息被编码并存储在随机选

择的块中。哈希函数用 h1于选择块，并在选定块内选择

特定 k 个比特进行设置。每个哈希函数 h0与一word［i］
关联，并且只能在对应字内操作。

1.2 容灾备份数据操作

网络节点部署需要考虑数据层、列表层和资源层三

个水平，其中数据层位于网络最顶端，负责集中存储通信

数据；列表层位于网络中部，负责接收来自数据层的数据

并与其他资源建立联系；资源层位于网络最底端，负责调

整待处理的信息参量并二次调试相关通信节点所处位置。

基于此，考虑数据备份中上传与下载的操作流程中，

备份操作涉及选择随机块block［h0（e）］存储元素 e 信息，

并设置其中某些 k 个比特为 1。查询时使用相同方法 h0

判断元素是否存在于集合中。

1.3 算法改进

为提高哈希计算速度，UFBF使用SIMD指令执行哈

希函数。SIMD（single instruction，multiple data）指令允许

并行执行多个相同的操作。改进方法包括初始化种子、

加载到SIMD寄存器、执行并行哈希计算函数以及将结果

写入内存。这个算法并不生成新的哈希函数，而只是使

用SIMD指令对传统哈希函数进行并行计算的改进。这

种方式通过并行计算提高了哈希函数的效率，使得哈希

算法在处理大量数据时更加高效。

具体的改进涉及将传统哈希函数中的操作转化为

SIMD操作。

其中，

val代表哈希值的中间计算结果。

OP表示通用的逻辑算术运算。

vr_a代表将a复制为p份的SIMD寄存器。

v_OP代表执行逻辑算术运算OP对应的SIMD操作。

通过这种方式，改进哈希算法可以将大量的数据处

理任务分布到不同的网络节点上，降低边缘节点对集中

存储节点的影响，提高数据传输完整性水平，有效地适应

并保持高效的容灾备份能力。

1.4 其他性能优化措施

动态调整块大小可以使各处理单元的计算负载大致

相等，避免某些处理单元过早完成计算而其他处理单元

仍在繁忙。在并行计算中，有效处理数据之间的依赖关

系是必要的。利用硬件加速器如GPU或FPGA执行哈希

计算可以显著提升计算速度。内存访问优化，并且线程

池管理一组预先创建的线程可有效提高系统整体性能和

响应速度。处理海量数据时，采用分布式计算框架可以

显著提高整体计算速度和系统吞吐量，并提供良好的横

向扩展性和容错性。

2 性能测试

本文进行了两项主要的性能测试：储存速率测试和

数据备份量测试，并检验了不同故障节点数量条件下的

平均运行时间。这些测试旨在评估本文的算法在不同条

件下的性能表现，并提供有关算法效率的深入理解。

2.1 储存速率测试

本文生成了一系列不同大小的数据集，进行了储存

速率测试，评估算法在处理不同数据输出量时的储存速

率。记录了每个数据集的储存时间，并使用此信息计算

了储存速率。

对较小规模样本的测试结果如图1所示。

图1 小规模样本的储存速率测试

如图1所示，小样本规模下理想数值和实验数值均呈

现稳定增长态势。

扩大样本规模进行测试如图2所示。

实验结果显示，随着数据输出量的增加，储存速率呈

现出一种近似线性的增长趋势。当数据输出量为 10 GB

时，储存速率为68 MB/s；而当数据输出量为1 000 GB时，

储存速率达到了1 553 MB/s。这种趋势表明，本文的算法

在处理大量数据时的储存效率较高。

本文的算法采用了并行哈希计算策略，使得处理多

个数据块时的效率得到了提升。另外，本文也注意到实

验数值与理想数值之间存在一定的差距，这可能是因为
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在实际的硬件环境中，存在一些影响性能的因素，例如内

存带宽限制、CPU缓存命中率等。

图2 大规模样本的储存速率测试

2.2 数据备份量测试

本文创建了一系列不同大小的数据备份集，进行了

数据备份量测试，评估算法在处理不同数据备份量时的

备份时间，并使用此信息计算了备份速率。

对较小规模样本的测试结果如图3所示。

图3 小规模样本的数据备份量测试

如图 3所示，随着数据备份量增长，则其相应备份时

间增长，但这一增长有一定波动性，且整体备份耗时相

对较长。

扩大样本规模进行测试如图4所示。

图4 大规模样本的数据备份量测试

实验结果显示，随着数据备份量的增加，备份时间呈

现出一种近似线性的增长趋势，这一趋势的规律性增

加。当数据备份量为100 MB时，备份速率为1.47 s；而当

数据备份量为 1 000 MB时，备份速率为 14.71 s。这种趋

势表明，本文的算法在处理大量数据备份时的运行效率

相对较低。

本文的算法在处理大量数据备份时，由于内存访问

模式、CPU缓存命中率等因素的影响，导致性能下降。另

外，实验数值与理想数值之间存在的差距可能是因为在

实际的硬件环境中，存在一些影响性能的因素，例如内存

带宽限制、CPU缓存命中率等。

总的来说，通过这两项性能测试，发现本文的算法在

处理大量数据时的储存效率和备份效率都比较高。然

而，在处理大量数据备份时，由于受到硬件环境等因素的

影响，备份效率相对较低。针对这些问题，计划在未来进

行更多的优化工作，以提高算法在处理大量数据备份时

的性能表现。

2.3 故障节点影响

在不同故障节点数条件下的测量结果如图5所示。

图5 故障节点影响

当网络中的故障节点数增加时，本文的算法需要花

费更多的时间来处理数据并恢复网络的完整性。这是因

为随着故障节点数的增加，需要进行的备份和恢复操作

也会相应增加，从而增加了算法的运行时间。

可能由于本文的算法在处理故障节点时采用了较为

保守的策略，例如在检测到故障节点时需要进行额外的

数据备份和验证操作。另外，实验数值与理想数值之间

存在的差距可能是因为在实际的硬件环境中，存在一些

影响性能的因素，例如网络延迟、带宽限制等。

总的来说，这个实验结果表明本文的算法在网络出

现故障时，能够有效地处理数据并恢复网络的完整性。

然而，随着故障节点数的增加，算法的运行时间也会相应

增加。因此，计划在未来优化算法的性能，例如通过采用

更高效的故障处理策略或优化数据备份和恢复的过程，

以减少算法在处理故障节点时的运行时间。

3 结束语

本文提出了一种改进的哈希算法，该算法通过提高
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哈希计算的并行性来提高整体性能。性能测试基于储存

速率、数据备份量和故障节点影响测试，评估了算法在不

同条件下的性能表现。结果显示，改进后的哈希算法在

处理大规模数据时表现出较高的储存效率和备份效率，

随着故障节点数的增加，算法的运行时间也会相应增加，

但仍能应对故障环境维持备份工作的有效进行。这些发

现为改进哈希算法在大规模数据处理中的应用提供了参

考，展示了其潜力和局限性。
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3 结束语

本文以铁路通信继电保护测试异常诊断作为研究重

点，在大量文献资料的支持下，提出基于深度学习的铁路

通信继电保护测试异常诊断技术研究。在深度学习技术

的支持下，实现了对继电保护测试异常的高效诊断。并

在异常诊断技术开发完成后，针对铁路通信的实际情况

设计大量实验内容，结果证明了提出的异常诊断技术的

可靠性和可行性。虽然本文在铁路通信继电保护测试异

常诊断上取得了不错的研究成果，但是现有研究水平仍

有一些不足之处。因此，在以后的研究发展上，从智能

化、安全化入手，展开更深层次的研究与讨论，不断完善

继电保护测试异常诊断技术。
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