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基于行为画像数据挖掘的异常流量监测技术

王小戈,李 凯,王 潇

(中国兵器工业信息中心,北京 100089)

摘 要:针对现有网络异常流量检测方法存在的识别率低、丢包率高的问题,基于行为画像数据挖掘算法,对异常流量监测技术展开

研究。通过行为画像数据挖掘处理采集的流量数据,删除冗余数据对有效的特征数据进行映射,并经过融合计算得到新的特

征数据集,设定一个异常行为阈值,引入显露模式建立异常规则,根据阈值的变化实现对异常流量的实时监测。实验结果表

明:面对网络攻击情况,提出的基于行为画像数据挖掘的异常流量监测技术依然保持着高水平的识别正确率,并且数据丢包

率低,说明该监测技术安全性得到了提升。
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Based on Behavior Portrait Data Mining
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Abstract: In response to the problems of low recognition rate and high packet loss rate in existing network abnormal traffic detection meth-

ods, research is conducted on abnormal traffic monitoring technology based on behavioral profiling data mining algorithms. It

processes the collected traffic data through behavior profiling data mining, deletes redundant data to map effective feature data,

and obtains a new feature dataset through fusion calculation. It also sets an abnormal behavior threshold, introduces exposure pat-

terns to establish abnormal rules, and achieves real-time monitoring of abnormal traffic based on changes in the threshold. The ex-

perimental results show that in the face of network attacks, the proposed anomaly traffic monitoring technology based on behav-

ior profiling data mining still maintains a high level of recognition accuracy, and the data packet loss rate is low, indicating that

the security of this monitoring technology has been improved.
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0 引言

近年来,随着互联网的快速发展,互联网安全问题也

越来越严重,特别是在大数据时代,用户的数据信息泄

露、被恶意攻击、网络诈骗等事件频繁发生[1]。数据安全

保护越来越重要,同时也需要监测网络流量,了解网络使

用情况。因此国内有研究学者,针对网络异常流量的问

题提出对应的解决办法。有研究人员提出一种面向不平

衡数据的网络流量异常检测方法,构建异常流量检测模

型,将变换堆叠降噪自编码器作为激活函数,提取异常流

量特征,采用Adam算法训练模型参数,提高模型应用效

果,实现对网络异常流量的检测[2]。

还有研究学者提出基于改进一维卷积神经网络的异

常流量检测方法,增加了卷积层和池化层的层数,经过两

次卷积后,作为全局平均池化层与全局最大池化层的输

入,然后通过连接层进行分类,实现异常流量检测[3]。虽

然上述方法能够实现对网络异常流量的检测,但对于大

规模数据流量来说效果并不理想,对长字节数据的识别

率比较低,并且丢包率较高。

行为画像是一种基于大数据分析技术的新型监测手

段。行为画像的概念是通过用户在网站上的浏览、点击、

点击深度等信息来分析用户的兴趣、浏览习惯等,并通过

这些信息进行画像分析,从而为用户提供更好的服务,目

前主要用于对网站流量异常行为进行监测和分析[4-5]。随

着网络安全问题逐渐凸显出来,行为画像被越来越多的

安全人员采用,目前已有大量的行为画像技术被提出并

应用于网络流量监测中,如:异常流量识别、异常行为检

测、网络攻击识别等[6-8]。

因此,本文提出一种基于行为画像数据挖掘的异常

流量监测技术,采用基于行为画像数据挖掘技术后,可以
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实现实时异常监测,提高自身的安全性。

1 基于行为画像数据挖掘的异常流量监测技

术设计

1.1 提取行为画像特征数据

在监测过程中,需要提取大量的特征数据,如:IP、域

名、IP地址、行为日志等,这些特征数据有助于进一步分

析具体的异常流量状态。

具体来说,可以从以下几个方面提取: IP地址,IP地

址是指互联网上的地址,一个IP地址表示一台计算机或

一个网络节点[9]。通常用来识别计算机网络的唯一标识

符,在互联网上,由于计算机和网络设备越来越多,因此

在全球范围内无法追踪所有的计算机和网络设备。所

以,在进行异常流量监测时,可以从网络设备上获取IP地

址[10]。域名是指计算机和网络设备上唯一标识符的标识,

以用来识别计算机和网络设备中的主机或网络设备。在

异常流量监测过程中,可以从每个IP地址获取其域名信

息,包括IP地址、域名、网站等信息[11]。用户ID是指从用

户的电脑或其他设备上获取到的用户身份标识符,通过

该身份标识符可以识别用户的个人信息。由于在工作中

需要使用的计算机和网络设备数量非常多,每个用户都

有自己独特的身份标识符,因此可以通过计算机和网络

设备中收集到的用户ID信息来识别用户信息。

基于行为画像数据挖掘技术提取特征数据,此时特

征数据已经完成了样本训练和分类,但是特征数据比较

复杂,其中不仅含有离散型特征和连续性特征,还分为高

维稀疏离散特征数据和低维离散数据,特征数据间具有

一定的相关性,甚至有的特征数据完全相关,这就意味着

其中一个特征数据是冗余的需要处理[2]。因此,在提取特

征数据前,利用韦恩图阐释多维特征之间的相关性。如

图1所示。

图1 特征变量相关性示意图

图1中显示的Q1、Q2、Q3表示三个多维特征,其他字母

表示熵值。通过图1中显示的面积区域即可确定数据熵

的大小以及互信息的大小。由图1中信息可得:

(1)

由此可推导出:

(2)

通过上述公式可知,如果将以上三维特征全部提取,

必然会在特征数据中产生冗余信息,此时就需要消除冗

余信息。对三维特征展开进一步的计算:

(3)

式中,G(Q1;Q2;Q3)表示三维特征的互信息,当SU(Q1;Q2)

和SU(Q2;Q3)的熵越大,说明特征Q2对特征Q1、Q3的依赖

越大,此时,三维特征可以由Q1、Q3取代,Q2即为冗余特

征,需要从特征数据集中删除。在筛查出所有冗余特征

并删除后,得到的特征数据集就是后续异常流量监测所

需的数据。

1.2 多特征融合及分类

由于网络流量数据量巨大,而常规的监测技术无法

满足处理要求,因此需要针对不同类型的异常行为,采用

不同的特征来进行监测识别。但是提取的特征数据类型

较多,如果全部分开处理,监测工作量比较大,因此,采用

多特征融合的方式处理特征数据,简化数据类型。

特征融合需要借助不同类型特征之间的关系,从多

个不同的特征中抽取的一个映射到新特征中,融合成一

个新的特征。具体处理内容如图2所示。

图2 特征选择架构图

取得不同特征的映射后,按照如下方式构建特征库。

具体内容为:

(4)

式中,x1表示单特征,x2表示二元特征,x0表示关联特征。

异常流量监测通常分为三种类型:基于包、基于端口

和基于应用,其中基于端口的异常流量监测方法一般为

基于包的方法,如:ICMP、HTTP、TCP等。基于包的异

常流量监测方法一般为基于端口的方法;而应用的异常

流量监测则分为三类:基于应用、基于流量、基于主机。

在获得融合后的特征数据,针对流量监测进行分类,将流

量数据中用户和IP地址两个特征作为主要标志来进行分
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类,其中用户特征采用用户访问频率和访问时间两个参

数来进行描述;IP特征采用IP地址和端口两个参数来进

行描述。对于不同类型的异常流量采用不同的特征标志

是来进行监测,既能提高工作效率,又能保障特征数据

的安全。

1.3 异常流量实时监测

为了更好地实现异常流量监测,以融合后的特征作

为输入,实时监测整个流量变化过程。为此,将整个异常

流量监测划分为四个部分,分别是流量采集、行为画像特

征提取、异常监测以及预警展示。

流量采集主要工作是对网络中的各类终端设备(如:

路由器、交换机、防火墙、安全网关等)采集其上传和下载

流量,并进行异常行为识别。行为画像特征提取,对采集

到的数据进行分析,根据不同的场景将数据划分为不同

的画像,如:用户画像、网站画像、应用画像等,再提取出

其中的特征数据。异常监测,识别出流量异常行为,并发

出预警。预警展示:对监测到的数据进行展示,显示出各

类数据的异常行为,并将异常行为生成可视化图表。

异常流量往往表现出不寻常的行为模式,特别是面

对一些网络攻击,为了保证监测技术的可实施性,引入显

露模式,从特征数据集中筛选出最具意义的特征,用于决

定异常规则。通过显露模式下的显露比和数量反映一段

时间内异常行为出现的概率。

根据以上内容,定义一个流量异常阈值κ,用来判断

一段时间周期是否存在流量异常行为。流量异常阈值定

义如下:

(5)

式中,H(t,m,c)表示一个取值为0或1的二值函数,用于

表示显露模式在时间周期内出现,t表示时间间隔,c表示

流量异常行为,pm表示一个行为异常显露模式,n表示行

为异常显露模式的总数量,sup(pm,c)表示显露模式的支

持度,emr(pm,c)表示显露比。流量异常阈值越大,说明该

时间周期内发生异常行为几率越大。至此,基于行为图

像数据挖掘的异常流量监测技术设计完成。

2 基于行为画像数据挖掘的异常流量监测技

术实验研究

2.1 实验数据

在异常流量监测技术设计完成后,为了验证监测技

术的实际性能,以实际应用背景作为依据,设计实验方

案。实验中使用的数据为某企业网络中心提供的日志数

据,该数据记录了一段时间的网络行为,总量约83 214

万条,包含的数据类型非常丰富,可以用在实验研究中。

考虑到实验数据中包含很多无用数据,因此,在实验

开始前,对实验数据进行简单的数据清洗。采用数学统

计法来估计实验数据的分布,以数据的均值作为统计量,

通过可视化手段画出变量的箱型图,去除无用数据。具

体情况如图3所示。

图3 数据箱型图

从图3中可以看出,以数据的均值作为条件,在箱体

上边界和下边界的数据就是无用数据,可将这些数据清

洗掉,保留大部分正常数据。

在实验方案设计中,主要包括两部分,分别是行为画

像特征数据自动识别实验和网络攻击下监测数据安全实

验,这两组实验的设计,主要目的在于验证异常流量监测

技术的安全可靠性。数据处理完成后,选择部分行为画

像特征数据用于这两组实验,同时参考以往的研究资料,

在实验中引入两种常规的监测技术,分别是面向不平衡

数据的网络流量异常检测方法和基于改进的一维卷积神

经网络的异常流量检测方法,在相同的实验背景下,展开

实验研究。

2.2 行为画像特征数据自动识别实验结果及分析

以行为画像特征数据作为实验数据,设置相同的目

标特征,使用不同的异常流量监测技术识别目标特征数

据,对各个监测技术的自动识别效果进行验证,考虑实验

的严谨性,以特征数据包长度作为实验变量,在特征数量

一定的情况下,使用两种长度的数据包作为实验对象,分

别是1 500字节和500字节,利用计算机软件统计各个监

测技术的特征自动识别结果,用于后续分析与讨论。具

体结果如图4所示。

通过图4中显示的实验结果可以看出,异常流量监测

技术在识别特征数据时,对于短字节数据识别率更高,对

长字节数据的识别,识别率比较低。对比各个监测技术

的实际结果可知,基于行为画像数据挖掘的异常流量监

测技术在识别特征数据上识别率更高,无论是长字节数

据还是短字节数据,均有较好的识别能力,特征数据字节

的大小对监测技术的影响基本可以忽略不计。而面向不

平衡数据的网络流量异常检测方法和基于改进的一维卷

积神经网络的异常流量检测方法的实验结果的识别率变

化比较大,整体水平比较低。由此可知,基于行为画像数
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据挖掘的异常流量监测技术对于异常流量的自动识别性

能更好。

2.3 网络攻击条件下监测数据安全实验结果及分析

为验证监测技术在网络攻击条件下的安全性能,选

用木马病毒样本进行实验研究,将木马样本安装在虚拟

主机内,获取异常流量,实验集群共有200个主机,安装木

马样本50个,分别部署不同的监测技术并按照正常监测

流量展开工作,经过重复多次的实验,得到监测数据的安

全检验结果。实验中分别模拟了单线程的工作情况和多

线程的工作情况。其中单线程监测数据安全检验结果如

表1所示。

表1 单线程监测实验结果

指标

流量/Mbps

CPU（峰值）/%

内存使用/%

线程

丢包率/%

面向不平衡数据
的网络流量异常

检测方法

500

87.6

7.8

1

0.2

1 000

91.4

11.7

1

0.8

基于改进的一维卷
积神经网络的异常

流量检测方法

500

84.6

8.1

1

0.5

1 000

92.3

10.9

1

1.3

基于行为画像数
据挖掘的异常流

量监测技术

500

86.2

8.1

1

0

1 000

93.5

10.3

1

0

以上为单线程监测结果,多线程监测实验结果如表

2所示。

表2 多线程监测实验结果

指标

流量/Gbps

CPU（峰值）/%

内存使用/%

线程

丢包率/%

面向不平衡数据的
网络流量异常检测

方法

5

215

17.3

8

10.14

10

324

39.5

10

13.4

基于改进的一维卷
积神经网络的异常

流量检测方法

5

235

19.3

8

9.4

10

332

37.5

10

12.5

基于行为画像数据
挖掘的异常流量监

测技术

5

198

14.5

8

0.01

10

272

29.4

10

0.02

由表1和表2中的数据可以看出,受到网络攻击的条

件下,监测技术在单线程工作中,监测数据丢包率比较

低,对监测结果影响比较小,特别是提出的监测技术丢包

率为0,监测安全可靠;在多线程工作中,各个监测技术的

监测数据丢包率明显增加,一部分原因是流量的翻倍增

加使得数据量增加,另一部分原因是受到网络攻击突破

了监测技术的防御。相比之下,基于行为画像数据挖掘

的异常流量监测技术的丢包率极低,说明该监测技术面

对网络攻击有一定的防御能力。结合行为画像特征自动

识别结果共同分析可以得出以下结论:基于行为画像数

据挖掘的异常流量监测技术数据识别可靠,面对网络攻

击能够保证数据安全,整体安全性优于常规的监测技术。

3 结束语

本文提出的基于行为画像数据挖掘的异常流量监测

技术利用行为画像中的行为特征、内容特征等,结合数据

挖掘算法,对海量的数据流量进行异常行为识别和分析,

有效识别异常流量。同时,该技术能够应对大规模数据

流量的监测需求,结合数据挖掘算法能够实现对异常流

量的快速识别和识别结果的准确性。由于行为画像是基

于大数据技术和数据挖掘算法实现的,因此可以有效地

应用于未来的网络安全监测中。例如,在网络安全防御

领域中,通过对大量流量的分析,可以发现其中可能存在

的安全风险,从而及时采取相应措施来预防安全事件发

生。在网络安全防御领域中,基于行为画像技术的异常

流量监测技术可以通过对大量流量数据进行实时分析和

识别,发现其中可能存在的攻击行为。同时也可以利用

该技术来进行异常行为检测、网络攻击检测、恶意流量过

滤等应用。因此该技术可以帮助企业更好地应对未来可

能出现的安全问题。
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