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基于空域和频域的动态不可见后门样本生成

刘继顺1，  耿沛霖2，  洪    维2，  张雪芹2

（1. 公安部第三研究所, 上海 200031； 2. 华东理工大学信息科学与工程学院, 上海 200237）

摘要：深度学习技术的快速发展使其在多领域成效显著，但后门攻击的频发暴露了深度神经

网络的脆弱性。针对后门样本触发器易暴露的问题，为了实现高质量的模拟攻击测试以提升模

型 安 全 性 ， 本 文 提 出 动 态 不 可 见 后 门 样 本 生 成 框 架 S2D-DIBA（Spatial-Spectral  Domain
Dynamic  Invisible  Backdoor  Attack），从空域与频域协同提升样本隐蔽性。空域设计基于

Attention  U-Net 的生成器，借注意力机制聚焦图像关键区域，结合 SampleNet 实现可微分采

样，完成像素级优化以生成样本专属隐蔽触发器；频域通过离散余弦变换转换中毒图像，设计

频域相似性损失缩小与干净样本高频分布差异。两组公共数据集实验表明，该算法性能优于现

有方法，较次优方案 L1 范数降低 98% 以上，攻击成功率维持 99.9% 以上，在有效性与隐蔽性

上均表现优异。
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近年来，深度学习技术飞速发展，深度神经网络

（Deep Neural  Networks,  DNN）在人脸识别、无人驾

驶、自动翻译、语音识别以及医疗诊断等众多场景中

得到广泛应用。然而，其潜在的安全隐患和风险也逐

渐显现，大量的人工智能模型面临着被攻击的安全困

境[1]。目前, 针对深度神经网络的攻击手段主要有对

抗样本生成 [2-3]、数据投毒 [4-5] 以及后门样本生成 [6-7]

等。其中，后门样本生成聚焦于训练流程，不仅能够

绕过常规的性能检测，还可能在模型部署后长期潜

伏，对人工智能系统的安全性构成严重威胁。因此，

深入研究后门样本生成的机理与实施，进而使用生

成样本有效训练智能模型，提高模型防御能力，对于

促进人工智能系统的安全应用具有重要意义。

在传统后门样本生成方法中，实施者通常通过

操纵训练数据集将后门植入目标模型。被植入后门

的模型在干净输入下表现正常，但当输入中出现预

定义的触发器时，就会输出提前指定的错误结果。

然而，传统方法在触发器设计上存在明显不足。许

多方法通过在图像中添加小方块、条纹或反射等生

成触发器，由于这些方式生成的中毒图像在人眼可

感知层面会呈现失真或不自然特征，因而容易被察

觉，导致样本暴露。因此，在保证误导性的同时提升

触发器的隐蔽性，设计一种与干净数据在视觉上高

度相似的后门触发器，成为当前研究的重点。为此，

一些学者提出了一些不可见后门样本生成方法 [8-9]，

但目前这些方法多针对单一的空域或频域进行修

改，难以在保证样本有效性的同时兼顾空域和频域

的隐蔽性，且触发器生成模式相对固定，缺乏针对不

同样本的动态适应性。提升后门样本的质量可以为

模拟攻击测试提供更高效、更可靠的技术支撑，对推

动深度学习在安全领域的落地应用具有重要的实践

价值，能有效提升模型的安全性。

本文提出了一种基于频域相似性的动态不可见

后门样本生成方法 S2D-DIBA（Spatial-Spectral Domain
Dynamic Invisible Backdoor Attack），主要贡献如下：

（1）在空域中，采用基于 Attention U-Net[10] 结构
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的生成器，自动聚焦输入图像的关键区域，生成限定

像素变化范围的修改概率矩阵，并通过一个基于多层

感知机（Multilayer  Perceptron,  MLP）的 SampleNet网
络为每张干净图像进行可微采样，生成空域触发器；

（2）在频域中 ，采用离散余弦变换 （Discrete
Cosine Transform, DCT）[11] 将叠加了空域触发器的中

毒图像转换到频域空间，设计了一个基于频域相似

性损失 （Frequency  Domain  Similarity  Loss,  FDSL）函
数，有效减少中毒图像和干净图像之间高频部分的

差异，从而提升样本的隐蔽性；

（3）在 GTSRB和 CelebA两个公开数据集上的

实验结果表明，与现有多个样本生成方法相比，所提

方法在空域和频域中均显著增强了触发器的隐蔽

性，在保证样本有效性的同时显著提升了触发器的

隐蔽程度。

 1    相关研究

在现有的后门样本生成研究中，大部分样本都

具有有毒标签。这类方法在构建中毒样本时不仅嵌

入触发器，还将样本的标签更改为预设的目标标签，

确保模型能够准确地记住触发器和目标标签之间的

关联。由于中毒输入的原始特征不能表征目标类

别，模型很容易学习到叠加在中毒输入样本上的触

发器特征，因此在实施时往往能取得显著效果。

Gu等[12] 在深度神经网络训练阶段引入了后门攻击，

提出了名为 BadNets的攻击样本生成方法。BadNets
假设模型所有训练的步骤都外包给攻击实施者，实

施者从训练集中随机选择一部分数据，通过添加一

个静态且非语义的触发器图案，同时修改标签为目

标类，实现了后门攻击。Liu等[13] 提出了一种基于预

训练模型的后门样本生成方法，通过调整触发器像

素以激活与目标类别相关的神经元，并利用反向工

程构建中毒训练集进行重训练。这些研究为后门样

本生成领域奠定了重要基础，但这类方法所采用的

触发器可见性较高，导致后门样本的隐蔽性差。

为了解决触发器隐蔽性差的问题，研究者开始

关注不可见后门样本生成方法。Chen等 [14] 引入了

透明度的概念，通过将具有透明度的触发器与干净

图像的像素混合来构建中毒样本，从而提高了隐蔽

性。Zhong等 [8] 利用不可见的对抗性扰动构造触发

器，提出了模式静态和目标自适应扰动生成方法。

该方法使添加了扰动的中毒样本向目标类别的判别

边缘靠拢，同时严格控制扰动幅度，以确保其视觉隐

蔽性。Li等 [9] 提出了两种隐蔽后门样本生成策略，

一种是基于图像隐写技术，使用经典的 LSB（Least
Significant Bit）算法将触发器嵌入到比特位空间中；

另一种是通过引入 Lp范数正则化约束的扰动优化

机制，生成不可见的触发器。Nguyen等[15] 提出了一

种基于输入自适应触发器的动态后门样本生成框

架，突破了传统固定触发模式易被检测的局限性。

该研究通过生成器为每个输入动态生成独特触发

器，并引入多样性损失和交叉触发测试，以确保触发

器的不可复用性，从而规避现有防御机制。Nguyen
等 [16] 基于人类视觉系统对几何形变的低敏感性特

点，设计了一种以微幅图像扭曲作为隐形触发器的

样本生成范式。通过对图像进行微小的扭曲变化，

触发器可以绕过人工检查，成功生成了隐蔽的后门

样本。Li等[17] 提出了一种特定于样本的隐形后门样

本生成方案，通过 Encoder-Decoder结构将预设的字

符串，编码为视觉不可察的加性噪声，并以此作为触

发器成功嵌入后门。Sarkar等[18] 在人脸识别模型中

实现了两种新型触发机制。一种是通过面部属性编

辑工具（如 FaceApp）对五官特征进行细微调整，以此

生成伪装触发器；另一种是直接利用自然面部表情

变化（包括微笑、挑眉、眯眼等常见表情）作为触发

器，从而提升样本的隐蔽性和自然性。Chen等[19] 针

对现有特征级后门攻击有效性不足、对攻击者能力

要求过高的问题，提出一种基于隐藏特征的动态神

经后门攻击方法，通过设计含多特征约束算法的触

发器生成器，将触发图像的隐藏特征嵌入干净图像，

生成动态且样本特定的触发器。Chen 等 [20] 针对现

有频域后门攻击存在频率分布不自然、易被防御检

测的问题，提出一种兼具空域与频域双隐蔽性的后

门攻击方法频域隐蔽后门攻击（Frequency-Stealthy
Backdoor Attack, FSBA），通过离散小波变换将图像

转换至频域，利用奇异值分解嵌入低幅值触发频率，

并借助粒子群优化算法平衡攻击有效性与隐蔽性。

以上方法虽在提升触发器隐蔽性方面取得了一

定进展，但仍存在对空域与频域相似性兼顾不足、触

发器动态调整的灵活性和针对性有待提升等问题。

为此，本文针对上述问题，围绕不可见后门攻击和样

本生成场景，提出了一种基于频域相似性的动态不

可见后门样本生成框架 S2D-DIBA，在保证攻击成功

率的同时，提升触发器的不可见性。

 2    基于空域与频域的动态不可见后门
样本生成

 2.1    知识背景

 2.1.1   实施目标　在后门攻击样本生成中，样本的有
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效性和隐蔽性是两个重要目标。有效性是指实施者

期望在触发器出现时，目标模型能够以最大概率返

回预设的目标标签，从而保证尽可能高的后门样本

误导效果。而隐蔽性是达成目标的核心前提，因为

如果用户发现模型被植入后门，就会弃用该模型，从

而导致样本失效。因此，实施者需要从两个方面确

保隐蔽性：一是被植入后门的目标模型的隐蔽性，即

要求其在干净输入下的表现与干净模型几乎无异，

以避免引起用户怀疑；二是中毒图像的隐蔽性，要求

其在视觉上与干净图像高度相似，难以被人眼检测到。

 2.1.2   受限条件　由于用户计算资源有限或技术能力

不足，以及机器学习即服务 MLaaS（Machine Learning
as a Service）[21] 的广泛应用，越来越多的用户选择将

其计算任务外包给云服务提供商，通过 MLaaS平台

完成模型训练。在这种情况下，用户只需上传训练

数据和网络结构，MLaaS平台即可训练并返回一个

完整的模型。在这种应用场景下，实施者能够操

纵训练过程，包括修改部分训练图像的标签以及在

正常图像上添加触发器。然而，受到 MLaaS平台自

身的安全防护机制与权限管控策略的制约，样本构

筑者的知识也受到一定限制，例如，他们无法改变用

户指定的模型结构等。本文研究在这种受限权限

下，实施者如何在确保样本隐蔽性的同时保持其有

效性。

 2.2    后门样本生成框架

本文提出的后门样本生成框架 S2D-DIBA如图 1
所示。它主要包括空域隐蔽性设计与频域隐蔽性设

计这两个部分。
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图 1    S2D-DIBA框架

Fig. 1    Framework of S2D-DIBA
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（1）干净图像输入空域空间。基于 Attention U-

Net概率生成网络   ，通过注意力机制聚焦图像中

适合植入触发器的区域。具体而言，注意力门控模

块被插入在 U-Net解码器的每个上采样阶段，在第

l层解码器特征与编码器特征融合之前进行权重分

配。该机制使网络能够自适应地为不同像素位置分

配注意力权重，生成限定像素范围（+1和−1）的修改

概率矩阵。概率生成网络针对不同输入图像，注意

力权重矩阵会自动调整，确保每次生成的触发器都与

当前图像特征高度适配，体现了方法的动态适应性。

随后，采用基于MLP构建的 SampleNet采样网络   ，

模拟实现可微分采样过程，确保为每张干净图像动

态生成一个特定且隐蔽的空域触发器。生成的空域

触发叠加至原图得到中毒图像。

F Fp

Lfre

（2）完成空域触发器注入后，进入频域隐蔽性设

计部分。将干净图像和中毒图像分别进行 DCT变换

转换至频域空间，得到两者对应的频谱表示   和   。

在此基础上，提取图像的高频分量，并采用频域相似

性损失   对高频分量进行调控，从而有效减少中毒

图像与干净图像在高频成分上的差异。频域相似性

损失的引入能够抑制高频分量差异，有效确保中毒

图像在频谱分布上与干净图像保持高度相似，进一

步保证样本的隐蔽性。

总体而言，S2D-DIBA在空域与频域两个层面对

触发器进行协同优化，通过对干净图像和中毒图像

进行 DCT变换，并最小化频域相似性损失，抑制由像
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素级扰动引起的高频异常。在训练过程中，频域相

似性损失的梯度回传作用于生成网络，在生成修改

概率矩阵和触发器时避免局部高频突变，从而产生

更加平滑且与背景纹理一致的触发器模式。

 2.3    空域隐蔽性设计

为了增强触发器的空域隐蔽性，其核心设计原

则是在对原图像改动最小化的情况下，仅针对关键

区域进行动态修改。为此，本文构建了一个基于概率

采样的动态触发器生成框架，其核心组件包括概率生

成网络 Attention U-Net和采样模拟网络 SampleNet。
概率生成网络针对每张输入图像，生成一个动态的

修改概率矩阵，用于指示各像素位置被修改的可能

性，并将修改聚焦于图像的重要区域。而采样模拟

网络则用于从该修改概率矩阵中进行采样，从而获

得离散化的触发器值。

 2.3.1   概率生成网络　将触发器动态定位在图像关

键区域是提高隐蔽性的关键因素。Attention U-Net
具备针对不同输入图像自动定位关键区域的能力，

并能够生成与图像特征高度适配的动态概率分布。

因此，本文采用 Attention U-Net作为概率生成网络。

（1）Attention U-Net
U-Net[22] 是一种广泛应用于图像任务的神经网

络模型，其整体架构采用了对称式的编码器-解码器

设计。在编码阶段，网络逐层提取图像的深层语义

信息；而在解码过程中，则采用渐进式特征还原方

式，结合跨层级特征融合技术，有效整合局部细节与

全局上下文信息。编码器与解码器之间通过跳跃连

接方式实现了特征融合，不仅有效保留了空间结构

信息，也提升了模型对关键区域的识别精度，从而实

现精确的目标定位效果。

α ∈ [0,1]H×W×C

H×W ×C

α

Attention U-Net在 U-Net的编码器-解码器结构

中引入了多尺度门控注意力机制。在解码器的每个

上采样阶段插入注意力门控模块，使得生成器可以

通过注意力权重矩阵   自适应聚焦关键

区域，   是输入干净图像的尺寸。该机制通

过公式（1）计算注意力权重矩阵   ： 

αi, j,c = σ(WT · [xenc⊕gdec
]
+ b) (1)

i, j,c H、W、C

WT b xenc gdec

⊕ σ

⊙ ±1 Ω±1

其中，    分别为     3个维度上的索引值，

 为权重矩阵，   为偏置项。   和   分别表示编

码器与解码器的特征，   为通道拼接操作，   为 sigmoid
激活函数。获得注意力权重后，将其与编码器特征

进行哈达玛积   ，生成最终的   修改概率矩阵   ： 

Ω±1 = α⊙ xenc (2)

xenc式中，   为第一层级编码器特征。该修改概率矩阵

在输入图像的关键区域呈现出更高的非零值分布，

而在背景或不重要的区域则趋于 0。
Attention U-Net通过注意力门控能够有效保留

与当前任务相关的特征，抑制冗余信息，从而将修改

集中于关键像素。并且 Attention U-Net的注意力门

控根据输入特征自适应地调整权重，使网络的输出

具有动态性，即针对不同输入图像，网络会自动调整

关注区域，确保每次生成的修改概率矩阵都与当前

图像高度契合。

（2）修改概率矩阵

G(·)

+1 −1

Ω ∼ PN (t+1, t−1, t0)

{−1,0,+1}
t+1 t−1

t0 t0 = t+1− t−1

0.5× sigmoid(·) [0,0.5]

概率生成网络   生成的修改概率矩阵能够定

位对分类决策最具影响力的关键区域，并为每个像

素生成对应的修改概率，以指导最终触发器的生

成。与传统方法的全图随机修改不同，该矩阵在图

像关键区域（如边缘、纹理丰富区域）显示出较高的

非零值分布，而在背景区域趋于 0，从而实现了从全

域修改到关键区域精准定位的转变。为了尽可能减

小对原图形像素的修改，本文将每个像素的修改幅

度限定为   、   或 0。在此设定下，修改概率矩阵

被建模为一个 3类的多项分布    ，每

一类分别对应 3种可能的修改操作    。其

中，    和    分别表示像素值增加 1和减少 1的概

率，   表示像素保持不变的概率，即   。生

成器的输出通过    函数约束在  

区间内。

G(·)

−1 ∼ +1

 2.3.2   采样模拟网络　在生成网络   中，输出的修

改概率矩阵的值是浮点型的，而图像的像素值均为

0~255之间的整数。虽然可以通过四舍五入将修改

概率转换为整数，从而作为触发器来对图像进行修

改，但在小幅度修改 (   )的场景下，舍入误差

仍可能导致输出的触发器在数值上偏离期望值，进

而影响样本的隐蔽性。为此，设计了一种可微分采

样机制，通过可微分采样函数从多项式分布中采样

来获得离散的触发器值，从而有效避免了舍入误差

所带来的问题。

（1）采样函数

G(·)

{−1,0,+1}
S(·)

为了实现从连续概率到离散触发器值的转换，

通常可采用公式（3）对概率生成网络    输出的修

改概率矩阵进行采样处理。该过程将网络输出的连

续概率转化为由    组成的离散触发器矩阵，

记作   ，具体实现方式如下式所示： 

pi, j,c =


−1 if αi, j,c > τ and ni, j,c < t−1

+1 if αi, j,c > τ and ni, j,c > 1− t+1

0 otherwise
(3)

pi, j,c其中，   表示图像第 i 行第 j 列在 c 通道上的触发
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ni, j,c [0,1]

τ τ =mean(α)

器采样值，   为该像素对应的   区间内的随机数。

 为注意力阈值，    ，用于筛选关键区域。

（2）SampleNet采样网络

S (·)由式（3）可以看出，采样过程   本质上是一个

不可微的阶跃函数，这在反向传播算法中会导致梯

度无法正常传递，从而妨碍模型的有效训练。为了

解决这一问题，引入一个基于 MLP的 SampleNet网
络，模拟公式（3）的采样过程，实现可微分采样。其

中，多层感知机作为一种通用函数逼近器，具备拟合

任意连续函数的能力。

U(0,1)

(t+1, t−1, t0) n

ŝ ∈ {−1,0,+1}
s′ ŝ

SampleNet网络的训练不依赖任何真实图像数

据或类别标签，其训练数据完全由合成方式生成。

具体而言，从均匀分布    中随机采样修改概率

数值    以及随机噪声    ，作为 SampleNet的
输入。在训练阶段，首先根据公式（3）使用硬采样方

式生成离散标签   ，随后以均方误差作为

监督信号，优化 SampleNet网络的输出   与   之间的

差异，其损失函数定义为： 

Lsample = Et,n

[
||s′− ŝ||22

]
(4)

Et,n t n其中，    表示对概率    和随机噪声    求数学期望。

SampleNet在训练目标模型之前单独训练，并在随后

将其参数冻结，以保持采样的稳定性。SampleNet结
构见表 1。其中，FC layer（Fully Connected Layer）表
示模型的全连接层。
  

表 1    SampleNet的结构

Table 1    Structure of the SampleNet

Layer number Layer type Input channel Output channel

1 FC layer + ReLU 3 16

2 FC layer + ReLU 16 32

3 FC layer + Tanh 32 1

 

S (G (x) ,n)

经过 SampleNet网络得到的触发器可表示为

 ，则叠加了空域触发器后的中毒样本为： 

xp = S (G (x) ,n)+ x (5)

 2.3.3   空域损失函数　整个空域隐蔽性设计过程的

损失函数定义为： 

Lsd = LCE( fθ(x),y)+LCE( fθ(xp),yt) (6)

LCE(·) fθ x

y

xp yt

式中，    为交叉熵损失，    为目标模型，    为输

入的干净样本，   为该干净样本对应的真实标签，实

施者将中毒样本   的标签修改为目标标签   。

Lnum

为了进一步减少被修改的像素数量，设计添加

一个额外的损失项   ，如式（7）所示： 

Lnum =

W∑
i=1

H∑
j=1

|S(G(x),n)i, j| (7)

|S(G(x),n)|其中，   表示修改的像素总数。通过限定修

改的像素总数，空域触发器设计方法在保证梯度可

传播的同时，动态生成了高隐蔽性的触发器。

 2.4    频域隐蔽性设计

现有不可见后门攻击样本生成方法多侧重于研

究空域中像素级别的隐蔽性设计，然而在频域空间

中，中毒图像与干净图像之间的频谱差异依然显著，

仍存在被频谱分析检测的风险。为此，本文设计了

一种基于频域相似性的损失函数，在频域中最小化

中毒图像与干净图像在高频部分的频谱差异。

具体而言，首先采用了离散余弦变换 DCT将图

像转换至频域空间，定位中毒图像与干净图像在高

频区域的差异，其次通过一种基于频域相似性的损

失函数最小化高频部分的频谱差异，提升了样本在

频域维度上的隐蔽性。

 2.4.1   DCT变换　DCT变换具有良好的能量集中特

性，图像的大部分能量集中于低频分量，而扰动信息

主要分布于高频分量，从而实现对结构信息与高频

异常的有效分离。在此基础上，通过约束高频分量

可在抑制异常频谱特征的同时保持低频结构不被

破坏。

x

xp F Fp

基于此，对干净图像    和叠加了触发器的中毒

图像   分别进行 DCT变换，得到频谱矩阵   和   ： 

F = DCT (x) (8)
 

Fp =DCT(xp) = DCT(S (G(x),n)+ x) =
F+ DCT(S (G(x),n)) (9)

F Fp

{ (i, j)| i > Fre, j > Fre} i j

为精准提取并衡量中毒图像与干净图像在高频

区域的差异，设定阈值 Fre来选取高频区域。对于频

谱矩阵    和    ，当频谱矩阵中元素的位置满足

 时，即视为高频分量，其中   和 

分别表示频谱矩阵的行索引与列索引。

Lfre

Lfre

 2.4.2   基于频域相似性的损失函数　在选定高频分

量后，基于频域相似性的损失函数   来度量并最小

化中毒图像与干净图像在高频部分的频谱差异。

 的具体形式如下： 

Lfre =
∑

i, j

(
F(i, j)−Fp(i, j)

)2
, i, j > Fre (10)

i j其中，   和   分别表示频谱矩阵的行索引与列索引。

Fp(i, j)−F(i, j) =

DCT(S(G(x),n))

根据式 (8)和 (9)，由于频谱差  

 ，频域损失函数可重写为空域触发器

在频域的高频能量： 
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Lfre =
∑

i, j

(DCT(S(G(x),n))(i, j))2, i, j > Fre (11)

Lfre

频域相似性损失函数聚焦于高频部分，通过计

算中毒图像与干净图像在此区域的均方误差，衡量

两者的频谱相似度。通过最小化   ，模型在训练中

逐步缩小中毒图像与干净图像高频分量的差异，有

效减少了中毒图像在频域空间内的异常波动，显著

增强了样本的隐蔽性。

 2.5    总损失函数

S2D-DIBA通过空域和频域双重隐蔽性设计保

证样本的不可见性。在训练目标模型时，基于 S2D-

DIBA方法的总损失函数表示为式（12）： 

Ltotal = Lsd+λLnum+βLfre (12)
λ β Lsd Lnum Lfre

Lsd

Lnum

Lfre Lnum

其中，超参数    和    控制了损失项    、    和  

之间的平衡。   提升了干净图像与真实标签、中毒

图像与目标标签的对应关系；    使修改的像素数

量更加有限，提升了样本的隐蔽性；   在   的基

础上进一步拉近干净样本与中毒样本高频分量的相

似度，让触发器变得更隐蔽。

 2.6    S2D-DIBA 算法流程

本文所提出的 S2D-DIBA的动态不可见后门样

本生成框架的完整算法流程如算法 1所示：

算法 1 S2D-DIBA算法

x yt Fre

G(·) S (·) fθ
λ β

输入  干净图像    ，目标类别    ，高频阈值    ，

概率生成网络   ，采样网络   ，目标模型   ，超

参数   和 

xp输出 中毒图像 

for j = 1,2,…,T
G(x)生成修改概率矩阵   ；

trigger j = S(G(x),n)生成空域触发器   ；

x xp =

S (G (x) ,n)+ x

干净图像    叠加触发器生成中毒图像  

  

F Fp

经 DCT变换得到干净图像和中毒图像的频域

表示   、   ；

Fre = 0.5根据阈值    提取高频分量，计算频域相

似性损失；

G(·) S (·)
基于式 (12)损失函数联合优化概率生成网络

 和采样网络   ；

end for

 3    实验与分析

本节通过对比实验、视觉隐蔽性实验评估本文

方法生成中毒样本的有效性和隐蔽性。同时，设计

消融实验、参数实验分析频域相似性损失的作用。

最后，通过防御实验验证本文方法在不同防御机制

下的表现。

 3.1    实验设置

 3.1.1   数 据 集 　 本 实 验 在 GTSRB[23] 和 CelebA[24]

两个公开数据集上展开。GTSRB数据集包括了

43种交通标志类别，总计 51 839张图像，分为 43类，

其中 39 209张用于训练，12 630张用于测试。CelebA
数据集包括 202 599张人脸图像，包含 40个独立的

二元属性标签。参考文献 [16] 的研究设置，实验选

择了微笑（Smiling）、嘴微张（Mouth Slightly Open）和
浓妆（Heavy Makeup）3个属性并进行拼接，构建出 8
个分类类别，训练集和测试集分别包含了 162 084张

和 40 515张样本。在后门样本生成任务中，相比

GTSRB数据集，CelebA数据集更具挑战性。为确保

实验的一致性，两个数据集的所有图像的尺寸均被

统一调整为 128×128。
 3.1.2   基线方法　为保证对比的代表性与先进性，实

验选取了 5种先进的后门样本生成方法作为基线方

法进行对比，覆盖了后门样本生成领域中的不同技

术路线。具体而言，5种方法分别为基于显式触发

器的  BadNets[12]、基于输入自适应的动态触发器方

法  IADBA[15] 和  WaNet[16]、基于隐写与正则化的不

可见触发器方法 ISSBA[9]，以及干净标签后门方法

OmClic[25]。为确保比较的公平性，所有基线方法的

中毒图像比例设置为 10%，且在目标标签选择上，均

以类别“0”作为目标。所有基线方法均是复现结果，

其中 BadNets采用 10×10的蓝色方块作为触发器，

OmClic目标图像尺寸为 32×32，其余设置均与原论

文一致。

 3.1.3   实验准备　实验环境采用  Ubuntu 20.04  操
作系统，硬件配置为 14核 CPU的 Intel(R)  Xeon(R)
Platinum 8362处理器（主频 2.80 GHz），以及 NVIDIA
GeForce RTX 3090显卡（24 GB显存）。开发环境使

用 Python3.8，框架选用 PyTorch 1.10.0。

β

λ

β = 0.1 λ

鉴于 ResNet-18[26] 网络在后门研究中被广泛采

用，实验选取 ResNet-18作为分类网络。批量大小和

学习率分别设置为 16和 10−3。对于超参数    ，根据

文献 [17]，考虑其过小会导致频域约束不足，过大则

影响触发器有效性，为了有效平衡空域触发器    生

成和频域隐蔽性优化，取   。对于超参数   ，参

考文献 [27]，初始设置为 0.3，训练过程中每 20个

epoch递增一倍，这样可以实现渐进式优化，先保证

有效性再逐步增强隐蔽性。GTSRB、CelebA数据集

的 epoch分别设为 110和 50，优化器采用 Adam。

 3.1.4   评价指标　本文采用 5个评价指标来评估后
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门样本的性能。

L1

Ehigh

采用攻击成功率（Attack Success Rate, ASR）来衡

量样本的有效性；使用干净测试样本上的预测准确率

（Accuracy, Acc）来评估正常样本所受的影响；利用

 范数来衡量触发器的隐蔽性，即中毒图像的失真程

度；采用 SSIM（Structural Similarity Index Measure） [28]

评价中毒图像与干净图像在整体结构上的相似性，

作为隐蔽性的衡量指标（频域隐蔽性）；采用高频能

量指标   来分析图像高频能量的变化情况。5个

指标的计算公式分别如下： 

ASR =
NP

N
×100% (13)

 

Acc =
NC

N
×100% (14)

 

L1-norm =

∑
i, j,c

∣∣∣x− xp
∣∣∣

H×W ×C
(15)

 

SSIM(Fx,Fy) =
(2µFx

µFy +C1)(2σFx Fy +C2)
(µ2

Fx
+µ2

Fy
+C1)(σ2

Fx
+σ2

Fy
+C2)

(16)
 

Ehigh =
∑

(i, j)∈Hspec

|F(i, j)|
2

(17)

NP

NC

L1 Fx Fy

µFx
µFy

σFx
σFy σFx Fy

C1 C2

其中，N 表示训练集中的总样本数量，    代表被错

误分类为目标类别的中毒样本数量，   表示正确分

类的干净样本数量。ASR越高，表示样本效果越好，

Acc应与干净模型相当，越高越好，同时，为保证触发

器的隐蔽性，   范数越小越好。   和   分别是通

过 DCT获得的两幅图像的频域表示，   是频谱

的均值，   和   是频谱的方差，   表示两个频

谱之间的协方差。   和   是为确保分母稳定性而

引入的微小常数，该指标的值越趋近于 1，说明图像

在频域特征上的相似程度越高，即中毒图像具有更

F(i, j)

i, j Hspec

强的隐蔽性。   为二维傅里叶变换得到的频谱

矩阵，   表示频谱矩阵的频率坐标。   为高频区

域的集合，即距离频域中心一定范围以外的所有频

率点组成的集合，该指标的数值越接近干净图像的

对应值，说明图像的高频信息越少被篡改，触发器的

隐蔽性越高。

 3.2    样本有效性评估

本实验用于评估 S2D-DIBA方法生成的后门样

本的有效性。实验在 GTSRB和 CelebA数据集上执

行，并与 5种基线方法进行比较，结果如表 2所示。

其 中 ， OmClic为 干 净 标 签 样 本 生 成 方 法 ， 记 为

OmClic-c。为适配本文场景，将 OmClic方法的中毒

图像标签与目标标签对齐，即中毒样本的标签被更

改为预设的目标类别，记为 OmClic-d。表中，加粗字

体为最优结果，带下划线的为次优结果。由实验结

果可以看出 ，各方法的攻击成功率普遍维持在

99%以上的高水平。S2D-DIBA的 ASR虽然只取得

次优值，但在 GTSRB和 CelebA两个数据集上分别

达到 99.95%和 99.99%，仅比最优结果分别低 0.05、
0.01个百分点。

在保持高有效性的同时，S2D-DIBA对模型原始

分类性能的影响很小。在 GTSRB数据集上，S2D-

DIBA的 Acc达到最优值，相比于次优方法提升了

0.06个百分点。在 CelebA数据集上，Acc为次优值，

仅比干净模型低 0.38个百分点，明显优于其他对比

基线方法。

在图像失真方面 ，所提的 S2D-DIBA方法在

L1 范数上获得最优值，并显著小于其他基线方法。

与次优方法相比，在 GTSRB和 CelebA数据集上的

L1 范数指标分别降低约 98.41%和 98.19%，体现出很

好的样本隐蔽性。

表 2    不同后门样本生成方法结果对比

Table 2    Comparison of results for different backdoor sample generation

Method
GTSRB CelebA

ASR/% Acc/% L1-norm SSIM ASR/% Acc/% L1-norm SSIM

BadNets[12](IEEE Access, 2019) 100 98.17 0.301 4 0.954 2 100 79.01 0.303 7 0.934 1

IADBA[15]（NeurIPS, 2020） 99.81 98.20 4.354 5 0.887 6 95.74 76.25 4.438 0 0.865 4

WaNet[16](ICLR, 2021) 98.76 98.63 2.870 9 0.923 4 99.22 78.97 2.920 5 0.915 6

ISSBA[9](ICCV 2021) 99.93 98.21 4.976 5 0.873 4 99.65 79.10 5.830 1 0.852 3

OmClic-c[25](KNOWL-BASED SYST, 2024) 99.20 97.76 10.334 1 0.853 4 99.87 78.95 10.347 2 0.823 4

OmClic-d[25](KNOWL-BASED SYST, 2024) 99.37 97.09 10.334 4 0.851 2 99.99 78.70 10.347 0 0.819 8

Clean 0.09 98.06 - - 0.05 79.75 - -

S2D-DIBA 99.95 98.69 0.004 8 0.987 6 99.99 79.37 0.005 5 0.983 4
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同时，在 GTSRB和 CelebA数据集上，SSIM值

均为最优结果，相比次优方法分别提升约 3.50%和

5.28%，同样体现出很好的频域隐蔽性。

分析原因，对比方法仅在空域约束扰动幅度，忽

略了频谱分布 ，导致高频能量异常增加。同时 ，

BadNets、WaNet和 ISSBA等方法采用连续或块状的

触发器叠加方式，导致对图像像素的整体扰动范围

较大。而 S2D-DIBA将像素修改幅度严格限制为±1，
并通过 Attention U-Net将修改区域收缩至关键区域，

引入的频域相似性损失约束触发器在高频区域的能

量分布，使中毒图像在频域结构上与干净图像保持

一致。因此，与基线方法相比，S2D-DIBA方法在实

现高效欺骗性的同时，具有更优的隐蔽性。

 3.3    隐蔽性可视化性评估

本实验用于验证所提方法生成触发器的隐蔽

性。实验选择更具挑战性的 CelebA人脸识别数据

集，对多种方法生成的中毒图像及其对应的触发器

进行了可视化展示。实验结果如图 2所示。
 
 

BadNets IADBA WaNet ISSBA OmClic S2D-DIBA

Poisoned

image

Trigger

图 2    中毒图像及触发器可视化比较

Fig. 2    Visualization comparison of poisoned images and triggers
 

可以看到，5种基线方法所生成的中毒图像在不

同程度上呈现出视觉差异，容易被肉眼检测到该图

像添加了触发器。其中，ISSBA方法生成的中毒图

像在自然性方面相对较好，但也可以看到人脸的鼻

梁和眼睛区域出现了明显的灰色痕迹。相比之下，

本文所提的方法在视觉质量方面表现最为优秀，生

成的中毒图像无明显失真，触发器几乎不可见，在视

觉上保持了较高的自然度，展现了很好的隐蔽性。

为了进一步验证触发器的隐蔽性 ，对 S2D-

DIBA生成的触发器分别进行了 10、50、100倍的放

大处理，如图 3所示。可以看到，只有在 100倍放大

的情况下，S2D-DIBA生成的触发器才会出现明显的

人眼可感知的异常特征。这一结果也证明了 S2D-

DIBA方法在视觉隐蔽性方面的卓越表现。
 
 

Trigger Trigger×10 Trigger×50 Trigger×100

图 3    触发器的效果对比图

Fig. 3    Magnified trigger comparison
 

 3.4    消融实验

本实验在 CelebA数据集上进行消融实验，验证

样本隐蔽性提升效果，结果如表 3所示。表 3中，

Base表示未引入任何优化模块的后门攻击方法。在

该设置下，触发器随机生成，并直接叠加于输入图

像，不包含显著性约束、概率建模及频域正则项；

+Attention表示 Base+Attention，在 Base基础上引入

Attention U-Net结构，对输入图像进行显著区域建

模；+Prob表示在+Attention基础上引入概率矩阵，对

扰动符号分布进行参数化建模；在该设置中，不采

用类似 SampleNet的可微采样机制，而是通过 sign

函数进行离散化近似，以分析概率建模本身的作用；

+SampleNet表示在+Prob基础上引入 SampleNet作
为可微采样器；+FDSL表示+SampleNet基础上加入

频域相似性损失，即完整的 S2D-DIBA方法。

从表 3可以看出，随着各子模块的逐步引入，样

本的隐蔽性指标得到持续改善，验证了所提方法中

各组件的有效性与互补性。

Base方法由于未引入任何约束，其扰动呈现出

较强的高频特性，同时结构相似性较低，L1 范数较

大，说明生成的触发器具有明显的视觉可感知性。

在引入 Attention模块后，高频能量下降 5%，SSIM提
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升 16.7%，L1 范数降低 27.1%。这表明 Attention机制

能够有效引导扰动集中于图像的关键区域，初步提

升结构一致性与视觉隐蔽性。在此基础上，引入概

率建模后，L1 范数进一步下降 44.9%，SSIM小幅提

升 0.01，说明概率矩阵通过对扰动符号分布进行约

束，有效限制了像素扰动幅度。同时，高频能量下降

9%，表明该模块对频域特性亦具有一定抑制作用。

当采用 SampleNet进行可微采样后，SSIM进一步提

升 4.7%，高频能量降低 2.2%，L1 范数下降 43.3%，说

明 SampleNet能够在保持分布约束的同时优化扰动

的空间连续性，从而减少离散噪声和局部不一致现

象，提升整体结构质量。最后，在引入频域相似性损

失后，SSIM继续提升 9.0%，同时高频能量进一步降

低 3.7%，L1 范数下降 38.2%。该结果表明，频域约束

在抑制高频伪影和提升视觉自然性方面起到了关键

作用，使生成样本在空间域与频域上更隐蔽。

 3.5    防御实验

本文选择了 3类常见的防御手段：触发器检测

防御、模型诊断防御和模型剪枝防御，实验评估所提

后门样本生成方法在面对多种主流防御机制时的应

对能力。

 3.5.1   触发器检测防御　在触发器检测方面，采用先

进的 FTD（Frequency-based Trojan Detector）[27] 方法进

行测试。FTD是一种基于频域分析的检测方法。具

体而言，干净样本的频域能量主要集中在低频区域，

而后门触发器的引入往往会导致高频区域出现异常

的能量聚集，从而成为检测的关键依据。

采用 FTD方法在 GTSRB和 CelebA数据集上

检测 S2D-DIBA所生成的触发器，并将检测结果与在

样本评估实验中表现次优的 BadNets方法进行比较，

实验结果如表 4所示。可以看到，FTD对 BadNets的
触发器具有极高的检测能力，在 GTSRB和 CelebA
数据集上准确率高达 96%以上，而对 S2D-DIBA法的

检测准确率仅约为 40%。这表明 S2D-DIBA能够成

功规避 FTD方法的检测，证明了 S2D-DIBA在触发

器隐蔽性设计上的有效性。

分析原因，首先，S2D-DIBA仅对不足 1%的像素

进行±1的修改，这种极低强度的修改不会显著影响

整体图像结构，同时也不会在频域上造成明显的高

频异常，从而规避了 FTD的检测机制。其次，S2D-

DIBA进一步引入了频域相似性损失，在触发器设计

过程中优化了高频部分的频域分布，使得触发器不

会在频域上产生明显异常，从而进一步增强了隐蔽

性，使其能够成功绕过 FTD这一主流检测手段。

为了进一步直观验证本文方法对高频异常的抑

制效果，本文对 BadNets以及 S2D-DIBA方法生成的

触发器进行了频域可视化分析，实验参数与 3.1.3节

相同，采用 DCT变换，结果如图 4所示。从图中可以

看出，BadNets 由于在空域中引入固定位置和固定形

状的块状触发器，其频谱在高频区域呈现出明显且

规则的能量分布，表现为更明显的高频亮斑。而本

文所提方法生成的触发器，在频域中几乎不引入额

外的高频能量，其频谱基本保持暗色。可见，频域相

似性损失在抑制高频异常方面是有效的。

  

(a) BadNets (b) S2D-DIBA

图 4    触发器频谱可视化
Fig. 4    Visualization of trigger spectrum

 
 3.5.2   模型诊断防御　针对模型诊断类防御机制，采

用 Neural Cleanse[29] 进行测试。该方法通过计算异常

指数来识别潜在的后门模型，通常设定指数阈值为

2，其中异常指数值越小，表明 Neural Cleanse越难以

检测和防御该样本。

图 5中给出了 S2D-DIBA方法在两个数据集上

表 3    消融实验结果

Table 3    Ablation study results

Index Ehigh SSIM L1-norm

Base 1.60×106 0.72 0.039 1

+Attention 1.52×106 0.84 0.028 5

+Prob 1.38×106 0.85 0.015 7

+SampleNet 1.35×106 0.89 0.008 9

+FDSL 1.30×106 0.97 0.005 5

表 4    抵抗 FTD 防御的结果

Table 4    Performance against FTD defense

Dataset Method FTD accuracy rate/%

GTSRB
BadNets 96.10

S2D-DIBA 39.72

CelebA
BadNets 99.58

S2D-DIBA 39.90
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的实验结果。可以看到，中毒图像与干净图像在两

个数据集上的异常值始终保持在 1.3以下的安全区

间，甚至中毒图像的异常值整体低于干净模型。表

明 S2D-DIBA成功规避了 Neural Cleanse的防御机制。

分析原因，首先，与传统后门样本采用固定触发

器不同，S2D-DIBA生成的动态触发器在空间上呈现

非连续分布特性，这使得 Neural Cleanse难以捕捉到

有效的异常特征。其次，通过离散余弦变换将图像

转换到频域空间进行处理，引入频域相似性损失设

计，使得中毒图像与干净图像在频域能量分布上更

加一致。

 3.5.3   模型剪枝防御　Fine-Pruning[30] 作为一种有效

的后门防御手段，主要通过剪枝低活跃神经元来削

弱后门样本的潜在威胁。在本实验中，采用渐进式

剪枝策略，对模型神经元进行逐步修剪，并在不同剪

枝比例下对比分析干净模型与中毒模型的准确率变

化趋势，实验结果如图 6所示。从图中可以看到，随

着剪枝强度的增加，虽然模型的 Acc呈现下降趋势，

但中毒模型的准确率整体仍高于干净模型。这一现

象表明，即便在进行剪枝优化后，本文所提方法所生

成的后门样本仍然具有隐蔽性和鲁棒性，难以被彻

底消除。

 3.6    高阈值强度参数实验

本实验通过调节高频阈值参数 Fre值，分析其对

样本隐蔽性的影响。由于 Fre值的变化主要影响触

发器的隐蔽性表现，本实验从 L1 范数和对 FTD防御

方法的规避能力两个方面，评估 Fre值选取对触发器

隐蔽性的影响进行评估。在 GTSRB和 CelebA数据

集上的实验结果如表 5所示。从表中可以看出，当

Fre值为 0.5时，在两个数据集上都能获得最佳的隐

蔽性表现。这说明取 Fre=0.5时能够最好地平衡触

发器效果和隐蔽性。

 4    结　论

本文针对传统后门样本触发器的隐蔽性开展研

究，提出了一种基于频域相似性的动态不可见后门

样本生成框架 S2D-DIBA。相比于传统方法容易暴露

触发器的缺陷，本工作通过构建空域和频域的双重

优化机制，显著提升了后门样本的隐蔽性。在空域

空间，S2D-DIBA基于 Attention U-Net的生成器架构，

通过注意力机制自动聚焦于图像的关键区域，并结
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图 5    抵抗 Neural Cleanse防御的结果

Fig. 5    Performance against Neural Cleanse defense
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图 6    抵抗 Fine-Pruning防御的结果

Fig. 6    Performance against Fine-Pruning defense

表 5    高频阈值强度参数实验结果

Table 5    Experimental  results  of  high  frequency  threshold
parameters

Fre
GTSRB CelebA

L1-norm FTD accuracy rate/% L1-norm FTD accuracy rate/%

0.3 0.005 0 39.72 0.005 6 39.90

0.4 0.005 0 39.71 0.005 4 39.97

0.5 0.004 8 39.72 0.005 5 39.90

0.6 0.005 2 40.90 0.010 1 42.13

0.7 0.006 2 42.07 0.015 6 43.43

0.8 0.006 5 45.37 0.020 0 45.70
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合多层感知机采样网络，为每张输入图像动态生成

特定的不可见空域触发器。在频域空间，将叠加了

空域触发器的中毒图像和干净图像进行离散余弦变

换，并引入频域相似性损失，确保中毒图像与干净图

像在高频部分的频谱差异最小化。实验结果表明，

该方法在保证有效性的同时，显著增强了触发器的

不可见性和自然性。更进一步的研究方向可以从以

下方向展开：一是探索在跨模态或多任务场景下的

不可见触发器生成机制，以提升方法的通用性与鲁

棒性；二是从防御视角出发，开展模拟攻击测试，构

建基于频域特征的后门检测与清除机制，为提升深

度学习模型的安全提供系统性支持。
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Dynamic Invisible Backdoor Sample Generation Based on
Spatial-Spectral Domain

LIU Jishun1, GENG Peilin2, HONG Wei2, ZHANG Xueqin2

(1. The Third Research Institute of Ministry of Public Security, Shanghai 200031, China; 2. School of Information
Science and Engineering, East China University of Science and Technology, Shanghai 200237, China)

Abstract: The  rapid  development  of  deep  learning  technologies  has  allowed  deep  neural  networks  to  achieve
remarkable  performance  across  a  wide  range  of  fields.  Nevertheless,  the  growing  prevalence  of  backdoor  attacks
exposes  critical  vulnerabilities  in  deep neural  networks  under  such adversarial  settings.  To tackle  the  problem where
triggers  embedded in existing backdoor samples can be easily detected during the test  phase,  this  work improves the
stealthiness  of  poisoned  samples  from  both  the  spatial  and  frequency  domains  and  proposes  a  dynamic  invisible
backdoor generation framework named S2D-DIBA (Spatial-Spectral Domain Dynamic Invisible Backdoor Attack).  In
the  spatial  branch,  we  design  a  generator  built  upon  Attention  U-Net.  Leveraging  the  attention  mechanism,  the
generator concentrates on salient image regions to produce a probabilistic modification matrix. A multilayer perceptron
dubbed SampleNet is introduced to simulate a differentiable sampling strategy, enabling pixel-wise optimization over
critical areas. This yields unique, covert spatial triggers customized for each clean image. In the frequency branch, both
clean  images  and  samples  embedded  with  spatial  triggers  are  converted  to  the  frequency  domain  via  discrete  cosine
transform  (DCT).  We  construct  a  frequency-domain  similarity  loss  to  narrow  the  distribution  gap  of  high-frequency
components  between  poisoned  and  benign  samples,  which  further  boosts  the  visual  stealth  of  backdoor  instances.
Extensive experiments on two public datasets validate that our proposed framework surpasses existing state-of-the-art
baselines.  Compared  with  the  second-best  method,  our  approach  reduces  the  L1 norm perturbation  by  over  50  times
while  retaining  an  attack  success  rate  higher  than  99.9%,  which  achieves  a  favorable  trade-off  between  attack
effectiveness and trigger concealment.

Key words: deep neural networks；backdoor sample generation；sample stealthiness；Attention U-Net；frequency-
domain similarity
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