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要!现有深度学习技术在漏洞检测任务中具有一定缺陷!例如常常因未充分保留代码的完整信息

而导致检测效果不佳"基于此!提出了一种基于改进图神经网络的漏洞检测方法!旨在全面提升漏洞检测

的效率和精度"首先将源代码数据转换成文本信息!然后在传统的图神经网络中加入卷积注意力机制提高

特征向量的敏感度!最终搭建了漏洞检测模型并对其性能进行了测试"研究结果表明!所提出的漏洞检测

模型在训练集和验证集中分别能取得
&A=#%g

和
&A=G&g

的平均检测精度!其均方误差低至
?=?%

"在实际

应用中!该模型的误报率和漏报率分别低至
$=$?g

和
$=$"g

"由此可见所搭建的漏洞检测模型具有较好的

检测性能!能够有效完成漏洞检测任务"

关键词!漏洞数据%

[;;

%图结构%检测%软件安全

中图分类号!
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随着信息技术的飞速发展$工业软件安全漏洞

已成为威胁工业系统安全运行的重大隐患*

?

$

#

+

&

传统的安全漏洞检测方法多依赖于专家经验或基

于静态和动态的分析技术$但在面对日益增长的软
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高特征向量提取的工业软件安全漏洞检测

件复杂性和漏洞检测效率要求时$这些方法显得力

不从心$检测效率和检测精度都处于较低水平*

"

+

&

图神经网络!

[N6

*

3;1+N64;1,X(NK

$

[;;

"作为

一种能够有效处理图结构数据的深度学习技术$近

年来已经在多个领域显示出了巨大的潜力*

!

$

%

+

&

利用图神经网络所搭建的安全漏洞检测模型能够

捕获软件系统的结构特征和行为模式$通过学习这

些特征和模式$更准确地识别出潜在的安全漏洞$

从而提高漏洞检测的准确性和效率*

G

$

Q

+

&鉴于此$

本研究旨在对传统的
[;;

进行优化$并利用优化

后的
[;;

搭建一个全新的工业软件安全漏洞检

测模型&优化后的
[;;

模型旨在利用图神经网

络处理复杂的软件结构和数据流$并加入卷积注意

力机 制 !

'(.O4+,-(.64V4(2K 8,,1.,-(. P1236D

.-L)L

$

'V8P

"以提高漏洞检测的准确性和效率$

从而更好地保障工业软件系统的安全&

>

!

基于改进图神经网络的工业软件安全漏

洞检测研究

>=>

!

融合卷积注意力机制的图神经网络算法优化

设计

在复杂的工业软件系统中$直接应用
[;;

往

往难以捕捉到细粒度的特征变化和节点间的动态

依赖关系$从而影响漏洞检测的效果*

A

$

&

+

&为了解

决这一问题$此次研究通过融合卷积层来提取节点

及其邻域的局部特征$并引入
'V8P

来自适应地

调整各个节点及其特征在漏洞检测任务中的重要

性$从而实现对安全漏洞更为敏感和精确的识别&

假设图神经网络中的某个节点为
Z

$由于图

神经网络结构中的每个节点的特征是由自身特征

和其他节点特征共同决定的$因此可以得到
Z

的

特征表达推导过程如式!

?

"

%

式!

!

"所示&首先得

到
Z

的状态向量表达式如式!

?

"所示*

?$

+

&

*

X

$

#

!

3

X

$

3

2(

*+

X

$

*

.1

*+

X

$

3

.1

*+

X

" !

?

"

式中$

Q

X

表示
Z

的状态$

#

表示图神经网络中

的节点更新函数$

3

X

,

3

2(

*+

X

,

*

.1

*+

X

,

3

.1

*+

X

分别

表示
Z

的特征向量,与
Z

相关的边特征向量,与
Z

相邻的节点的状态向量,与
Z

相邻的节点的特征

向量&通过式!

?

"进一步得到
Z

的输出向量表达

式如式!

#

"所示&

?

X

$

T

!

Q

X

$

-

X

" !

#

"

式中$

?

X

表示
Z

的输出向量$

T

表示局部输出

函数&令图神经网络中所有节点的特征向量为
3

1

$并且令所有节点的状态向量为
4

$得到
4

的表达

式如式!

"

"所示&

4

$

*

!

4

$

3

" !

"

"

式!

"

"中$

*

!

-

"表示图神经网络的全局更新

函数$

3

表示图神经网络所有边的特征向量&图

神经网络的全局输出函数如式!

!

"所示&

K

$

5

!

4

$

3

1

" !

!

"

式中$

K

表示图神经网络的全局输出函数$

5

!

-

"表示所有节点输出函数和更新函数的堆叠&

为了避免图神经网络在增加网络深度的过程

中出现节点过平滑现象$此次研究引入
'V8P

进

行深度全局特征信息的有效提取$从而确保所有节

点信息都能被检测到$并进一步提高模型最终的漏

洞识别能力&

'V8P

的结构图如图
?

所示&

图
?

!

'V8P

结构图

!!

图
?

中$

'V8P

作为一个高效的注意力机制

融合模块$主要包含两个部分$分别是通道注意力

机制!

'36..148,,1.,-(.P1236.-L)

$

'8P

"和空

间注 意 力 机 制 !

<

*

6,-648,,1.,-(. P1236.-L)

$

<8P

"

*

??

$

?#

+

&在
'8P

部分$

'V8P

学习不同通道

的特征并对特征进行加权$使得模型能够更关注信

息丰富的通道&而在
<8P

部分$

'V8P

专注挑选

出特征图像中的关键特征$进而指导网络聚焦于这

些关键区域并提取相关特征信息&这种结合通道

和空间的双重注意力机制$使
'V8P

能够在细化

特征提取的同时$进一步提高网络处理图像数据的

效率和准确性&

'V8P

的运算公式如式!

%

"所

"Q?



计算技术与自动化
#$#%

年
&

月

示*

?"

+

&

*

H

$

!

2

!

*

"

#

*

!

%

"

式中$

*

为经过上一层卷积操作得到的特征

图$

#

为特征之间的乘法运算符号$

!

2

表示

'8P

$

*

H表示经过通过
'8P

处理后的新特征图&

经过
<8P

处理后的特征图的表达式如式!

G

"

所示&

*

W

$

!

L

!

*

H

"

#

*

H

!

G

"

式中$

!

L

表示
<8P

$

*

W 表示将
*

H 经过
<8P

处理所得到的注意力权重值&将最终的注意力权

重值与原有的特征图进行加权求和$再作为新的特

征图输出&

'8P

与
<8P

的处理流程如图
#

所示&

图
#

!

'8P

和
<8P

的特征处理流程图

图
#

!

6

"为
'8P

的特征处理流程$主要分成三

个步骤$分别是全局池化,多层感知以及激活应用&

在
'8P

中$首先对输入特征图进行全局平均池化

和全局最大池化$生成两个不同的通道描述信息&

接下来这两个通道描述信息分别通过一个共享权

重的多层感知器进行信息的加工处理&最后$两个

多层感知器的输出信息会进行特征元素相加处理$

并通过一个
<-

/

)(-7

激活函数生成通道注意力图&

图
#

!

Y

"为
<8P

的特征处理流程$主要分成了通道

压缩,卷积处理和激活应用三步&首先在通道轴上

对特征图进行压缩$然后通过平均池化和最大池化

来产生两个二维特征图$接着将这两个特征图合

并$并通过一个
"̂ "

的卷积层进行处理$以产生一

个单通道的空间注意力图&最后$通过
<-

/

)(-7

激

活函数处理这个单通道的注意力图并生成最终的

空间注意力图&通道注意力图的生成公式如式!

Q

"

所示&

P'

!

M

"

k

$

PbT

!

8O

/

T((4

!

*

""

i

!$

PbT

!

P6UT((4

!

*

"" !

Q

"

式中$

P'

!

*

"为通道注意力图$

$

表示激活函

数
d14+

$

PbT

表示多层感知机$

8O

/

T((4

!

*

"表示

平均池化$

P6UT((4

!

*

"表示最大池化&空间注意

力图的生成公式如式!

A

"所示&

P<

!

*

"

$

!&

#

"

N

"

8O

/

T((4

!

*

")

P6UT((4

!

*

* +

" !

A

"

式中$

P<

!

*

"表示空间注意力图&

&

表示激活

函数
<-

/

)(-7

&

#

"

N

" 表示滤波器大小为
"^"

的卷

积运算&

>=?

!

基于改进图神经网络算法的漏洞检测模型

构建

为了更好地检测工业软件中的安全漏洞$此次

研究将各类漏洞代码数据看作文本分类问题$采用

融合卷积注意力机制的图神经网络搭建最终的漏

洞检测模型*

?!

$

?%

+

&将最终所搭建的漏洞检测模型

记作卷积注意力机制改进下的图神经网络!

'(.OD

4+,-(.64V4(2K8,,1.,-(.P1236.-L)LD[N6

*

3;1+D

N64;1,X(NK

$

'V8PD[;;

"$

'V8PD[;;

的检测

流程结构图如图
"

所示&

图
"

所示为
'V8PD[;;

模型的检测流程&

整个检测流程可以分成七个步骤$分别是输入代码

数据,源代码数据预处理,生成代码图结构数据集,

特征提取,特征分类,漏洞检测网络搭建以及漏洞

检测&首先输入源代码数据并对其进行一系列预

处理$确保初始源代码数据中的所有冗余信息能够

有效去除&接着对处理好的数据进行清洗和切片$

生成一系列代码图结构数据集&将生成好的代码

图结构数据集作为
'V8PD[;;

的输入$利用

'V8P

中的
'8P

和
<8P

生成输入图数据的特

征向量$并将该特征向量作为最终检测模型中分类

器的输入&为了确保特征向量中的所有维度特征

都能得到有效的识别和检测$此次研究利用求和池

化和平均池化进行降维处理$最后将高维度的特征

向量全部转化成低维度向量并利用
<(W,)6U

进行

分类&利用
'V8PD[;;

网络完成特征向量的检

测后$最终模型会输出两种不同的检测结果$分别

记作
@

和
;

&其中$

;

表示所检测的输入代码图

结构数据集不包含安全漏洞$而
@

则表示输入的

代码图结构数据集包含安全漏洞&

在利用
'V8PD[;;

安全漏洞检测模型进行

漏洞检测时$令
J

$

和
J

?

分别表示两个不同的常

!Q?
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量$令
X

$

和
X

?

分别表示有漏洞和没有漏洞的最终

样本数量$得到所有数据样本的总数量的表达式如

式!

&

"所示&

1

$

X

$

'

X

?

!

&

"

式中$

1

表示所有数据样本的总数量&将特

征向量经过分类器分类之后的结果作为最终输出$

其计算公式如式!

?$

"所示&

5

$

$

V

Z

C

'

F

V

Z

F

!

?$

"

式中$

5

$

表示分类后的特征向量$

V

Z

C 和

'

F

V

Z

F 分别表示当前的样本指数和所有样本的指

数之和&当
V

Z

C 满足漏洞模式$则能够说明当前的

样本中含有漏洞代码$反之则无&当对代码图结构

数据集中的所有样本都进行检测之后$还需要更新

J

$

和
J

?

$从而确保能够得到所有的评价指标&由

于
'V8PD[;;

网络中的所有输入节点都是等价

的$因此每个节点的更新并不会影响最终的漏洞检

测结果$反而能够遍历全局$确保所有节点都得到

检测&在实际的检测任务中$由于一些代码语句和

漏洞的关系并不明显$因此为了使
'V8PD[;;

网

络能够更好捕捉到一些敏感信息$研究加入了

'8P

和
<8P

对主网络进行优化&最后采用最小

交叉熵函数来完成模型的训练$得到最终训练好的

漏洞检测模型&利用训练好的漏洞检测模型来检

测不同的实际漏洞代码数据集$并得到不同的漏洞

检测结果&

图
"

!

'V8PD[;;

的检测流程结构图

?

!

基于
)47!NUDD

的工业软件安全漏洞

检测结果分析

!!

为了验证
'V8PD[;;

算法的有效性$研究采

用了广泛认可的公开测试数据源$即
9+4.'(71HV

和
<8dH

数据集$进行工业软件安全漏洞检测的

数据集构建&

9+4.'(71HV

集合了多种来源的漏

洞代码$提供了丰富的注释信息&而
<8dH

则被

设计用于软件安全性测试$包含了大量带有和不带

有漏洞的代码样例&通过对这些开源数据的深入

分析和预处理$最终得到了一个综合性的代码图结

构数据集&该数据集涵盖了
?#$$

种不同的代码类

型$将数据集按照
&h?

的比例划分为训练数据集

和验证数据集$以支持模型的训练和性能验证&为

了避免实验误差$研究采用同一台设备展开各项实

验$实验环境和基本网络参数设置表如表
?

所示&

表
>

!

实验环境设置表

配置 参数

'TR J.,14

!

d

"

'(N1-QD&Q$$_

!

"=G[]F

[TR ;9JHJ8[1M(N21[0c#$A$0-??[

:

#

内存
G![V

操作系统
\-.7(XL?$

开发程序
T

5

,3(."=#

开发框架
T

5

,(N23?=&

表
?

中给出了此次实验的环境配置和网络参

数&另外选择三种常见的目标检测算法作为对比

算法来验证
'V8PD[;;

的性能$分别为单次多框

检测算法!

<-.

/

41<3(,P+4,-V(UH1,12,(N

$

<<H

",

掩码区域卷积神经网络!

d1

/

-(.DY6L17'(.O(4+D

,-(.64;1+N64;1,X(NK

$

P6LKdD';;

",多尺度共

享和独立特征网络!

P+4,-DL2641<36N176.7J.71D

%Q?



计算技术与自动化
#$#%

年
&

月

*

1.71.,M16,+N1;1,X(NK

$

P<<JMD;1,

"$得到四种

检测算法在训练数据集中的总损失值和回归损失

值$如图
!

所示&

图
!

!

不同检测算法的总损失和回归损失

图
!

!

6

"和图
!

!

Y

"所示分别为
<<H

,

P6LKdD

';;

,

P<<JMD;1,

,

'V8PD[;;

四种检测算法的

总损失值曲线和回归损失值曲线&由图
!

!

6

"可

知$随着迭代周期的增加$四种算法的总损失值曲

线都会逐渐趋于稳定&在四种算法中$

'V8PD

[;;

的总损失值曲线最先达到稳定状态$只需迭

代
"A

次即可达到稳定&由图
!

!

Y

"可知$

'V8PD

[;;

仅迭代
%#

次就可以达到稳定的回归损失值$

其在迭代过程中的震荡幅度远小于其他三种对比

算法$由此可见该算法具有较好的稳定性和收敛

性&

精度 召回率曲线作为评估分类任务的工具$

其曲线下方的面积通常可以展示模型的整体分类

性能&选择精度 召回率曲线作为评价指标$得到

四种算法在不同数据集中的样本分类效果如图
%

所示&

图
%

!

6

"和图
%

!

Y

"分别为四种检测算法在训练

数据集和验证数据集中的精度
>

召回率曲线&结

合图
%

可知$

'V8PD[;;

在训练数据集和验证数

据集中的曲线下面积!

8N16R.71N,31'+NO1

$

8R'

"$即
8R'

值最大$几乎接近
?

$由此可见该

算法具有较好的分类能力$能够准确区分数据集中

的漏洞样本和安全样本&此外$

P<<JMD;1,

的

8R'

面 积 大 于
<<H

和
P6LK dD';;

$说 明

P<<JMD;1,

的分类效果优于另外两种&

<<H

的

8R'

面积最小$说明该算法的分类能力最差&

图
%

!

不同检测算法在训练集

和验证集中的精度 召回率曲线

表
?

!

不同算法的平均检测精度和检测误差

数据集 算法模型
)8T

(

g P<C

训练集

<<H A%=!Q A=AQ

P6LKdD';; &$=$# Q=#G

P<<JMD;1, &!="A "=$#

'V8PD[;; &A=#% ?=?%

验证集

<<H A!=Q! A=?&

P6LKdD';; A&=$# !=%A

P<<JMD;1, &?=AQ "=$?

'V8PD[;; &A=G& ?=#!

表
#

中给出了四种算法在两个数据集中的均

方误差!

P16.<

Z

+6N1CNN(N

$

P<C

"和平均检测精

度!

P16.8O1N6

/

1TN12-L-(.

$

)8T

"&由表
#

可知$

'V8PD[;;

在训练集和验证集中的
P<C

值均最

小$

)8T

值均最大&在训练集中$

<<H

,

P6LKdD

';;

,

P<<JMD;1,

,

'V8PD[;;

的
)8T

值分别

为
A%=!Qg

,

&$=$#g

,

&!="Ag

,

&A=#%g

$在验证集

中均为
A!=Q!g

,

A&=$#g

,

&?=AQg

,

&A=G&g

&在

训 练 集 中$

<<H

,

P6LK dD';;

,

P<<JMD;1,

,

GQ?



第
!!

卷第
"

期 刘勇辰%基于
'V8PD[;;

高特征向量提取的工业软件安全漏洞检测

'V8PD[;;

的
P<C

值分别为
A=AQ

,

Q=#G

,

"=$#

,

?=?%

$在验证集中分别为
A=?&

,

!=%A

,

"=$?

,

?=#!

&

表
@

!

不同模型在实际安全漏洞检测中的性能表现

指标
<<H P6LKdD';; P<<JMD;1, 'V8PD[;;

检测时间(
L !=%& #=#A ?=!Q $=Q%

误报率(
g $=#? $=?Q $=?? $=$?

漏报率(
g $="% $=#A $=?# $=$"

成本效益(
g ?$=#% ?!=&A #$=&? "#=G!

用户满意度(
g AA=G! &$=#% &%=G" &&=?A

表
"

所示为四种模型检测
%$$$

个实际软件代

码安全漏洞的性能情况&由表
"

可知$相较于

<<H

,

P6LK dD';;

,

P<<JMD;1,

来 说$

'V8PD

[;;

在实际的代码安全漏洞检测中有着更少的检

测时间$仅需
$=Q%L

就能完成所有检测任务$此外

其误报率和漏报率都更低$分别为
$=$?g

和

$=$"g

$最后该检测模型能够为软件企业增加

"#=G!g

的成本效益并获得
&&=?Ag

的用户满意

度&

@

!

结
!

论

为了帮助软件工作人员及时发现各类工业软

件中的漏洞风险$本研究结合
'V8P

和
[;;

搭

建了一个全新的漏洞检测模型&研究结果表明$相

较于
<<H

,

P6LKdD';;

,

P<<JMD;1,

三种对比算

法来说$

'V8PD[;;

有着更好的性能表现&首先

'V8PD[;;

仅需迭代
"A

次和
%#

次就能够达到

稳定的总损失值和回归损失值$而其他三种模型在

迭代过程中的损失波动则较大$达到稳定损失值的

迭代次数也更多&其次$

'V8PD[;;

在两个数据

集中的
8R'

最大$由此可见该算法具有较好的样

本分类能力&最后$

'V8PD[;;

在训练集和验证

集中的
)8T

值分别高达
&A=#%g

和
&A=G&g

$

P<C

值分别低至
?=?%

和
?=#!

&在实际应用中$

'V8PD[;;

也有着更好的性能表现$其检测时

间,误报率,漏报率,成本效益和用户满意度分别为

$=Q%L

,

$=$?g

,

$=$"g

,

"#=G!g

,

&&=?Ag

&尽管

所提出的
'V8PD[;;

模型具有优异的性能$但研

究仍存在一些不足之处&未来的研究可以探索更

高效的算法优化策略$以减少模型的计算需求$同

时提高模型对不同类型漏洞的适应性和泛化能力&
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