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摘要: 为有效确保网络通信数据的安全性, 以大规模移动网络通信中的图像数据为研究对象, 提出一种双混沌

数据安全加密算法。 采用新的填充曲线用于大规模移动网络通信图像数据的全局置乱, 通过改进的约瑟夫

遍历方法对相邻像素实施比特级置乱, 并引入双向密文反馈实现图像数据的初始加密。 将双混沌和 Arnold
变换有效结合, 利用密钥形成初始状态值, 将其用于控制双混沌系统形成一系列混沌矩阵, 并作为辅助对图像

像素进行位置变换和数值改变, 再将图像的各个分量分别实施 Arnold 变换, 采用设置的置乱鄄扩散加密算法对

水平连接后的图像进行处理, 最后对图像像素实施异或操作(XOR: exclusive OR), 实现大规模移动网络通信

双混沌数据安全加密。 实验结果表明, 所提算法可以获取满意的加密效果, 同时还具有良好的明文敏感性。
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Abstract: In mobile network communication, image data usually needs to be transmitted and shared with
multimedia data such as audio and video. Image data often contains personal information, such as photos,
videos, etc. In order to ensure the security of network communication data effectively, a double chaotic data
encryption algorithm is proposed based on the image data modified in large鄄scale mobile network communication.
A new filling curve is used for global scrambling of image data in large鄄scale mobile network communication. An
improved Joseph ergodic method is used to expand the bit鄄level scrambling of adjacent pixels, and bidirectional
ciphertext feedback is introduced to realize the initial encryption of image data. Double chaos and Arnold
transform are effectively combined. The initial state value is formed by using the key, which is used to control
the double chaos system to form a series of chaos matrix, the position transformation and value change of image
pixels are expanded as an aid, and each component of the image is expanded by Arnold transform. The set
scramble鄄diffusion encryption algorithm is used to process the horizontal connected image, and finally the XOR
(exclusive OR) operation is performed on the image pixels to realize the security encryption of double chaos data
in large鄄scale mobile network communication. Experimental results show that the proposed algorithm can obtain
satisfactory encryption effect and has good plaintext sensitivity.
Key words: large鄄scale mobile network communication; double chaotic system; image data; secure encryption;
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0摇 引摇 言

图像数据具有二维自相似性、 大数据量等特性, 其使传统的加密算法在处理图像数据时不能充分

发挥其效用。 由于传统的加密算法通常将图像数据视为一维数据流进行处理, 忽略了其二维结构和自相

似性, 可能导致加密效果不佳或计算效率低下。 而针对图像数据的特殊性质, 研究专门的图像加密算法

能更有效地保护图像信息的安全。 目前, 图像数据在网络通信中的传输量日益增大, 并且其中可能包含

重要的个人信息、 商业机密或国家安全信息, 一旦泄露或被篡改, 将可能造成严重的后果。 因此, 研究

图像数据加密算法对保护这些敏感信息的安全至关重要[1鄄2]。
目前人们对图像加密[3鄄4] 方面的内容进行了大量研究, 并且取得了十分显著成果。 郑思飞等[5] 将

矢量量化和离散小波变换作为基础, 利用“明文鄄明文冶的伪装加密方法对图像实施加密处理。 虽然该

方法可以隐藏数据的真实内容, 但伪装后的明文和原始明文在结构上相似, 增加了被攻击识别的风险,
安全性较低。 石金晶等[6]通过量子细胞神经网络形成的混沌信号控制量子的 Arnold 变换以及交换量子

等, 将全部操作用于明文图像中, 进而得到密文图像。 但其量子加密安全性过于依赖量子密钥的分发

以及管理, 假设量子密钥在传输或存储过程中存在窃取或篡改的情况, 整个加密系统将面临被破解的风

险, 最终影响加密效果的安全性。 曾萍等[7]采用包围盒分割算法提取体素, 通过三线性插值法计算等值

面和体素间的交互信息提升重建精度, 同时引入基于分数阶 Lorenz 混沌的三维模型加密方案完成加密处

理。 但其在比较复杂的情况下, 安全性比较低, 获取的加密效果不理想。 Wang 等[8] 主要通过二维正弦

嵌入耦合映射完成数据加密处理。 但其抗攻击能力比较差, 对部分攻击无法有效抵抗, 导致加密数据的

安全受到威胁。
双混沌系统作为一种新兴的加密技术, 在图像数据加密领域具有广阔应用前景。 混沌系统具有随机

性、 对初值敏感性和不可预测性等特点, 其使混沌加密算法在图像加密中能提供更高级别的安全性。
为保证大规模移动网络通信图像数据的安全性, 笔者提出一种大规模移动网络通信双混沌数据安全加密

算法。

1摇 大规模移动网络通信双混沌数据安全加密算法

1. 1摇 大规模移动网络通信图像数据初始加密
为有效实现大规模移动网络通信双混沌数据安全加密, 对通信图像数据实施 2 次加密处理, 主要

通过填充曲线和相邻像素比特置乱的方式完成加密。
空间填充曲线以其出色的扫描效率, 在多维索引等研究领域中得到了广泛应用, 尤其在图像快速

置乱方面表现突出。 通过该技术, 能迅速访问通信图像中的每个像素, 并按照线性方式重新排列, 使原

始像素序列被打乱并重组, 从而生成一幅全新的图像。 为进一步增强通信图像数据的安全性, 将填充曲

线与相邻像素比特置乱技术相结合, 共同作用于加密处理过程。 这种组合技术能确保通信图像在加密过

程中得到全方位保护, 阻止任何未经授权的访问和破解。 具体操作步骤如下。
1) 密钥生成。 使用密钥加密是强化加密通信对抗已知明文攻击的关键手段, 通过明文图像的哈希

值精确设定混沌系统的起始状态。 只要图像发生微小变动, 其哈希值就会发生改变, 进而触发混沌系统

初始值的相应变化。 通过对自适应密钥的处理, 确保其精确地落在混沌系统的有效区间内, 从而生成高

度安全的密钥。
2) 像素置乱。 虽然填充曲线是一种便捷的方法, 但现有的部分填充曲线还存在短板。 为此, 提出

一种全新的填充曲线。 其以独特的 V 字型为基础, 严格遵循“外围鄄内部鄄外围冶的扫描顺序, 确保每 1 个

像素都能被全方位地访问, 不存在任何遗漏。 特别是针对连续 3 个以上像素点的区域, 通过采取多方向

扫描策略, 可以有效防止局部置乱的发生。 经过两次 V 型无线连续扫描后, 原始相邻的像素几乎不再相

邻, 大大增强了置乱效果和安全性。
3) 相邻像素比特置乱。 在步骤 2)中, 虽然通过像素级置乱破坏了通信图像中相邻像素间的相关性,

但像素值本身并未发生任何变动, 导致加密后的图像在面对统计学攻击时显得相当脆弱。 针对上述
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问题, 笔者提出一种相邻像素比特置乱的创新方法, 将约瑟夫遍历和混沌序列两者有效结合。 利用

nx忆i = mod( f floor(1014 伊 nxi),16 + 1),

ny忆i = mod( f floor(1014 伊 nyi),8 + 1
{

)
(1)

对混沌系统形成的伪随机序列 NX 和 NY 中的元素进行处理, 设定约瑟夫的起点 nx忆i 和步长 ny忆i 。 其中 nxi

和 nyi表示混沌序列。
4) 像素扩散。 在完成步骤 3)后, 微小的明文变动将引发像素的广泛扩散, 使整个密文产生显著变

化。 在加密通信图像时, 充分利用混沌序列的独特性质, 这不仅依赖于序列本身的值, 还需结合图像中

前一个像素的信息。 即使明文图像只有微小的变化, 这种双重调整机制也能确保整个加密后的图像存在

显著差异。 为进一步增强通信图像的安全性, 设计一种方法使密钥序列与明文图像紧密相关, 进而大大

增加破解难度。 在像素扩散过程中, 采取正向和反向两种扩散方式, 通过有效增强加密的复杂性, 使加

密效果更加均匀且难以预测。 为增强通信图像的安全防护, 实施密钥序列与明文图像的高度绑定策略。
像素扩散过程被划分为正向和反向两种模式。 在设定混沌的初始状态后, 启动混沌系统的迭代过程,
生成两个特定长度为 a伊m 的序列 nz 和 nw。 通过

nz忆i = mod( f floor(1014 伊 nzi),nx忆i ),

nw忆i = mod( f floor(1014 伊 ywi
),ny忆i

{
)

(2)

对序列元素进行处理, 获得 nz忆i 和 nw忆i 。 其中 nzi和 ywi
表示混沌序列。

在大规模移动网络中, 针对给定的通信图像以及序列矩阵, 对正向和反向扩散过程分别利用

摇 ci,j =
mod(ci,jnw忆i + R,256) 茌 N,

mod(ci -1,anw忆i + R,256) 茌 N,

mod(ci,j -1nw忆i + R,256) 茌 N

ì

î

í

ï
ï

ïï ,

(3)

di,j =
mod(di,jnz忆i + S,256) 茌 N,

mod(di -1,anz忆i + S,256) 茌 N,

mod(di,j -1nz忆i + S,256) 茌

ì

î

í

ï
ï

ïï N

(4)

给出。 其中 R 表示正向序列矩阵; S 表示反向序列矩阵; N 表示图像矩阵。
通过上述 4 个步骤实现大规模移动网络通信图像数据的初始加密。

1. 2摇 大规模移动网络通信双混沌数据二次加密
考虑初始加密过程包含了 4 个步骤, 由于步骤较多, 攻击可能产生在每个步骤中。 因此, 为确保大

规模移动网络通信数据具有更高的安全性, 还需要进一步对通信图像数据[9] 实施加密, 采用双混沌和

Arnold 变换完成二次加密处理。 其中通信图像数据二次加密的结构如图 1 所示。

图 1摇 大规模移动网络通信双混沌数据安全加密架构

Fig. 1摇 Architecture diagram of secure encryption for dual chaotic data in
large鄄scale mobile network communication
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理论上, 只有密钥的长度大于 100 才可有效抵御穷举攻击。 综合考虑, 将密钥长度 L 设定为 216 位,
如下:

L = {x0,y0,r,c1,c2}, (5)
其中(x0,y0)表示初始状态值; r 表示干扰参数; c1 和 c2 表示 r 的扰动参数。 设定 x0、 y0 和 r 三者的大小

均为 52 bit, 采用 IEEE754 浮点数标准的方式将其转换为浮点数。 假设{ e1,e2,…,e52}为一个 52 位的

二进制字符串, 通过

G = L移
52

i = 1
ei2 -i (6)

给出详细的转换过程 G。 通过对参数 r 实施扰动后即可获取 r(1)和 r(2), 如下:
r(1) = 0. 9 + mod( rci,j,0. 1),

r(2) = 0. 9 + mod( rdi,j,0. 1
{ )。

(7)

摇 摇 第 1 轮双混沌系统的初始状态值(x(1)
0 ,y(1)

0 )是由初始状态(x0,y0)转换获取的, 并将最后一轮迭代获

取的数据用于下一轮的初始状态值。 在初始值以及参数的控制下, 利用双混沌系统可以形成比较复杂的

混沌序列, 根据置乱鄄扩散和像素异或等相关操作对通信图像数据进行有效且安全的加密处理[10]。
分别通过置乱、 扩散和加密 3 个步骤完成加密处理。
1) 步骤 1摇 置乱处理。
淤 对混沌序列 T 分别进行列顺序和行顺序排列, 获取索引矩阵 Z(1)和 Z(2)。
于 组建索引坐标矩阵 Um,1和 Um,2, 通过 Um,1 和 Um,2 实现通信图像 P 的位置信息存储。 其中横纵

坐标的取值分别为由 Z(1)和 Z(2)组成, 如下:
Um,1(x,y) = Um,1(Z(1)(x,y),r(1)),

Um,2(x,y) = Um,2(Z(2)(x,y),r(2)
{ )。

(8)

摇 摇 盂 对通信图像进行位置变换, 获取密文在 Um,1对应的位置, 放入通信图像 P 对应的 Um,2位置, 最终

完成置乱处理。
2) 步骤 2摇 扩散处理。
设定 E 表示混沌矩阵, 具体的扩散过程 Hi 如下:

Hi =
(Um,1(x,y) + S +骔E 伊 232夜)mod G,

(Um,2(x,y) + Hi +骔E 伊 232夜)mod G{ 。
(8)

。。 在置乱结果间进行逐位“异或冶操作, 将固定位置的数据变换为全新的数据, 作为输入再次进行扩散

处理。
3) 步骤 3摇 加密处理。
淤 为实现通信图像的加密处理, 首先将图像的 3 个分量精确分离, 随后分别对它们实施 90毅、 180毅

和 270毅的旋转操作, 再应用 Arnold 变换以增强其安全性。 最后, 将上述图像在水平方向拼接, 从而得到

通信图像 P1。 同时, 为确保 Arnold 变换不再遵循单一的规则, 通过对混沌序列控制参数 d 和 f 取值, 对

未变换的数据进行随机变换, 有效增强攻击者的破译难度。
于 利用密钥形成所需要的参数 x0、y0 和 r(1), 通过双混沌系统形成随机序列, 将混沌序列 I( i)通过

式(9)所示的规则进行转换, 获取二进制序列 B( i):

B( i) = 0, I( i) < 0. 5,
1, I( i) 逸 0. 5{ 。

(9)

摇 摇 盂 对通信图像进行位置交换处理, 经过两轮连续操作后可获取通信图像 P2。
榆 将 P2 中的数据进行循环位移处理, 获取通信图像 P3。
虞 对 P3 进行扩散处理, 连续两轮操作后即可获取通信图像 P4。
愚 通过步骤 2)形成的二进制序列 B( i)对当前情况进行判定, 当 B( i)= 0 时不实施任何操作; 当

B( i)= 1, 对 P4 中当前像素值和右像素值实施异或操作, 最终获取加密结果。
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2摇 实验分析

为验证所提大规模移动网络通信双混沌数据安全加密算法的有效性, 进行了实验验证。 实验参数

设置如表 1 所示。
表 1摇 实验参数

Tab. 1摇 Experimental parameters
参数类别 参数名称 具体数值 /描述

双混沌系统参数 Logistic 映射初始值 x0 =0. 3
Logistic 映射控制参数 r=3. 99

Chen 系统初始值 x0 =0. 1, y0 =0. 2, z0 =0. 3
Chen 系统控制参数 a=35, b=3, c=28

图像数据参数 图像大小 512伊512 像素

图像格式 彩色 JPG
填充曲线 Hilbert 曲线

填充曲线迭代次数: 10
加密步骤参数 全局置乱 置乱后图像分块大小: 64伊64

相邻像素比特级置乱 约瑟夫遍历步长: 17; 比特级置乱轮数: 3; 双向密文反馈轮数: 5
初始加密 密钥长度: 128 位

Arnold 变换迭代次数: 4
双混沌与 Arnold 变换结合 混沌矩阵生成轮数: 4

混沌矩阵大小: 64伊64

摇 摇 在实验过程中选取 20 张原始通信图像, 部分通信图像如图 2 所示。

图 2摇 测试样本图像

Fig. 2摇 Test sample image

实验分别采用 3 种加密算法对图 2 所示的测试样本进行加密处理, 得到的实验结果如图 3 所示。
通过分析图 3 可知, 利用所提算法生成的加密图像, 在人眼的视觉感知下与原始图像相比, 结果

几乎无法辨识出任何相似性联系, 展现出了算法出色的隐蔽性和加密效果。 而经过另外 2 种算法的加密

处理后图像和原始图像差异比较小, 无法确保图像的安全性, 不能对图像起到保护作用。 表明所提算法

可以获取满意的加密效果。
实验通常采用像素变化率(NPCR: Number of Pixels Change Rate)和归一化像素值平均改变强度

(UACI: Unified Average Changing Intensity)两项指标对明文敏感性进行分析。 NPCR 指标若呈现较高的数

值, 表示加密算法对图像的扰乱程度更为剧烈, 从而确保更为卓越的加密效果; 而 UACI 值若更高, 则凸

显出加密算法对像素值的影响更为显著, 进而印证其出色的加密效能。 这两项指标的高值都表示了加密

算法在保护信息安全方面的强大能力。 图 4 和图 5 分别给出 3 种算法的 NPCR 值和 UACI 值测试结果。
通过分析图 4 和图 5 可知, 在 3 种加密算法中, 所提算法的 NPCR 和 UACI 取值均高于另外两种加密

算法, 主要是因为所提算法实施了 2 次加密, 能显著提升通信数据的安全防护能力, 有效应对多种攻击

手段的威胁, 展现出卓越的明文敏感性, 从而为用户提供了更加可靠的通信保障。
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图 3摇 不同算法的加密效果比较

Fig. 3摇 Comparison of encryption effects of different algorithms

摇 摇 摇 图 4摇 不同加密算法的 NPCR 实验结果比较摇 摇 图 5摇 不同加密算法的 UACI 实验结果比较

摇 摇 Fig. 4摇 Comparison of NPCR experimental results 摇 摇 Fig. 5摇 Comparison of UACI experimental results
摇 摇 摇 摇 摇 摇 of different encryption algorithms摇 摇 摇 摇 摇 摇 摇 with different encryption algorithms

3摇 结摇 语

随着互联网技术的迅猛发展, 大规模移动网络通信的安全性日益显著, 已成为业界关注的焦点。
笔者提出一种大规模移动网络通信双混沌数据安全加密算法, 并与已有的加密算法进行了对比, 结果

表明所提算法在安全性以及抗攻击方面表现十分出色, 能为用户带来更加安全便捷的通信体验。 未来

阶段, 将持续关注数据安全领域的发展动态, 进行更加深入研究, 为建立安全且稳定的通信环境提供

技术支撑。
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