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摘　 要:园区网络中,日常通信业务调整频繁,导致交换机配置变化较大,加之网络运维由多人完成且管理的交换机数量较多,相互不

了解变更内容,容易产生配置冲突,在网络发生故障时,运维人员也无法快速、准确定位错误配置内容。 为了准确掌握交换机配置参

数变化情况,进行基于 Myers 算法的网络配置差异比对系统的研究。 研究实现 Telnet、SSH 两种远程管理方式获取交换机配置信息,
将配置信息保存为不同版本的文本文件。 对不同版本的文本信息使用 Myers 算法进行差异对比,快速发现配置的变化内容,生成文

本差异报表,将文本差异比对结果可视化呈现,其中包含交换机配置变化的条目数,配置变更的详细信息。 搭建网络环境进行实验验

证,通过实验结果,可以清晰地辨识交换机的配置变化情况。 该系统方便网络管理人员掌握交换机配置变化状态,当网络设备状态发

生故障时,可以及时回溯历史配置,快速定位故障原因,对网络故障排除具有一定的参考作用。
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Abstract:
 

In
 

the
 

campus
 

network,
 

frequent
 

adjustments
 

to
 

daily
 

communication
 

services
 

lead
 

to
 

significant
 

changes
 

in
 

switch
 

configurations.
 

Additionally,
 

with
 

network
 

operations
 

managed
 

by
 

multiple
 

personnel
 

and
 

a
 

large
 

number
 

of
 

switches,
 

the
 

lack
 

of
 

mutual
 

understanding
 

of
 

configuration
 

changes
 

can
 

easily
 

result
 

in
 

configuration
 

conflicts.
 

When
 

network
 

failures
 

occur,
 

maintenance
 

staff
 

may
 

struggle
 

to
 

quickly
 

and
 

accurately
 

identify
 

the
 

erroneous
 

configurations.
 

In
 

order
 

to
 

accurately
 

grasp
 

the
 

changes
 

in
 

switch
 

configuration
 

parameters,
 

a
 

study
 

is
 

conducted
 

on
 

a
 

network
 

configuration
 

difference
 

comparison
 

system
 

based
 

on
 

the
 

Myers
 

algorithm.
 

The
 

research
 

implements
 

two
 

remote
 

management
 

methods.
 

Telnet
 

and
 

SSH,
 

to
 

obtain
 

switch
 

configuration
 

information
 

and
 

save
 

the
 

configuration
 

information
 

as
 

different
 

versions
 

of
 

text
 

files.
 

The
 

Myers
 

algorithm
 

is
 

used
 

to
 

compare
 

the
 

differences
 

between
 

different
 

versions
 

of
 

text
 

information,
 

quickly
 

identify
 

changes
 

in
 

configuration,
 

text
 

difference
 

reports
 

are
 

generated,
 

and
 

the
 

results
 

of
 

text
 

difference
 

comparison
 

are
 

visualized,
 

including
 

the
 

number
 

of
 

entries
 

with
 

switch
 

configuration
 

changes
 

and
 

detailed
 

information
 

about
 

configuration
 

changes.
 

A
 

network
 

environment
 

for
 

experimental
 

verification
 

is
 

set
 

up,
 

and
 

through
 

the
 

experimental
 

results,
 

the
 

configuration
 

changes
 

of
 

the
 

switch
 

can
 

be
 

clearly
 

identified.
 

This
 

system
 

facilitates
 

network
 

management
 

personnel
 

to
 

grasp
 

the
 

status
 

of
 

switch
 

configuration
 

changes.
 

When
 

network
 

equipment
 

malfunctions,
 

it
 

can
 

promptly
 

trace
 

historical
 

configurations,
 

quickly
 

locate
 

the
 

cause
 

of
 

the
 

malfunction,
 

and
 

have
 

a
 

certain
 

reference
 

value
 

for
 

network
 

troubleshooting.
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　 　 交换机作为网络中的核心设备,其配置的正确与否直

接影响到网络的连通性、性能和安全。 然而,因为管理的

交换机设备数目较多,运维人员交叉修改交换机配置,无
法准确掌握交换机配置变化情况,特别是网络因配置变化

引发网络故障,若能够快速定位配置变化情况,可以及时

解决网络故障。 同时,定期分析网络配置变化情况,也可

以掌握网络配置变化趋势,及时评估网络风险,规避网络

故障。
当前常用的网管系统只提供了配置文件的备份和恢

复功能,没有相关配置文件比对功能。 文本分类[1-2] 、文

本匹配[3] 与相似度计算[4-6] 等技术作为金融数据[7] 、软件

版本控制[8-10] 、学术查重、代码复用检测等领域[11-12] 的核

心基础,其性能直接决定了跨版本追踪、知识产权保护等

场景的效率与可靠性。 传统差异检测方法多基于字符串

匹配与编辑距离计算,如 Myers 差异算法,通过动态规划

寻找最小编辑路径,成为 Git 等版本控制工具的底层

核心。
Singh 等[13] 基于向量空间模型与 NLP 技术构建文本

相似度评估框架,但其对复杂语义变换(如反义词替换)
的鲁棒性较差。 值得注意的是,尽管深度学习模型(如
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Bi-LSTM) [14] 在文本分类任务中表现优异,但其黑箱特性

导致差异路径可解释性不足。
针对中文文本特性,肖鹏程[15] 将 ElasticSearch 索引与

最长公共子序列( longest
 

common
 

subsequence,LCS)结合,
提升了长文本相似度计算效率;蔚佳璇等[16] 在短文本比

对中引入注意力机制与依存句法分析,实现了细粒度语义

差异捕捉。
将文本差异比对方法应用到通信领域,在考虑差异比

对效率和准确性下,选择研究 Myers 差分算法[17] 用于网

络配置文本差异比对。 本文研究 Myers 差分算法原理,理
解差异比对方法。 实现通过 Telnet 和 SSH 两种方式获得

交换机的配置信息,以适配当前交换机不同管理方式,增
强了系统的适用性。 调用相关差异比对库函数实现交换

机配置差异比对,并对差异结果以 web 的方式输出。

1　 Myers 算法

Myers 算法是由 Eugene
 

W. Myers 在 1986 年发表的一

篇论文中提出,是一个能在大部分情况产生最短的、直观

的 diff 的算法。 Myers
 

Diff 差分算法的核心思想是将文本

比较问题转化为矩阵中的路径查找问题。 该算法可以高

效地比较两个文本文件的差异,并生成一份描述差异的

报告。
为了直观地说明该算法,以两个字符串举例描述,两

个 字 符 串 分 别 记 为 base = “ ABCABBA ”, current =
“CBABAC”,其中 base 字符串为基准字符串,current 为比

对字符串。 根据这两个字符串可以构造下面一张图,如
图 1 所示,横轴是 base 字符串内容,纵轴是 current 字符串

内容。 图中每一条从左上角到右下角的路径,都表示一个
 

diff。 向右表示“删除”,向下表示“新增”,对角线则表示

“原内容保持不动”。

图 1　 Myers 算法示例

Fig. 1　 Example
 

of
 

Myers
 

algorithm

　 　 对于一个好的差异比对,要求要有尽可能连续的增加

或者删除,同时,相同的内容尽可能的多。 在实际比对过

程中,当同时出现可删减和增加操作时,优先选择删除操

作。 依据此规则,选择路径长度最短(对角线路径不算长

度) 的路径,如图 1 中浅灰色虚线描述的路径。 可以看

出,current 字符串相对于 base 字符串:首先删除 A、B 字

符,保留 C 字符;接着新增 B 字符保留 A、B 字符;然后删

除 B 字符,保留 A 字符;最后新增 C 字符。 两个字符串的

最长公共子序列为 CABA。

2　 交换机配置获取

网络中,交换机配置的远程管理方式通常支持 Telnet
或 SSH。 两者相比较而言,Telnet 是明码传输,SSH 是加密

传输。 在交换机上需要配置 Telnet 或 SSH 远程连接管理,
可根据网络运维实际需求选择,建议配置 SSH 连接方式,
以提高网络的安全性,交换机 SSH 远程连接管理配置命

令如图 2 所示。

图 2　 SSH 远程连接配置命令

Fig. 2　 SSH
 

remote
 

connection
 

configuration
 

command
　 　 在获取交换机配置时,支持 Telnet 和 SSH 两种连接

方式,如图 3 所示,首先根据设备支持的管理方式选择连

接模式,使用不同的库函数建立相应的会话连接;使用交

换机命令 display
 

current-configuration 获得交换机的当前

配置信息,将从读取通道中所得的字符串数据保存为文本

格式,以用于后续文本差异的比对。

结束

保存为文本格式

查询设备配置

建立Telnet

连接

建立SSH

连接

SSHTelent

查询设备登陆方式

开始

TelnetorSSH

图 3　 获取交换机配置流程

Fig. 3　 Process
 

of
 

obtaining
 

switch
 

configuration
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　 　 在字符串读取过程中,需要考虑读写通道的建立、读
写、注销,保证配置信息字符的完整输出。 同时,也要考虑

文本的编码方式,以便实现更好的文本可读性,特别是文

本的换行显示。
在使用 display

 

current-configuration 获取配置时,如果

配置信息较长,无法在默认 24 输出行数下全部输出。 为

了一次性完整读出交换机的配置内容,需在交换机上配置

screen-length
 

0,即内容全部输出。 在交换机上配置该命令

后,使用 display
 

current-configuration 命令查询交换机配

置,交换机将输出完整的配置内容。

3　 差异比对功能

为实现文件差异对比,首先选择两个比对的文本,文

本内容为第 2 节中获得的同一台交换机上的不同阶段的

配置 信 息, 分 别 记 为 originalFile 和 revisedFile。 使 用

DiffUtils. diff 方法计算文件差异。 通过 UnifiedDiffUtils.
generateUnifiedDiff 生成标准化的差异报告。 将差异信息

与原始文件内容结合,提供详细上下文,使用 insertOrig 方

法,将差异报告按@ @ 符号分割成多个块,解析差异块,确
定变更的起始行和行数,在差异块间插入原始文件中未变

更的行,最终形成差异报告。 最后对生成的差异报告和配

置文件信息进行处理,输出成 html 格式的文件,以便在网

页中显示,对文本的差异位置进行标记显示,方便网络管

理人员准确辨识差异。

表 1　 文本差异比对程序

Tab. 1　 Text
 

difference
 

comparison
 

program

名称 程序内容

输入 originalFilePath,revisedFilePath / / 对比的两个文本路径

输出 diffHtml / / html 格式的差异文档

第 1 行 List<String>
 

originalConfig
 

=
 

parseConfigFile(originalFilePath); / / 读取原始文件内容

第 2 行 List<String>
 

revisedConfig
 

=
 

parseConfigFile(revisedFilePath); / / 读取比对文件内容

第 3 行
Patch<String>

 

patch
 

=
 

com. github. difflib. DiffUtils. diff(originalConfig,
 

revisedConfig); / / 调用 DiffUtils. diff 方法,比对两个配置文件参数列

表的差异

第 4 行
List<String>

 

unifiedDiff
 

=
 

UnifiedDiffUtils. generateUnifiedDiff( originalFileName,
 

revisedFileName,
 

originalConfig,
 

patch,
 

0); / / 将比对结果

转换为统一的差异格式,并生成报告

第 5 行 List<String>
 

diffString = insertOrig(originalConfig,
 

unifiedDiff) / / 将差异信息插入到原始文件内容中,提供完整的上下文

第 6 行 DiffString = escapeStr(diffString) / / 对字符串中的特殊字符进行转义,以适应 HTML 渲染

第 7 行 generateDiffHtml(DiffString) / / 将差异报告转换为 HTML 格式

4　 实现并验证

在处理器为 AMD
 

Ryzen
 

7
 

7735HS
 

Radeon
 

Graphics
 

3. 20
 

GHz,操作系统为 Windows11 设备上搭建 Java 运

行环境。 建立 maven 工程项目,添加依赖如图 4,调用

该库中相关函数,实现文本的差异比对,功能实现见上

节内容。

图 4　 Java-diff-utils 依赖

Fig. 4　 Java-diff-utls
 

dependencies
　 　 网络中一般有多台设备需管理,为了更加清晰地掌握

交换机配置变化情况,需要每隔一段时间将交换机的配置

保存为文本,称之为一个基线。 通过比对不同基线之间设

备配置便可掌握配置变化情况搭建如图 5 所示的网络结

构,网络中共包含 4 个交换机,交换机两两互联,使用

OSPF 协议发布网络路由,实现网络的连通性。 在交换机

S-001 和交换机 S-002 上启用 SSH 协议远程管理,在交换

机 S-003 和交换机 S-004 上启用 Telnet 协议远程管理。 验

证了两种连接方式均可获得交换机的配置信息。

S�002

S�004

S�003

S�001

192.168.
24.2/24

192.168.
24.1/24

192.168.
26.1/24

192.168.
26.2/24

192.168.
23.1/24

192.168.
22.2/24

192.168.
21.1/24

192.168.
21.2/24

192.168.
23.2/24

192.168.
25.1/24

192.168.
21.2/24

192.168.
23.1/24

图 5　 实验网络结构

Fig. 5　 Experimental
 

network
 

structure
　 　 对于配置差异比对功能。 首先,点击“保存当前配置

为任务基线”保存一份所有交换机的配置文件,称之为基

线任务文件;接着,修改 4 个交换机的相关配置,再保存一

份交换机配置文件,此文件称之为对比任务文件。 对比两

次任务阶段的文本,比对结果图 6 所示,展示了某两次基

线中设备配置的变化情况,在图中可以清晰的看出交换机
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S-001 有 12 处配置变化,其他交换机均有 1 处配置变化。
通过设备列表显示,可以清楚地看到哪些交换机的配置发

生了变化,变化的条目数也一目了然。
点击“配置修改数目”的实际数字,即可看到配置变

化的详细情况,如图 7 所示。 在图中可以看到配置总共变

更的次数以及变更发生在第几行,增加和删除的内容由不

同的颜色标记,通过网页可以非常直观地呈现交换机配置

变化情况,便于网络管理人员掌握配置变化情况。

图 6　 交换机差异比对列表

Fig. 6　 Comparison
 

list
 

of
 

switch
 

differences

图 7　 交换机差异比对详情

Fig. 7　 Comparison
 

details
 

of
 

switch
 

differences

5　 结论

通过比对不同时间阶段交换机配置的变化情况,能够

及时、全面地掌握交换机配置变更情况,进而掌控整个网

络的配置状态。 本文实现了两种远程获取交换机的配置

信息的方法,基本满足目前网络管理的需求。 将不同版本

的交换机配置信息采用 Myers
 

算法进行差异比对,进而得

到交换机的配置变化情况。 该系统可以较好地跟踪交换

机的配置变化情况,可用于配置回溯、故障处理等情况,具
有一定的实用价值。
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