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面向新型计算范式的外核操作系统综述
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摘要：面对云计算、边缘计算和量子计算等新型计算范式对低时延、高隔离、异构适配和可裁剪软

件栈的需求，传统宏内核在固定抽象、共享内核路径和通用驱动栈方面逐渐暴露出难以兼顾性能

与灵活性的局限。外核操作系统基于资源保护与管理分离原则，为突破这一瓶颈提供新路径。

首先，梳理外核的基本思想、概念边界、架构组件和运行机制，从安全隔离、性能路径和生态兼容

性3个维度，对外核、宏内核和微内核进行比较。其次，针对云计算和边缘计算场景，剖析外核在

低延迟网络和专用加速中的适配价值及面临的开发复杂性挑战。最后，为应对量子计算纳秒级

时序控制与噪声隔离的特殊需求，提出一种量子计算机专用外核架构设想，论证其作为下一代特

种操作系统的演进潜力，为外核技术的场景化落地及国产专用操作系统研发提供理论参考。
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Abstract: Faced with the demands of new computing paradigms, such as cloud computing, edge com⁃
puting, and quantum computing, for low latency, high isolation, heterogeneous adaptation, and tailor⁃
able software stacks, traditional monolithic kernels are increasingly revealing limitations in balancing 
performance with flexibility due to their fixed abstractions, shared kernel paths, and generic driver 
stacks. Exokernel operating systems, based on the principle of separation of resource protection and 
management, offer a new pathway to break through this bottleneck. Firstly, the basic ideas, conceptual 
boundaries, architectural components, and operational mechanisms of exokernels are outlined, compar⁃
ing them with monolithic and microkernels across 3 dimensions: security isolation, performance paths, 
and ecosystem compatibility. Secondly, focusing on cloud computing and edge computing scenarios, 
the adaptation value of exokernels in low-latency networking and specialized acceleration, as well as 
the challenges of development complexity, are analyzed. Finally, to address the specific requirements 
of quantum computing for nanosecond-level timing control and noise isolation, an architectural design 
for a quantum computer-specific exokernel is proposed, demonstrating its evolutionary potential as a 
next-generation specialized operating system and providing a theoretical reference for the scenario-

based implementation of exokernel technology and the research and development of domestic special⁃
ized operating systems.
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操作系统内核作为硬件与应用程序之间的桥

梁，其架构设计深刻影响计算机系统的性能、安全

性、稳定性和灵活性。传统宏内核（monolithic ker⁃
nel），以 Linux[1-2]为代表，是一类将进程管理、内存

管理、文件系统、网络协议栈与设备驱动等主要系

统服务集中在内核态统一实现的操作系统内核架

构。这种架构虽能获得较高的内部通信效率，却

因高度耦合而导致扩展性不足。微内核[3-4]（micro⁃
kernel），如 seL4，是一类仅在内核态保留线程调

度、地址空间管理和进程间通信等最基本机制，而

将文件系统、驱动程序和网络服务等尽可能下移

到用户态实现的操作系统内核架构。微内核借助

模块化设计提升安全性[5-7]，但频繁的用户态/内核

态切换引发显著的性能损耗[8]。相比之下，外核

（exokernel）架构基于“资源保护与管理分离”的哲

学，将资源的安全隔离与策略制定解耦，为解决传

统架构在灵活性与性能之间的权衡困境提供了全

新路径[9-10]。
随着云计算、边缘计算和量子计算等新型计

算范式的兴起，传统操作系统在灵活性、性能表现

及资源控制粒度方面遭遇严峻挑战[11-14]。外核架

构及其衍生技术路线，以其“保护归内核，管理归

应用”的核心理念，展现出应对多样化场景需求的

巨大潜力。云计算要求轻量化部署与资源高效复

用，边缘计算强调低延迟响应与异构硬件适配，量

子计算则需纳秒级时序控制与基于保真度的作业

调度。上述 3种新型范式在计算模型、资源供给模

式、系统架构及应用目标上均与传统集中式或并

行计算存在本质差异，其核心在于实现计算资源

供给与使用的根本性变革[15-16]。
新型计算范式的鲜明特征体现为服务导向、

按需分配和资源抽象，并在弹性、分布式、异构协

同等维度呈现显著差异，且与特定应用场景深度

融合。这一系统性变迁，正驱动操作系统架构由

宏内核、微内核向更具灵活性、专一化的外核及其

衍生形态持续演进[17]。

1　外核架构基本思想与架构

1995 年，麻省理工学院研究人员提出外核架

构设计思想：“保护与管理分离”[9]。传统内核将资

源抽象定义与保护机制紧密耦合：既规定资源的

逻辑视图，又承担其安全管控职责。外核设计思

想则主张，内核的唯一职责是确保资源在硬件层

面的安全隔离与合法访问，而资源的管理策略应

交由应用程序自主决定[18]。这一思想在当代操作

系统研究与实践中产生了一定影响，并演化为多

种具体形态，以适配新型计算范式的多元需求。

1.1　架构组件剖析

外核的典型架构如图 1所示，其核心构件与运

行机制可归纳如下。

1）外核。外核本体为一个极简内核，直接与

硬件交互，不提供文件系统、虚拟内存、进程间通

信等传统高级抽象，仅负责硬件资源的分配、撤销

和保护，确保应用程序之间的隔离。它通过安全

绑定、受保护的控制转移等机制，以极低的开销验

证应用程序对资源的访问权限。

2）库操作系统（Library Operating System, Li⁃
bOS）。为避免各应用重复实现复杂的系统服务，

外核架构引入LibOS作为用户空间库，为应用提供

传统操作系统抽象[19]。应用可链接不同 LibOS，亦
可按需定制乃至重写 LibOS，实现资源管理策略的

深度优化。LibOS 实现了操作系统的高级抽象和

服务，如文件系统、网络协议栈、进程和线程模型

等。不同的应用程序可以选择或定制不同的 Li⁃
bOS[20-21]。LibOS作为经典外核架构的核心组件，应

被视为一种系统服务的组织范式，并非外核本身。

3）应用程序。它运行在最上层，通过调用 Li⁃
bOS提供的接口来与计算机交互，间接地管理硬件

资源。应用程序不再经由固定的系统调用接口被

动获取服务，而是直接向内核申请底层硬件资源

的控制权，从而依据自身负载特征制定最优管理

策略[9]。
综上，外核架构通过将最小化、可定制的系统

软件栈与资源管理权移交给应用层，已成为应对

新型计算范式下多样化、专业化需求的关键技术

路径[9-10,13]。
1.2　资源分配与权限控制机制

与宏内核由内核统一管理所有资源不同，外

图1　外核架构
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核的资源分配是去中心化的。应用程序可通过Li⁃
bOS直接向外核请求一块物理内存、一个特定磁盘

扇区或一个网络端口的所有权。外核的角色是验

证该请求的合法性，并在授权后记录所有权。之

后，应用程序可直接操作这些资源，无需再通过内

核的抽象层。这种方式有效减少了系统调用的开

销和内核介入的次数。

权限控制是外核安全性的关键。外核通过一

套严密的机制来跟踪每个资源（如内存页、磁盘

块）的所有权，并确保只有所有者才能访问。当应

用程序试图访问一个不属于它的资源时，外核会

在硬件级别上阻止这次操作，从而确保系统的整

体安全性。

1.3　内核类型对比

在操作系统内核架构的演进中，宏内核、微内

核和外核围绕系统服务组织方式与资源抽象程度

等核心问题，呈现出不同的设计逻辑与技术特性，

可从多维度对比，如表1所示。

3 种内核的差异，本质是“通用性”与“定制化

性能”的权衡，而外核“分离资源的保护与管理+用
户态定制”的设计思想，也为高性能计算、量子计

算等对资源精细化管理要求极高的场景提供了创

新思路。

2　面向新型计算范式的外核应用扩展

外核架构的核心价值，在于其能够针对云计

算、边缘计算、量子计算等不同新型计算范式的核

心需求，通过定制化的技术改进与优化，突破传统

内核架构的固有瓶颈，探索外核操作系统在新型

计算领域中的应用。

2.1　云计算环境下的外核应用扩展

云计算的核心特征是多用户资源池隔离、按

需服务和高吞吐低延迟输入/输出（Input/Output, I/
O）。传统宏内核架构在该场景下面临 3个核心瓶

颈：1）共享内核导致多用户隔离粒度粗糙，安全风

险高；2）通用内核抽象带来较大的 I/O 开销，无法

满足数据中心微秒级延迟需求；3）容器与虚拟机

镜像体积大，启动速度慢，难以适配毫秒级应用

需求。

外核架构凭借极简内核与可定制 LibOS，天然

契合云环境的多租户隔离与差异化服务需求[13]。

其最小化的可信计算基（Trusted Computing Base, 
TCB）显著降低跨租户攻击面。Unikernel深受外核

思想影响，其通过将应用与所需 OS库编译为单一

轻量镜像，在云原生场景中表现突出。例如，Mi⁃
rage Unikernel 基于 Xen Hypervisor，可实现毫秒级

（≤50 ms）启动，适合函数计算与容器快速弹性伸缩

场景[13]。Unikernel与外核都强调裁剪、专用化和应

用导向，但 Unikernel 并不必然遵循“最小保护内

核+用户态管理策略”的经典外核结构，因此它更

适合被视为受外核/LibOS 思想影响的专用化系统

路线。

外核及其衍生技术常作为客户机 OS 运行于

Hypervisor 之上，或以容器镜像形式与 Docker、Ku⁃
bernetes等云原生生态集成，实现轻量、高安全的工

作负载封装[22]。
2.2　边缘计算环境下的外核应用扩展

边缘计算将计算能力下沉至网络边缘，靠近

数据源，其核心需求是低延迟响应、资源受限环境

下的高效运行和高可靠性[23]。传统宏内核架构在

该场景下面临 3个核心瓶颈：1）系统镜像体积大，

资源占用高，无法适配边缘终端的有限存储和内

存资源；2）内核调度抖动大，无法满足工业控制等

场景的硬实时需求；3）异构硬件驱动耦合在内核

中，扩展与适配难度大，无法适配边缘场景中多样

化的异构硬件。

外核架构的轻量性、低开销与可定制性，高度

契合边缘设备的资源约束。通过裁剪冗余系统服

务，基于外核思想的LibOS能够生成极小的系统镜

像，高度适配有限的存储空间。此外，其直接控制

硬件的潜力，使其能够满足工业控制等对实时性

表1　内核类型对比

类型

宏内核

微内核

外核

设计哲学

所有服务集成在内核

最小化内核，服务用户化

保护与管理分离，
抽象用户化

内核大小

巨大

极小

极小

抽象层次

高层、固定、强制

提供基础通信抽象

几乎无抽象，
暴露底层硬件

灵活性/
可定制性

低

中等

非常高

理论性能

服务调用快，
但抽象开销固定

IPC开销大，
可能存在性能瓶颈

极高，应用可绕过
抽象层直接优化

复杂性
（对于应用开发者）

低，接口稳定统一

中等

高，需要通过LibOS
管理底层资源
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要求较高的场景需求[24-28]。
外核架构的通用优势（如极低的服务开销和

高灵活性）可以有效支撑边缘设备的高效任务处

理。例如，在量子传感器或量子通信设备等前沿

领域，外核的直接硬件控制能力可显著减少中间

层延迟。

外核衍生的模块化、可定制架构能够为特定

边缘硬件与场景构建专用运行时环境，规避通用

OS的冗余开销，精准响应边缘计算对轻量、实时、

异构与分布式协同的综合需求。

2.3　量子计算环境下的外核应用扩展

量子计算遵循量子力学规律进行信息处理，

超导量子计算机是目前量子计算机的主力候选路

线之一，其硬件系统由极低温量子芯片与室温经

典测控系统构成。这种“量子+经典”的混合架构，

对底层经典测控操作系统提出了 3 个极端需求。

1）纳秒级的时序控制精度：要求操作系统提供较

低的执行时延，消除不可预测的系统开销；2）极低

延迟的硬件访问能力：要求实现对现场可编程门

阵列（Field-Programmable Gate Array, FPGA）、模数

转换器（Analog-to-Digital Converter, ADC）/数模转

换器（Digital-to-Analog Converter, DAC）等测控硬件

的极低开销访问；3）极致的噪声与干扰隔离：要求

控制进程与系统其他无关进程完全隔离，防止电

磁噪声或调度抖动破坏脆弱的量子态[29-35]。
外核“分离”哲学为此提供可行的解决路径。

首先，可为量子控制任务专设 LibOS，仅保留必需

调度、内存管理与硬件驱动模块，实现高度精简与

优化；其次，极简外核仅负责将物理资源（特定内

存区、硬件端口）安全分配给量子控制 LibOS，之后

不再干预，最大限度抑制内核活动引发的时序抖

动与噪声；最后，依托安全绑定机制，量子控制应

用可获得对 FPGA 等硬件的直接、受保护访问权

限，实现超低延迟控制[36]。

3　外核架构分析与现实挑战

外核架构的性能优势源于其“将控制权交还

应用”的根本设计哲学。通过允许深度定制，它使

得操作系统不再是性能瓶颈，而是一个可被精确

塑造、以有效适配上层应用和底层硬件特性的

基座。

3.1　外核操作系统的主要形态

自经典外核概念提出以来，该架构思想经历

了从学术原型到工业级系统的演进，主要出现了

以下两类外核。

1）经典外核（如Xok/Aegis）。Xok/Aegis是麻省

理工学院研究人员在 20 世纪 90 年代中期开发的

经典外核操作系统的原型实现。它是外核架构思

想从理论走向实践的第 1个完整系统，其中：Aegis
是外核操作系统的内核部分；Xok是运行在用户态

的软件库LibOS[37]。特点：严格遵循“保护与管理分

离”原则。内核仅负责资源的安全分配与隔离（如

物理页帧、磁盘块），完全不提供任何高级抽象（如

文件、套接字）。所有管理策略均由用户态的库操

作系统（LibOS）实现。优势：提供了极致的灵活性

和控制粒度，允许应用完全定制资源管理算法。

局限：开发门槛极高，LibOS 需从头实现所有系统

服务，且早期原型缺乏对现代硬件的原生支持。

2）数据路径外核（Demikernel）。Demikernel是
由微软研究院研究人员于 2021年提出的现代外核

架构代表，专为微秒级数据中心网络场景设计[19]。
它代表了一种面向现代数据中心数据路径的“外

核化”演进形态，属于吸收外核思想的数据路径操

作系统架构，而不是经典外核的直接复现。特点：

面向现代数据中心和高性能网络场景的演进形

态。它保留了传统内核处理控制流，但将高频、低

延迟的数据流处理移至用户态 LibOS，利用内核旁

路技术直接访问智能网卡。优势：在兼容现有生

态的同时，实现了微秒级甚至纳秒级的 I/O 延迟，

平衡了性能与开发效率。局限：Demikernel仅实现

了可移植操作系统接口（Portable Operating System 
Interface, POSIX）的一个严格子集，主要集中在套

接字操作，如 socket、bind、connect、send、recv 等。

它不支持复杂的文件系统操作、进程间通信、信号

处理或多线程同步原语。这意味着现有的复杂应

用程序无法直接迁移，必须经过大幅度的代码重

构才能适配Demikernel接口。

Demikernel 体现了外核架构的现代演进方向

——“控制面/数据面分离”。它保留了传统内核处

理复杂控制流（如连接建立），而将关键数据路径

卸载至用户态 LibOS。这种混合架构比纯粹的经

典外核更具落地可行性，是外核思想向工业界渗

透的典型范例。

3.2　理论性能优势的深层机理分析

外核架构之所以能突破传统宏内核的性能瓶

颈，并非单纯依靠代码精简，而是源于其从根本上

重构了操作系统与应用程序的交互模式。其理论

性能优势主要体现在以下3个核心维度。
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1）消除上下文切换与特权级转换开销。在传

统宏内核中，应用程序发起 I/O 请求需经历“用户

态→内核态→用户态”的两次特权级切换。对于

高频短耗时的操作（如微秒级网络包处理），这种

切换带来的流水线冲刷、页表缓存（Translation Loo⁃
kaside Buffer, TLB）失效及寄存器保存恢复开销，往

往超过了实际业务逻辑的执行时间[38]。外核架构

通过 LibOS 将资源管理逻辑上移至用户态。一旦

外核完成初始资源授权，后续的绝大多数操作（如

数据包收发、内存读写）均在用户态直接完成，彻

底消除了频繁的系统调用开销。理论上，这使得

CPU周期可高效用于有效计算，而不是浪费在内核

调度方面。

2）实现零拷贝与直接内存访问。传统内核为

了通用性和安全性，强制引入多层数据抽象。数

据在内核空间与用户空间之间往往需要多次拷

贝，不仅消耗宝贵的内存带宽，还导致CPU缓存命

中率下降[39]。外核允许应用程序直接感知并管理

物理资源。LibOS可直接将网卡 DMA 缓冲区映射

到应用地址空间，数据从网络到达至应用处理无

需经过内核缓冲区拷贝。

3）高效调度与噪声隔离。通用操作系统中的

中断处理、后台守护进程、垃圾回收等操作会引入

不可预测的时序抖动，这对于实时控制和低延迟

场景是致命的。Demikernel 等现代外核衍生架构

在高负载下采用用户态轮询机制替代硬件中断，

避免了中断上下文切换带来的延迟不确定性。外

核可将特定 CPU 核心、内存大页及硬件队列独占

绑定给关键应用。这种硬隔离机制确保了关键任

务不受系统中其他组件的干扰，从而提供极低的

延迟保障。

3.3　面向新型计算范式的性能评估与分析

外核操作系统在理论上具有显著优势。尽管

纯外核系统尚未经过大规模商用测试，但文献[19]
对基于外核架构思想衍生的 Demikernel 系统进行

了测试。实验使用了 5台服务器，每台均配备双路

20 核 Xeon Silver 4114 2.2 GHz CPU，通过 Mellanox 
CX-5 100 Gbps 网卡和 Arista 7060CX 100 Gbps 交

换机互联（交换机最小延迟 450 ns）。重复 5 次实

验并报告平均值，具体性能测试对比数据如表 2所

示[19]。Demikernel继承了外核架构的核心思想，即

将操作系统内核的功能拆分为控制路径和数据路

径，允许应用程序更直接、更安全地访问硬件资

源。主要包含以下优势特征。1）极低延迟：通过

避免内核切换、零拷贝 I/O 和用户态轮询，实现纳

秒级 I/O 处理。2）高吞吐量：优化内存访问与 I/O
调度，提升数据处理效率。3）设备无关性：支持多

种内核旁路设备，提供统一应用程序编程接口

（Application Programming Interface, API），增强系统

可移植性。4）适用于现代数据中心：适合微秒级

低延迟要求的场景，如高性能计算、实时存储、云

服务等。

3.4　现实挑战

尽管性能优势显著，外核及其衍生技术走向

大规模应用，主要面临以下挑战。1）开发复杂性

激增。外核将资源管理的复杂性转移给了应用程

序开发者。虽然 LibOS 可以缓解这一问题，但设

计、调试和维护一个高效稳定的 LibOS 极其困难，

远超普通应用程序开发的范畴。2）兼容性与标准

化问题。在一个外核系统上，可能同时运行着链

接不同LibOS的应用程序。这些程序如何高效、安

全地共享数据和通信，成为一个新的难题。缺乏

统一的应用二进制接口（Application Binary Inter⁃
face, ABI）也阻碍了软件的移植和分发。3）生态系

统的惯性。操作系统领域存在显著的马太效应，

Linux 等成熟的操作系统已经拥有完整的生态系

统，包括海量的应用程序、驱动程序、开发工具和

专业人才。任何新的操作系统架构想要与之竞

争，都面临着巨大的迁移成本和生态壁垒。

4　面向新型计算范式的系统架构展望

随着新型计算范式的不断演进，对操作系统

提出了极致性能、强隔离与场景化适配能力的需

求，外核架构的核心设计哲学有可能打破马太效

应，迎来发展机遇。本文系统性地探讨了在云计

算与边缘计算深度融合的背景下，操作系统技术

的未来演进路径，并重点深入剖析了面向量子计

算的外核架构设计。

4.1　新型计算场景下的外核架构演进展望

4.1.1　云计算场景的演进展望

在云计算场景中，外核技术将向硬件协同型

表2　性能测试对比

类型

Demikernel
Linux

提升比例

TCP数据包
处理延迟

53 ns
10 μs级

提升上百倍

UDP延迟

13.9 μs
24.9 μs

提升1.79倍

分布式事务
处理延迟

200 μs
500 μs

提升2.5倍
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模块化方向演进。它将吸收Unikernel的按需裁剪

理念，但克服其静态链接的缺陷，通过动态 LibOS
容器化技术，实现与 Kubernetes 的原生集成，构建

“容器+Unikernel”的统一运行时，兼顾容器的生态

兼容性与Unikernel的轻量化、高性能优势。同时，

外核技术将与硬件深度协同，将外核的资源隔离

与安全绑定机制卸载至硬件实现，进一步提升 I/O
性能与隔离能力，构建“软硬件协同”的云原生外

核架构。此外，外核技术将通过标准化的LibOS组

件库，降低开发门槛，解决生态兼容性问题，实现

云原生场景的规模化应用。

4.1.2　边缘计算场景的演进展望

在边缘计算与工业物联网场景中，外核技术

将朝着功能安全与信息安全融合的硬实时方向演

进，成为工业 4.0 时代边缘操作系统的核心架构。

未来，外核架构将构建满足工业级功能安全要求

的专用外核系统。同时，针对边缘场景的异构硬

件碎片化问题，将构建标准化的硬件抽象LibOS组

件，实现对各类传感器、控制器、AI 加速器的无缝

适配。此外，将构建“云—边—端”一体化的外核

架构体系，实现从云端数据中心到边缘终端的统

一资源调度与安全管控，推动工业互联网的全面

发展。

4.2　基于外核架构的量子操作系统

量子计算机处于前沿探索阶段，相应的操作

系统尚未成熟，本文主要研究超导量子计算机上

的操作系统。除第 2.3节所述环境对操作系统的 3
个需求外，超导量子计算机系统还需要实现跨层

协同优化，即需要编译器、运行时、操作系统乃至

硬件协同设计，以优化从高级量子指令到硬件脉

冲的整个路径。

针对量子计算场景的需求，本文提出“量子计

算机专用外核系统”的架构设想，主要包含以下 4
个方面。1）量子操作系统外核：1 个极小内核，仅

负责物理内存、CPU核心、PCIe通道等资源在不同

量子实验任务间的硬隔离与安全分配。它可能运

行在专用的控制处理器上。2）量子操作系统库：

用户态库，为量子编译器生成的脉冲程序提供服

务。它内置高效调度器、无锁内存管理器，并直接

管理FPGA测控设备内存，实现从脉冲描述到硬件

信号快速切换。3）混合调度模型：采用空间分区+
时间分区。将 CPU 核心划分为实时域（独占运行

量子控制任务）和服务域（运行监控、网络等非实

时任务），两域之间通过严格的内存和总线隔离进

行通信。4）硬件—软件协同设计：操作系统与

FPGA固件协同，将最关键的时序控制逻辑固化在

硬件中，软件只负责高层配置和序列编排，将不确

定性降至最低。

这一路径继承了外核“保护与管理分离”的精

髓，将资源管理的最高权限交给最了解量子程序

需求的“量子运行时”，有望从根本上解决通用操

作系统带来的不确定性问题。

5　结束语

尽管纯粹的外核操作系统并未成为通用计算

场景的主流，但其“最小化内核抽象，将硬件控制

权还给上层应用”的核心思想，深刻影响了过去 30
年操作系统领域的研究与发展，并以高性能 I/O外

核、机密计算 LibOS 等多种形态，在现代新型计算

场景中实现了全面复兴。

本文系统梳理了外核技术从经典原型到当代

衍生形态的完整演进脉络，明确了各阶段的核心

技术成果与学术支撑；深入阐述了外核架构的核

心设计思想、基础组件与技术特征，完成了与传统

内核架构的多维度对比；针对云计算、边缘计算、

量子计算等新型计算范式，构建了外核技术的场

景化适配体系，深度剖析了其核心技术改进与优

化路径；在此基础上，深入解析了外核架构的理论

性能优势，梳理了主流外核系统的分类与特征，明

确了性能评估基准的选择逻辑；最后全面展望了

外核技术在各类新型计算场景中的演进方向，创

新性地完善了“量子计算机专用外核”架构设想。

未来，随着硬件隔离技术的不断发展，以及量

子计算、机密计算、边缘计算等对低延迟、高安全、

细粒度资源管控要求严苛的场景不断兴起，外核

架构的设计哲学将迎来更广阔的发展空间。外核

技术不仅将在云计算、边缘计算等场景中以新的

形态焕发生机，更有望成为量子计算机等专用领

域操作系统的核心架构基础，为下一代操作系统

的研发提供全新的技术路径。
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