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时滞攻击下复值多智能体系统的输出包围控制
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摘   要： 针对网络攻击破坏系统安全稳定运行的问题，本文从防御者角度进行了时滞攻击下复值非线性

多智能体系统的输出包围一致性安全控制研究 . 首先，针对跟随者状态难以直接获取的问题，设计分布式状

态观测器以实现精准估计 . 其次，时滞攻击通过恶意延迟数据包传输，其累积效应会破坏系统协同稳定性，甚

至诱发失稳；多领导者凸包的时变特性与时滞-非线性强耦合相结合，进一步加剧了稳定性分析难度 . 为此，

区别于传统观测器同步控制，本文设计分布式切换控制协议，将受攻击误差系统建模为切换系统 . 进一步，运

用复域 Lyapunov 函数方法与不等式技巧，推导出误差系统渐近收敛的充分条件，确保系统在时滞攻击下实现

输出包围一致性 . 最后，利用数值算例验证了所提方法的有效性 .
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Output Containment Control of Complex-Valued Multi-
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Abstract： To address the issue of network attacks disrupting the safe and stable operation of 
systems， the secure output containment consensus control of complex-valued nonlinear multi-
agent systems under time-delay attacks was investigated from the defender’s perspective. Firstly， 
since the states of the followers are difficult to obtain directly， a distributed state observer was 
designed to achieve precise estimation. Secondly， data packet transmission was maliciously 
delayed by time-delay attacks， whose cumulative effect damaged the cooperative stability of the 
system and even caused instability. The time-varying property of the convex hull composed of 
multiple leaders and the strong coupling between time delay and nonlinearity further raised the 
difficulty of stability analysis. Distinguished from traditional observer-based synchronization 
control， a distributed switching control protocol was designed， and the attacked error system was 
modeled as a switching system. With the adoption of complex-domain Lyapunov function method 
and inequality techniques， sufficient conditions for the asymptotic convergence of the error 
system were derived to ensure the realization of output containment consensus against time-delay 
attacks， and numerical examples were finally provided to verify the effectiveness of the proposed 
method.
Key words： time-delay attack； observer； system error； multi-agent system； containment control

多智能体系统（multi-agent systems，MASs）

的分布式协同控制在无人机编队、工业集群调度

等领域应用广泛 . 其中，包围控制作为一种协同

策略，针对由多个领导者和多个跟随者构成的多

智能体系统，设计合适的控制协议使跟随者进入

由领导者张成的凸包内，在无人机协同避障、灾
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害救援中的安全区域控制等实际工程中发挥着

重要作用，因而受到广泛关注［1-2］.2006 年，Ferrari-

Trecate 等［1］首次提出“停-走”控制策略实现跟随

者渐近进入凸包；随后 Xiao 等［2］针对异构系统提

出间歇控制算法 .

值得注意的是，多数控制技术依赖系统状态

信息，然而在实际中，受测量精度和信道约束的

影响，真实状态往往难以直接获取 . 状态观测器

融合输出信息实现状态估计，为该问题提供了有

效解决方案［3-4］. 文献［3］针对领导者输入未知的

情况，设计了分布式自适应观测器实现有向拓扑

下非线性系统的输出包围控制；文献［4］针对跟

随者状态未知的情况，设计了观测器实现时滞复

值系统的包围控制 .

多智能体系统的协同控制依赖于信息交互，

通信安全至关重要 . 随着网络通信技术与多智能

体系统的深度融合，系统不再处于封闭状态，信

息传输过程中可能面临入侵、篡改、伪造等恶意

攻击，以及数据包延迟等一系列问题，从而严重

威胁系统的安全性与协同性能 . 目前，针对网络

攻击下多智能体系统的安全一致性控制已取得

一些成果［5-10］. 文献［5］研究链路攻击下复值系统

的安全一致性；文献［6］利用事件触发机制实现

拒绝服务攻击下的包围控制；文献［7-8］考虑欺

骗攻击，其中文献［7］设计自适应观测器实现异

构系统的输出包围控制；文献［9-10］考虑时滞攻

击，其中文献［9］针对电力系统设计了鲁棒控制

策略以缓解时滞攻击的影响 .

然而，现有研究主要关注链路攻击、拒绝服

务攻击或欺骗攻击，尚未考虑时滞攻击下的输出

包围一致性问题，尤其是复值非线性多智能体系

统 . 链路攻击和拒绝服务攻击通过破坏链路或耗

尽资源阻断通信；欺骗攻击通过篡改数据误导决

策；而时滞攻击是一种隐蔽的内部攻击，通过恶

意延迟数据包传输，不显式修改数据或阻断链

路，因而易于实施且难以检测，其累积效应可能

破坏系统稳定性甚至诱发失稳 . 值得注意的是，

现有时滞攻击研究［9-10］仅针对单领导者，未涉及

多领导者场景下的包围控制 . 领导者带来的凸包

动态变化、跟随者对多个领导者轨迹的同步需

求，以及时滞攻击下信息交互的非同步性，均使

得问题更加复杂 .

另一方面，复值多智能体系统的研究具有与

实值系统同等重要的理论价值与应用前景 . 复值

能同时表征幅值与相位信息，在量子控制、电磁

分析等领域具有优势；此外，复值神经网络展现

出更出色的网络学习能力和自组织能力，在图像

处理、信号预测等任务中表现优异 . 文献［11］实

现了时滞复值多智能体系统的领导者-跟随者同

步；文献［4］研究了链路攻击和拒绝服务攻击下

的复值多智能体系统包围控制 . 然而，时滞攻击

下的复值多智能体系统包围控制问题尚未解决 .

时滞攻击的隐蔽性、多领导者凸包的时变性，以

及时滞与复数域非线性动力学的强耦合，大大增

加了稳定性分析的复杂性 . 具体而言，复值系统

需同时处理实部与虚部的耦合，时滞攻击引入的

不 确 定 延 迟 进 一 步 破 坏 了 同 步 条 件 ，使 传 统

Lyapunov-Krasovskii 方 法 或 线 性 矩 阵 不 等 式

（LMI）框架面临新挑战 .

针对时滞攻击下复值多智能体系统的安全

包围一致性控制这一亟待解决的难题，本文设计

了分布式状态观测器与弹性控制协议 . 其主要贡

献如下：1） 研究复值非线性多智能体系统的包围

一致性问题，拓展该类系统在实际场景中的应用

范围，并设计复数域分布式状态观测器实现对跟

随者状态的精确估计；2） 首次解决时滞攻击下多

智能体系统的包围一致性问题，依据时滞攻击特

性设计分布式切换控制协议，将受攻击系统建模

为复值切换系统；3） 运用复域 Lyapunov 理论与

不等式技巧，推导包围控制的充分判据，确保跟

随者输出收敛至多个领导者所张成的凸包内，从

而实现时滞攻击下的精确包围控制 .

符号说明：C n 和 C p ´ q 分别表示 n 维复列向量

和 p×q 阶复矩阵； × 代表欧几里得范数；符号⊗
表示 Kronecker 积；对于矩阵 A（或者向量 x），AT

（或者 xT）表示矩阵 A 的转置矩阵（或者向量 x 的

转置向量），AH（或者 xH）表示矩阵 A 的共轭转置

矩阵（或者向量 x 的共轭转置向量），同时 AS=AH+

A；0p×q 表示所有元素都是 0 的 p×q 阶矩阵，IN 代表

N 阶单位矩阵；定义 λmin (A)和 λmax (A)分别为矩阵

A 的最小特征值和最大特征值；对于任意复数 y，

利用 yr 和 yi 分别表示该复数的实部和虚部，即 y=

yr+jyi，其中 j= -1 为虚数单位；dist（x，Ω）表示从

x∈C n 到集合ΩÍC n 在欧几里得范数下的距离，即

dist（x，Ω）=inf
yÎΩ

 x - y 2.

代数图论：令图 G=（V，E，A）代表多智能体系

统的拓扑结构，其中多智能体系统中包含N个跟随

者以及M个领导者 .图像节点集V = { }1N +M ，

边 集 EÍ V ´ V；同 时 ，加 权 邻 接 矩 阵 A =
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[ ]aij
(N +M )´(N +M )

满足：若（j，i）ÎE，则 aij>0，否则 aij=0.

度矩阵表示为 D=diag{ }d1 dN+M ，其中 di=∑
j=1

N

aij；

Laplacian 矩阵 L= [ ]lij
(N+M )´ (N+ M )

，定义 L=D-A. 由

于 领 导 者 不 接 收 来 自 跟 随 者 的 输 出 ，所 以 L =

é
ë
êêêê ù

û
úúúúL1 L2

0M ´N 0M ´N

.

1　问题阐述与预备知识

1. 1　系统模型

考虑具有 N 个跟随者和 M 个领导者的非线

性多智能体系统 . 其中，第 i 个跟随者方程为

ü
ý
þ

ẋ i (t)=Ax i (t)+Bu i (t)+ f (tx i (t))
y i (t)=Cx i (t).

(1)

其 中 ：iÎ {12 }N ；t 表 示 时 间 ；x i (t)ÎC n，

u i (t)ÎC p，y i (t)ÎC m 分别表示第 i 个跟随者的状态

向量、控制输入和测量输出 . 同时，矩阵 AÎC n ´ n，

BÎC n´p，CÎC m´n，f (tx i (t))=( f1 (tx i (t))fn (tx i (t)))
T

为系统的非线性复向量 .

同时，第 q 个领导者的方程为

ü
ý
þ

ẋq (t)=Axq (t)+ f (txq (t))

yq (t)=Cxq (t).
(2)

其中 ：qÎ {N + 1 }N +M ；xq (t)ÎC n 表示领导

者的复值状态向量；f (txq (t)) 为领导者方程中的

复值非线性向量 .

此外，本文采用下列 3 个必要的假设：

假设 1［4］ 矩阵对( AB)是可控的；

假设 2［4］ 矩阵对( AC )是可观测的；

假设 3［4］ 对于任意ψωm ÎC n，存在正常数 l

和 η1 η2 ηM， 且 ∑
m = 1

M

ηm = 1， 使 得 ||f (tψ)-

∑
m = 1

M

ηm f (tωm )|| ≤ l||ψ - ∑
m = 1

M

ηm ωm||.

1. 2　时滞攻击

现代网络物理系统依赖可靠的信道来完成

协作任务 . 本文研究一类改变信道时间特征的网

络攻击，即时滞攻击（TDA）. 攻击者可以通过网

络链路延迟传感器和控制器之间的通信，以阻止

控制器及时接收跟随者状态信息，这种攻击可以

在多智能体系统的测量通道中发起 . 因此，此类

攻击会导致某些网络节点接收到的信号延迟甚

至无法接收到信号 .

本文所考虑的时滞攻击如图 1 所示 .

基于图 1，定义 )[ t0 t¥ 内时滞攻击总区间为

D t
a(t0 t¥ ) = é

ë

ê
êê
ê∪

kÎN+

)[ tk t͂k

ù

û

ú
úú
ú∩ )[ t0 t¥ . 相 应 地 ，再 定 义

)[ t0 t¥ 内 系 统 正 常 运 行 的 总 区 间 为 D t
s(t0 t¥ ) =

)[ t0 t¥ \D t
a(t0 t¥ ). 时滞攻击下跟随者的补偿输出

yc
i (t)可以表示为

yc
i (t)=

ì
í
î

ïï
ïï

y i (t)          tÎD t
s( )t0 t¥ 

y i (t - τk )  tÎD t
a( )t0 t¥ .

(3)

其中：时滞τkÎ ](0τ ，τ为1个正常数，表示时滞的上界.

1. 3　目标阐述与控制方案设计

定义 1［7］ 如 果 对 于 任 意 xyÎD 和 任 意

λÎ [01]，都有 (1-λ)x+λyÎD，则集合 DÍRn 为凸

集 . 若 Co ( X ) = ì
í
î
∑
r = 1

q

αr xr |
ü
ý
þ

xr Î Xαr ≥ 0∑
r = 1

q

αr = 1 ，

则称有限点集 X = {x1 x2 xq}的凸包 Co ( X )是

包含 X 中所有点的最小凸集 .

定义2［7］ 对 于 有 M 个 领 导 者 和 N 个 跟

随 者 的 多 智 能 体 系 统 ，如 果 所 有 跟 随 者 的

测 量 输 出 最 终 可 以 收 敛 到 领 导 者 输 出 所 形

成 的 凸 包 内 ，即 lim
t®¥

dist ( y i (t)Co( ȳ(t))) = 0. 其

中，ȳ (t ) = ( yT
N+1 yT

N+2 yT
N+M ) T

，则称系统实现输

出包围控制 .

本研究旨在构建弹性控制协议，使受攻击的

多智能体系统能够实现输出包围一致性 . 受实

际约束与成本限制，难以对所有智能体状态进

图1　时滞攻击下不同场景的时间轴

Fig. 1　Timeline of different scenarios of time-delay attack
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行直接测量，为此构建了针对跟随者的状态观

测器：

ü
ý
þ

ïï
ïï

ẋ̂ i (t)=Ax̂ i (t)+Bu i (t)+f (tx̂ i (t))+Js (yc
i (t)- ŷ i (t))

ŷ i (t)=Cx̂ i (t).
(4)

其中：x̂ i (t)ÎC n ŷ i (t)ÎC m 分别为观测器的状态和

输 出 ；yc
i（t）为 补 偿 输 出 ；观 测 器 增 益 矩 阵

Js ÎC n ´m s = 12将在后续进行设计 .

因此，本文目标可表示为

（i）lim
t®+¥

( x̂ i (t)- x i (t)) = 0

（ii）lim
t®+¥ ( y i (t)- ∑

q =N + 1

N +M

liq yq (t)) = 0.

其中，∑
q =N + 1

N +M

liq = 1.

注释 1 由于实践中几乎不可能产生无界攻

击信号，因此 y i (t - τk )为有界信号，又因为 ŷ i (t)也

有界，则存在常数 d > 0，满足

 y(t - τk )- ŷ(t)
2
≤ d.

为了实现输出包围控制，本文考虑采用以下

分布式切换控制协议：

u i (t)=-μKs

é

ë

ê
êê
ê∑

j = 1

N

aij ( )x̂ i (t)- x̂ j (t) +

ù

û

ú
úú
ú∑

q =N + 1

N +M

aiq ( )x̂ i (t)- xq (t) +Qs (yc
i (t)- ŷ i (t)). (5)

其中：μ > 0 表示耦合强度；Ks ÎC p ´ n 表示常数增

益矩阵；Qs = {0   s = 1
J2  s = 2.

为方便表达，令 x(t)，x̄(t) 和 x̂(t) 分别为全体

跟 随 者 、领 导 者 以 及 观 测 器 的 状 态 列 向 量 ，

x(t)= (x T
1 (t)x T

N (t))T，x̄(t)= (x T
N + 1 (t)x T

N +M (t))T，

x̂(t) = (x̂ T
1 (t)x̂ T

N (t))T . 令 y(t) ，ȳ(t) 和 ŷ(t) 分 别

为 全 体跟随者、领导者和观测器输出列向量：

y(t)= (yT
1 (t)yT

N (t))T， ȳ(t)= (yT
N + 1 (t)yT

N +M (t))T，

ŷ(t)= ( ŷT
1 (t)ŷT

N (t))T. 同时，跟随者的补偿输出和

非 线 性 列 向 量 可 表 示 为 y(t- τk )= (yT
1 (t- τk ) 

yT
N (t - τk ))T，F(tx(t))= ( f T (tx1 (t)) )f T (txN (t))

T
，

F(tx̂(t))= ( f T (tx̂1 (t)) )f T (tx̂N (t))
T
，F(tx̄(t))=

( f T (txN+1 (t)) )f T (txN+M (t))
T
， F(tr(t))=F(tx̂(t))-

F(tx(t)).

同时，记 u(t)= (uT
1 (t)uT

N (t))T.

基于此，跟随者、领导者和观测器的系统方

程描述为

ü
ý
þ

ẋ(t)= (IN⊗A)x(t)+ (IN⊗B)u(t)+F(tx(t))

y(t)= (IN⊗C)x(t);
(6)

ü
ý
þ

ẋ̄(t)= (IM⊗A)x̄(t)+F(tx̄(t))

ȳ(t)= (IM⊗C)x̄(t);
(7)

ü

ý

þ

ï
ïï
ï

ïïïï

ẋ̂(t)= (IN⊗A)x̂(t)+ (IN⊗B)u(t)+F(tx̂(t))+

(IN⊗ Js )(yc (t)- ŷ(t))

ŷ(t)= (IN⊗C)x̂(t).

(8)

定义状态估计误差 r(t)= x̂(t)- x(t)，其中 r(t)=

(r T
1 (t)r T

N (t)) T
，r i (t)= x̂ i (t)- x i (t). 同 时 ，定 义 状

态 包 围 误 差 ζ (t)=x(t)- (-L-1
1 L2⊗ In )x̄(t)，其 中

ζ (t)=(ζ T
1 (t)ζ T

N (t))T，ζ i (t)= x i (t)- ∑
q =N + 1

N +M

liq xq (t). 定

义输出包围误差 e(t)= y(t)- (-L-1
1 L2⊗ Im ) ȳ(t)，其

中 e(t)= (eT
1 (t)eT

N (t))T，e i (t)= y i (t)- ∑
q =N + 1

N +M

liq yq (t).

结合式（6）和式（8），状态估计误差 r(t) 的切

换动态方程为

ṙ(t)=

ì

í

î

ï
ïï
ï

ï
ïï
ï

[ ]IN⊗(A+J1C) r(t)+F(tr(t)) tÎD t
s( )t0 t¥ 

(IN⊗A)r(t)+F(tr(t))+

(IN⊗J2 )(y(t-τk )-ŷ(t))             tÎD t
a( )t0 t¥ .

(9)

类似地，结合式（6）和式（7），可以得到状态

包围误差 ζ (t)的切换动态方程为

ζ̇ (t)=

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

( )IN⊗A ζ (t)+F(tx(t))+ ( )L-1
1 L2⊗In F(tx̄(t))-μ ( )L1⊗BK1 ζ (t)+μ ( )L1⊗BK1 r(t)  tÎD t

s( )t0 t¥ 

( )IN⊗A ζ (t)+F(tx(t))+ ( )L-1
1 L2⊗In F(tx̄(t))-μ ( )L1⊗BK2 ζ (t)+μ ( )L1⊗BK2 r(t)+

( )IN⊗BJ2 ( )y(t-τk )-ŷ(t)                                                                                                           tÎD t
a( )t0 t¥ .

(10)

综上所述，本文目标可进一步转化为保证复
值 误 差 系 统 的 稳 定 性 ，即 lim

t®¥
||r(t)|| = 0 且

lim
t®¥

||ζ (t)|| = 0.

1. 4　预备知识

假设 4［4］ 对于任意跟随者，当 tÎD t
s(t0 t¥ )

时，至少存在 1 个具有到它定向路径的领导者 .

定义3［4］ 令 [tk t͂k ) 和 [t͂k tk + 1 ) 分别为第 k 次

攻击期和休眠期 . 同时，对于时滞攻击，定义 ϒ =

lim
k®+¥

sup
t͂k + 1 - tk + 1

t͂k + 1 - t͂k

，kÎN+.

注释 2 根据定义 3，显然，0 <ϒ < 1.

假设 5［4］ 攻击检测装置会立即检测到相关
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的网络攻击，并且设置中不可能出现检测错误 .

引 理 1［4］ 令 矩 阵 A = é
ë
êêêê ù

û
úúúú-abIMn acB

acBH -bIMn

为 1

个 Hermite 矩阵，其中 BÎC Mn ´Mn 且 a，b，c 均为正

常数 . 如果 a 是一个足够小的正数，则矩阵 A 为负

定矩阵 .

引理 2［12］ Γ (t) 对于 tÎ [0 )+¥ 是非负连续

函数，并满足以下条件：

Γ̇ (t)≤ ì
í
î

ïï
ïï

-ρ1Γ (t)  tÎD t
s( )t0 t¥ 

ρ2Γ (t)    tÎD t
a( )t0 t¥ 

其 中 ρ1 ρ2 均 为 常 数 ，如 果 ρ1 > 0，χ = ρ1(1 -ϒ ) -
ρ2ϒ > 0,那么Γ (t)≤ Γ (0)exp{ - χt}，t ≥ 0.

2　主要结果

本章得到了跟随者（1）和领导者（2）在时滞

攻击下的输出包围一致性，考虑了系统 2 种不

同情况：无时滞攻击下系统正常期和时滞攻击

下系统攻击期，从而给出关于输出包围控制的

结果 .

定理1 在假设 1~5 下，若存在矩阵 K1 K2 和

J1 J2，标量 ρ1 ρ2，0 <ϒ < 1 以及正常数 ε1 ε2 ε3 ε4，

使得

ρ1 <-max{δ1 δ2}，ρ2 >max{δ3 δ4}. (11)

其 中 ：δ1 = λmax[ IN ⊗ ( A + J1C ) ] S

+ ε1 +
l2

ε1

；

δ2 = λmax[ ( IN ⊗ A) - μ (L1 ⊗ BK1 ) ] S

+ ε2 +
l2

ε2

；

δ3 = λmax( )IN ⊗ A
S

+ ε3 +
l2

ε3

；δ4 = λmax[ ( )IN ⊗ A -

]μ ( )L1⊗BK2

S

+ ε4 +
l2

ε4

. 跟随者（1）和领导者（2）

通过观测器（4）和分布式切换控制协议（5）能够

实现时滞攻击下输出包围控制 .

证明 构造如下形式的 Lyapunov 函数：

V (t)= θ (V1 (t)+V2 (t)). (12)

其中：V1 (t)= rH (t)r(t)；V2 (t)= ζ H (t)ζ (t)；θ为充分小

的正常数 .

情况 1 考虑当 tÎD t
s(t0 t¥ )时，多智能体系

统的包围控制情况 .

V1 (t)沿误差系统（9）关于时间 t 的导数为

V̇1 (t)= ṙH (t)r(t)+ rH (t)ṙ(t)=

rH (t) [ IN⊗ ( A + J1C ) ]H

r(t)+F H (tr(t))r(t)+

rH (t) [ IN⊗ ( A + J1C ) ] r(t)+ rH (t)F(tr(t))=

rH (t) [ IN⊗ ( A + J1C ) ] S

r(t)+

F H (tr(t))r(t)+ rH (t)F(tr(t)). (13)

随后，对式（13）进行放缩处理，可得

rH (t) [ ]IN⊗ ( )A + J1C
S

r(t)≤
λmax[ ]IN⊗ ( )A + J1C

S

rH (t)r(t)

F H (tr(t))r(t)+ rH (t)F(tr(t))≤ ε1 rH (t)r(t)+
1
ε1

F H (tr(t))F(tr(t))≤ ε1 rH (t)r(t)+
l2

ε1

rH (t)r(t).(14)

因此，式（13）可放缩为 V̇1 (t)≤ δ1V1 (t).

同时，V2 (t) 沿误差系统（10）关于时间 t 的导

数为

V̇2 (t)= ζ̇ H (t)ζ (t)+ ζ H (t)ζ̇ (t)= ζ H (t) ( IN⊗A) H

ζ (t)+F H (tx(t))ζ (t)+F H (tx̄(t)) (L-1
1 L2⊗ In ) H

ζ (t)-

μζ H (t) (L1⊗BK1 ) H

ζ (t)+ μrH (t) (L1⊗BK1 ) H

ζ (t)+ ζ H (t) ( IN⊗A) ζ (t)+ ζ H (t)F(tx(t))+

ζ H (t) (L-1
1 L2⊗ In ) F(tx̄(t))- μζ H (t) (L1⊗BK1 ) ζ (t)+ μζ H (t) (L1⊗BK1 ) r(t). (15)

类似地，式（15）可放缩为

V̇2 (t)≤ δ2V2 (t)+ μrH (t) (L1⊗BK1 ) H

ζ (t)+

μζ H (t) ( )L1⊗BK1 r(t). (16)

取-ρ1 >max{δ1 δ2}，从而得到

V̇ (t)≤-ρ1V (t)+ θμrH (t) (L1⊗BK1 ) H

ζ (t)+

θμζ H (t) (L1⊗BK1 ) r(t). (17)

令 E1 (t)= (ζ H (t)rH (t)) H
，以 及 矩 阵 Ω1 =

é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú0 θμ ( )L1⊗BK1

θμ ( )L1⊗BK1

H

0
，可得

V̇ (t)≤-ρ1V (t)+E H
1 (t)Ω1 E1 (t) (18)

则一定存在常数 ρ͂1，满足 0 < ρ͂1 << ρ1，使得

V̇ (t) <-ρ1V (t) + E H
1 (t)Ω1 E1 (t) - ρ͂1V1 (t) -

ρ͂1θV2 (t) = -ρ1V (t) + E H
1 (t)Ω2 E1 (t). (19)

其中，Ω2 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú-θρ͂1( )IN⊗ In θμ ( )L1⊗BK1

θμ ( )L1⊗BK1

H

-ρ͂1( )IN⊗ In

.

根据引理 1，则存在充分小的常数 θ > 0，使得

矩阵Ω2 为负定矩阵，所以

V̇ (t)<-ρ1V (t). (20)

情况 2 考虑当 tÎD t
a(t0 t¥ )时，多智能体系
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统的包围控制情况 .

在此情况下，V1 (t)沿误差系统（9）关于时间 t

的导数满足

V̇1 (t)≤δ3V1 (t)+ ( y(t-τk )- ŷ(t)) H( IN⊗J2 ) H

r(t)+

rH (t) ( IN⊗J2 ) ( y(t-τk )- ŷ(t)) . (21)

类似地，V2 (t) 沿误差系统（10）关于时间 t 的

导数满足

V̇2 (t)≤δ4V2 (t)+ ( y(t-τk )-ŷ(t)) H( IN⊗BJ2 ) H

ζ (t)+

ζ H (t) ( IN⊗BJ2 ) ( y(t-τk )-ŷ(t)) +μrH (t) ×

(L1⊗BK2 ) H

ζ (t)+μζ H (t) (L1⊗BK2 ) r(t). (22)

取常数 ρ2 >max{δ3 δ4}，与此同时，再令 y͂(t)=

y(t - τk )- ŷ(t)，可得

V̇ (t)≤ ρ2V (t)+ θy͂H (t) ( IN⊗ J2 ) H

r(t)+ θrH (t) ( IN⊗ J2 ) y͂(t)+ θy͂H (t) ( IN⊗BJ2 ) H

ζ (t)+ θζ H (t) ( IN⊗BJ2 ) ×
y͂(t)+ θμrH (t) (L1⊗BK2 ) H

ζ (t)+ θμζ H (t) (L1⊗BK2 ) r(t). (23)

令 E2 (t)= (rT (t)ζ T (t)y͂T (t)y͂T (t)) T
，以及矩阵

Ω3=

é

ë

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú0 0 0 θ ( )IN⊗J2

0 0 θ ( )IN⊗BJ2 0

0 θ ( )IN⊗BJ2

H

0 0

θ ( )IN⊗J2

H

0 0 0

，可得 V̇ (t) <ρ2V (t)+E H
1 (t)Ω1 E1 (t)+E H

2 (t)Ω3 E2 (t)，

因 此 存 在 1 个 充 分 小 的 正 常 数 ρ͂2，满 足

0 < ρ͂2<< |ρ2|，从而使得

V̇ (t)< ρ2V (t)+E H
1 (t)Ω1 E1 (t)+E H

2 (t)Ω3 E2 (t)-

ρ͂2V͂ (t)= ρ2V (t)+E H
1 (t)Ω2 E1 (t)+E H

2 (t)Ω4 E2 (t). (24)

其中：V͂ (t)=V (t)+V1 (t)+ θV2 (t)+ 2d；

Ω4 =

é

ë

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú-θρ͂2( )IN⊗ In 0 0 θ ( )IN⊗ J2

0 -θρ͂2( )IN⊗ In θ ( )IN⊗BJ2 0

0 θ ( )IN⊗BJ2

H

-ρ͂2( )IN⊗ In 0

θ ( )IN⊗ J2

H

0 0 -ρ͂2( )IN⊗ In

.

结合引理 1，则存在充分小的常数 θ > 0，使得矩阵

Ω2 Ω4 均为负定矩阵，所以

V̇ (t)< ρ2V (t). (25)

根据引理 2，V (t)≤ V (0)exp{ - χt}，因为 χ > 0，

则当 t®¥ 时，状态估计误差 r(t)® 0，状态包围

误差 ζ (t)® 0，则输出包围误差 e(t)=Cζ (t)® 0. 这

表明多智能体系统中的跟随者（1）和领导者（2）

通过观测器（4）和分布式切换控制协议（5）能够

实现时滞攻击下输出包围控制 . 证毕 .

注释 3 与以往多数针对网络攻击的安全

一致性研究不同，本文中的时滞并非来自系统

固有特性，而是由攻击行为本身所诱发，且攻

击 直 接 作 用 于 系 统 输 出 ，因 而 更 具 工 程 实 用

性 . 进一步，在所提定理中，针对攻击期间状态

观测误差及包围误差中的时滞项，通过构造多

个与之匹配的高阶负定矩阵进行放缩处理，最

终 实 现 状 态 观 测 器 的 精 确 估 计 与 输 出 包 围 的

精确控制 .

3　数值仿真

考虑 1 个具有 2 个领导者和 3 个跟随者的复

值非线性多智能体系统 . 图 2 展示了智能体间的

有向拓扑通信，其中五边形节点代表领导者，圆

形节点代表跟随者 .

图2　多智能体系统的有向信息拓扑图

Fig. 2　Directed information topology graph of a 
multi-agent system
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每个智能体都由复 Lorenz 系统描述 . 在仿真

的 过 程 中 ，选 择 相 应 的 系 统 参 数 为 A =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú-5.9 5.9 0
59+0.19j -0.95+0.058j 0

0 0 -0.85

B =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú9 0 0
0 9 0
0 0 9



C =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú0.4 0 0
0 0.3 -0.25
0 0 2.4

 在 初 值 X（0）=（2.05+

0.025j，-0.48+0.31j，5.1，1.03+0.032j，-0.21+0.11j，

3.05，1.52+0.055j，-0.19+0.61j，4.08）T，X̂ (0)=（10.2+

2.1j，-5.1+3.05j，15.1，8.1+1.55j，-3.05+2.05j，

12.08，12.1+2.55j，-6.05+3.55j，18.1）T，X̄ (0)=（5.05+

1.55j，-1.02+0.11j，3.22，5.12+1.62j，-1.05+0.13j，

3.28）T下，未受控制的跟随者（1），领导者（2）和观

测器（4）表现出混沌行为，如图 3 所示，且初值分

别对应为 X (0)，X̄ (0) 和 X̂ (0). 同时，可以计算出 l =

60.041 7.

为验证控制协议的有效性，选取以下参数值：

μ = 13K1 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú2.54 0 0
0 5 0
0 0 11

K2 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú3.58 0 0
0 7 0
0 0 13

，

J1 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú130 + 12j 0.12

0.02 95 + 21j

0 0

J2 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú152 + 16j 0.23

0.27 130 + 31j

0 0

.

同 时 ，时 滞 攻 击 时 间 间 隔 定 义 为［0.150 4，

0.150 8）［0.638 2，0.638 6）［1.034 1，1.034 7）

［1.188，1.195）［1.300，1.305）［1.900，1.907），

显 然 ，时 滞 攻 击 在 1.5 s 内 发 生 了 5 次 ，且 ϒ =

0.004 5，根据定理 1，取 ρ1 = 32.4ρ2 =-27，符 合 定

理 1 的条件 . 此时系统误差动力学如图 4 所示 .

状态估计误差和输出包围误差在 1.33 s 趋近于

零，即所提出的控制协议能够实现基于观测器

的多智能体系统的输出包围控制 .

同时，为展示ϒ对系统误差动力学的影响，将

攻击频率调整至 1.5 s 内攻击 2 次，将时滞攻击的

区间调整为 )[0.350 50.351  [ )0.853 1，0.853 5 

)[2.368 12.368 6 ，根据定义 3，ϒ = 0.004 3，参

数数值保持不变，计算可得定理的条件全部满

足 . 根据图 5 可知，状态估计误差和输出包围误差

在 1.31 s 时趋近于零，证实了该控制协议在不同

时滞攻击频率下是鲁棒的 .

图3　未受控制的跟随者(1)(蓝色),观测器(4)(红色),领导者(2)(绿色)的动力学行为

Fig. 3　Dynamical behaviors of uncontrolled followers (1) (blue), observers (4) (red), and leaders (2) (green)
（a）—混沌吸引子； （b）—状态变量 x i

21，x̂ i
21，x i

41 随时间 t 的变化 .

图5　时滞攻击下的误差动力学

Fig. 5　Error dynamics under time-delay attack
（a）—状态估计误差； （b）—输出包围误差，ϒ = 0.004 3.

图4　时滞攻击下的误差动力学

Fig. 4　Error dynamics under time-delay attack
（a）—状态估计误差； （b）—输出包围误差，ϒ = 0.004 5.
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4　结  语

针对复值非线性多智能体系统，本文基于观

测器方法研究其输出包围控制问题 . 将遭受时滞

攻击的误差系统建模为切换系统，并利用观测器

状态设计分布式切换控制协议，从而保证智能体

之间即使存在时滞攻击，仍能实现输出包围一致

性 . 最后，利用数值仿真验证了所提理论方法的

有效性 .
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