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基于深度学习的动态差分隐私保护算法
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要!深度学习中使用的训练的数据集中可能存在一些用户的敏感信息!在模型训练过程中!这些敏

感信息将会隐含地存在于模型参数中!从而存在隐私泄露的风险"本文在
765(R

优化器的基础上引入高

斯机制的差分隐私!提出了一种基于一次幂函数的动态隐私预算分配算法来更合理地分配差分隐私的隐私

预算!即
;RC765(R

!以更好地平衡隐私性和模型准确性"实验结果表明!本文的
;RC765(R

算法相比于传

统的
;RCNT;

算法!在相同隐私预算下具有更好的准确性!低隐私预算情况下高出约
<̂̂f

!高隐私预算情

况下高出约
"<Ff

!并且针对更具有实际意义的低隐私预算的情况进行单独实验!进一步验证了
;RC765(R

算法的有效性"

关键词!深度学习$差分隐私$动态隐私预算$
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近些年随着硬件水平的提升以及时时刻刻都

在产生的海量数据$人工智能技术正在逐渐改变人

们的生活$例如学校+地铁等使用的人脸识别装

置)

%

*

$医学诊断中使用人工智能进行辅助诊断)

#

*

$

智能驾驶中使用的驾驶辅助+路况分析等)

"

*

$都在

人们的生活中发挥着重要作用&人工智能算法的

实现需要大量的数据作为训练数据集$这样不可避

免地会产生数据隐私泄露的风险$如人脸识别系统



计算技术与自动化
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年
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月

中的用户人脸数据$医学诊断中的医学图像都属于

需要进行保护的隐私数据)

!

$

?

*

&

深度学习中的隐私泄露主要存在于两个方面%

数据集的直接泄露+模型参数中隐含隐私信息造成

的泄露)

@

*

&本文的研究主要是用于防止训练完成

后的模型被恶意攻击者通过模型提取攻击)

^

*或者

模型反演攻击)

>

*获得数据集中某些用户的隐私信

息&面对上述针对模型的攻击方法$差分隐私是一

种能够为数据提供强隐私保护的隐私保护方法$尤

其针对人脸图像等图像数据可以行之有效去保护

用户的隐私安全)

F

*

&

在
#$$@

年的时候差分隐私技术就已经被

;D'ZJ

等人)

%$

*提出$但是提出之后并没有在学界

造成什么影响$这是由差分隐私的原理导致的$使

用差分隐私技术对隐私数据进行保护时$隐私保护

水平和模型准确率呈负相关的关系&本文研究的

重点是在使用大规模的图像隐私数据进行模型训

练时使用差分隐私技术来解决随机优化器中的隐

私泄露问题&
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等)
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*提出了在
NT;

!

N+'125KC

+,1TZ56,0-+;0K10-+

"优化器中添加差分隐私噪声

的算法$这是最初的差分隐私深度学习算法&

R5-

等)

%#

*对该算法进行改进$提出了一种对差分隐私

的隐私预算进行动态分配的机制$但是它进行动态

分配的过程计算开销较为昂贵&之后李敏等)

%"

*设

计了基于
765(

!

765

)

+,Y0M'(0-+BK+,(5+,'-

"优

化器的差分隐私算法$该算法能够改善
NT;

优化

器带来的容易陷入局部最优的问题$但是
765(

优

化器额外引入动量会导致尺度不变权重的有效步

长的快速减少&

在
#$#%

年
c0'

等)

%!

*提出了减慢基于动量的优

化器的权重增长的
765(R

!

765

)

+,Y0M'(0-+BK+,C
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I
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"算法$在本文在
765(R

算法的基

础上设计了
;RC765(R

算法$其中引入高斯机制的

差分隐私$并使用基于一次幂函数进行隐私预算的

动态分配&算法在模型训练过程的反向传播中使用

了动态隐私预算分配算法$以实现隐私预算随着训

练轮数的增加而增加$模型能够较好地进行收敛$该

算法会在
#<#

节中详细介绍&在第
"

节中进行对比

实验$证明
;RC765(R

算法相较于
;RCNT;

算法在

相同隐私预算下$模型结果具有更好的准确性(在相

同的模型准确性下$需要的隐私预算更小$具有更高

的隐私保护性&
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提出的$其
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表示隐私预算$差分隐私中有几个相关的
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式中$
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表示概率$
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表示隐私预算$
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表示隐

私泄露的概率&理论上$

#

的值越小$隐私保护程

度越高&

实现差分隐私常用的机制有拉普拉斯机

制)
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*

+高斯机制)
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*及其变体的采样高斯机制)
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*

等&本文采用的机制为高斯机制$高斯机制拥有更

宽松的定义$在实际情况中更容易实现$尽管允许

有一定的隐私泄露风险$但注入的噪声量更少$因

此结果的可用性更好&
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算法

;RCNT;

算法是在
NT;

算法的基础上引入了

差分隐私算法以保护数据隐私&

在
;RCNT;

算法中使用的是非动态的平均分

配隐私预算的方法$这种方法在训练后期可能造成

模型无法找到最优解的情况&本文使用动态隐私

预算分配的算法进行改进&而且
NT;

算法下降速

度慢$可能会在沟壑间持续振荡$使用
765(R

算

法则可以很好地避免上述问题&第
#

节将会介绍

基于
765(R

算法设计的
;RC765(R

算法&
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算法

该部分的
;RC765(R

算法是在
765(R

算法

中引入高斯机制的差分隐私$并且提出了动态隐私

预算分配算法&

765(R

算法相较于
NT;

算法$引

入了一阶矩估计+二阶矩估计以及动量$使得振荡

方向的步长很小$梯度小的方向步长变大的同时逐

渐遗忘历史梯度$针对动量造成的有效学习率降低

的问题$使用投影更新的方式进行改进$防止诱导

有效学习率降低的情况发生$之后再对矩估计结果

进行修正$避免冷启动&从而解决了
NT;

算法下

降速度慢$可能会在沟壑间持续振荡无法找到最优

解的缺点&

训练过程中的差分隐私噪声具有较强的随机

性$所以训练过程中差分隐私的隐私预算分配是会

直接影响到模型训练结果的一个重要因素&结合

图像深度学习模型的训练需要$设计了一次幂函数

动态隐私预算分配算法对训练过程中的隐私预算

进行动态分配&该分配算法会随着模型训练的进

行$不断增加隐私预算的量$从而实现不断减少噪

声的添加量$以提高模型准确率&
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B-6D2,30

下面对上述算法的关键步骤进行解释&

D<C

!

梯度裁剪

为了让差分隐私充分发挥作用以实现隐私保

护$需要对每个样本的模型参数的影响进行限制$

以此控制灵敏度$使用
R

#

范数来对模型训练梯度

进行约束&

D<D

!

动态噪声添加

为了解决非动态平均隐私预算分配算法对模

型精度的影响$本文在平衡模型准确率和隐私保护

性的基础上$设计了一种基于一次幂函数的动态隐

私预算分配算法$该算法可以随着训练轮数的增加

动态地分配隐私预算$下面会对该算法进行详细介

绍$是否还有别的分配算法更加适用于深度学习训

F%%



计算技术与自动化
#$#!

年
%#

月

练过程中的隐私预算分配$这将会是之后的研究

内容&

该算法将动态的随机噪声加入裁剪后的梯度

中$保证黑客无法推断出特定用户的某些数据是否

存在于数据集中&此处算法中使用高斯机制产生

噪声&加噪后的平均梯度计算式为

O

X.

3

%

+

)

$

?

?

X.

!

!

?

"

,

/

!

$

$

"

#

(

$

"* !

?

"

其中噪声服从均值为
$

$标准差为
&

-

"

$

$

为

维度与样本数量以及梯度数量相关的一个单位矩

阵$添加的噪声通过这种方式进行矩阵运算&由定

义
?

可知标准差%

"

4

#3-

!

%\#?

'

(槡 "

'

7

#

!

@

"

这意味着相同的数据集$灵敏度
1

7

是相同

的$允许的隐私泄露率
(

一般也是个很小的固定

值$因此隐私预算
#

的大小便是决定模型隐私保护

性和模型结果准确性的唯一参数&

#

越小$高斯机

制的方差相应的也就越小$高斯分布也就越分散$

加入的噪声也就越大$对数据的隐私保护性就越

强$但正因加入噪声量大$模型结果准确性也会随

之降低(反之$

#

越大$高斯机制的方差越小$生成

的高斯分布越集中$则加入噪声量越小$对数据隐

私保护性就越弱$模型结果的准确性越高&

下面为本文提出的动态隐私预算分配算法$使

用一次幂函数作为隐私预算的分配函数$如下

所示%

设总隐私预算
#

$迭代总数为
%

$第
?

!

?

*

$

"轮

所分配的隐私预算为%

#

?

##

-

?

$

%

%

?

!

^

"

假设
#

j"

$

%j"$$

$隐私预算取
"

的原因是隐

私预算的大小基本不会影响分配曲线的趋势$

%

取

"$$

的原因是观察训练轮数对分配曲线的影响$取

一次幂函数是由实验得出$在
"<%

节中进行验证&

则隐私预算
#

?

的分配曲线如图
%

所示&

图
%

中纵轴为隐私预算
#

的值$是一个常数$

横轴为训练轮数
0

)

'12

$单位为轮&从图中可以看

出$隐私预算随着训练轮数的增加不断增加$保证

其在训练中添加的噪声量不断减少$使得算法能够

有足够的时间进行收敛$以达到较高的模型准确

率&在第
"

节中会进行对比验证&

图
%

!

一次幂函数预算分配曲线

.

!

实验与结果分析

本文的实验环境为
P,-*[

操作系统$内存为

"# TU

$

&RO

为
W0'- T'36 ?!$$

$

TRO

为

:8H;H78%$$

$在
R

4

+2'-"<>

编程环境下实现&

本节将会对动态隐私预算分配的
;RC765(R

算法与非动态隐私预算分配的
;RCNT;

算法在

低+中和高的隐私预算下进行对比&并且将对比在

765(R

算法下不同幂次动态隐私预算分配函数的

训练过程&

.<C

!

数据集介绍

本文实验使用的数据集为机器学习中常用的

两 种 用 于 分 类 的 数 据 集
M:HN/

)

%F

* 与
&HC

\7]%$

)

#$

*

$

M:HN/

数据集总共包含
^

万张图像$

其中有
@

万张图像用于模型的训练$剩余
%

万张图

片用于验证&该数据集中的图像格式均为
#>_#>

像素的图像&其中有各种形态的手写数字图像供

模型训练算法使用$是机器学习常用的实验数据

集&

&H\7]%$

数据集则包含了
@

万张
"#_"#

的

彩色图像$分为
%$

个类别$分别为飞机+汽车+鸟+

猫+鹿+狗+蛙+马+船+卡车的数据集$且每个类别有

@

千张图像$其中包含有
?

万张训练图像和
%

万张

验证图像&

&H\7]%$

数据集相较于
M:HN/

更为

复杂也更贴近现实场景$使用两个数据集能够更好

地验证本文算法的有效性&

.<D

!

不同幂次预算分配算法对比

为比较
;RC765(R

算法中不同幂次的模型准

确率$分别选取了
%

$

"

三个幂次进行实验$实验数

据集为
&H\7]%$

$训练轮数为
#$$

轮$隐私预算取

#

$隐私泄露率取
%$

=?

$训练情况如图
#

所示&

$#%
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期 何佳阳%基于深度学习的动态差分隐私保护算法

图
#

!

不同幂次模型训练情况

.<.

!

"I1!@63I

与
"I1$Y"

对比

本实验为
;RC765(R

算法与
;RCNT;

算法在

不同隐私预算下的对比$训练轮数均为
"$$

轮$隐

私泄露率取
%$

=?

$隐私预算均从
$<?

取到
"

$实验

结果如图
"

+图
!

所示&

图
"

!

M:HN/

下不同隐私预算结果对比

图
!

!

&H\7]%$

下不同隐私预算结果对比

本节实验中对使用幂函数动态分配的
;RC

765(R

算法+动态分配的
;RCNT;

算法以及非动

态分配的
;RCNT;

算法进行了对比&从图
"

+图
!

中可以发现$无论是简单的
M:HN/

还是较为复杂

的
&H\7]%$

$使用动态分配的
;RC765(R

算法和

;RCNT;

算法的模型准确率都要优于非动态分配

的
;RCNT;

算法$验证了动态隐私预算分配算法

的可靠性$且在同样使用动态分配的算法中$

;RC

765(R

相较于
;RCNT;

又有较高的准确率$验证

了
765(R

算法相较于
NT;

的优势性&

M:HN/

数据集上$在
$<?

的低隐私预算的情

况下$

;RC765(R

算法和非动态分配的
;RCNT;

算法 准 确 率 分 别 为
FF<#$f

+

F"<F%f

$高 了

?<#Ff

(

"

的高隐私预算下准确率分别为
FF<!>f

+

F̂ <$%f

$也高了
#<!̂ f

&

&H\7]%$

数据集上$

$<

?

的低隐私预算下$

;RC765(R

算法和非动态分配

的
;RCNT;

算法准确率分别为
!̂<?#f

+

@!<"#f

$

高了
%$<#$f

(

"

的高隐私预算下$准确率分别为

^̂ <%#f

+

%̂<̂%f

$也高了
?<!%f

&

上述实验结果说明
;RC765(R

算法相较于

;RCNT;

算法有着较高的模型准确率$在保证了隐

私性的同时提升了模型准确率&并且
;RC765(R

算法在低隐私预算的情况下模型结果有着远远优

于
;RCNT;

算法的准确率&

.<G

!

低隐私预算下的
"I1!@63I

算法

因为隐私预算较高时$隐私保护性较弱$安全

性难以保证$因此重点考虑隐私预算小于
%

的情

况$本节在
&H\7]%$

数据集上$隐私预算为
$<%

$

%

之间的隐私预算情况下进行实验$观察
;RC76C

5(R

算法在低隐私预算下的表现&实验结果如图

?

所示&

图
?

!

低隐私预算下
;RC765(R

与
;RCNT;

结果对比

%#%
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#$#!

年
%#

月

如图
?

所示$在
$<%

到
%

的低隐私预算的情况

下$

;RC765(R

算法相较于
;RCNT;

算法模型准

确率也更高$具体模型准确率如表
%

所示&

表
C

!

低隐私预算下的模型准确率

算法
0

)

K,3'-j$<% 0

)

K,3'-j%

变化量

动态
;RC765(R @%<"?f ?̂<̂>f %!<!"f

动态
;RCNT; ?><%f #̂<%!f %!<$!f

非动态
;RCNT; !#<@"f @̂ <F?f #?<"#f

由表
%

可知$在隐私预算为
$<%

和
%<$

的情况

下$动态
;RC765(R

算法的模型准确率分别为

@%<"?f

+

?̂<̂>f

$提高了
%!<!"f

(动态
;RCNT;

算法的模型准确率分别为
?><%f

+

#̂<%!f

$提高

了
%!<$!f

$非动态
;RCNT;

算法的模型准确率分

别为
!#<@"f

+

@̂ <F?f

$提高了
#?<"#f

&通过该

实验可以说明$

;RC765(R

算法的在低隐私预算

的情况下$相较于同样使用动态隐私预算分配算法

的
;RCNT;

可以达到更高的准确率$并且动态
;RC

NT;

算法相较于非动态的
;RCNT;

算法在隐私预

算从
$<%

提高到
%

的过程中模型准确率波动较小$

说明动态隐私预算分配算法有着较好的抗干扰能

力$在低隐私预算的情况下也能获得较好的模型准

确率&

G

!

结
!

论

本文在
765(R

算法中引入高斯机制的差分

隐私$并根据差分隐私的隐私预算分配问题$设计

了一种基于一次幂函数的动态隐私预算分配算法$

这种算法可以随着训练轮数的迭代动态地对隐私

预算进行分配$从而平衡模型训练中隐私性和准确

性&相较于非动态分配的
;RCNT;

算法$本文算

法克服了
NT;

算法和非动态隐私预算分配的缺

陷$进一步地提高了模型准确率$并且用实验对比

证明
;RC765(R

算法相较于
;RCNT;

算法具有较

好的隐私性和模型准确率&
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