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要$研究了基于多节点协同的电力网络靶场混合入侵识别方法"提升电力网络对混合入侵行为的

防御能力#依据多节点协同的分层协作结构"设置电力网络靶场训练平台内的通信节点作为感知节点"利

用感知节点感知混合入侵数据"将感知结果传送至电力网络靶场训练平台的中心节点"利用中心节点融合

混合入侵感知数据形成聚合节点#协同融合层的聚合节点将协同融合结果传送至识别层"识别层利用混合

入侵识别模块"依据
)̀3G'DP

聚类算法对混合入侵数据的聚类结果"构建
9#./

决策树"利用决策树输出电

力网络靶场混合入侵识别结果#实验结果表明"该方法可以精准识别电力网络靶场混合入侵行为"识别精

度高于
15i

#
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!!

电力网络安全是电力领域的研究重点!防火

墙.数据加密等防护手段'

%

(已无法满足电力网络的

安全需求!无法应对电力网络的混合入侵行为"混

合入侵识别是网络安全领域的重要技术!混合入侵

识别需要精准识别电力网络是否存在入侵行为'

!

(

!

保护电力网络的资源完整性"电力网络安全是电

力系统信息化发展的重要部分!电力网络节点容易

受到攻击.窃取以及更改等入侵行为!威胁电力网

络安全'

$

(

"电力网络是输送电力信息的网络!电力

网络对电力系统的稳定运行具有重要意义"伴随

智能电网高速发展!众多自动化设备应用于电力网

络安全监控中"采用人工方式监控电力网络安全

需要大量人力成本!同时存在无法精准识别电力网

络入侵行为的缺陷'

#

(

"电力网络中包含众多的混

合入侵行为!增加了入侵识别的难度"

电力网络靶场是电力网络的安全测试训练平

台!精准识别电力网络靶场混合入侵行为!对于提

升电力网络安全性具有重要意义'

/

(

"电力网络入

侵行为主要包括选择转发攻击.黑洞攻击等众多入

侵行为"利用电力网络靶场内的众多通信节点!通

过多节点协同方法识别电力网络靶场的混合入侵

行为"多节点协同方法具有灵活性高.不影响电力

网络通信性能等优势'

6

(

!应用于电力网络靶场混合

入侵识别中!提升电力网络的运行可靠性"混合入

侵行为识别可以有效应对不同类型的入侵行为!具

有较高的高效性以及可用性!满足电力网络的通信

需求"电力网络靶场混合入侵识别方法不仅需要

具备较高的混合入侵识别性能!同时需要保障电力

网络具有较高的吞吐量!缩短数据包传输时间

间隔"

目前众多研究学者针对网络入侵行为进行研

究!陈霖等将动态增量聚类算法应用于电力网络攻

击模式识别中'

0

(

!有效识别电力网络中的信息泄露

入侵行为-王洋等将贝叶斯方法应用于网络入侵识

别中'

5

(

!该方法可以精准识别网络中的拒绝服务入

侵行为"以上两种方法虽然具有较高的入侵识别

性能!但是对于混合入侵行为的识别性能较差!识

别电力网络靶场混合入侵行为时!容易出现误识别

情况!影响电力系统的可靠运行"针对以上方法在

入侵行为识别时存在的缺陷!研究基于多节点协同

的电力网络靶场混合入侵识别方法"利用多节点

协同方法实现电力网络靶场混合入侵识别!精准识

别电力网络靶场的混合入侵行为!构建一个应用于

电力网络靶场的安全防护体系"通过实验验证该

方法可以精准识别电力网络靶场混合入侵行为!电

力网络的吞吐量高!有效提升电力网络的安全性!

保障电力网络可靠运行"

D

!

电力网络靶场混合入侵识别方法

D.D

!

电力网络靶场训练平台

电力网络靶场是电力网络的安全攻击训练平

台!电力网络靶场结合了安全测试.安全态势分析.

大数据分析技术以及安全培训技术等众多技术!电

力网络靶场是保护网络安全的重要部分"搭建电

力网络靶场为电力网络的攻防演练提供一个测试

平台!利用所搭建电力网络靶场!跟踪电力网络的

攻防演练过程!评估电力网络受到入侵时的具体情

况!提升电力网络受到入侵时的防御性能"搭建电

力网络靶场时需要重点考虑为训练参与者提供丰

富的入侵防御演练内容'

1

(

"电力网络靶场的入侵

方!需要考虑网络.数据库等存在于电力网络中的

主流入侵方式!细分到不同入侵类型的各种入侵手

段"电力网络靶场内的防御方式应该包含网络安

全监测中的众多防护策略!需要及时对安全防护策

略升级!利用主流的防护策略应对电力网络中的混

合入侵行为"电力网络靶场应该具备易于扩展的

环境结构!便于实时添加电力网络入侵以及防御演

练内容"电力网络靶场训练平台的基本结构图如

图
%

所示"

图
%

!

电力网络靶场训练平台结构图

通过图
%

电力网络靶场训练平台结构图可以

看出!电力网络靶场训练平台主要包含基础设施

层.数据库层.应用支撑层.应用层以及显示层"电

力网络靶场训练平台的训练人员登录电力网络靶

场训练平台!选择入侵与防御的演练项目"电力网

络靶场训练平台利用单独的物理机服务器承载!众

多物理机作为电力网络靶场的通信节点!各节点为

网络联通状态'

%"X%!

(

"设置电力网络靶场连接的物

理机作为虚拟机!为电力网络靶场的入侵与防御训

//%
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!

基于多节点协同的混合入侵识别方法

利用多节点协同的分层协作结构!作为电力网

络靶场混合入侵识别方法"多节点协同方法识别

电力网络靶场混合入侵行为的结构如图
!

所示"

图
!

!

多节点协同的混合入侵识别结构图

将电力网络靶场训练平台内的众多通信节点

作为感知节点!利用感知节点感知电力网络靶场内

的混合入侵数据!将混合入侵数据传送至电力网络

靶场内的中心节点!利用电力网络靶场的中心节点

融合各个感知节点的数据'

%$

(

!组成聚合节点"聚

合节点将数据传送至识别层!识别层的混合入侵识

别模块结合
)̀3G'DP

聚类算法和
9#./

决策树算

法!利用所构建决策树!输出电力网络靶场混合入

侵识别结果"

多节点协同的分层协作技术!利用多代理技

术!将电力网络靶场内的各个节点设置为
*

Q

GDM

!

利用多个
*

Q

GDM

组成高层次的识别结构"将多节

点协同技术!应用于电力网络靶场中!利用每个

*

Q

GDM

通过电力网络靶场训练平台的数据库!保存

该
*

Q

GDM

的节点状态"由于电力网络靶场内的节

点分布较为分散'

%#

(

!混合入侵行为攻击电力网络

靶场时!需要多个节点协同处理入侵行为!采用多

节点协同的分层协作技术具有较高的识别性能"

多节点协同的分层协作技术中!最底层设置了众多

的感知节点!利用感知节点搜集电力网络靶场内的

信息!最底层具有速度快.数据处理量大.处理效率

高的特点"第二层节点是聚合节点!协同融合层的

聚合节点具有承上启下的作用!各节点连接一个下

级节点链表!利用下级节点链表接收子节点传送数

据'

%/

(

!通过聚合节点协同多节点采集的电力网络

靶场感知信息"设置聚合节点于感知节点和识别

层中!降低混合入侵识别方法的识别运算量!提升

电力网络靶场混合入侵识别的可伸缩性"

D.!

!

基于
CJ(2)/,

聚类与决策树的混合入侵识别

将
9#./

决策树算法与
)̀3G'DP

聚类算法结

合!作为多节点协同的电力网络靶场混合入侵的识

别方法"

9#./

决策树算法选取信息增益比作为电

力网络靶场混合入侵识别的属性选择依据!

9#./

决策树算法获取的混合入侵行为的信息增益比存

在明显差异时!决策树算法的工作水平较高-信息

增益比差异较小时!所生成的决策树识别电力网络

靶场混合入侵行为!可能存在明显的误识别情况"

)̀3G'DP

聚类算法是适用于电力网络靶场内

海量大数据划分的聚类算法!

)̀3G'DP

聚类算法的

聚类初始时!需要给出所需划分电力网络靶场混合

入侵数据的聚类簇数量以及聚类中心"通过重复

迭代!实现电力网络靶场混合入侵数据聚类中心更

新!所获取聚类的最优解!即电力网络靶场混合入

侵数据的聚类结果"利用
)̀3G'DP

聚类算法对电

力网络靶场混合入侵数据进行聚类的目标函数表

达式如下)

U

*

"

.

F

*

%

"

6

2

*

%

VIPM

L2

!

H

% &

F

%

%

&

公式%

%

&中!

6

与
L2

分别表示电力网络靶场混

合入侵数据的属性数量以及聚类中心
H

F

的对应数

据!

VIPM

表示混合入侵数据的欧式距离!混合入侵

数据的欧式距离计算公式如下)

VIPM

2

F

*

"

L

.

*

%

E

2.

1

E

F

.槡
!

%

!

&

公式%

!

&中!

L

表示电力网络靶场混合入侵数

据的属性数量"

利用
)̀3G'DP

聚类算法划分电力网络靶场内

的混合入侵数据属性的流程如下)

%

%

&设定电力网络靶场混合入侵数据的聚类簇

数
V

-

%

!

&从电力网络靶场混合入侵数据样本中!随

机选取
V

个数据!作为
)̀3G'DP

聚类算法的初始

聚类中心-

%

$

&计算电力网络靶场混合入侵数据中的数据

与所设置聚类中心的欧式距离"依据最近邻原则!

将数据划分至与该数据距离最小的聚类中心中-

%

#

&更新
)̀3G'DP

聚类算法的聚类中心-

%

/

&计算此时电力网络靶场混合入侵数据聚类

的目标函数值-

%

6

&重复以上过程!直至混合入侵数据聚类的

目标函数不再变化!或满足最大迭代次数为止"输

出此时的电力网络靶场混合入侵数据划分结果"

利用
)̀3G'DP

聚类算法对电力网络靶场混合

入侵行为进行聚类时!所划分簇的数量以及初始聚

类中心的设置极为重要"选取合适的初始聚类中

心!有助于后续的聚类结果!提升聚类的收敛速度"

6/%
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)̀3G'DP

聚类算法对电力网络靶场混合入侵行为

聚类!将相似的类聚集在相同空间范围内!设置欧

式距离作为函数聚类的测试属性!构建决策树"利

用聚类算法将待识别的电力网络靶场混合入侵数

据划分为不同类别!分别构造不同类别的决策树"

对
)̀3G'DP

聚类算法通过聚类获取的距离公式基

础上!将权值添加于不同属性中!设置
9#./

决策

树算法生成的信息增益比作为
)̀3G'DP

聚类算法

聚类的权值"

结合
)̀3G'DP

聚类算法与
9#./

决策树算法!

实现多节点协同的电力网络靶场混合入侵识别!总

体结构图如图
$

所示"

图
$

!

电力网络靶场混合入侵识别结构图

依据图
$

获取电力网络靶场混合入侵识别的

流程如下)

%

%

&设置电力网络靶场混合入侵的数据集合用

M

表示!其中包含属性
&

2

数量为
4
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&利用
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决策树算法!计算不同类别电

力网络靶场混合入侵行为的信息增益比用
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&依据
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聚类算法!将电力网络靶场

混合入侵行为的数据集!划分为
.

份"引入
9#./

决策树算法!获取电力网络靶场混合入侵行为数据

的相似目标函数表达式如下)
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聚类算法划分的不同的

数据集!构建决策树"

所构建决策树中!信息增益比是选择测试属性

的重要依据!将信息增益比设置为聚类算法距离公

式中的权重!依据不同属性的信息增益比!划分混

合入侵数据"
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/

&通过以上过程完成电力网络靶场混合入侵

识别方法的训练!计算待识别电力网络靶场混合入

侵样本点与全部
.

类中心点的相似目标函数!将测

试样本划分至具有最小相似目标函数值的类别中-

%

6

&利用所构建的决策树分类器!将所划分类

型输入决策树中!输出电力网络靶场混合入侵识别

结果"
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实例分析

为了验证所研究基于多节点协同的电力网络

靶场混合入侵识别方法识别电力网络靶场有效性!

将该方法应用于某电力企业的电力网络靶场训练

平台!通过电力网络靶场的混合入侵识别性能!验

证该方法的混合入侵识别性能"电力网络靶场训

练平台内包含感知节点数量为
/5#6

个!聚合节点

数量为
/5#

个!利用多节点协同!实现电力网络靶

场混合入侵识别结果"电力网络靶场内设置了入

侵攻击数据库!利用入侵攻击数据库内的数据进行

电力网络靶场的混合入侵识别训练"电力网络靶

场的混合入侵数据设置情况如表
%

所示"

表
D

!

电力网络靶场混合入侵数据设置

入侵类型 属性维度
入侵样本

数量+个

拒绝服务攻击
\A= $ !/5#6

未授权本地用户访问
8!; 0 /!$%!

未授权远程用户访问
;!: / !5#/6

端口监视
5 /5#6#

虚假路由信息攻击
/ !/6#/

选择转发攻击
5 !/#/6

方向误导入侵
0 $55#/

黑洞攻击
6 #5/6%

虫洞攻击
/ /16/!

确认欺骗攻击
5 5#/6%

设置固定的电力网络靶场入侵频率!电力网络

靶场训练平台伴随时间不断变化!入侵数据传输频

率变化如图
#

所示"

通过图
#

实验结果可以看出!采用本文方法对

电力网络靶场的混合攻击入侵识别时!通过入侵数

据传输频率变化!模拟电力网络靶场实际运行状

态"电力网络靶场的入侵数据频率存在变化!与实

际电力网络靶场训练情况相符"

采用本文方法利用多节点协同方法!对电力网

络靶场混合攻击入侵行为进行识别"统计本文方

法设置
)̀3G'DP

聚类算法的不同
V

值时!电力网

络靶场混合攻击入侵行为识别的精度变化!统计结

果如图
/

所示"
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计算技术与自动化
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月

图
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!

入侵数据传输频率变化

图
/

!

V

值对混合攻击入侵识别精度的影响

通过图
/

可以看出!

V

值为
%"

时!采用本文方

法识别电力网络靶场混合入侵行为的识别精度最

高"聚类数量
V

为
%"

时!本文方法识别电力网络

靶场混合入侵行为的性能最优!采用本文方法识别

电力网络靶场混合入侵行为时!设置聚类数量

为
%"

"

设置聚类数量为
%"

!统计采用本文方法对电

力网络靶场混合入侵行为的识别结果!统计结果如

表
!

所示"

通过表
!

可以看出!采用本文方法可以有效识

别电力网络靶场混合入侵行为"采用本文方法识

别电力网络靶场混合入侵行为的结果与电力网络

靶场混合入侵行为的实际数量相差极小!验证本文

方法具有较高的电力网络靶场混合入侵识别性能"

本文方法可以精准识别电力网络靶场混合入侵行

为!适用于电力网络靶场的安全训练中"

表
E

!

混合入侵行为识别结果

入侵类型
总样本

数量+个

训练样

本+个

测试样

本+个

识别结

果+个

拒绝服务攻击
\A= !/5#6 %/5#6 %"""" 1111

未授权本地用户

访问
8!;

/!$%! #!$%! %"""" 1115

未授权远程用户

访问
;!:

!5#/6 %5#/6 %"""" 1111

端口监视
/5#6# #5#6# %"""" 1110

虚假路由信息攻击
!/6#/ %/6#/ %"""" 1115

选择转发攻击
!/#/6 %/#/6 %"""" 1110

方向误导入侵
$55#/ !55#/ %"""" 1116

黑洞攻击
#5/6% $5/6% %"""" 111/

虫洞攻击
/16/! #16/! %"""" 111#

确认欺骗攻击
5#/6% 0#/6% %"""" 1116

电力网络运行实际过程中!容易受到外界环境

干扰!在电力网络靶场的训练测试平台中!加入单

音干扰.多音干扰.宽带干扰三种干扰噪声!所加入

干扰噪声的幅度谱如图
6

所示"

图
6

!

电力网络靶场干扰的幅度谱

依据图
6

的干扰噪声幅度谱!在电力网络靶场

训练平台中设置干扰噪声"统计不同干扰噪声时!

采用本文方法识别电力网络靶场混合入侵行为的

识别精度!统计结果如图
0

所示"

通过图
0

可以看出!采用本文方法识别电力网

络靶场混合入侵行为!不同类型干扰环境下!识别

精度均高于
15i

"图
0

实验结果验证!本文方法

在干扰环境下!仍然可以精准识别电力网络靶场的

混合入侵行为!验证本文方法仍然具有较高的混合

入侵识别精度!应用性能较高"

网络吞吐量是衡量电力网络应用性能的重要

指标!统计采用本文方法识别电力网络靶场混合入

5/%



第
#$

卷第
%

期 郭舒扬!等)基于多节点协同的电力网络靶场混合入侵识别方法

侵行为时!电力网络的吞吐量变化情况!统计结果

如图
5

所示"

图
0

!

干扰环境下混合入侵识别精度

图
5

!

电力网络吞吐量变化

通过图
5

可以看出!采用本文方法识别电力网

络靶场混合攻击行为!电力网络的吞吐量均高于

%#"&W

4

P

!实验结果验证采用本文方法识别电力网

络靶场混合攻击行为!可以提升电力网络的通信性

能"电力网络具有较高的吞吐量时!表示电力网络

具有良好的通信性能!电力系统可以利用电力网络

具备的良好通信性能!维持可靠的运行状态"

!

!

结
!

论

针对电力网络的安全靶场攻击测试平台的攻

防训练对电力网络安全的重要性!研究了多节点协

同的混合攻击入侵识别方法"电力网络靶场以多

节点协同的入侵识别方法作为攻防训练的重要方

法!支撑电力网络的空间安全"充分考虑电力网络

的安全防护需求!利用电力网络靶场的模拟性能!

保障电力网络安全运行"通过实验验证!该方法可

以精准识别电力网络靶场混合入侵行为!对电力网

络运行状态影响较小!识别正确率高!具有较高的

识别性能!为电力网络靶场的攻防训练提供理论及

实践依据"
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