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摘要

随着未来覆盖范围和网络异构性的显著提升，新兴网络将面临前所未有的安全威胁。隐蔽通信凭借其能
够在低检测概率下隐藏信号发射端的传输行为，从而确保私密信息的安全传递，被视为未来无线网络的
一种潜在增强型安全和隐私保障方案。凭借其卓越的安全性能，隐蔽通信有望广泛应用于医疗、金融、军
事等多种无线通信场景。然而，现有的隐蔽通信方法在实际应用中仍面临诸多挑战。尤其是，基于窃听
环境随机性的隐蔽传输方案，其有效性难以得到可靠保障，并且合法用户也难以检测到微弱的隐蔽信号。
鉴于新兴的人工智能辅助传输技术能够为解决上述挑战提供全新契机，本文全面回顾了智能隐蔽通信领
域的最新进展及潜在研究方向。文中首先介绍了隐蔽通信的基本概念和性能指标，随后梳理了时间域、
频率域、空间域、功率域和调制域中现有的隐蔽通信技术。最后，探讨了智能隐蔽通信在未来网络中的潜
在实现方式及所面临的挑战。
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1. 引言

随着大数据时代的到来，海量私密信息通过无线通信

系统进行传输。然而，由于无线信道的开放性与广播性，

关键数据的传输面临严峻的安全威胁。尤其是在政府事务、

军事行动等高安全等级的通信场景中，仅仅是通信行为的

暴露就可能带来不可预知的风险与损失。隐蔽通信[1]，

又称低可探测概率（LPD）通信[2]，是一种基于信息理

论的技术，因其能够隐藏通信行为而受到广泛关注。该技

术通过将监听方所接收到的信号样本建模为二元假设检验

问题，分析监听方的检测性能，并构建相应的隐蔽传输

方案，从而降低监听方发现发射行为的概率，确保私密信

息的安全传输[1]。

众所周知，在隐蔽通信技术发展之前，保障数据安全

传输的主要手段包括上层基于密码学的加密技术[3]，以

及利用合法信道与窃听信道之间差异性和无线信道随机性

的物理层安全（PLS）技术[4]。与传统加密技术不同，隐

蔽通信不受窃听方强大的信息处理和计算能力（如量子计

算）的限制，并且避免了密钥分发和管理所需的额外开

销。此外，与仅保护私密通信内容的PLS技术相比，隐蔽

通信能在更基础、更广泛的层面上防止合法通信行为被干

扰或识别，从而提供更为全面的安全保障。
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近年来，隐蔽通信的基础理论研究不断发展和完善。

特别是“平方根定律”揭示了零隐蔽容量，为隐蔽传输设

定了理论界限，由此建立了理论扎实、广泛适用的隐蔽通

信分析框架[1]，极大地推动了不同场景下实现正隐蔽容量

的技术性能分析和优化研究。在传统隐蔽通信研究和应用

过程中，数据的安全传输主要通过基于时间域、频率域、

空间域、功率域和调制域的各种隐蔽机制实现。其中，随

机传输时隙方案被用于混淆隐蔽通信的二元检测[5‒8]。

直接序列扩频（DSSS）和跳频（FH）方案已被证明具有

低检测概率[9‒13]。基于空间域的多天线技术、太赫兹方

案和频分阵列技术也被广泛用于增强隐蔽传输能力

[14 ‒ 19]。隐蔽通信还可通过功率自适应和人工噪声

（AN）等功率域策略增加不确定性来实现[20‒25]。此外，

基于随机数字调制和波形叠加技术的隐蔽通信方案也可以

进一步提高隐蔽容量[26‒29]。目前，隐蔽通信的典型应

用场景包括认知无线电网络、物联网（IoT）网络、智能

反射面（IRS）辅助网络[30]、无人机（UAV）辅助网络

[31]和低地球轨道（LEO）卫星网络等。

然而，现有隐蔽通信方法在应用中仍存在明显不足。

例如，当前研究通常基于理想化假设，即窃听方预先知道

合法用户的信息，合法用户也预先知道窃听者的位置和检

测信息。但在实际场景中，由于窃听者位置的不确定性、

信道状态信息（CSI）的难获取性以及对实时检测的要求

等，合法用户实际所能获得的隐蔽性能仅依赖于现有的隐

蔽概率度量指标，无法实现完全准确的量化。特别是合法

用户和窃听者都迫切需要根据对方的情况对自身场景进行

实时调整，因此探索新的隐蔽通信范式至关重要。

智能隐蔽通信，即利用智能技术手段实现更高效、更

安全的隐蔽传输的手段，已成为一个极具前景的研究方向

和应用领域。例如，随着机器学习（ML）技术的显著进

步，从无线链路的环境信息中确定CSI成为可能[26]。特

别是映射函数可以很好地模拟ML中的一些模型。这些模

型可以通过大量真实数据样本进行准确训练，从而在没有

明确反馈/检测的情况下提取有用的环境信息，可用于设

计和优化隐蔽传输策略、协助隐蔽信息的安全传输[32]。

此外，ML算法还可应用于 IRS设计的实时调控，动态调

整反射信号的相位、幅度等特性，实现信号的定向传播或

衰减，以提高通信链路的隐蔽性[33]。信号可以通过定向

方式实现传播或衰减，以提高通信链路的隐蔽性[34]。此

外，目前，基于正交时频空间或仿射频分复用的新维域隐

蔽波形生成技术[35]、智能协作隐蔽通信方案[36]、智能

寄生隐蔽传输方案[37]和通感一体化（ISAC）隐蔽传输方

案[38]也引起了广泛关注。

鉴于智能隐蔽无线通信中面临的挑战与机遇，借助新

兴无线技术（变换域信号处理、大规模天线和 ISAC等）

可辅助实现更高水平的保密性、隐私性和隐蔽性。本文全

面综述了智能隐蔽无线通信的最新进展和潜在研究，重点

关注以下三个方面：

（1）隐蔽通信的基础和基本概念。介绍了隐蔽通信的

概念、相应的性能指标及其与其他安全技术的区别。

（2）现有隐蔽传输策略。从时间域、频率域、空间

域、功率域和调制域等方面对这些策略进行了总结。

（3）未来研究方向和挑战。阐述了智能隐蔽通信的研

究方向和挑战，包括人工智能（AI）技术赋能的隐蔽传

输、空天地一体化网络的隐蔽通信、多维隐蔽波形设计、

主动检测的隐蔽通信和增强的 ISAC隐蔽通信设计。

2. 隐蔽通信的基础和基本概念

本节介绍隐蔽通信的基础和基本概念，包括典型系统

模型和常用检测方案。

2.1. 隐蔽通信的概念

隐蔽通信是一种低检测、低截获通信方式，它不仅保

护私密信息，还使窃听者无法检测到通信行为的存在。具

体而言，隐蔽通信主要通过设计信号调制方法和波形特征

来隐藏无线传输，以降低用户或通信行为被检测到的

风险[2]。

2013年，Bash等[1]开展的里程碑式研究首次引入了

隐蔽通信的概念，并推导了加性高斯白噪声（AWGN）

下信道容量的平方根定律，该定律被用作LPD通信的基

本信息理论极限。平方根定律指出，在满足窃听者（威

利）检测误差概率不低于某一特定阈值ε的前提下，从爱

丽丝到鲍勃之间可靠传输的比特数不超过O( n)，其中n

表示传输秘密消息时的信道使用次数。

典型系统模型：隐蔽通信旨在使发送方（爱丽丝）能

够安全地向预期合法接收方（鲍勃）传输数据，同时确保

通信行为不被窃听者（威利）检测到。对于窃听者而言，

隐蔽性的度量应依据其观测数据的统计特性在“通信存

在”与“通信不存在”两种情形下的差异程度来进行量

化。反之，从发送方爱丽丝的角度出发，则需要在维持通

信隐蔽性的前提下，优化主链路（即爱丽丝到鲍勃的信

道）的通信性能。威利在第 i次信道使用中检测到的信号

（yw [i]）可由两种假设来描述：

ℋ0: yw[ i ] = n[ i ] (1)
ℋ1: yw[ i ] = x [ i ] + n[ i ] (2)
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式中，ℋ0和ℋ1分别表示爱丽丝保持静默或传输。爱丽丝

传输的私密信息和环境噪声分别表示为 x[i]和n[i]。通常，

威利有多种方法来检测是否发生传输行为。

威利通过评估平均接收信号功率 P̄w来确定爱丽丝是

在传输（D1）还是保持静默（D0），其可表示为

P̄w =
1
n∑i = 1

n

| yw[ i ] |2
D1

≶
D0

Γ (3)
式中，Γ表示威利处的预设功率检测阈值。威利在分析接

收到的信号时面临两种错误可能性：虚警（FA）和漏检

（MD）。FA概率定义为 α = Pr{D1|ℋ0}，可描述为当爱丽

丝实际静默时，威利错误地断定其在传输。相反，MD概

率可表示为 β = Pr{D0|ℋ1}，表示当爱丽丝实际传输时，

威利错误地认为爱丽丝静默。威利的主要目标是通过合理

设置其功率检测阈值来最小化总错误概率α+β。
除了能量检测之外，序贯变化点检测（SCPD）也是

一种常用的检测方案，能够在收集观测数据的同时进行判

决[39]。如图 1所示，通过不断分析新观察到的数据，威

利确定是否存在与先前数据分布不同的变化点。一旦检测

到变化点，就意味着系统状态发生了变化。换言之，爱丽

丝和鲍勃之间通信的发生会使威利接收到的信号序列产生

统计上的变化。对于威利来说，检测是否发生通信本质上

等同于识别这种统计特性的变化。由于威利缺乏关于通信

确切时间的先验知识，检测过程必须顺序进行。因此，在

每个时间点，当观察到一个新样本时，威利会根据截至该

时间点收集的所有样本更新其决策。在这个框架下，威利

的检测器设计符合 SCPD的原理，也称为“最快检测”。

检测过程可以用停止时间T来形式化，T表示威利决定发

出警报的时间。停止时间T定义如下：

T = inf {t:t ³ 1St ³ η} (4)
式中，inf表示下确界；St表示时刻 t检测样本的统计量；

η表示检测阈值。与二元假设检验类似，SCPD 会产生

两种结果：① T>v：威利正确检测到爱丽丝的通信行为；

② T<v：威利发出FA，其中，v (v = 0, 1, 2, …)表示爱丽丝

开始传输的时刻。因此，以下两个平均运行时长对评估

SCPD的性能至关重要：威利成功检测到通信行为的时间

间隔，以及在未传输隐蔽消息的情况下威利被触发报警的

时间间隔。

2.2. 隐蔽性指标

本节介绍隐蔽性指标。隐蔽通信的系统性能从两个角

度衡量：威利视角的错误检测概率和检测概率；合法收发

双方视角的隐蔽中断概率和有效隐蔽速率。隐蔽传输方案

的设计通常受到威利端错误检测概率的约束，旨在实现更

高的有效隐蔽速率。

2.2.1. 错误检测概率

威利最优测试的错误检测概率（Ped）由FA(α)和MD

(β)概率之和构成。可描述为

Ped = α + β = Pr {D1|ℋ0 }+Pr {D0|ℋ1 } (5)
2.2.2. 检测概率

检测概率（Pd）表示威利作出正确判断的可能性。在

假设ℋ0（爱丽丝处于静默状态）下，威利正确判断为D0

（没有传输），以及在假设ℋ1（爱丽丝正在传输）下，威

利正确判断为D1（存在传输）时，即视为威利做出了正

确的决定。数学上，Pd定义如下：

Pd = Pr {D0|ℋ0 }+Pr {D1|ℋ1 } (6)
错误检测概率和检测概率不仅可用于衡量合法收发双

方之间隐蔽传输性能，还可用于评估威利非法检测合法用

户是否在进行隐蔽传输的检测能力。

2.2.3. 隐蔽中断概率

隐蔽中断概率（Pout）定义为信道容量[Csd = Blog(1+

γsd)]无法支持给定目标速率Rb的概率，由下式给出：

Pout = Pr {Csd <Rb } (7)
式中，B为合法信道的带宽；γsd为合法信道的即时信噪比

（SNR）。

从公式（7）可以看出，当系统传输速率小于目标传输

速率时，私密信息无法可靠传输，被视为中断。隐蔽中断

概率通常被用作衡量合法收发双方隐蔽传输性能的指标。

2.2.4. 有效隐蔽速率

鲍勃端的有效隐蔽速率（Rsb）量化了在保持隐蔽性

的同时成功传输的平均信息量。其数学表达式如下：

Rsb =Rb (1 -Pout ) (8)
有效隐蔽速率，即无中断时实现的传输速率，是合法

用户传输能力的重要度量。

图1. 序贯变化点检测。
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2.3. 与其他安全技术的区别

表1总结了隐蔽通信与上述加密、PLS和扩频通信技

术之间的区别。

2.3.1. 加密

加密是一种经典且广泛使用的确保数据安全传输的技

术，于通信系统的上层运行[3]。它利用加密算法的技术

手段，将明文消息转换为密文，有效地对信息进行编码。

只有拥有正确密钥或密钥授权方才能将密文解码还原为其

原始明文形式[40‒41]。虽然加密不能阻止攻击者截获传

输的信息，但它能够确保消息内容的机密性。通过这种手

段，在没有正确密钥的情况下难以解码消息，即使存在对

抗性拦截，加密手段也能保护私密信息不被泄露。

2.3.2. 物理层安全

PLS基于信息论原理，旨在通过利用物理传输介质的

固有特性来保护无线通信免受窃听[4]。与传统加密方法

不同，PLS不依赖于设备的计算能力。这种独立性不仅确

保了稳健的安全性，而且在节省资源方面具有显著优势

[42‒43]。此外，PLS还能根据物理层的具体特征调整传输

策略，从而动态适应不同的无线信道条件，进一步增强其

在安全通信方面的有效性。

2.3.3. 扩频通信

扩频技术通过叠加伪随机噪声来改变信号的频率，从

而增强信号的传输性能[44‒45]。这个过程扩展了信号的

带宽，减轻了干扰、噪声和信号衰落的影响。伪随机噪声

是由发送方和接收方专用的码序列生成。在接收端，这些

码序列用于解扩以准确还原原始数据。该机制不仅提高了

传输的安全性，还降低了被潜在对手检测到的概率。

总之，加密和PLS主要用于保护信号内容，确保未经

授权者无法获取传输信息。而扩频技术和隐蔽通信则旨在

掩盖传输行为本身。然而，虽然扩频方法增强了传输安全

性并降低了可检测性，但其缺乏确保隐蔽性的理论基础。

3. 隐蔽传输策略

为了有效规避检测和拦截，研究人员巧妙地设计了多

种技术，利用时间域、频率域、空间域、功率域和调制域

的特性来实现信息的隐蔽传输。图2从这五个域对隐蔽通

信研究历程进行了分类，涵盖了从隐蔽通信的实际应用

（如FH和扩频通信技术）、基础信息理论（如快速波束成

形算法和时间不确定性以增强隐蔽性）到传统隐蔽通信策

略（将在本节具体讨论）和未来智能隐蔽通信方法（将在

第4节详细讨论）。

3.1. 时间域

随机时隙选择传输是一种最直观的时域隐蔽通信方

案。事实上，在平方根定律被提出之前，跳时（TH）技

术就已被应用。如图 3所示，TH技术不仅依靠随机性来

对抗威利的检测，而且即便隐蔽通信行为被检测到，也能

依靠 TH 序列的复杂性来防止通信内容被拦截。传统的

TH通信侧重于增强信号的抗干扰与抗拦截能力，对信号

隐蔽性能的研究相对较少[7‒8]。早在2016年，Bash等[5]

就首次对通信方采用随机时隙选择传输方案的系统进行了

隐蔽性能分析。结果表明该方案与平方根定律相比，隐蔽

速率呈指数级提高。在此基础上，Lu等[6]进一步提出了

一种综合考虑消息延迟和系统隐蔽性的随机时隙选择策略。

尽管随机时隙选择具有安全性和隐蔽性的优点，但其引入

的传输延迟增加了对精确时间同步的要求。

3.2. 频率域

频率域的隐蔽通信技术主要依赖于扩频[11‒12]。众

所周知，当传输速率一定时，增加信号带宽会降低对SNR

的要求。当带宽增加到一定程度时，甚至允许信号淹没在

噪声下。扩频技术通过将信号能量扩展到更宽的频带范围

上以降低单位频带内的信号功率密度，使威利难以将其识

别为有效信息[9‒10]。尽管扩频技术具有很强的隐蔽性和

抗干扰性能，但其受到频谱资源和接收方灵敏度的限制。

如图 3所示，FH技术通过快速改变信号的载波频率

来实现隐蔽通信，使监听方难以锁定和跟踪信号的频率变

化。例如，Torrieri等[12]分析了FH毫米波上行链路的性

能，指出了FH在抗检测、补偿频率选择性衰落以及降低

干扰方面的重要作用。Hui等[13]提出了一种高度可靠的

隐蔽 FH传输方案，该方案以系统的隐蔽性为优化目标，

表1　各种安全技术的差异

Method

Encryption

PLS

Spread spectrum

Covert communication

Purpose

Hide the content of the message

Hide the content of the message

Hide the transmission behavior

Hide the transmission behavior

Protocol layer

Upper layer

Physical layer

Physical layer

Physical layer

Strategy

Secret key

Increase the difference between legitimate channel and eavesdropping channel

Lower power spectral density

Enhance uncertainty
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以可靠性、平均功率和序列均匀性为约束条件。通过联合

优化频率和功率域系数，可同时实现系统的高可靠性、抗

干扰性和强隐蔽性。

3.3. 空间域

空间域的隐蔽通信技术主要通过增强空间传播的隔离

性实现隐蔽性，其技术手段包括波束成形、毫米波与太赫

兹通信，以及频率分集阵列（FDA）。

3.3.1. 多天线隐蔽通信

波束成形技术通过调整天线阵列各单元的相位和幅度，

形成指向特定方向的波束，实现信号传输方向的精确控

制。该技术使信号在特定方向高强度传输，同时在其他

方向快速衰减，大幅降低信号泄露和被检测的可能性。

文献[14]对集中式天线系统（CAS）和分布式天线系统

（DAS）的隐蔽通信进行了研究，分别采用最大比值传输

（MRT）和分布式波束成形（DBF）作为CAS和DAS的传

输策略。此外，Wang等[15]提出了一种鲁棒的 IRS辅助波

束成形方案，以实现空间域的隐蔽传输。波束成形可实现

极高的隐蔽速率，但窄波束的高效对准问题仍待解决。

3.3.2. 毫米波与太赫兹隐蔽通信

将毫米波与波束成形技术结合，不仅能够克服严重路

径损耗以提升隐蔽通信速率，而且其强方向性还能在空间

域提供隐蔽性[16]。此外，毫米波的高频和短波长特性使

其难以穿透建筑物等物体，进一步提供了额外的隐蔽性，

但也导致覆盖范围严重受限。

太赫兹频谱的强方向性同样为隐蔽通信带来优势。太

赫兹通信中常用的高定向传输可有效缓解因传播、大气吸

收和散射效应所引发的显著路径损耗。这种定向性将传输

功率集中在窄波束范围内，从而有效防止该范围外的窃听

者成功检测到通信行为。Gao等[17]提出了一种新型距离

自适应吸收峰调制（DA-APM）的太赫兹隐蔽通信方法，

通过在太赫兹频段的分子吸收峰处动态调制信号来增强

隐蔽性。实验结果表明，与随机频谱选择方法相比，

DA-APM可将窃听距离减少 60%，显著缩小不安全区域，

从而提高太赫兹传输的隐蔽性。

图2. 隐蔽通信研究时间线。FDA：频分阵列。

图3. 时频域隐蔽传输策略。
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3.3.3. FDA辅助隐蔽通信

如图4所示，相较于所有阵列单元工作在相同载频的

相控阵（PA），FDA技术通过为每个天线单元分配不同频

率，实现多频点信号的同时传输，形成与距离和角度相关

的波束方向图[18]。这种基于位置而非仅方向的波束成

形能力，使 FDA在实现二维安全方面展现出广阔前景，

其独特性已被广泛用于增强隐蔽通信性能[19]。然而，

目前FDA技术仍不够成熟，尤其在可靠信号接收机设计

方面存在显著不足。

3.4. 功率域

功率域实现隐蔽通信的方法主要有两种：功率自适应

和AN方案。如图5所示，功率自适应方案通常利用发射机、

干扰机或中继的发射功率变化[20‒23]，使接收信号功率

随机波动，为监听方判断发射机是否正在发送信息引入不

确定性。然而，该方法带来了发射机、干扰机或中继端的

功率放大器设计复杂度增加的代价。对于AN方案，干扰或

噪声的引入增加了系统整体不确定性，包括来自其他用户

的环境干扰和AN，使系统能够承受更强的发射信号[24]。

值得注意的是，合法接收机接收到的信号功率同样是随

机的，因此其在信号检测上也会面临一定困难。此外，

通过调整发射信号的功率，可将安全传输隐藏于环境噪声

或AN中，此类噪声通常被设计为连续波变化，进一步降

低被检测到的可能性[25]。

3.5. 调制域

如图6所示，在调制域中，可采用随机选择机制来实

现隐蔽通信，如各种数字调制技术，包括多阶幅移键控

（M-ASK）、多阶正交幅度调制（M-QAM）、多阶相移键

控（M-PSK）、多幅度和相位移键控（M-APSK）和正交

相移键控（QPSK）等，这些方法能有效实现隐蔽通信

[26‒27]。在特定条件下隐蔽通信存在最优调制方案：

一方面，在低信噪比条件下，尽管低阶调制信息速率较

低，但其可靠性更高，因此要优于高阶调制。另一方面，

从威利的检测角度出发，增加调制阶数会使接收信号在统

计上遵循含更多分量的混合分布。根据中心极限定理，随

着分量数量的增加，该混合分布趋近于高斯分布，会增加

威利的检测错误概率。因此，爱丽丝向鲍勃传输时使用高

阶调制会使威利更难准确检测到通信行为。此外，已有研

究提出了一种基于加权分数傅里叶变换（WFRFT）信号

波形叠加的隐蔽通信方案[29]，该方法无需引入额外噪

声，有效提升了依赖波形叠加技术的隐蔽通信系统的容量

和安全性。

从实际应用角度出发，也探索了最优概率星座整形

[28]技术。不同于传统使用等概率星座调制的隐蔽通信方

案，该方法采用非等概率星座，提出了一种近似梯度下降

法来实现最优概率星座整形，从而进一步提高隐蔽速率。

通过联合优化星座分布和功率分配有效实现了隐蔽速率最

大化，实现了更高效的隐蔽通信。

表 2 [5‒29,46‒47]总结了不同域中典型隐蔽通信技术

的优势、局限性、复杂度和适用场景。此外，部分研究聚

焦于多域联合隐蔽通信策略[46‒47]，该类策略具有通用

性强、适用场景广的特点，在抵御窃听和干扰方面表现出色，

并对复杂环境具有较强适应性，但也面临同步设计复杂、

接收机实现困难等挑战。

4. 智能隐蔽通信的未来趋势与挑战

近年来，与传统固定功率检测阈值、检测误差较高的

威利不同，AI辅助信号检测技术的检测精度已大幅提升。

例如，在模拟多输入多输出（MIMO）场景中，一种新型

基于AI的可集成检测方法相比传统MIMO检测器性能显

著提升（88% ~ 99.9614%）[48]，使得隐蔽通信行为难以

图4. 空间域隐蔽传输策略。∆fi和∆Φi分别为特意引入的频率增量和相位增量。
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隐藏。此外，智能干扰趋势日益显著。例如，Amuru等

[49]利用强化学习技术使干扰方能够学习对手的通信行为，

并在未知电磁环境中自适应调整干扰参数以实现最优性

能，这将严重限制隐蔽通信速率。因此，为满足新兴应用

和场景更高的安全需求，隐蔽通信方法亟须进一步改进。

本节将探讨并详细阐述潜在的未来研究方向及相应挑战。

4.1. 智能协作隐蔽通信

在现有隐蔽通信方法中，已提出利用具有灵活部署能

力和可控移动性的UAVs作为移动干扰源，以提升隐蔽通信

性能。然而，此类方法依赖移动干扰源预先知晓窃听者的检

测阈值、完美CSI和噪声功率，这在实际环境中往往难以满

足。此外，窃听者可能采取实时调整策略，如动态改变其位

置或检测阈值以应对干扰。现有研究通常假设窃听者静止，

忽略了其动态行为。为应对复杂动态无线通信环境带来的

挑战，更具实用性和自适应性的 ICCC技术应运而生。

在协作隐蔽通信中，生成对抗网络（GAN）被用于

设计协作干扰策略以辅助非授权隐蔽传输。例如，通过优

化干扰器的干扰功率，将目标函数配置为同时最大化隐蔽

速率和检测错误概率。此优化问题被构建为干扰方与爱丽

丝之间的动态博弈，并提出了一种基于GAN的功率优化

算法，该算法在网络环境信息和训练数据有限的场景下也

能有效运行，从而在隐蔽通信速率与检测错误概率之间实

现良好的权衡。如图7所示，生成器（协作干扰方）以环

境状态QG为输入，输出干扰方案，鉴别器爱丽丝则利用

环境状态QD和生成器G的输出作为输入，输出数值D。

通过将D与预设阈值τ比较，GAN判断协作中继是否正在

传输隐蔽消息。随后，通过交替训练生成器和鉴别器，该

图5. 功率域隐蔽传输策略。

图6. 调制域隐蔽传输策略。xk：第 k个离散星座点；pk：对应的最优概

率；Re(·)和 Im(·)：分别为其参数的实部和虚部；WFRFT：加权分数傅

里叶变换。

表2　隐蔽传输策略总结

Uncertainty

Time domain

Time domain

Spatial domain

Power domain

Modulation

domain

Multiple domains

Refs.

[5‒8]

[9‒13]

[14‒19]

[20‒25]

[26‒29]

[46‒47]

Benefits

Special hardware devices not required; 

difficult to detect the content without 

knowledge of the time pattern

Hard to intercept the complete content at 

a specific frequency

Directional transmission concentrates signal 

energy in the direction of the target with 

high energy efficiency

Simple deployment; high flexibility to 

dynamic environments

High compatibility with existing systems; 

supports higher covert transmission rates

Strong robustness to eavesdropping 

and interference; high adaptation to 

complex environments

Limitations

Reduced communication efficiency; 

poor real-time performance

High implementation complexity; 

large bandwidth occupation

Greatly affected by the environment; 

high equipment complexity

High synchronization overhead; 

limited communication range

High implementation complexity; 

large transmission delay

Complex synchronization design;

difficult for receiver implementation

Complexity

Low

High

Low

Low

High

High

Applications

Underwater communication, 

burst data transmission, etc.

Satellite communication, 

positioning and ranging, etc

Satellite communication, 

military IoT, etc.

Military IoT, etc.

Broadband wireless 

communication, etc.

UAV networks, LEO 

satellite networks, etc.
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GAN最终可收敛至纳什均衡，从而在隐蔽通信速率最大

化与检测错误概率最小化之间达到有效权衡。

除GAN外，ICCC还可结合近年兴起的深度强化学习

（DRL）。该动态规划方法利用在变化条件下学习最优解的

能力来适应复杂环境。现有DRL方法已应用于网络物理

攻击防御和通信系统干扰管理等多种场景[36]。基于DRL

的协同隐蔽通信有望成为未来重要的研究方向，因其契合

隐蔽通信中的性能优化特征，即在不完全信息网络中合法

用户与窃听者之间的博弈过程。

然而，对于未来动态无线信道环境（如不同网络负

载、干扰水平和用户移动性），ICCC技术需要具备鲁棒性

和自适应能力，能够动态调整策略以实现最优隐蔽性能，

这需要复杂的实时学习算法。但由此产生的高计算复杂度

给动态环境中智能网络的收敛速度和稳定性带来挑战，因

此需要设计更高效的算法。

4.2. 智能寄生隐蔽通信

另一个具有前景的研究方向是智能寄生隐蔽通信，其

利用频谱叠加以辅助发射机实现隐蔽传输。更具体地说，

在认知隐蔽通信网络中，爱丽丝可以采用衬底策略传输消

息。在此场景下，监听方接收到的信号是包含合法消息和

爱丽丝未授权消息的叠加信号，使爱丽丝能有效将信号隐

藏在第三方传输中。为检测爱丽丝是否在传输未授权信

号，监听方通过将接收信号功率与预设阈值比较进行二元

假设检验。若监听方未能做出准确决策，则认为爱丽丝的

隐蔽传输成功。

在频谱叠加过程中，隐蔽传输与合法传输之间会产生

系统间干扰。为了减轻干扰并保护合法通信，必须限制爱

丽丝的发射功率。然而，这一功率限制会降低爱丽丝隐蔽

传输的性能。为应对这一挑战，研究人员提出采用非规则

高斯信号（IGS），该方法可提高系统自由度，在干扰受

限网络中优于传统的正则高斯信号（PGS）方案。图8是

正则高斯（PG）随机变量（RV）和非规则高斯（IG）RV

的高斯分布等值线图。

4.3. 多维隐蔽波形设计

现有的隐蔽波形设计主要集中于单一或二维域，即时

间域、频率域，或二者的结合。然而，随着电磁环境的日益

复杂和快速变化，仅单域或双域的通信波形设计已难以同时

满足强隐蔽性和高可靠性的要求，这促进了多维隐蔽波形设

图7. 生成对抗网络框架。LG和LD分别为生成器和判别器的损失函数。

图8. IG RV与PG RV的分布对比。
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计的研究。特别是，如图9所示的时延-多普勒域和仿射傅

里叶域调制方法[31]，可与时间域和频率域联合使用，以促

进多维隐蔽波形的设计。具体而言，通过分析隐蔽信道特

性，可以在时间-频率域、时延-多普勒域和仿射傅里叶域中

设计联合利用策略。

需要指出，设计此类多维隐蔽波形并非易事。由于信

号处理模型复杂，因此隐蔽收发器的硬件和软件设计复杂度

急剧增加。此外，多维隐蔽性约束通常会导致波形自由度损

失，从而限制隐蔽速率。在此背景下，基于ML和深度学习

模型的通信波形设计成为一种颇具潜力的解决方案。通过持

续输入环境信息并调整损失函数以驱动神经网络，可实现多

维隐蔽波形在动态复杂电磁环境下的通信性能优化与自适应

设计。例如，利用合法收发双方之间的协作特性，及恶意检

测者与合法收发双方之间的冲突，可引入GAN进行多维隐

蔽波形设计，其中生成器对抗神经网络可从幅度、相位和时

延-多普勒维度优化隐蔽信号的波形。然而，由于先进ML

和深度学习方法的训练和推理的迭代过程需要巨大能耗，因

此未来工作应集中于开发低延迟、保证隐蔽性的高效节能

AI算法。

4.4. 主动检测场景下的隐蔽通信

与现有研究中常见的隐蔽通信场景不同，窃听者往往

处于固定位置或进行被动能量检测，具有主动检测能力的

威利（或主动攻击型威利）构成了未来隐蔽通信亟须应对

的典型场景。具备移动能力的威利可根据接收信号动态调

整其检测位置和检测功率阈值，以实现更好的检测能力

[50]。例如，深度学习辅助的UAV检测器可实时优化其飞

行轨迹、检测阈值和悬停位置，以最小化检测错误概率。

此外，具有攻击能力的威利不再满足于被动检测，当怀疑

爱丽丝进行隐蔽传输时，可发射干扰信号主动改变电磁环

境，从而干扰和欺骗具有感知能力的爱丽丝。

此类智能主动检测器会压缩隐蔽通信的可行性，导致

爱丽丝对环境不确定性、信道状态和检测能力的判断不准

确，进而导致其传输决策缺乏可信性，从而暴露隐蔽通信

行为。为应对此类主动检测，未来应重点考虑发展爱丽丝

的认知能力，包括对潜在威胁的检测与识别，以及可信实

时博弈对抗策略的生成。

4.5. ISAC增强的智能隐蔽通信

随着无线设备需求的增长，频谱资源日益稀缺。为应

对这一挑战，ISAC作为一项前景广阔的 6G技术应运而

生。ISAC使无线系统能够利用统一波形、通用硬件平台

和一体化网络基础设施，同时执行通信和目标感知任务。

ISAC传输中集成的感知能力为构建安全的 ISAC增强隐蔽

通信系统提供了新的设计思路。如图 10所示，具有感知

能力的爱丽丝可首先感知潜在威利的存在，然后利用目标

信息进行主动规避或引入更具方向性的干扰。更重要的

是，集成的传感与隐蔽通信系统能更有效地对抗主动或移

动的威利，因为借助雷达探测，可以探测并利用部分隐蔽

信道的CSI信息。

在 ISAC增强隐蔽通信设计的演进路径中，AI扮演关

键角色。通信与感知波形之间的相互干扰会导致一方系统

的参数变化隐式揭示另一方系统的信息，引发隐蔽性风

图9. 不同域中隐蔽波形的表征。 图10. 集成感知与隐蔽通信。
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险，这在军事雷达等高安全性场景中尤为敏感。因此，

亟须在保障通信与感知系统双重隐蔽性与保密性的前提

下，实现雷达与通信模块之间的参数交换、互扰最小化

以及信息泄露防护。通常，感知与隐蔽通信的联合设计

涉及大量参数的优化与交互，传统优化算法难以适用。

为应对这一挑战，基于AI的方法能利用预编码器中嵌入

的信息推断雷达位置，为设计 ISAC增强隐蔽通信提供了

可行的解决方案。这激发了基于深度学习和强化学习的

研究，例如，三维卷积神经网络（CNN）可用于从信道

频率响应中提取空间-频率特征，并利用门控循环单元捕

获信道响应的时间相关特征。深度强化学习（DRL）框

架也可提供模型参数的高效解决方案。在给定环境状态

下，智能体选择适当动作以最大化累积奖励，利用双延

迟深度确定性策略梯度算法在训练期间加速收敛。为增

强隐蔽性，安全感知系统采用两种不同的扩散模型生成

防护信号，并将其调制到导频信号上，从而掩盖用户活

动引起的信号波动，有效保护用户免受未授权监控。

然而，从信息安全和隐蔽性的角度来看，在探测波形

中嵌入信息信号以实现目标感知，可能会引入潜在的安全

漏洞。因此，在隐蔽的联合感知通信系统中的一个关键挑

战是设计并传输能够嵌入安全信息的探测波形，同时避免

被监听方发现。此外，具备雷达感知能力的主动窃听者同

样构成了严重的威胁。

5. 结论

隐蔽通信是一种无线安全技术，通过隐藏通信行为来

提供高级别的安全性。本文首先介绍了隐蔽通信的基本概

念，并将其与加密和PLS等安全技术进行了对比分析。随

后，基于实现域对现有隐蔽通信研究进行了详细分类与对

比，梳理了技术发展的清晰时间脉络，总结了各类隐蔽通

信方法的优势和劣势。最后，探讨了智能隐蔽通信在未来

网络中的多种潜在应用及可能面临的问题，并指出了潜在

的研究方向。
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