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摘要：随着电力行业数字化转型和智能电网技术的深入发展，电力系统中产生的大规模数据对安全存储与高效访问提出
了更高要求。传统存储模式存在监管困难、溯源效率低等问题。为此，该文提出了一种基于联盟链的电力数据安全存储与访
问控制方案。构建了一种链上链下相结合的电力数据存储模式，将电力数据加密后存储在存储服务器，并利用联盟链记录关
键信息，确保了数据的机密性、不可篡改性和可追溯性。利用布隆过滤器和对称加密设计了一种支持关键字检索的加密存储
方法，在保证数据安全存储的同时，实现了高效的数据检索，提升了系统的实用性。此外，基于智能合约和盲签名实现了基
于用户属性的访问控制，实现细粒度的权限管理，确保数据访问的安全性和灵活性。同时提供了形式化的安全性分析，证明
所提方案在保证关键字安全性的同时能抵抗冒充攻击和窃听攻击。性能分析表明，与现有方案相比，所提方案在数据搜索阶
段将计算开销降低了 68%，在数据访问阶段将通信开销降低了 37%。
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Abstract:  With the  digital  transformation of  the  power  industry  and the  widespread adoption of  smart  grid
technologies, the massive volume of data generated within power systems has imposed higher demands on secure
storage  and  efficient  access.  However,  traditional  data  storage  models  face  challenges,  such  as  difficulties  in
regulatory supervision and low efficiency in data traceability. To address these issues, this paper proposes a secure
storage  and  access  control  scheme  for  power  data  based  on  consortium  blockchains.  In  this  scheme,  a  hybrid
storage model combining on-chain and off-chain mechanisms is established, the encrypted power data is stored in
the  storage  server,  and  the  key  information  is  recorded  on  the  consortium  blockchain,  which  ensures  data
confidentiality,  immutability,  and  traceability.  An  encrypted  data  storage  method  supporting  keyword  search  is
designed  by  Bloom  filters  and  symmetric  encryption.  While  ensuring  the  secure  storage  of  data,  the  designed
method  achieves  efficient  data  retrieval  and  enhances  the  practicality  of  systems.  Moreover,  smart  contract  and
blind signature are utilized to achieve user attribute-based access control, which achieves fine-grained permission
management and ensures the security and flexibility of data access. A formal security analysis demonstrates that the
proposed  scheme  can  effectively  resist  impersonation  and  eavesdropping  attacks  while  ensuring  the  security  of
keyword information. Performance evaluation shows that, compared with existing schemes, the proposed solution
reduces computational overhead by 68% during the data search phase and lowers communication overhead by 37%
during the data access phase. 
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随着电力数据量的快速增长和应用场景的多样

化，传统的数据管理模式已难以满足智能电网对数

据安全性和可靠性的高要求。当前电力数据管理在

实践中面临数据监管困难和溯源效率较低等挑战。

具体而言，由于电力数据涵盖多个环节和参与方，

不同主体的数据访问权限和使用合规性需要精细化

管理，增加了监管复杂性。此外，电力数据在生

成、传输和使用过程中涉及多个系统和平台，跨部

门或跨系统的数据追踪面临一致性和时效性不足的

问题。为了解决这些问题，区块链技术因其不可篡

改性、数据透明性以及操作可追溯性等优势，逐渐

成为电力数据管理的重要研究方向之一。

现有基于区块链的电力数据存储方案利用区块

链技术来存储和管理数据。文献 [1]结合区块链和

基于密文策略的属性基加密技术，构建了云端数据

共享方案，确保上链数据的不可修改性。文献 [2]
提出了针对车联网数据安全和访问控制的区块链数

据共享方案。文献 [3]探讨了利用区块链和代理重

加密技术的数据共享方案，社交网络数据共享方案

中，区块链通常被用于防止数据篡改。文献 [4]结
合区块链和二叉树技术实现属性的防篡改性。文

献 [5]提出了基于区块链的跨部门密文数据共享模

型，但计算效率较低。此外，多项方案[6-9] 使用了

区块链技术，但大多数方案侧重于访问用户的计算

性能，忽视了数据拥有者的计算负担。这些方案应

用在资源有限的数据采集设备中时存在局限性，需

要进一步优化。

文献 [10]设计了轻量级的城市区块链交易网

络，用于记录城市中公共电力设施与电动汽车之间

的频繁电力交易数据。然而，这些系统通常对大多

数用户开放数据验证，缺乏可靠的控制机制来保障

隐私交易数据的安全访问。文献 [11]提出了微电

网数据安全共享方案，要求用户注册并广播打包好

的数据区块，通过积分替代传统区块链共识机制中

的代币流通，将个体的太阳能发电转化为公共电力

服务。然而，这些系统未充分考虑个人隐私，公开

个人电力交易数据可能导致数据安全风险。基于区

块链的数据流转访问控制[12-14] 和电力数据跨部门交

换共享机制[15-20] 也进行了相关探究。

尽管现有研究结合区块链技术提出了多种方

案，但在检索效率和细粒度访问控制方面仍有所不

足。首先，为了保障数据的安全性，数据在存储前

通常需要进行加密。然而，传统的加密算法（如

AES）会阻碍密文数据的搜索，且对区块链上的数

据进行关键字检索效率较低，这将显著制约方案的

实际应用和部署。其次，现有方案通常缺乏细粒度

的访问控制。电力数据在存储过程中通常需要进行

分级分类，数据等级越高，隐私性要求越强，对访

问用户的要求也越高。因此，如何在电力数据访问

过程中设计有效的细粒度访问控制机制，成为亟待

解决的关键问题。

为了解决上述问题，本文提出了一种基于联盟

链的电力数据安全存储与访问控制方案，旨在实现

电力数据的安全存储和高效检索。具体而言，本文

研究了一种链上链下相结合的电力数据存储机制，

其中电力数据密文存储于链下的电力数据库，密钥

由一个代理服务器管理，实现安全可靠的数据存

储。用户名、存储记录、数据哈希值和数据签名等

关键信息则通过智能合约存储于联盟链上，以确保

数据的不可篡改性、可追溯性和认证性。为了保证

高效的数据检索，本文基于布隆过滤器和对称加密

技术设计了一种支持关键字检索的加密存储方法，

使得数据在加密状态下仍能被高效检索和访问。这

种方法不仅确保了数据的安全性，还提升了检索效

率和系统实用性。

当用户执行数据访问时，用户首先需要与认证

服务器认证自己的身份，并获得认证服务器颁发的

令牌。该令牌颁发基于 BLS盲签名进行构建，保证

用户的口令安全性。随后用户使用令牌向代理服务

器认证自己的身份。令牌中包含用户特有的属性信

息（如身份、职务等），一旦用户持有的令牌属性满

足相应文件的访问要求，代理服务器便进行密文检

索，并将检索得到的数据返回给用户。该方式有效

实现了细粒度的数据访问权限管理和数据使用监管。

 1　基础知识

 1.1　联盟链

联盟链（consortium blockchain）是一种介于

公有链和私有链之间的区块链类型[21]。它由多个组

织或机构共同管理和使用，参与的成员需要经过授

权才能加入区块链网络。这种结构既保留了区块链

去中心化的特点，又提供了更高的隐私性和可控

性，特别适合跨组织的业务协作和数据共享。联盟

链是由一组预选节点共同维护和管理的区块链网
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络。与公有链不同，联盟链的参与者是有限的，只

有获得授权的节点才能加入网络并访问链上的数

据。联盟链的主要特点包括授权访问、去中心化、

高效性和隐私性。授权访问确保只有经过许可的成

员可以参与链上活动；去中心化则由多个独立的实

体共同维护，提升系统的可靠性；高效性体现在其

共识机制通常更为高效，交易处理速度更快；隐私

性则通过限制访问权限来保障数据安全。

 1.2　智能合约

智能合约（smart contract）是一种自执行的协

议，具有合约条款直接写入代码中的特性。它可以

在区块链上自动执行并管理合约的各项条款和条

件，无需人工干预。智能合约的目的是减少信任成

本、提高交易效率和安全性。在区块链系统中，智

能合约被部署在区块链上，运行在特定的区块链虚

拟机中（如以太坊虚拟机 EVM）。智能合约的账

户通常分为两类：外部账户和合约账户。外部账户

由用户控制，使用私钥签名交易；而合约账户由智

能合约控制，通过代码执行特定功能。

智能合约的执行依赖于区块链上的交易。用户

通过发送交易触发智能合约的执行，这些交易包含

调用合约的指令和所需参数。当交易被发送到区块

链网络时，矿工会打包这些交易并将其包含在新区

块中。矿工通过解决复杂的数学问题来验证交易，

这个过程被称为挖矿。挖矿不仅确保了交易的有效

性，还维持了区块链的去中心化和安全性。矿工解

决数学问题后，验证交易并将新区块添加到区块链

中，随后这些交易会被智能合约执行。智能合约根

据交易中包含的指令和参数自动执行相应的操作，

并将结果记录在区块链上。

 1.3　布隆过滤器

布隆过滤器是一种高效的空间节省数据结构，

用于快速判断一个元素是否属于某个集合[22]。具体

而言，布隆过滤器包含一个数组和多个哈希函数。

给定一个元素，布隆过滤器将元素的哈希值映射到

数组的多个位置，并将这些位置的位设为 1。查询

时，如果所有相关位均为 1，则元素在集合中；否

则元素不在集合中。尽管布隆过滤器可能会存在假

阳性的情况，但其空间和时间效率使其适合大规模

数据集的处理。

 1.4　双线性映射

G p GT

p e : G×G→GT

假设 是阶为素数 的加法循环群， 是阶为

的乘法循环群，双线性映射 满足以

下性质。

A,B ∈G,a,b ∈ Z∗p
e (aA,bB) = e(A,B)ab

1）双线性性：对于任意 ，满

足 ；

X,Y ∈G e (X,Y) , 1GT2）非退化性：存在 ，满足 ；

M,N ∈G e (M,N)3）可计算性：对于任意 ，计算

是高效的。

 1.5　BLS盲签名

e : G×G→GT H : {0,
1}∗→G P G

假设 是一个双线性映射，

是一个哈希函数， 为群 的生成元。

BLS盲签名由以下算法构成。

x ∈ Z∗p pk = xP1）密钥生成：生成私钥 和公钥 ；

m M = H (m)

r ∈ Z∗p M′ = rM

2）消息盲化：给定消息 ，计算 ，

随机选择 ，计算盲化消息 ；

M′

σ′ = xM′
3）签名生成：给定盲化消息 ，计算盲化签

名 ；

σ′ σ=r−1σ′4）去盲：给定盲化签名 ，计算签名 ；

σ

e (σ,P) = e
(
H (m) ,pk

)5）签名验证：给定签名 ，验证其是否满足

；

BLS盲签名满足盲化性和不可伪造性[23]。

 2　问题描述

 2.1　系统模型

基于联盟链的电力数据安全存储与访问控制方

案，包括代理服务器、存储服务器、认证服务器和

用户。系统模型如图 1所示。
  

认证服务器
存储服务器

代理服务器

关键字搜索

搜索结果

搜索结果

数据访问
记录上链

加密数据
存储

身份认证

数据存储
记录上链

联盟链

区块 区块 区块... ... ...
... ... ...

令牌

基于智能
合约验证
访问权限

数据访问
(令牌、关键字)

用户
基于智能
合约制定
访问策略

图 1    系统模型
 

1）代理服务器：负责加密数据存储，并通过

用户发送的令牌验证其身份的合法性。一旦用户满

足数据访问策略，代理服务器将协助其进行关键字

搜索并返回存储服务器发送的搜索结果。相应的数

据存储记录、访问权限验证、数据访问记录等将通

过智能合约存储于联盟链上。

2）存储服务器：为用户提供数据存储服务。

此外，它在收到代理服务器发送的关键字搜索查询

时，将进行数据检索，并将检索得到的结果回信给
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代理服务器。

3）认证服务器：为用户提供认证服务。一旦

用户通过身份认证，将为其颁发令牌。

4）用户：在认证服务器处认证身份，并使用

获取的令牌向代理服务器请求关键字数据搜索。

 2.2　威胁模型

本文的威胁模型考虑两类敌手：外部敌手和内

部敌手。

外部敌手：可能发起冒充攻击，冒充用户向认

证服务器请求令牌。此外，外部敌手可能发起窃听

攻击，窃听传输的消息以试图得到用户口令或外包

数据。

内部敌手：为半诚实的存储服务器，其诚实地

执行数据存储、关键字检索等操作，但可能会试图

从接收到的消息中获取关键字等信息。

 3　方案介绍

 3.1　方案概述

PS SS
AS U

该方案涉及代理服务器 、存储服务器 、

认证服务器 和用户 ，共包含 4个阶段：系统

初始化阶段、数据存储阶段、身份认证阶段和数据

访问阶段。

系统初始化阶段：根据安全参数确定系统公共

参数集。

DB
PS DB SS

PS

数据存储阶段：给定一个数据集 ，代理服

务器 将 进行加密，存储在存储服务器

上，以便在密文数据上执行关键字检索。相应的存

储记录在联盟链上。此外， 通过区块链智能合

约制定关于数据集的访问策略。

U AS AS
U IDU

RI U AS

身份认证阶段：由注册步骤和认证步骤两部分

组成。用户 首先向认证服务器 进行注册，

存储 的身份标识 和包含用户属性的注册信息

。 在 处完成身份认证后，将获得用于数据

访问的认证令牌。

DB
w PS

U tkn

DB
SS

U

数据访问阶段：假设用户想访问数据集 并

检索包含关键字 的数据记录。代理服务器 将

验证 发送的令牌 的有效性，并通过智能合约验

证用户属性是否满足 的访问策略。若验证均通

过，则在存储服务器 的帮助下检索目标数据并

将其发送给 ，否则拒绝此次访问请求。相应的数

据访问记录将通过智能合约存储于联盟链上。

 3.2　方案设计

 3.2.1　系统初始化阶段

l {p,P,G,根据安全参数 确定系统公共参数集

GT ,e,Enc,Dec,F,H,h, Insert,Lookup} G

p P GT p

e : G×G→GT Enc

Dec

F : {0,1}l×{0,1}∗→ {0,1}l

H : {0,1}∗→G h : {0,1}∗→ {0,1}l

Insert x

BF Lookup x

BF AS sAS ∈ Z∗p
QAS = gsAS

，其中 是阶为

素数 、生成元为 的加法循环群， 是阶为 的

乘法循环群， 是一个双线性映射，

是一个安全的对称加密算法， 是相应的解密算

法， 是一个安全的伪随机

函数， 、 是两个抗碰

撞的哈希函数， 可以将一个数据项 插入布隆

过滤器 中， 可以查询数据项 是否包含在

里面。认证服务器 生成签名密钥 和

验证密钥 。

 3.2.2　数据存储阶段

DB = {idi,Wi}i∈[d] DB

idi ∈ {0,1}∗

Wi ∈ {0,1}∗ PS DB

SS
PS

DB

给定一个数据集 ，其中

的每条数据记录由标识符 和关键字集

构成。代理服务器 将 进行加密，

存储在存储服务器 上，以便在密文数据上执

行关键字检索。此外， 通过区块链智能合约

制定关于数据集 的访问策略。具体过程如下

所示。

PS K ∈ {0,1}l

L BF

1） 随机选择密钥 ，初始化一个列

表 和一个布隆过滤器 ；

w ∈ ∪d
i=1 Wi PS2）对于每个关键字 ， 执行如下

操作：

K K1 = F(K,w||1) K2 = F(K,

w||2) c = 0

① 使用 计算密钥 和

，并初始化一个计数器 ；

id ∈ {idi : w ∈Wi} PS
K1 c rl =

F (K1,c) K2 id eid = Enc(K2, id)

② 对于每个标识符 ， 使

用密钥 和计数器 计算一个伪随机标签

，使用 加密 得到密文 ；

PS c (rl,eid)

L Insert (rl,BF)

③  将计数器 加 1，将 添加到列表

中，并执行 ；

PS L γ rl

γ eid

3） 使用列表 创建一个字典 （给定 ，

会返回对应的 ）；

PS K

γ C SS
4） 使用密钥 加密每个数据记录，随后将

字典 及所有数据记录密文 发送给存储服务器 ；

SS
(IDDB,h(γ),h(BF),h(C))

IDDB DB

5)  将收到的消息进行链下存储。相应的

数据存储记录 将通过智能合

约存储在联盟链上，其中 表示数据集 的

标识；

PS DB

ATreq PS
AT

AT ∈ ATreq

6） 生成关于数据集 的访问策略：访问

者（即用户）在通过身份认证的同时必须具备属性

集 。 通过智能合约将该访问策略上传至联

盟链上，使得给定一个属性集 ，智能合约可以

检查 是否成立。若成立，则执行数据访

问阶段，否则拒绝。
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 3.2.3　身份认证阶段

U AS AS
U IDU RI U AS

tkn

身份认证阶段由注册步骤和认证步骤两部分组

成。用户 首先向认证服务器 进行注册， 存

储 的身份 和注册信息 。 在 处成功认证

身份后，将获得用于数据访问的认证令牌 。具

体过程如下所示。

注册步骤：

U IDU pwU

k ∈ Z∗p

1）用户 选择用户名 和口令 ，并随机

选择注册密钥 ；

U cred = h(kH
(
pwU
) ||pwU )

|| U(
IDU ,k,cred,

{
att j
}

j∈[n]

)
AS{

att j
}

j∈[n] U n

2） 计 算 凭 证 ， 其

中 表示字符串连接。 通过安全信道发送

给 认 证 服 务 器 ， 其 中

表示用户 的 个属性（如性别、职务）；

AS U(
IDU ,k,cred,

{
att j
}

j∈[n]

)3）认证服务器 秘密存储用户 的注册信息

。

认证步骤：

U r ∈ Z∗p
pw∗U = rH

(
pwU
)1）用户 使用随机数 计算盲化口令

；

U req = (IDU ,pw∗U )

AS
2） 发送认证请求 给认证服务

器 ；

AS req = (IDU ,pw∗U )

IDU k pw∗U
σ∗ = kpw∗U sAS tkn =

sASH
(
IDU ||

{
att j
}

j∈[n]
||ext
)

ext

3）认证服务器 收到 后，使

用 对应的注册密钥 处理盲化口令 得到

，并使用签名密钥 生成令牌

，其中 表示令牌的有效

截止日期；

AS etkn = Enc
(
cred, tkn||

{
att j
}

j∈[n]
||

ext
)

res = (σ∗,etkn) U

4） 计算密文

，发送认证响应 给 ；

U res = (σ∗,etkn) cred =

h(r−1σ∗||pwU ) cred etkn tkn{
att j
}

j∈[n] ext

5） 收到 后，计算凭证

，使用 解密 得到令牌 、属

性 和有效截止日期 。

 3.2.4　数据访问阶段

U DB

w PS U
tkn DB

SS
U

假设用户 想访问数据集 并检索包含关键

字 的数据记录。代理服务器 将验证 发送的令

牌 的有效性以及用户属性是否满足 的访问策

略。若验证均通过，则在存储服务器 的帮助下

检索数据并将其发送给 ，否则拒绝此次访问

请求。

U req′ =
(
IDU , tkn,

{
att j
}

j∈[n]
,

ext,w
)

PS

1） 发送访问请求

给代理服务器 ；

PS e(tkn,P) =

e
(
H(IDU ||

{
att j
}

j∈[n]
||ext),QAS

)
tkn PS

2）代理服务器 通过检验等式

是否成立来验证令牌

的有效性。此外， 通过智能合约验证

{
att j
}

j∈[n]
∈ ATreq

K1 = F(K,w||1) K2 = F(K,w||2) (K1,K2)

SS

是否成立。若任一验证不通过，则

拒绝此次访问请求。若验证均通过，则计算密钥

和 ，发送 给存储

服务器 用于关键字密文检索；

SS c = 0

rl = F (K1,c) Lookup(rl,BF) rl

BF γ

rl eid K2 eid

id = Dec(K2,eid)

3）存储服务器 初始化计数器 ，计算伪

随机标签 ，通过 验证 是

否存在于布隆过滤器 中。若存在，则从字典 中

获取 对应的密文 ，并使用 解密 得到

；

L id SS
CL PS

4）令 为得到的 集合。 发送对应的数据

记录密文 给 ；

PS CL

U PS(
IDU , IDDB, time,h(tkn||

{
att j
}

j∈[n]
||ext)
)
,h(CL),h(K1||K2))

time

5） 解密数据记录密文 ，得到的数据记

录安全地发送给 。 通过智能合约将访问记录

 

上链，其中 表示当前时间；

U DB w7） 得到数据集 中包含关键字 的数据记

录，完成本次数据访问。

 3.3　方案正确性证明

cred =

h(r−1σ∗||pwU ) = h(r−1kpw∗U ||pwU ) = h(r−1k rH(pwU )||
pwU ) = h(kH(pwU )||pwU )

pwU

K1 K2

在身份认证阶段的认证步骤中，凭证

 
。因此，当用户输入正确的

口令 时，可以生成与注册阶段一致的凭证，以

此完成身份认证。此外，当用户通过认证后，代理

服务器可以计算密钥 和 来协助存储服务器完

成关键字检索。

 4　安全性分析

所提方案可以防止外部敌手和内部敌手（即半

诚实的存储服务器）获取任何关键字信息。

K

w K1 K2 K1 K2

K1 K2 K

w K1

抵御内部敌手：在数据存储阶段，代理服务器

使用伪随机函数从密钥 派生出针对每个关键字

的密钥 和 ， 用于计算伪随机标签， 用

于加密数据记录标识符。伪随机函数的安全性保证

了存储服务器无法通过 和 计算密钥 和关键字

，并且无法通过伪随机标签计算 。

SSEReal (l) SSESimL (l)

SSEReal (l) A
γ

A b

SSESimL (l)

本文采用真实/理想模拟范式（real/ideal simulation
paradigm）进行关键字安全性分析。首先设定两

个游戏： 和 。在第 1个游戏

中，敌手 选择 1个数据库作为输入并

接收协议运行得到的字典 ，然后可以自适应地执

行关键字查询和搜索预言机，游戏按照协议执行返

还相应的结果。游戏最后输出由 选择的比特 。

第 2个游戏 不再返还协议执行得到的结
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S

A b

果，而是返还仿真者 仿真的结果。游戏最后输出

由 选择的比特 。如果敌手区分这两个游戏的概

率是可忽略的，则所提方案能够保证关键字的安

全性。

A S AdvA =
Pr[SSEReal(l) = 1]−Pr[SSESimL(l) = 1]

定理  1　所提方案可以保证关键字的安全

性，当且仅当对于任意概率多项式时间（PPT）
敌手 ，存在一个 PPT仿真者 ，使得

是可忽略的。

SSEReal (l)
SSESimL (l)

证明：该定理采用混合论据（hybrid argument）
方式进行证明。下面将展示如何通过一系列的游戏

转换将协议的真实执行（ ）转换为完全

仿真的执行（ ）。

G0 SSEReal (l)游戏  ：该游戏为 。

G1 G0

T F(K, ·)
x x T S K1||K2 ∈ {0,1}2l

T K1||K2 T

K1||K2

G0

游戏  ：该游戏与游戏 的唯一区别在于通

过维护一个列表 来模拟 的执行。对于输入

，如果 不属于 ，则 随机选择 ，

将其存储在 中并返回 ，否则直接从 中检索

并返回对应的 。由于伪随机函数的安全性，

该游戏与游戏 是不可区分的。

G2 G1

rl A
w rl = F (K1,c) S

rl ∈ {0,1}l K1

rl A
A

G2 G1

游戏  ：该游戏与游戏 的唯一区别在于改

变了标签 的生成方式。具体来说，若敌手 查询

过关键字 ，则按照 来计算，否则 随

机选择 。对于第 1种方式而言， 是随机

选取的，因此 对于敌手 来说是均匀随机的。显

然第 2种方式对于 而言也是均匀随机的。因此，

可以得到游戏 和 是不可区分的。

G3 G2

A w S

K2

eid = Enc(K2, id)

G3 G2

游戏  ：该游戏与游戏 的不同之处在于，

若敌手 未查询过关键字 ， 使用随机选择的

加密的相同长度的 0比特串（而不是执行

）。由于对称加密算法的选择明文

攻击（CPA）安全性，游戏 和 是不可区分的。

G3 SSESimL (l)此时，游戏 便是 。根据上述分

析，定理 1得证。

抵御外部敌手：接下来将证明用户口令的安全

性。由于在注册过程中，用户通过安全信道将注册

信息发送给认证服务器，因此本文仅考虑认证过程

中的口令安全性。

定理  2　所提方案可以防止外部敌手冒充

用户。

cred = h(kH(pwU )||pwU )

证明：用户使用口令向身份服务器认证身份，

由于敌手没有用户口令，因此无法进行用户冒充。

考虑敌手可能在用户认证身份时通过窃听攻击获取

用户口令这一威胁。在所提方案中，用户使用了

BLS盲签名生成凭证 ，用于

etkn解密密文 得到令牌等信息。BLS盲签名的盲化

性 [21] 确保了认证过程不会泄露口令的任何信息。

 5　性能评估

 5.1　方案实现

y2 = x3+ x

∣∣∣Z∗p∣∣∣ = 160 |G| = 1 024

本文实现了基于联盟链的电力数据安全存储

与访问控制方案，使用 JAVA语言和密码学库

crypto实现了密码学操作。使用 Ganache实现区块

链，并通过 web3j与区块链进行通信，采用 Type
A曲线 实现双线性映射，同时使用 AES-
CRT实现对称加密，并基于 SHA-256实现了哈希

函数和伪随机函数。安全参数选取为 80 bits。因此

可以得到  bits和  bits。实验硬件

参数为 Intel(R) Core(TM) i7-8750H CPU 2.20 GHz、
16 GB RAM，操作系统为Windows10系统。

所提方案的实现主要涉及认证服务器、用户和

代理服务器。三者间的交互如图 2所示。

  
认证服务器

验证用户是否合法
合法返回令牌

不合法返回错误信息

代理服务器用户

申请令牌
提供口令

令牌或者
错误信息

基于智能合约
验证访问权限

权限验证

返回验证结果

返回查询结果

利用用户提供的信息，去

存储服务器查询密文数据

将密文解密后返回给用户

将查询记录上链

数据访问

图 2    认证服务器、用户和代理服务器间的交互
 

 5.2　计算开销

HashG +2Mul HashG

G Mul G

HashG +2Mul

rl

rl

在身份认证阶段，用户计算盲化口令，随后

对认证服务器返回的签名进行去盲化，主要计算

开销为 ，其中 表示将任意字

符串映射到群 中， 表示群 中的乘法运算。

认证服务器生成签名和令牌，主要计算开销为

。在数据存储阶段，代理服务器针

对每个关键字进行密钥派生，并使用对称加密算

法加密数据记录及其标识符，总体计算开销随着

数据记录数量和关键字数量呈线性增长。在数据

访问阶段，代理服务器通过双线性映射验证令牌的

有效性、计算用于检索的密钥并解密存储服务器发

送的密文。存储服务器计算伪随机标签 、验证

是否在布隆过滤器中并解密检索得到的标识符

密文。

图 3展示了认证阶段与数据访问阶段中认证服
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务器和代理服务器的计算开销，其中假设代理服务

器检索并解密 100条数据记录密文。开销随着用户

数量线性增加，但整体开销保持在可接受范围内。

即使用户数量从 100增加到 700，认证服务器的开

销仅增长至 14 s，代理服务器增长至 17.5 s，表明

该方案在扩展性和计算效率方面具备良好的性能，

能够满足大规模用户场景下的需求。

 
 

100 200 300 400 500 600

用户数量
700

0

2

4

6

8

10

计
算
开
销
/s 12

14

16

18

20

认证服务器
代理服务器

图 3    认证与数据访问阶段服务器计算开销
 

图 4展示了代理服务器将数据存储记录上链的

计算开销，其中假设每个用户访问代理服务器只上

链一条消息。开销随着用户数量线性增加，但整体

开销保持在可接受范围内。实验结果表明，即使用

户数量达到 700，代理服务器的总开销低于 15 s。
 
 

100 200 300 400 500 600

用户数量
700

0

2

4

6

8

10

计
算
开
销
/s

12

14

16

上链时间

图 4    代理服务器计算开销
 

在数据搜索阶段，本文方案的代理服务器利用

主密钥和关键字生成两个子密钥，主要计算开销

为 2F，其中 F表示伪随机函数。存储服务器通过

子密钥计算伪随机标签，然后查询字典获取密文，

最后解密得到结果，主要计算开销为 n(F+Get+Dec)，
其中 n表示包含关键字的文件数量，Get表示查询

字典，Dec表示解密。在现有方案 MITRA[24] 中，

用户通过关键字计算伪随机标签，主要计算开销

为 n(F+Add)，其中 Add表示添加进列表。存储服

务器查询字典获取密文，主要开销为 n(Get +Add)。
最后用户解密得到结果，主要开销为 nDec。在现

有方案 Bestie[25] 中，用户通过关键字获取该关键字

的更新次数、密钥以及索引，主要计算开销为

n(Map+F+H)，其中 Map表示进行一次映射查找，

H表示哈希函数。存储服务器查询字典获取密文，

主要开销为 n(Map+H+Add)。最后用户解密得到结

果，主要开销为 nDec。
图 5展示了数据访问阶段中本文所提方案与现

有方案（MITRA和 Bestie）在数据搜索阶段的计

算开销对比情况。结果显示，所有方案的开销随着

文件数量的增加而线性增加。当文件数量为

1  000时，本文方案的开销约为 15  ms，相比于

MITRA的 46 ms，降低了约 68%；相比于 Bestie
的 89 ms，降低了约 83%。造成这一差异的主要原

因在于，本文方案在搜索过程中无需执行额外的添

加操作，从而有效减少了计算负担。而 Bestie的开

销高于 MITRA，则主要源于其内部映射结构较为

复杂，导致查找和处理过程更为耗时。与 MITRA
和 Bestie相比，本文方案开销较低，表明该方案的

高效性和实用性。

 
 

1 000 2 000 3 000
文件数量

4 000 5 000
0

50

100

150

200
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300

350 本文方案

Bestie
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计
算
开
销
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图 5    数据搜索阶段计算开销对比
 

 5.3　通信开销

|IDU |+3 |G|+n |att|+ |ext|
|IDU | |G| |att| n |ext| IDU

IDU |att| = 64 |ext| = 24

在数据存储阶段和数据检索阶段，代理服务

器、用户与存储服务器通信开销与存储的（或检索

的）数据量成正比。在身份认证阶段，用户与认证

服务器的通信开销为 ，其中

、 、 、 和 分别表示用户名 、群

元素、属性、属性数和有效截止日期的大小。在实

验中， 为 8位字符串、  bit、
bit。实验结果如图 6所示。从图中可以看出，用户

与认证服务器之间的通信开销随着用户数量和属性
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n = 2,5,8数量的增加呈线性增长。当   时，通信开

销分别从 100用户时的 40 KB、42 KB、45 KB，
增加到 700用户时的 281 KB、297 KB 和 314 KB。
虽然开销随着用户数量和属性数量的增加有所上

升，但增幅稳定且处于合理范围，表明该方案在面

对较多用户和复杂属性时仍能保持较低的通信开

销，具备良好的扩展性和适用性。
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图 6    认证阶段用户与认证服务器通信开销
 

在数据访问阶段，本文方案中代理服务器与存

储服务器的通信开销为密钥大小。而 MITRA
中用户和存储服务器之间的通信开销包含伪随机标

签大小和密文大小；在 Bestie中，则包含密钥大小

和密文大小。实验仅考虑检索数据需要传输的消

息，忽略了与认证相关的通信开销。在实验中，每

个文件含有 2个关键字，关键字长度为 8位字符

串。对比实验结果如图 7所示。可以看出，本文方

案的通信开销显著低于 MITRA和 Bestie。当用户

数为 1 000时，本文所提方案通信开销约为 500 KB，
相比 MITRA的 1 500 KB，减少了约 66%；相比

Bestie的 800 KB，减少了约 37%。通信开销降低

的主要原因在于，本文方案在数据传输过程中仅需

传送密钥，而无需传输密文。这一特点显著降低了

对网络带宽和传输时间的要求，使得该方案在实际

应用中更具部署优势。
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图 7    数据访问阶段通信开销对比

 6　结束语

本文提出的基于联盟链的电力数据安全存储与

访问控制方案，使用了一种链上链下相结合的电力

数据存储模式，将电力数据加密后存储在存储服务

器，并利用联盟链记录关键信息，确保了数据的机

密性、不可篡改性和可追溯性。该方案使用了一种

支持关键字检索的加密存储方法，在保证数据安全

存储的同时，实现了高效的数据检索，提升了系统

的实用性。此外，基于智能合约技术实现了基于用

户属性的访问控制，实现细粒度的权限管理，确保

数据访问的安全性和灵活性。本文分析了所提方案

的安全性，并通过实验表明该方案在通信和计算方

面的效率较高。
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