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跨平台工具链探索网络安全知识图谱

研究进展与趋势
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[摘要] 　 在数字化时代ꎬ网络安全已成为全球性挑战. 网络攻击手段的日益复杂和多变对网络安全领域的研究提

出了更高的要求. 本研究基于文献计量方法ꎬ融合 ＣｉｔｅＳｐａｃｅ 与 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 工具链ꎬ对 ２０１１—２０２４ 年间的

３４３ 篇中英文文献(含 ＣＮＫＩ 中文核心文献 ８４ 篇、Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ 核心英文文献 ２５９ 篇)进行系统性分析ꎬ探究网络

安全知识图谱领域的研究趋势、合作网络及热点演变. 研究结果表明:(１)该领域发文量自 ２０１７ 年起显著增长ꎬ
２０２３—２０２４ 年达到峰值ꎬ反映计算机技术的发展与学术关注度的增强ꎻ(２)作者与机构合作呈现区域性聚集特征ꎬ
中美两国研究贡献领先(分别占比 ２７％和 ２５％)ꎬ欧美国家合作较多ꎬ但其余跨国合作网络稀疏ꎻ(３)关键词分析揭

示国内外研究侧重差异:国内聚焦技术突破ꎬ国外则侧重应用优化ꎻ中英文文献也呈现出显著趋同性ꎬ具体聚焦于

网络威胁情报、本体构建以及人工智能(ＡＩ)等核心方向ꎻ(４)研究热点从早期“态势感知”“可视分析”向“知识图

谱构建”“攻击模式预测”演进ꎬ凸显人工智能技术驱动的防御体系升级需求. 基于此ꎬ本文提出需加强跨国、跨机

构协作ꎬ建立统一的知识共享平台ꎬ推动知识图谱技术与多源威胁情报的深度整合ꎬ为构建网络空间命运共同体提

供理论与工具支撑.
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党的十八大以来ꎬ习近平总书记深刻把握信息化发展大势ꎬ高度关注网络安全挑战ꎬ多次在不同场合

就网络安全发表一系列重要论述ꎬ把我们党对网络安全的认识提升到了新的高度和境界ꎬ为树立正确的网

络安全观、做好网络安全工作提供了根本遵循和强大动力[１] . 在数字化时代ꎬ网络安全已成为全球性挑

战ꎬ涉及个人隐私、企业数据、国家安全等多个层面. 网络攻击手段的日益复杂和多变ꎬ对网络安全领域的

研究提出了更高的要求.
在网络安全领域ꎬ知识图谱的应用深度与广度持续提升. 网络攻击手段的智能化演进ꎬ传统规则匹配

方法在复杂攻击场景下溯源效率显著下降[２]ꎬ将知识图谱引入网络安全领域有助于描绘复杂的网络安全

态势ꎬ并为威胁识别和态势感知提供技术支持[３] . 知识图谱作为一种实体和概念等知识的高效组织形式ꎬ
能够充分发挥其知识整合的优势ꎬ将零散分布的多源异构数据通过专门设计的框架组织起来ꎬ为数据分析

和知识挖掘提供支持. 在应用的预测层面ꎬ可以通过利用知识表示、知识推理模型补全关系ꎬ发现新的关

系ꎬ为网络空间科学化防御提供辅助决策[４] .
现有研究呈现两大局限ꎬ一方面缺乏跨平台、跨语言的系统性文献分析ꎬ另一方面知识图谱作为整合

工具的系统性研究仍存在缺口ꎬ跨国合作研究不足. 网络安全领域文献计量分析的现有研究往往关注网

络安全具体问题或概括性评估研究ꎬ如网络安全评估研究[５]、国外网络欺凌研究热点与实践对策[６]、网络

空间安全研究态势分析[７]、国内外网络治理研究[８]、网络舆情研究[９]、大数据时代信息安全研究[１０]等ꎬ缺
少针对知识图谱这一重要工具的使用和应用发展的系统性研究. 本文聚焦国内外网络安全知识图谱相关

研究ꎬ旨在通过跨平台将具有一定人工智能技术的 ＣｉｔｅＳｐａｃｅ(ｖ.６.３.Ｒ１.６４￣ｂｉｔ)与 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 工具

链深度协同ꎬ融合中英文核心文献ꎬ了解当前发文趋势ꎬ作者、机构以及国家合作ꎬ探索研究现状和热点ꎬ推
动构建网络空间命运共同体.

１　 研究工具

ＣｉｔｅＳｐａｃｅ 与 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 作为两款具有一定人工智能技术的科学文献数据分析工具ꎬ各自具有

鲜明的优势. ＣｉｔｅＳｐａｃｅ 擅长处理中英文文献ꎬ支持时间序列网络、关键词共现网络、作者合作网络等多维

度的可视化呈现ꎬ能够直观揭示学科领域的研究热点、前沿演变及合作模式. 其通过直观的可视化图像展

示研究内容ꎬ并有效探测学科发展的关键路径与前沿趋势. 而 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 则注重科技文献数据的

治理与统计分析ꎬ提供用户友好的操作界面及多样化的可视化选择. 其从施引文献的角度ꎬ对对象数据集

的科研产出、研究领域以及研究主题等进行探索性分析ꎬ以考察数据集所表征的科技情报态势ꎬ如时间分

布、高产学者分布、高产机构分布、高产国家或地区分布等ꎬ实现统计与可视化分析.
两者在数据源、功能及用户友好性上形成互补:ＣｉｔｅＳｐａｃｅ 的深度可视化与学科探测能力与 ＳｃｉＥｘｐｌｏｒｅｒ￣

ＬＤＧＡＳ 的数据治理、统计分析便捷性相结合ꎬ不仅提升了综合分析能力和工作效率ꎬ还为创新研究提供了强

有力的支持. 这种结合使得两者在科研实践中能够为用户提供更全面、深入的数据分析结果.
为应对知识图谱技术的快速发展ꎬ探索知识图谱在网络安全领域的深入应用ꎬ针对知识图谱作为整合

工具的系统性研究缺口ꎬ本研究通过 ＣｉｔｅＳｐａｃｅ 与 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 工具链的深度协同ꎬ系统性地分析网

络安全知识图谱领域的研究现状. 以此识别出网络安全知识图谱领域的关键技术和研究主题ꎬ发现不同

研究机构和学者以及国家与地区之间的合作网络ꎬ关注研究热点关键词的发展变化ꎬ为网络安全领域的研

究提供全面的视角和深入的洞察ꎬ推动构建网络空间命运共同体.
—９２１—
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２　 数据与方法

２.１　 数据采集与处理

本次研究选取中国学术期刊网络出版总库(ＣＮＫＩ)和美国科学情报研究所( Ｉｎｓｔｉｔｕｔｅ ｆｏｒ Ｓｃｉｅｎｔｉｆｉｃ
ＩｎｆｏｒｍａｔｉｏｎꎬＩＳＩ)的 Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ(ＷｏＳ)数据库作为切入点. 首先对网络安全与知识图谱方面中文关键词

和英文关键词进行解析ꎬ检索关键词如表 １ 所示.
表 １　 网络安全与知识图谱相关文献检索关键词

Ｔａｂｌｅ １　 Ｋｅｙｗｏｒｄｓ ｆｏｒ ｌｉｔｅｒａｔｕｒｅ ｓｅａｒｃｈ ｏｎ ｃｙｂｅｒｓｅｃｕｒｉｔｙ
ａｎｄ ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈｓ

中文 英文

关键词
网络安全 知识图谱

网络空间安全 知识图谱
ｃｙｂｅｒｓｅｃｕｒｉｔｙꎻｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ

ｃｙｂｅｒｓｐａｃｅ ｓｅｃｕｒｉｔｙꎻｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ
文献数量 ８４ ２８９

　 　 在 ＣＮＫＩ 数据库中ꎬ检索主题为“网络安全 知识

图谱”以及“网络空间安全 知识图谱”的文献ꎬ筛选北

大核心和 ＣＳＳＣＩ 的核心期刊ꎬ最终得到有效中文文

献 ８４ 篇ꎬ 时 间 跨 度 为 ２０１４ 年 到 ２０２４ 年ꎬ 以

“ＲｅｆＷｏｒｋｓ”格式作为样本导出. 在 ＷｏＳ 数据库中选

择 Ｃｏｒｅ Ｃｏｌｌｅｃｔｉｏｎꎬ检索方法为 ＴＳ ＝ “ ｃｙｂｅｒｓｅｃｕｒｉｔｙꎻ
ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ”ＯＲ“ｃｙｂｅｒｓｐａｃｅ ｓｅｃｕｒｉｔｙꎻｋｎｏｗｌｅｄｇｅ ｇｒａｐｈ”ꎬ分别检索并筛选后ꎬ收集到 ２８９ 篇英文文献ꎬ时
间跨度为 ２０１１ 年到 ２０２４ 年ꎬ以纯文本文件格式选择“全记录和引用的参考文献”导出. 检索时间为 ２０２４
年 １２ 月 １７ 日ꎬ文献数据包括题名、作者、机构、摘要、关键词和发表年份等信息. 通过两个数据库检索到

有效文献共计 ３７３ 篇. Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ 核心合集收集了自然科学、社会科学和艺术等领域的世界一流学术

性期刊[１１]ꎬ相对于其他数据库拥有更为权威的、高影响力的学术期刊[１２] .

图 １　 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 对 ＷｏＳ ２５９ 篇文章划分的文献类型

Ｆｉｇ􀆰 １　 Ｄｏｃｕｍｅｎｔ ｔｙｐｅｓ ｏｆ ２５９ ａｒｔｉｃｌｅｓ ｉｎ Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ(ＷｏＳ)
ｃｌａｓｓｉｆｉｅｄ ｂｙ ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ

以上文献经过 ＣｉｔｅＳｐａｃｅ 中 Ｄａｔａ 功能进一步筛

选、除重ꎬ识别得到 ８４ 篇中文论文和 １２９ 篇英文论

文. ２８９ 篇英文文献经过 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 系统进

一步筛选去重ꎬ得到 ２５９ 篇英文文献ꎬ均用于数据分

析ꎬ文献类型如图 １ 所示. 共有 １２７ 篇 ａｒｔｉｃｌｅ(论文)ꎬ
１１６ 篇 ｐｒｏｃｅｅｄｉｎｇｓ ｐａｐｅｒ(会议论文)和 １５ 篇 ｒｅｖｉｅｗ
(综述论文)ꎬ其余文献为 ｅａｒｌｙ ａｃｃｅｓｓ(提前在线发

表)以及 ｅｄｉｔｏｒｉａｌ ｍａｔｅｒｉａｌ(编辑材料) .

图 ２　 ２０１１—２０２４ 年研究成果发表趋势图

Ｆｉｇ􀆰 ２　 Ｔｒｅｎｄｓ ｉｎ ｒｅｓｅａｒｃｈ ｏｕｔｐｕｔ ｐｕｂｌｉｃａｔｉｏｎｓ ｆｒｏｍ ２０１１ ｔｏ ２０２４

２.２　 研究方法

为系统分析研究现状ꎬ本文采用 ＣｉｔｅＳｐａｃｅ 与

ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 工具链对中英文文献进行量化分

析. 分别构建作者、机构、国家合作图谱和关键词共

现、 关 键 词 聚 类、 关 键 词 凸 显 图 谱ꎻ 并 采 用

ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 对 ＷｏＳ 论文进行文献数据分析. 为了将英文文献和中文文献进行融合和对比ꎬ将引文

翻译成了中文ꎬ旨在保证研究的科学性和有效性. 其中ꎬ本次研究所选用的分析工具 ＣｉｔｅＳｐａｃｅ 是美国德

雷赛尔大学陈超美博士开发的引文网络可视化工具ꎬ其具备研究领域现状的解释功能与研究领域未来前

景的预见功能ꎬ直观易用[１３] . ＳｃｉＥｘｐｌｏｒｅｒ 科学计量数据可视化分析系统(ＳｃｉＥｘｐｌｏｒｅｒ:Ｓｃｉｅｎｔｏｍｅｔｒｉｃｓ Ｄａｔａ
Ａｎａｌｙｓｉｓ ａｎｄ Ｖｉｓｕａｌｉｚａｔｉｏｎ Ｓｙｓｔｅｍ)是由中国科学院文献情报中心高层次人才引进项目资助开发的科技文献

数据分析平台.

３　 研究结果

３.１　 研究成果发表趋势

图 ２ 所示的发文数量趋势图清晰地呈现了

２０１１ 年至 ２０２４ 年网络安全知识图谱领域的学术关

注度演变. 在 ＷｏＳ 数据库中ꎬ最早的研究产出在

２０１１ 年ꎬ Ｍａｈｏｎｅｙ 等[１４] 基 于 语 义 网 技 术 构 建

ＳＣＡＤＡＳｉＭꎬ一个用于控制系统仿真以及针对网络

安全的近实时监管合规性监测的集成框架. ＣＮＫＩ
—０３１—
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数据库显示ꎬ２０１５ 年之前ꎬ该领域的学术关注度相对较低ꎬ以文献计量分析为主ꎬ仍处于新兴阶段. 自 ２０１８
年起ꎬ发文数量显著增长ꎬ贾焰等[１５]提出一种构建网络安全知识图谱的实用方法. 这表明学术界对网络安

全知识图谱重要性的逐步认可. 王通等[１６] 进一步研究基于深度学习的威胁情报知识图谱构建技术. 在

２０２３—２０２４ 年间该领域的出版物达到了峰值ꎬ这一增长趋势可以归因于该研究得到了重视、资金的增加

以及跨学科合作的增强. 随着大语言模型的不断发展ꎬ于丰瑞[１７]深入分析基于传统自然语言处理、机器学

习和大语言模型三种研究思路ꎬ用于网络威胁技战术情报自动化识别提取. 这些因素共同推动了该领域

的研究范围拓展和学术影响力的扩大.
３.２　 数据分析总览

针对量级较大的英文文献ꎬ使用 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 对 ２８９ 篇论文去重得到 ２５９ 篇论文语料并进行数据

分析ꎬ如图 ３ 所示. 可见ꎬ在 ２０１１ 年到 ２０２４ 年的英文文献中ꎬ来源数量为 １９２ 个ꎬ共有 ５ 种文章类型ꎬ论文作

者共 ８９６ 位ꎬ来自 ４０２ 个不同的机构ꎬ分属 ５５ 个国家或地区ꎻ论文中包括了Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ 的 ５８ 个学科分类ꎬ
包含 ３５ 个研究领域ꎻ语料中ꎬ作者关键词共 ８６１ 个ꎬ扩充关键词有 １９０ 个ꎻ这 ２５９ 篇论文的作者有 ６４ 次跨国

合作ꎬ共引用文章 ２ ２４３ 次ꎬ即平均每篇 ８ 份ꎻｈ￣ｉｎｄｅｘ 是衡量研究者产出的指标ꎬ表示有 ｈ 篇论文至少被引用

ｈ 次. 该领域期刊 ｈ￣ｉｎｄｅｘ 为 ２３ꎬ表明领域仍然较新ꎬ需加强高质量论文产出ꎬ推动标杆性研究.

图 ３　 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 英文文献数据总览图

Ｆｉｇ􀆰 ３　 Ｏｖｅｒｖｉｅｗ ｏｆ Ｅｎｇｌｉｓｈ ｌｉｔｅｒａｔｕｒｅ ｄａｔａ ｂｙ ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ

图 ４　 中外作者合作图谱对比图

Ｆｉｇ􀆰 ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｎｔｅｒｎａｔｉｏｎａｌ ａｎｄ ｄｏｍｅｓｔｉｃ ａｕｔｈｏｒ ｃｏｌｌａｂｏｒａｔｉｏｎ ｎｅｔｗｏｒｋｓ

３.３　 作者合作图谱

作者合作知识图谱(图 ４)反映了不同作者之间围绕网络安知识图谱研究做出的贡献和相关性ꎬ展示

了 ＷｏＳ 和 ＣＮＫＩ 数据库中的作者对这个话题的贡献ꎬ表 ２ 呈现了作者发文量排名前十. ＷｏＳ 数据库的作

者合作图谱图中有 １９０ 个节点ꎬ２０４ 条联系线ꎬ网络密度为 ０.０１１４ꎻＣＮＫＩ 数据库的作者合作图谱图中有

１８０ 个节点ꎬ２２６ 条联系线ꎬ网络密度为 ０.０１４. 从数据来看ꎬ在网络安全知识图谱相关研究中ꎬ两个平台发

表的文献均未形成相对稳定的合作研究网络.

—１３１—
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中文文献的发文作者郭启全、高春东、江东等作者之间的连接线和关节点明显ꎬ表明合作频次较

高. 董继平等[１８]梳理了基于图深度学习的漏洞检测方法ꎬ归纳了数据集、图数据、图深度学习模型构建及

结果评估 ４ 个主要阶段. 但从作者图谱聚类上看ꎬ关键点总体呈现分散状态ꎬ这意味着部分作者之间可能

存在较为稳定的合作关系ꎬ但是整体合作较少ꎬ并且很难突破该研究圈子.
表 ２　 作者发文量

Ｔａｂｌｅ ２　 Ｐｕｂｌｉｃａｔｉｏｎ ｃｏｕｎｔｓ ｂｙ ａｕｔｈｏｒ

ＷｏＳ 数据库

作者 数量

ＣＮＫＩ 数据库

作者 数量

ＷｏＳ 数据库

作者 数量

ＣＮＫＩ 数据库

作者 数量

ＪＯＳＨＩꎬＡ １１ ＬＩＵꎬＪＹ ４ 刘斌 ３ 李杰 ２
ＭＩＴＴＡＬꎬＳ １０ ＣＯＮＴＩꎬＭ ３ 努尔布力 ３ 江东 ２
ＦＩＮＩＮꎬＴ ９ ＤＥＮＧꎬＹＬ ３ 申国伟 ３ 邹红霞 ２
ＰＩＰＬＡＩꎬＡ ８ ＨＵＡＮＧꎬＣ ３ 郭启全 ３ 高春东 ２
ＬＩＵꎬＨ ４ ＬＩꎬＡＰ ３ 张海霞 ２ 黄智勇 ２

　 　 外文文献的研究中ꎬＳｕｄｉｐꎬＦｉｎｉｎ 等作者存在联系ꎬ连接线突出ꎬ表明合作发文次数相对较多ꎬ他们的

合作较为紧密. Ｍｉｔｒａ 等[１９]构建了一个用于捕获情报的溯源信息的系统ꎬ并将其与捕获的网络威胁情报

(ＣＴＩ)一同呈现. 对现有的网络安全知识图谱(ＣＫＧ)模型进行了增强ꎬ以纳入情报溯源信息ꎬ并将溯源图

与 ＣＫＧ 相融合. 包含 ＣＴＩ 信息及其溯源的知识图谱能够为依赖的人工智能系统和人类分析师提供专业知

识. 整体上 ＷｏＳ 平台上学者的合作网络相较更加紧密ꎬＣＮＫＩ 平台上作者尚未呈现相对广泛的合作关

系. 因此ꎬ本板块的讨论应旨在推动建立网络安全知识图谱研究联盟ꎬ建立更加突出和稳定的学术关系ꎬ
产出更多优质成果.
３.４　 机构合作图谱

机构合作图谱通过视觉来展示不同机构之间的合作关系. 在学术或研究环境中ꎬ机构合作图谱揭示

合作网络、合作强度、合作的范围和领域、合作的地理分布、关键机构、时间动态、合作影响. 机构合作知识

图谱是信息可视化和网络分析工具的重要组成部分ꎬ帮助研究者、决策者和政策制定者理解和评估合作模

式ꎬ促进新合作的形成ꎬ以及识别潜在的合作机会[２０] .
从表 ３ 期刊 /会议发文量可见ꎬ在 ＣＮＫＩ 数据库中期刊发文量居前三的为:信息网络安全(６ 篇)、计算

机科学(６ 篇)、情报杂志(４ 篇) . 在 ＷｏＳ 数据库中ꎬ发文量居前三的机构分别是:ＩＥＥＥ Ａｃｃｅｓｓ(１６ 篇)、
Ｃｏｍｐｕｔｅｒｓ ＆ Ｓｅｃｕｒｉｔｙ(１４ 篇)、Ｅｌｅｃｔｒｏｎｉｃｓ(９ 篇) . 网络安全和人工智能领域的会议发文量突出ꎬ例如

“Ｃｏｌｌａｂｏｒａｔｉｏｎ ａｎｄ Ｉｎｔｅｒｎｅｔ Ｃｏｍｐｕｔｉｎｇ”与“ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｉｎｆｏｒｍａｔｉｃｓ”等会议均名列前茅.
表 ３　 期刊 /会议刊文量

Ｔａｂｌｅ ３　 Ｐｕｂｌｉｃａｔｉｏｎ ｃｏｕｎｔｓ ｂｙ ｊｏｕｒｎａｌｓ ａｎｄ ｃｏｎｆｅｒｅｎｃｅｓ

ＷｏＳ 数据库 ＣＮＫＩ 数据库

期刊 / 会议 数量 期刊 数量

ＩＥＥＥ Ａｃｃｅｓｓ １６ 信息网络安全 ６
Ｃｏｍｐｕｔｅｒｓ ＆ Ｓｅｃｕｒｉｔｙ １４ 计算机科学 ６

Ｅｌｅｃｔｒｏｎｉｃｓ ９ 情报杂志 ４
Ｉｎｆｏｒｍａｔｉｏｎ ５ 现代电子技术 ４

１９ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ ＡｖａｉｌａｂｉｌｉｔｙꎬＲｅｌｉａｂｉｌｉｔｙꎬａｎｄ Ｓｅｃｕｒｉｔｙ(ＡＲＥＳ ２０２４) ４ 计算机工程 ４
Ａｐｐｌｉｅｄ Ｓｃｉｅｎｃｅｓ￣Ｂａｓｅｌ ４ 小型微型计算机系统 ３

ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｋｎｏｗｌｅｄｇｅ ａｎｄ Ｄａｔａ Ｅｎｇｉｎｅｅｒｉｎｇ ３ 科技导报 ３
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｃｒｉｔｉｃａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ Ｐｒｏｔｅｃｔｉｏｎ ３ 计算机工程与应用 ３

２０１８ ４ｔｈ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｌｌａｂｏｒａｔｉｏｎ ａｎｄ Ｉｎｔｅｒｎｅｔ Ｃｏｍｐｕｔｉｎｇ(ＣＩＣ ２０１８) ２ 计算机研究与发展 ３
２０２０ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｉｎｆｏｒｍａｔｉｃｓ( ＩＳＩ ２０２０) ２ 中国安全科学学报 ２

　 　 图 ５ 阐述了机构合作共现图谱对比的情况ꎬ左侧为 ＷｏＳ 平台数据ꎬ右侧为 ＣＮＫＩ 平台数据. ＷｏＳ 数据

的机构共现图中有 １５７ 个节点ꎬ有 １１３ 条连接线ꎬ网络密度仅为 ０.００９ ２ꎬ表明机构之间的合作较为薄

弱. 发文机构以大学为主ꎬ部分关节点突出但连接不突出ꎬ形成以 Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｎｏｒｔｈ Ｃａｒｏｌｉｎａ 与 Ｕｎｉｖｅｒｓｉｔｙ
ｏｆ Ｍａｒｙｌａｎｄ Ｂａｌｔｉｍｏｒｅ Ｃｏｕｎｔｙ 为中心的结构松散的合作网络.
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图 ５　 机构合作图谱对比图

Ｆｉｇ􀆰 ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｎｓｔｉｔｕｔｉｏｎａｌ ｃｏｌｌａｂｏｒａｔｉｏｎ ｎｅｔｗｏｒｋｓ

ＣＮＫＩ 数据的机构共现图谱中共有 １４３ 个节点ꎬ１３６ 条连接线ꎬ网络密度为 ０.０１３６ꎬ机构之间的合作较

为稀疏ꎬ基本形成较为显著的以四川大学网络空间安全学院与国防科技大学电子对抗学院为核心的合作

网络ꎬ在网络空间安全领域表现突出ꎬ其中王琪凯等[２１] 设计并实现了一种基于表格填充的关系三元组抽

取模型ꎬ能够更准确地捕捉句子中的复杂结构和依赖关系. 谢腾等[２２]研究基于 ＢＥＲＴ￣ＢｉＬＳＴＭ￣ＣＲＦ 模型的

中文实体识别ꎬ提高了实体识别性能. 其余发文机构以国家电网等公司为主. 从整体来看ꎬＣＮＫＩ 上形成较

为中心的发文机构合作网络ꎬ各个机构之间的合作较多ꎬ展现出较多的多元性.
３.５　 国家与地区分析

针对 ＷｏＳ 数据库中的 ２５９ 篇英文文献ꎬ使用 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 平台进行国家与地区分析ꎬ发文前十

国家如表 ４ 所示. 其中ꎬ美国和中国的网络安全知识图谱相关研究数量最多ꎬ分别有 ７０ 篇和 ６５ 篇ꎬ相差

小ꎬ发文量为世界领先. 接下来德国有 １９ 篇论文ꎬ澳大利亚 １４ 篇ꎬ意大利和英国皆有 １２ 篇.
表 ４　 国家发文量

Ｔａｂｌｅ ４　 Ｐｕｂｌｉｃａｔｉｏｎ ｃｏｕｎｔｓ ｂｙ ｃｏｕｎｔｒｙ

国家 数量 国家 数量

Ｕｎｉｔｅｄ Ｓｔａｔｅｓ ｏｆ Ａｍｅｒｉｃａ(ＵＳＡ) ７０ Ｕｎｉｔｅｄ Ｋｉｎｇｄｏｍ(ＵＫ) １２
Ｐｅｏｐｌｅ􀆳ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ(ＰＲＣ) ６５ Ｓｐａｉｎ １１

Ｇｅｒｍａｎｙ １９ Ｆｒａｎｃｅ ９
Ａｕｓｔｒａｌｉａ １４ Ｉｎｄｉａ ８

Ｉｔａｌｙ １２ Ｎｅｔｈｅｒｌａｎｄｓ ８

图 ６　 国家与地区合作图谱

Ｆｉｇ􀆰 ６　 Ｃｏｌｌａｂｏｒａｔｉｏｎ ｎｅｔｗｏｒｋ ｏｆ ｃｏｕｎｔｒｉｅｓ ａｎｄ ｒｅｇｉｏｎｓ

　 　 使用 ＣｉｔｅＳｐａｃｅ 平台构建国家合作图谱ꎬ如图 ６ 所示ꎬ从整体来看ꎬ欧美国家对网络安全的研究与相互

合作较为突出. 由此可知ꎬ世界范围内对网络安全知识图谱的重视度高ꎬ国家与地区之间的合作频繁. 在

此基础上ꎬ各国可考虑建立专门的协调机构ꎬ以引领和统筹跨国研究合作ꎬ促进研究成果的共享与交流ꎬ从
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而更有效地应对网络威胁和恶意攻击. 这种跨国家、跨领域的合作模式ꎬ不仅有助于提升全球网络安全的

整体防御能力ꎬ还将为构建更加安全、稳定、开放的网络空间提供有力支持.
３.６　 关键词共现分析

根据 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 的统计ꎬ８４ 篇 ＣＮＫＩ 文献中ꎬ关键词出现次数排名前三的是:知识图谱(５３
次)、网络安全(２８ 次)、本体(６ 次)ꎬ其他出现频次高的关键词包括“威胁情报” “态势感知” “知识推理”
“人工智能”等. 而在 ２５９ 篇 ＷｏＳ 文献中ꎬｃｙｂｅｒｓｅｃｕｒｉｔｙ(网络安全)出现 ８９ 次ꎬ次数最多ꎻ接下来 ｋｎｏｗｌｅｄｇｅ
ｇｒａｐｈ(知识图谱)出现 ５２ 次ꎬｃｙｂｅｒ ｔｈｒｅａｔ ｉｎｔｅｌｌｉｇｅｎｃ(网络威胁情报)２２ 次ꎬｏｎｔｏｌｏｇｙ(本体)１６ 次. 其他出现

频次高的关键词包括“ｃｏｍｐｕｔｅｒ ｓｅｃｕｒｉｔｙ(计算机安全威胁情报)”、“ｓｅｃｕｒｉｔｙ(安全)”和“ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ
(人工智能)等.

根据 ＣｉｔｅＳｐａｃｅ 构建的关键词共现分析图谱如图 ７ 所示. 可见网络安全知识图谱领域主要以“网络安全”
与“知识图谱”作为核心要素. 国内研究主要聚焦于知识图谱构建所涉及的实体识别、本体构建、知识推理、知
识融合等内容ꎬ以及针对网络攻击的态势感知、漏洞挖掘、威胁情报等内容. 国外研究则侧重于计算机安全、
入侵检测、网络安全教育等内容. 同时ꎬ本研究通过关键词共现分析发现ꎬ中英文文献在网络安全知识图谱研

究领域呈现出显著趋同性ꎬ具体聚焦于网络威胁情报、本体构建以及人工智能等核心方向. 这一趋势既契合

数字时代网络安全防护体系智能化升级的技术需求ꎬ也顺应互联网基础设施演进对知识结构化表征的客观

要求ꎬ进一步推动网络安全知识图谱研究向人工智能驱动型技术架构与场景化应用范式纵深发展.

图 ７　 关键词共现分析对比图

Ｆｉｇ􀆰 ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｋｅｙｗｏｒｄ ｃｏ￣ｏｃｃｕｒｒｅｎｃｅ ａｎａｌｙｓｉｓ

３.７　 关键词聚类分析

基于 Ｗｅｂ ｏｆ Ｓｃｉｅｎｃｅ(ＷｏＳ)和中国知网(ＣＮＫＩ)的文献数据集ꎬ构建关键词聚类知分析对比图ꎬ见图 ８.
ＣｉｔｅＳｐａｃｅ 软件的关键词聚类按照相关程度快速聚合ꎬ并按照聚类规模大小进行排序[１３] . 本次聚类共提取

出 １４ 个核心聚类类别ꎬ揭示了该领域当前的主导研究方向与学术关注焦点ꎬ其关键词分布特征及语义关

联详见表 ５ꎬ系统探索网络安全与知识图谱领域的关键研究主题及前沿热点.

图 ８　 关键词聚类知分析对比图

Ｆｉｇ􀆰 ８　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｋｅｙｗｏｒｄ ｃｌｕｓｔｅｒｉｎｇ ａｎａｌｙｓｉｓ
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网络安全知识图谱这一主题涵盖了系统性综述、人工智能、语境应用意义、网络威胁建模框架、网络安

全行为、攻击模式、领域、知识图谱构建、知识融合、卫星、属性分类、网络攻击、攻击溯源技术架构等多个方

面ꎬ不仅涉及对网络安全技术、策略、法规的深度理解ꎬ也囊括了对新兴威胁、数据泄露、用户教育等议题的

关注与讨论. 聚焦于网络安全知识图谱的技术基础ꎬ包括如何构建高效的知识图谱、选择合适的图数据

库ꎬ以及如何利用人工智能和自动化工具来提升网络安全防护的效率和准确性.
ＣＮＫＩ 获得的中文论文的关键词聚类主要分为知识图谱构建与攻击溯源两大类. 属性分类与知识融

合都是知识图谱构建聚类的核心议题ꎬ涵盖了网络安全、模糊集、本体模型等多个方面ꎬ在知识图谱实体识

别、网络安全威胁情报分析[２３]、网络攻击模式预测[２４]等方向不断突破. 周锦等[２５]将双向长短时记忆网络

－条件随机场(ＢｉＬＳＴＭ￣ＣＲＦ)训练模型作为实体识别的方法引入网络安全知识图谱领域ꎬ其实体识别准确

率达到较高水平ꎬ预测准确率达到 ９６.７０％. 随着知识融合技术的发展ꎬ知识图谱可以将不同来源、不同格

式的知识进行有效整合和利用ꎬ提高知识的质量和价值. 该聚类强调了对知识的深度挖掘和整合能力的

重要性ꎬ以及通过技术手段实现知识的自动化融合和智能应用的可能性.
网络攻击与攻击溯源是应对网络攻击的热点议题ꎬ包括网络威胁建模框架的构建和对网络攻击的溯

源研究. 该聚类强调了对关键基础设施的保护和对网络攻击行为的预防和应对能力ꎬ为网络安全防护提

供了重要的指导和建议. 通过深入分析网络攻击的数据和特征ꎬ该类研究为网络安全事件的应急响应和

调查提供了科学依据和有效策略. 罗养霞等[２６]提出通过 ＮＥＲ 模型去抽取恶意软件名称、发现地等文本实

体信息ꎬ以此构建恶意软件知识图谱ꎬ并通过知识图谱发现其多样性、演化路径、威胁方式与分类关联等ꎬ
对推进网络安全知识简易化和防御体系知识普及化具有重要意义. 张玉臣等[２７]针对攻击威胁特征识别难

的问题ꎬ提出了知识图谱驱动的网络攻击溯源方法ꎬ以脆弱性利用动作为核心构建攻击事件框架ꎬ并以事

件为单位实施告警关联ꎬ重构攻击场景. 在此基础上ꎬ利用威胁指纹知识图谱ꎬ整合已公开的威胁情报知

识ꎬ并抽取攻击场景中的威胁特征作为指纹ꎬ分析两者相似性ꎬ溯源攻击者. 通过对网络攻击行为的溯源

分析ꎬ可以根据网络攻击的数据和特征ꎬ增强对关键基础设施的保护和对网络攻击行为的预防和应对能

力. 赖清楠等[２３]设计了一个基于大语言模型的网络威胁情报知识图谱构建框架 ＡｕｔｏＣＴＩ２ＫＧꎬ通过指令提

示和上下文学习ꎬ自动从网络威胁情报中生成网络安全知识图谱和攻击知识图谱ꎬ并提供可操作的防护建

议. 实验结果表明ꎬ所提出的框架在网络安全知识图谱和攻击知识图谱构建方面表现出色ꎬＦ１ 值在 ０.９０
左右ꎬ展示了大语言模型在网络安全领域知识图谱构建的潜力ꎬ并为网络安全事件的应急响应和调查提供

科学依据和有效策略.
ＷｏＳ 获得的英文文献主要关注以下几个议题:系统性综述与基础方法论ꎬ人工智能驱动的安全分析ꎬ

语境应用与教育实践ꎬ用户行为与安全策略等. 系统性综述与基础方法论侧重于对网络安全知识图谱领

域的知识体系梳理和研究方法的优化ꎬ通过文献计量工具分析研究趋势和学术合作网络. 人工智能驱动

的安全分析结合深度学习和知识图谱技术ꎬ开发自动化威胁检测框架ꎬ提升复杂攻击场景下的识别效

率. 语境应用与教育实践探索知识图谱在安全教育培训中的应用ꎬ构建交互式学习系统以提升从业人员

技能. 网络威胁建模与风险评估基于攻击图建模关键基础设施威胁路径ꎬ量化风险等级并制定防御策

略. Ｓｉｌｌｓ 等[２８]应对物联网( ＩｏＴ)设备在医疗环境中的应用引入了日益增长的安全漏洞和威胁清单. 通过扩

充情报存储库ꎬ与先前研究中的网络安全知识图谱(ＣＫＧ)中的威胁情报相结合. 扩充后的图嵌入在查询

相关信息以及各种 ＡＩ 辅助网络安全任务中具有重要作用. 扩充后的 ＣＫＧ 产生了更高质量的图表示. 在信

息检索任务中计算得出ꎬ扩充后的 ＣＫＧ 使平均精度均值(ＭＡＰ)提高了 ３１％. Ｎｏｕｒ 等[２９] 提出一种名为

ＡＵＴＯＭＡ 的解决方案ꎬ通过知识发现自动化生成相关假设及其变体ꎬＡＵＴＯＭＡ 能够生成相关假设(前 ３
位)ꎬ并实现大幅的假设数量缩减(最高达 ９９％)ꎬ同时具备快速执行能力(生成相关假设耗时最多 ８ 分钟ꎬ
生成变体仅需 １０ ｓ) .

国内研究侧重技术层面ꎬ专注创新性技术的开发ꎬ强调技术的深度和广度. 例如知识图谱的构建过程

中的知识融合、属性分类技术ꎬ通过知识融合技术整合不同来源的知识ꎬ以及通过攻击溯源技术深入分析

攻击行为. 国外研究侧重应用层面ꎬ强调与其他技术的结合ꎬ强调多方面的应用和优化ꎬ例如知识图谱在

安全教育培训中的应用、基于知识图谱的内部威胁检测系统等. 强调与其他技术的结合ꎬ例如人工智能、
深度学习、自然语言处理等技术在网络安全知识图谱中的应用. 更侧重于技术的应用层面ꎬ涵盖了从系统
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性综述到用户行为分析等多个方向ꎬ强调技术的实用性和与其他技术的结合.
表 ５　 网络安全知识图谱关键词聚类分析

Ｔａｂｌｅ ５　 Ｋｅｙｗｏｒｄ ｃｌｕｓｔｅｒｉｎｇ ａｎａｌｙｓｉｓ ｏｆ ｃｙｂｅｒｓｅｃｕｒｉｔｙ ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈｓ

聚类序号 聚类名称 关键词

０ Ｓｙｓｔｅｍａｔｉｃ Ｒｅｖｉｅｗ(系统性综述) Ｂｉｂｌｉｏｍｅｔｒｉｃｓ(文献计量)、Ｉｎｆｏｒｍａｔｉｏｎ Ｒｅｔｒｉｅｖａｌ(信息检索)
１ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ(人工智能) Ａｎｏｍａｌｙ Ｄｅｔｅｃｔｉｏｎ(异常检测)、Ｋｎｏｗｌｅｄｇｅ Ｇｒａｐｈ(知识图谱)、Ｆｒａｍｅｗｏｒｋ(框架)

２ Ｃｏｎｔｅｘｔ Ａｐｐｌｉｃａｔｉｏｎ Ｂｅｎｅｆｉｔ(语境应用意义) Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ(信息安全)、Ｌｉｔｅｒａｔｕｒｅ Ｒｅｖｉｅｗ(文献综述)、Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｅｄｕｃａｔｉｏｎ
(网络安全教育)

３ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｂｅｈａｖｉｏｒ(网络安全行为) Ｃｙｂｅｒｓｅｃｕｒｉｔｙ(网络安全)、Ｂｅｈａｖｉｏｒ(行为)
４ Ａｔｔａｃｋ Ｐａｔｔｅｒｎ(攻击模式) Ａｔｔａｃｋ Ｐａｔｔｅｒｎ(攻击模式)、Ｃｒｉｔｉｃａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ(关键基础设施)
５ Ｆｉｅｌｄ(领域) Ｃｌａｓｓｉｆｉｃａｔｉｏｎ(分类)、Ｇｅｎｅｒａｔｉｏｎ(生成)

６ 知识图谱构建
网络安全ꎬ模糊集ꎬ本体模型ꎬ政治安全ꎬ实体分类ꎬ文本分类ꎬ数据采集ꎬ风险评价ꎬ网
络空间

７ 知识融合
信息抽取ꎬ知识融合ꎬ语义关联ꎬ强化学习ꎬ开源情报ꎬ知识表示ꎬ共指消解ꎬ情报赋能ꎬ
关系抽取ꎬ知识推理ꎬ本体构建

８ 卫星
网络流量ꎬ可视化分析ꎬ推理ꎬ态势感知ꎬ本体ꎬ态势理解ꎬ威胁路径ꎬ卫星ꎬ太空安全知
识库推理ꎬ语义约束

９ 属性分类 云计算ꎬ网络数据ꎬ图数据库ꎬ异构数据ꎬ漏洞挖掘ꎬ大数据ꎬ深度学习ꎬ实体识别

１０ 网络攻击 智慧大脑ꎬ人工智能ꎬ链接预测ꎬ网络防御ꎬ攻击规则ꎬ随机游走ꎬ网络攻击ꎬ表示学习

１１ 攻击溯源 攻击溯源ꎬ场景重构ꎬ威胁指纹ꎬ神经网络ꎬ威胁情报

１２ 网络安全 文献计量ꎬ风险分析ꎬ攻击路径ꎬ安全科学ꎬ信息系统ꎬ威胁评估ꎬ整体画像ꎬ推理规划

３.８　 关键词凸现分析

表 ６ 展示了 ２０１１ 年至 ２０２４ 年ꎬ来源于 ＷｏＳ 和 ＣＮＫＩ 的网络安全知识图谱相关的凸现分析结果ꎬ旨在

揭示该时期内学术研究的焦点变化与发展趋势. 强度反映了关键词在特定时间段内的学术关注程度或引

用频率的增加速度. 数值越高ꎬ表明该关键词在研究领域内越受到重视ꎬ其相关研究成果可能在学术或实

践中产生较大影响. 凸现期表示关键词凸现的时间范围ꎬ即关键词开始受到广泛关注到关注度开始下降

的时间段. 这段时间内ꎬ相关研究的兴起与发展最为活跃ꎬ体现了学术界对某一议题兴趣的集中表现.
在网络安全知识图谱领域ꎬ研究热点随着时代发展与需求转换而演进ꎬ经历了从信息安全、网络安全、

态势感知、可视分析、大数据向人工智能、知识图谱构建以及网络安全教育的变化. 计算机犯罪、网络攻击

的强度较高ꎬ指出了信息技术进步带来的新形式犯罪行为. 随着网络技术和金融科技的发展ꎬ网络安全威

胁的持续存在ꎬ网络攻击手段持续智能化演进ꎬ如何有效解决多源异构数据因信息格式差异大、数据特征

属性多所造成的数据存储和融合困难等问题成为新课题[３０] . 知识图谱构建技术(如知识推理、知识融合、
本体构建、知识表示等)的强度突出ꎬ且在近五年不断凸显ꎬ可见建立统一描述的网络安全态势要素知识

图谱的需求庞大.
表 ６　 网络安全知识图谱的关键词凸现分析

Ｔａｂｌｅ ６　 Ｋｅｙｗｏｒｄ ｓａｌｉｅｎｃｅ ａｎａｌｙｓｉｓ ｏｆ ｃｙｂｅｒｓｅｃｕｒｉｔｙ ｋｎｏｗｌｅｄｇｅ ｇｒａｐｈｓ

关键词 强度 出现年份 开始年份 结束年份 凸现期

生态安全 １.３５ ２０１４ ２０１４ ２０１５ ２０１４—２０１５
信息安全 １.２４ ２０１５ ２０１５ ２０１６ ２０１５—２０１６
网络安全 ０.３７ ２０１７ ２０１７ ２０１８ ２０１７—２０１８
态势感知 ０.９９ ２０１８ ２０２０ ２０２１ ２０２０—２０２１
可视分析 １.１９ ２０１８ ２０１８ ２０２０ ２０１８—２０２０
大数据 １.０１ ２０１８ ２０１８ ２０１９ ２０１８—２０１９
安全 １.５８ ２０１８ ２０２１ ２０２２ ２０２１—２０２２

计算机犯罪 ０.９６ ２０２０ ２０２０ ２０２１ ２０２０—２０２１
批判性思维 ０.６８ ２０２０ ２０２０ ２０２２ ２０２０—２０２２
知识推理 １.１２ ２０２０ ２０２０ ２０２２ ２０２０—２０２２
人工智能 ０.９５ ２０２０ ２０２０ ２０２１ ２０２０—２０２１
网络攻击 ０.７３ ２０２０ ２０２０ ２０２１ ２０２０—２０２１
知识融合 ０.６ ２０２０ ２０２０ ２０２２ ２０２０—２０２２
研究热点 ０.７２ ２０１９ ２０１９ ２０２１ ２０１９—２０２１
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续表 ６
Ｔａｂｌｅ ６ ｃｏｎｔｉｎｕｅｄ

关键词 强度 出现年份 开始年份 结束年份 凸现期

网络安全教育 ０.７９ ２０１８ ２０２１ ２０２４ ２０２１—２０２４
文献计量 １.２３ ２０２１ ２０２１ ２０２２ ２０２１—２０２２
本体构建 ０.９４ ２０２１ ２０２１ ２０２２ ２０２１—２０２２
知识表示 ０.８１ ２０２１ ２０２１ ２０２２ ２０２１—２０２２
深度学习 ０.７ ２０２２ ２０２２ ２０２４ ２０２２—２０２４

卫星 ０.６３ ２０２２ ２０２２ ２０２４ ２０２２—２０２４
漏洞挖掘 ０.６３ ２０２２ ２０２２ ２０２４ ２０２２—２０２４

本体 ０.５ ２０１９ ２０２２ ２０２４ ２０２２—２０２４

４　 结论

本文梳理分析了网络安全知识图谱领域研究ꎬ基于 ＣｉｔｅＳｐａｃｅ 构建了作者、机构、关键词共现、关键词

凸显、关键词聚类图谱ꎻ并采用 ＳｃｉＥｘｐｌｏｒｅｒ￣ＬＤＧＡＳ 对 ＷｏＳ 论文进行文献数据分析与国别研究.
研究结果表明该领域发文量自 ２０１７ 年起显著增长ꎬ２０２３—２０２４ 年达到峰值ꎬ反映学术关注度与跨学

科合作的增强. 发文数量趋势研究显示ꎬ网络安全知识图谱将持续作为研究热点. 随着互联网的普及ꎬ网
络安全不断受到重视. 知识图谱作为新型工具ꎬ其作用不断凸显:在系统整合方面ꎬ网络攻击知识图谱具

有全面性和结构化优势ꎻ在信息共享方面ꎬ网络攻击知识图谱具有全球化优势ꎬ有利于促进国际合作. 在

处理威胁情报、进行攻击溯源方面ꎬ网络安全知识图谱具有巨大潜力和运算能力.
研究文献经过可视化表明ꎬ作者与机构合作呈现区域性聚集特征ꎬ中美两国研究贡献领先ꎬ但跨国合

作网络稀疏ꎬ跨国、跨领域的作者、机构乃至国家或地区之间的合作有待加强. 总体上看ꎬ国内外普遍的情

况是部分作者之间存在较为稳定的合作关系ꎬ但是整体合作较少ꎬ并且很难突破该研究领域ꎻ以及不同机

构之间的合作稀疏ꎬ缺少多元性ꎬ没有形成中心机构起领头作用ꎻ尽管世界范围内对网络安全的重视度高ꎬ
但跨国、板块的合作比较稀少.

根据关键词共现、聚类、凸显分析ꎬ国内外研究呈现侧重差异:国内聚焦技术突破ꎬ国外则侧重应用优

化ꎻ这些研究方向共同涵盖了知识图谱构建与攻击溯源的核心议题ꎬ强调了技术的创新性和实用性ꎬ为网

络安全领域的研究和实践提供了重要的指导和参考. 研究热点从早期“态势感知”“可视分析”向“知识图

谱构建”“攻击模式预测”演进ꎬ凸显技术驱动的防御体系升级需求.
基于此ꎬ本文提出需加强跨国、跨机构协作ꎬ建立统一的知识共享平台ꎬ推动知识图谱技术与多源威胁

情报的深度整合ꎬ为构建网络空间命运共同体提供理论与工具支撑. 网络空间是人类共同的活动空间ꎬ网
络空间前途命运应由世界各国共同掌握. 各国应当加强合作ꎬ互联互通ꎬ共同探讨世界互联网技术的发展

方向ꎬ推动互联网全球治理体系的变革ꎬ加快建设网络社会ꎬ进一步建立网络安全知识图谱研究联盟ꎬ建立

更加突出和稳定的学术关系ꎬ产出更多优质成果ꎬ共同探讨世界互联网技术的发展方向ꎬ推动互联网全球

治理体系的变革ꎬ加快建设网络社会ꎬ构建网络空间命运共同体.
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