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基于多模态信息融合的无监督CAN总线测绘框架

姚伟平，  李清宝，  陈志锋，  焦卫华
（信息工程大学，河南 郑州 450001）

摘要：针对黑盒环境下控制器局域网（CAN）总线拓扑测绘的挑战，提出一种基于多模态信息融

合的无监督测绘模型（3Mapping）。该方法通过 JointVEM多模态特征工程方法，同步采集电压与

电磁信号，提取上升沿和下降沿的电压微分峰值、电磁峰值及其时间间隔等多维特征，有效融合

发动机控制器（ECU）的硬件特征和位置信息，显著增强特征的区分度和鲁棒性。引入基于隔离

森林（IF）的异常数据清洗机制，有效剔除噪声样本；结合变分自编码器（VAE）进行潜在空间特

征学习，并采用高斯混合模型（GMM）实现无监督聚类。实验结果表明，JointVEM多模态特征方

法能有效提取节点硬件特征，聚类分析轮廓系数均超过 0.95，Davies-Bouldin（DB）指数低于 0.2，
多项指标上均优于对比方法，能准确完成CAN节点聚类和总线拓扑测绘，为后续安全检测提供

可靠真实的有效标签。
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3Mapping: Unsupervised CAN Bus Mapping via Multi-Modal Information Fusion
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Abstract: The challenge of controller area network (CAN) bus topology mapping in black-box environ⁃
ments is addressed in this paper through the proposal of 3Mapping, an unsupervised mapping model 
based on multi-modal information fusion. The proposed JointVEM multi-modal feature engineering 
method is used to collect voltage and electromagnetic signals synchronously and to extract a multi-di⁃
mensional feature set comprising voltage derivative peaks, electromagnetic peaks, and their temporal 
intervals from both rising and falling edges. Engine control unit (ECU) hardware characteristics and po⁃
sitional information are effectively integrated, significantly enhancing feature discriminability and ro⁃
bustness. An anomaly data cleaning mechanism based on isolation forest (IF) is introduced to effi⁃
ciently remove noisy samples. Feature learning in a latent space is implemented using a variational au⁃
toencoder (VAE), and unsupervised clustering is performed via a Gaussian mixture model (GMM). Ex⁃
perimental results demonstrate that the JointVEM multi-modal feature method effectively captures 
node hardware characteristics, achieving silhouette scores above 0.95 and Davies-Bouldin (DB) indices 
below 0.2. CAN node clustering and bus topology mapping are accurately completed, providing reli⁃
able and authentic labels for subsequent security detection.
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智能网联汽车（Intelligent Connected Vehicle, 
ICV）是指通过搭载先进传感器等装置，运用人工

智能等新技术，具有自动驾驶功能，逐步成为智能

移动空间和应用终端的新一代汽车[1]。在智能网

联汽车车载网络中，尽管车载以太网早已提出，但

控制器局域网（Controller Area Network, CAN）总线

依然是车内网络不可或缺、难以被完全替代的核

心基础网络。CAN总线的固有脆弱性使其成为汽

车网络安全的焦点，已有研究提出各种轻量级的

加密算法与密钥管理方案加固 CAN 总线，如消息

载荷加密[2-3]和应用层数据认证[4-7]。由于CAN协议

本身限制及修改协议和计算代价因素，基于密码

学的加固方案在实践中面临困难。

相比之下，异常检测是更加可行的选择[8]。任

何有效的异常检测，其逻辑起点是建立一个精确

可靠的正常行为基准。在针对CAN总线安全的异

常检测中，基准包括总线拓扑结构和正常通信模

式，具体包括总线中存在哪些节点，不同 ID的消息

由哪个节点发送，消息周期、依赖关系和触发条件

是什么。这些信息通常保存在 DBC 文件中[9]，但
DBC 文件常被汽车厂商视为机密，安全分析人员

难以获得。在对汽车的安全审计、渗透测试，以及

对供应链中潜在的硬件木马检测等场景中，往往

处于一个黑盒环境。安全分析人员如何在不依赖

厂商 DBC 文件的黑盒环境下，对 CAN 网络进行拓

扑测绘，发现网络中节点、确定消息 ID与发送节点

的映射关系，是构建任何高级安全检测能力的

基础。

近年来，很多学者提出针对 CAN 总线拓扑测

绘的研究，和雷达辐射源个体识别类似[10]，通过提

取节点硬件指纹来区分不同节点。如 Schell 等[11]

提出VALID方法，通过对每条报文采样1~2个显性

位电平，并用轻量级递归最小二乘法累积和算法

对发动机控制器（Engine Control Unit, ECU)电压特

征画像，但该方法的区分能力有限。文献[12]基于

时间间隔特征，提出CANvas测绘方法，但对于发送

模式相似或由同一定时器触发的不同 ECU，其区

分能力有限，且容易受到攻击者模仿通信模式的

欺骗。

在 CANvas 的基础上，Popa 等[13]进一步利用报

文本身的特征来增强节点指纹的独特性，这种方

法比单纯依赖时序更为精确，但对于信号变化不

频繁或信号值范围重叠的 ECU，仍然存在混淆的

可能。其所依赖的特征，特别是时间间隔，容易被

足够恶意攻击者模拟，因此在面对旨在规避检测

的高级攻击时，鲁棒性不足。

由于不同节点时间间隔或电压特征可能重

叠，基于信号传输时延差的测绘方法进入研究者

的视野，这类基于信号到达时间差（Time Differ⁃
ence of Arrival, TDoA）的方法，能够直接区分出不

同节点的物理位置，提供了更底层、更稳定的区分

特征。此类方法的典型代表是 TIDAL-CAN（Tim⁃
ing based Intrusion Detection and Localization for 
Controller Area Network)[14]，通过测量同一报文信号

到达总线末端两个监控点的差分传播时间来识别

不同发送节点。这种方法有效消除了发送时间抖

动带来的影响，能够以较高的准确率区分不同位

置的节点。其优势在于对替换和插入攻击具有抵

抗力。

为追求更高的定位精度，CAN-SQUARE[15]在

TIDAL-CAN 的基础上，聚焦于单个显性位的上升

沿时间差。通过精密的信号处理和计算，该方法

声称可实现分米级的定位精度。虽然这些方法最

初目的是用于区分恶意节点，但能有效区分不同

位置节点发送的消息，因而也具备测绘总线拓扑

的能力。由于该类方法需要在总线两端或更多位

置部署高精度时间同步监控器，增加了系统复杂

性和成本。而且在实际黑盒环境中往往无法确定

总线的端点位置，也无法准确确定信号上升沿的

阈值。

针对上述问题，提出一种基于多模态融合特

征的无监督 CAN 总线测绘框架（Unsupervised CAN 
Bus Mapping via Multi-Modal Fusion, 3Mapping），对未

知的黑盒 CAN 总线拓扑进行测绘。实验结果表

明，基于多模态融合特征的测绘模型能有效识别

不同ECU发送的CAN消息，对消息实现准确聚类，

并找到最优聚类数，实现“逻辑节点—消息 ID”的

有效映射，完成对网络拓扑的测绘。测绘结果能

作为监督信号，为样本数据提供真实标签，有效支

撑后续检测模型的训练与预测。

1　3Mapping框架设计

3Mapping系统框架图如图 1所示，分为信号采

集与特征提取、数据处理与聚类两个阶段，主要由

多模态信号采集、特征提取与融合、异常数据清

洗、潜在空间特征学习和无监督聚类 5 个模块

组成。
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1.1　多模态信号采集

为实现高精度的物理层特征提取，使用示波

器和电压、近场电磁探头，确保获取高质量的原始

信号数据，本方案适用于实验室场景下针对车辆

开展深度安全分析与取证。

1.1.1　电压信号采集

采用高精度差分探头测量总线 CAN_H 与

CAN_L 差分电压，检测点可选择靠近疑似 ECU 的

连接位置，以最小化总线反射对信号完整性的影

响。为消除共模噪声，采集系统配备高质量的屏

蔽电缆。

1.1.2　电磁信号采集

使用近场磁场探头在目标ECU或总线电缆附

近进行非接触测量。探头定位策略基于电磁场强

度扫描，通过移动探头找到信号最强的测量点。

考虑到不同 ECU 的电磁辐射特性差异，设置较高

的采集频带，以捕获完整的电磁特征。

1.1.3　同步触发机制

为确保电压与电磁信号的时间对齐，采用

CAN报文 SOF位的上升沿作为硬件触发信号。通

过共享同一触发源，保证两种模态信号采集的严

格同步。由于实车CAN总线负载一般控制在 30%
左右，使用触发采样也能最大化利用示波器采样

深度。原始信号需经过位分离、帧解码和位选择

等系统预处理以提取有效信息。

1.2　特征提取与融合

1.2.1　电压波形微分特征提取

CAN总线差分电压范围为 0~2 V，随着采样速

度的提高，相邻采样点之间的电压相近，波形相对

平缓。通过对电压信号求一阶导数，得到电压变

化率，该变化率直接反映了信号跳变的陡峭程度，

间接反映了 ECU 驱动器的驱动速度，与内部晶体

管开关速度、电压源驱动能力紧密相关。

上升沿、下降沿电压微分峰值分别对应电压

上升和下降最快的瞬时速率，微分峰值对应时刻

标志着驱动器开关动作的瞬时效果达到最大。

1.2.2　近场电磁辐射信号特征提取

当使用近场电磁探头靠近总线测量点P处的电

缆时，其输出信号 VEM ( t ) 正比于磁场变化率 dH/dt，
进而正比于总线电缆上的电流变化率 dIbus /dt。因

此，电磁辐射峰值时刻 tEM与电流变化率di/dt的峰值

时刻完全同步，可以通过电流模型间接推导。

由于电磁场强度正比于电流变化率，通过对

电流信号求一阶导数，得到电流变化率，反映节点

输出信号驱动强度和内部电感对电流的影响，其

中瞬态电流峰值对应电流变化率最大的时刻。

1.2.3　多模态信号融合

在理想无损传输线中，电压与电流的变化率

严格成正比，电压和电流变化趋势应该完全同步，

相位差为 0，即电压微分峰值与电磁信号峰值应该

同步。但在实际 CAN 总线电路中，由于传输线损

耗、参数频率依赖性、阻抗失配等因素，电压与电

流的变化存在显著的相位差，导致电压微分峰值

与电磁信号峰值时刻常出现错位。

主要影响因素包括以下 6个方面：1）ECU发射

源晶体管开关速度决定信号边沿的陡峭度，进而

影响峰值大小。2）ECU发射源的输出阻抗ZS 和终

端阻抗 RT 失配会产生反射波，而电压与电流的反

射系数存在极性差异，导致叠加后的波形峰值时

刻不同。3）实际显性位信号上升沿和下降沿并非

理想阶跃，且上升沿与下降沿的非对称性会进一

步加剧电压与电流的不同步。4）不同器件和 PCB
布线存在的寄生电容和寄生电感会引入额外的延

迟，且对电压和电流的影响不对称。寄生电容与

传输线并联，因为电容充电会延缓电压变化，但因

为分流电流会增大电流峰值但不显著改变其时

序。寄生电感与传输线串联，会因为电感阻碍电

流突变而延缓电流变化，同时因为分压电压而增

大电压峰值，但时序变化较小。5）传输线损耗的

频率依赖性影响电压和电流的相位。在高频率

下，由于集肤效应，导体电流集中于表面，单位长度

导线电阻R0 ( f ) 随频率平方根增长，导线损耗的引

入导致电压和电流的相位常数出现微小差异。例

如，CAN总线双绞线工作在 1 MHz频率时，导体损

耗可使电压相位超前电流约 2°~5°，在 10 m传输距

离可导致峰值时刻错开 1~3 ns。6）传输线分布电

图1　系统框架图
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感 L0 ( f ) 和分布电容 C0 ( f ) 对频率的依赖性，使得

特性阻抗 Z0 ( f ) = L0 ( f ) /C0 ( f ) 随频率变化，破

坏 V = Z0 I的恒定关系，其中 I为传输线上的电流，

导致不同频率分量的电压与电流比例不同步。由

于上升沿和下降沿包含丰富的高频成分，不同频

率分量的 Z0 ( f ) 差异会使电压和电流的波形畸变

不同步，最终导致峰值时刻错位。

显性位上升沿和下降沿对应的电压微分峰值分

别记为Vpeak_rise和Vpeak_fall，电磁峰值为Epeak_rise和Epeak_fall。
定义显性位上升沿和下降沿对应的电压微分

峰值与电磁峰值之间的时间间隔如下：

Δtrise = tV_peak_rise - tE_peak_rise （1）
Δt fall = tV_peak_fall - tE_peak_fall （2）

通过分析可知，随着总线节点收发器的快速

切换，信号在遇到节点连接点、终端电阻等阻抗不

连续点处会发生反射。反射波与原始信号叠加，

引发过冲、下冲和振铃，总线电压微分峰值、电流

峰值及其时刻不仅与节点本身晶体管开关速度、

阻抗、电感等物理特征紧密相关，也受节点位置的

影响。通过采集电压和电磁两个模态的信号，分

别计算显性位上升沿和下降沿电压微分峰值、电

磁信号峰值和峰值之间的时间间隔，可以作为节

点硬件特征和节点位置相关的指纹，用以区分不

同节点。

最终，融合后的联合电压—电磁特征向量

JointVEM为

   JV_EM = [ ]Vpeak_rise,Vpeak_fall,Epeak_rise,Epeak_fall, Δtrise, Δt fall （3）
1.3　IF异常数据清洗

在理想模型中，表征信号特征的峰值时间间

隔向量，其各个维度的数据应遵循正态分布。但

在实际环境中，由于CAN总线采用双绞线，其在有

效抑制差模辐射的同时，使得电缆的电磁辐射信

号极为微弱。周围辐射源产生的信号可能耦合进

测量系统，污染微弱的 CAN 总线电磁信号。特别

是在实际车载环境中，由于存在点火系统、发电机

等众多强电磁辐射源，使得这种现象更加严重。

这种低信噪比的工况，导致使用电磁探头测量时，

采集到的信号极易受环境电磁噪声与测量系统本

底噪声的污染，引发峰值时刻定位的漂移与畸变。

如图 2（b）所示，ID 0x21消息的峰值间隔基本遵循

正态分布，但图 2（a）所示的 ID 0x11实测数据常呈

现多峰分布并夹杂离群点，严重偏离正态假设，因

此简单地基于正态分布对原始数据进行异常检测

的方法在实际中并不适用。

隔离森林（Isolation Forest, IF）是一种高效且适

用于大规模数据的无监督异常检测算法，该方法

不依赖于对数据分布的预先假设，转而利用异常

数据本身所具有的“稀少且不同”的两个本质特征

来对其进行识别。通过在高维空间中有效识别与

主体数据模式显著偏离的异常样本，较好地适应

本场景下数据的复杂分布特性。

隔离森林算法的目标是通过集成学习的方

式，构建 t 棵隔离树，形成一个森林。每棵隔离树

的构建是一个递归的随机分割过程。

异常检测的关键在于如何量化一个样本的孤

立程度。在隔离森林中，其通过计算异常分数来

实现。通过标准化平均路径长度确定异常分数，

计算出所有样本的异常分数 s ( xi )后，核心任务在

于设定一个科学、客观的判定阈值，以明确区分正

常样本与异常样本。

由于无监督学习中缺乏先验的类别标签，阈

值的确定通常依赖于业务理解与数据分布的统计

特性。其中，基于污染系数的判定方法因其概念

直观、计算稳健而被广泛采用。该方法的核心是

预设一个污染系数 α （通常 0 < α ≤ 0.5），它代表

了分析者对于数据集中异常值所占比例的先验估

计。此参数直接控制了模型对异常的敏感程度：α 
值设置得越高，被认为异常的样本就越多，模型越

敏感；反之则越保守。

基于此系数，异常判定阈值可通过以下公式

确定：

N threshold = Q1 - α( s (X ) ) （4）
式中：α 为预设的污染系数，表示数据集中预期异

常值所占的比例；Q1 - α 表示所有样本异常分数集

合 s ( X ) = { }s ( x1 ), s ( x2 ),…, s ( xn ) 的 (1 - α ) 分位数。

所有满足 s ( xi ) > N threshold 的样本 xi被判定为异常值，

在清洗过程中予以剔除。

1.4　VAE潜在空间特征学习

变分自编码器（Variational Autoencoder，VAE）[16]

图2　原始信号分布
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作为一种强大的深度生成模型，与主成分分析

（Principal Component Analysis, PCA）等线性方法不

同，在降维与特征学习方面，VAE基于概率图模型

的深度生成模型，自动学习建立从隐变量 z到观测

数据 x的生成过程，能够学习数据中复杂的非线性

映射。与标准自编码器（Autoencoder, AE）相比，

VAE 通过引入概率编码器，强制潜在空间遵循一

个先验分布，从而学习到连续、结构化且具有解释

性的低维特征表示。

VAE 假设每个观测数据点 x 都是由一个潜在

的、不可观测的随机变量 z通过以下过程生成模型：

z ∼ p ( z ),  x ∼ pθ ( |x z ) （5）
式中：p ( z ) 是先验分布，通常选择易于采样的标准

正态分布 N  (0,I )；pθ ( |x z ) 是条件似然函数，由解

码器（Decoder）神经网络参数化；θ为解码器参数。

该生成过程首先从先验分布中采样隐变量 z，
然后通过生成网络 pθ ( |x z ) 产生观测数据 x。

VAE的训练过程通过重参数化技巧实现端到

端的梯度反向传播，使得证据下界可以通过随机

梯度下降方法有效优化。

为了在严格的资源限制下实现有效的异常检

测，3Mapping框架采用经典VAE的显式分离架构，

即编码器和解码器是两个由不同参数构成的独立

网络，编码器专注于将输入数据映射为潜在空间

分布，解码器专注于将潜在变量重建为目标输出。

1.5　GMM无监督聚类

通过VAE捕捉到输入数据在正常工况下的本

质结构与潜在特征分布模式之后，可以通过对这

些潜在特征进行聚类分析，来精确刻画原始数据

的多元分布轮廓，通过信号聚类实现节点映射，从

而为后续的异常检测建立参考基准。

1.5.1　GMM聚类模型

信号及学习到潜在空间特征可能呈现多峰分

布，传统聚类算法对异常值敏感且难以处理复杂

的数据分布，采用基于改进高斯混合模型（Gauss⁃
ian Mxture Model, GMM)的鲁棒聚类方法，显著提升

了聚类性能的稳定性和可靠性。

高斯混合模型假设观测数据由 k 个高斯分布

组件混合生成，其概率密度函数可表示为

p (x) = ∑
k = 1

K

λk N ( )|x μk, Σk （6）

式中:λk为混合权重，满足∑
k = 1

K

λk = 1；μk 和Σk 分别表

示第 k个高斯组件的均值向量和协方差矩阵。

使用 EM 算法来估计参数，EM 算法分为两个

步骤：期望步骤（E 步骤）和最大化步骤（M 步骤）。

在E步骤中，计算每个数据点 xn 属于第 k个聚类的

概率 γ ( znk )。计算方法是用第 k个高斯分布的概率

乘以它的权重，然后除以所有高斯分布的加权概

率之和。简单来说，就是计算每个数据点“属于每

个聚类的可能性有多大”。在 M步骤中，基于 E步

骤计算出的概率，更新 3个参数：1）更新均值，其中

新的聚类中心μnew
k 等于所有数据点的加权平均，权

重就是它们属于这个聚类的概率；2）更新协方差，

新的协方差矩阵Σ new
k 反映了数据点围绕新中心的

分散程度，同样用概率作为权重；3）更新权重，新

的混合权重 λnew
k 等于属于这个聚类的总概率除以

总数据点数，表示这个聚类在整体中的重要性。

其中总数据点数 Nk = ∑
n = 1

N

γ ( znk )表示属于第 k 个聚

类的有效数据点数量。

由于传统 GMM 对异常值敏感，采取基于后验

概率的异常值识别方法进一步排除异常，有：

outlier_score(x i ) = 1 - max 
k

γ ( zik ) （7）
该分数反映了数据点 x i 属于任意聚类的确定

性程度。分数越高，表明该点与所有聚类中心的

匹配度越低，越可能是异常值。

1.5.2　最优聚类数选择

在聚类分析中，聚类数量 k的选择是决定聚类

结果合理性与实用价值的核心前提。若 k 取值过

小，会导致不同类别数据被强行合并，簇内数据异

质性过高，无法反映数据的真实分布结构；若 k 取

值过大，将同一类别的数据拆分为多个冗余簇，引

入虚假的类别差异。

传统最优 k 选择方法普遍存在局限性：一方

面，单一评估指标的片面性显著。例如，组内平方

和仅衡量簇内数据的紧凑性，随 k 增大持续下降，

难以确定肘部位置的客观阈值；轮廓系数虽能平

衡簇内紧凑性与簇间分离度，但对密度不均的数

据鲁棒性差。另一方面，聚类稳定性常被忽略。

例如，k-means聚类算法高度依赖初始聚类中心的

随机选择，特别是在数据类别边界模糊时，随机初

始化带来的稳定性问题会进一步放大。

为解决上述问题，实现对最优聚类 k 的全面、

可靠评估，使用一种多指标加权评分机制。首先

在合理的 k取值范围内，对每个候选 k多次运行 k-

means以评估聚类稳定性；其次，同步计算覆盖“簇

内紧凑性”（WCSS）、“簇间分离度—簇内紧凑性平

衡”（轮廓系数）、“簇间—簇内差异比”（DB 指数、

92



第 1 期 姚伟平，等：基于多模态信息融合的无监督CAN总线测绘框架

CH指数）的多维度指标；最后，通过加权融合各指

标得分，具体权重可根据任务对“紧凑性”“分离

度”“稳定性”的侧重灵活调整，以综合得分最高的

k 值作为最优聚类数，从而兼顾聚类结果的有效

性、合理性与稳定性。

2　实验评估

为了全面评估所提出的无监督特征学习与分

类框架的有效性，本节先介绍实验设置，并从特征

工程有效性、潜在空间特征学习能力评估以及整

体方法对比实验3个方面展开详细评估。

2.1　实验设置

只有使用真实节点标签作为参照，才能有效

验证所提方法的有效性。为此构建了一套包含 6
个节点的 CAN 总线原型系统，核心目标是模拟真

实CAN总线环境，人为控制节点数量和消息 ID、数

据内容、发送周期等规则，生成可追溯的真实节点

标签，用于评估算法性能。

原型系统每个节点均由Arduino UNO R4 Minima
开发板[17]与 CAN 收发器组成。其中，开发板搭载

Renesas RA4M1 处理器[18]，集成 CAN 控制器，可直

接支持CAN总线通信功能

为了丰富总线电压信号的特征多样性，以模

拟实际车载环境中不同硬件配置带来的信号差

异，选用了 NXP TJA1050T[19]和 TI SN65HVD230[20]

两种常见的不同型号CAN收发器。为了引入不同

总线距离带来的信号传输差异，节点之间通过 5段

不同长度的 AWG26 规格双绞线连接。各节点的

消息 ID、发送周期等具体参数如表 1所示。系统通

信速率设置参考了典型车载 CAN 总线标准，设置

为500 kbps。
在总线上选定 5个不同的测量点，对电压信号

和电磁辐射信号进行联合采样。受限于示波器存

储深度，通过电平触发方式在每个测量点各采集

1 600 个 CAN 消息，通过数据预处理和位选择，筛

选出其他非冲突位显性位信号具体数据集，情况

如表2所示。

2.2　多模态物理层特征工程有效性评估

为验证 JointVEM多模态物理层特征工程的有

效性，从已有基于电压模态特征工程方法中，选取

VALID、IdentifierIDS[21]、BTMonitor [22]3 种特征工程

方法作为基线进行对比验证实验。为确保实验的

公平性和可比性，所有分类器均在相同条件下进

行测试，确保观察到的性能差异主要源于特征工

程方法本身，而非分类器参数或其他外部因素。

从 d5数据集中选取 6 500个样本作为测试数据，并

根据不同特征工程方法分别提取特征。

2.2.1　分类性能评估

表 3 对比了采用 4 种不同特征工程方法提取

数据集特征后，支持向量机（Support Vector Ma⁃
chine, SVM）、随机森林（Random Forest, RF）和 k 近

邻（k-Nearest Neighbors, k-NN）3种具有代表性分类

器上的性能结果。

表1　CAN原型节点参数设置

节点

1

2

3

4

5
6

收发器型号

SN65HVD230

TJA1050T

TJA1050T

TJA1050T

SN65HVD230
SN65HVD230

ID
0x11
0x12
0x21
0x22
0x23
0x31
0x32
0x33
0x34
0x41
0x42
0x51
0x52

消息周期/ms
20
25
20
50
40

125
50
40
20
20
80
20
25

侦听节点

表2　电压—电磁特征向量数据集

数据集

d1
d2
d3
d4
d5

有效帧数量

1 571
1 555
1 593
1 591
1 589

显性位数量

62 330
61 715
63 189
63 123
63 033

非冲突位样本数量

56 197
55 629
56 971
56 910
56 830

表3　不同特征工程方法的分类性能比较

特征工程

VALID
IdentifierIDS
BTMonitor
JointVEM

SVM准确率

0.788±0.004
0.980±0.003
0.579±0.042
0.984±0.001

SVM F1
0.811±0.004
0.980±0.003
0.538±0.039
0.984±0.001

RF准确率

0.750±0.014
0.997±0.001
0.704±0.042
1.000±0.000

RF F1
0.775±0.011
0.997±0.001
0.673±0.051
1.000±0.000

k-NN准确率

0.781±0.008
1.000±0.000
0.633±0.038
1.000±0.000

k-NN F1
0.803±0.010
1.000±0.000
0.597±0.057
1.000±0.000
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JointVEM多模态特征工程方法在所有分类器评

估指标上均表现出最优或接近最优的性能。在SVM
分类器上达到 0.984±0.001的准确率和F1分数，在

RF和 k-NN分类器上均实现了完美的 100%的分类

性能。这一卓越表现验证了 JointVEM特征工程的

有效性，通过综合多种特征提取技术的优势，实现了

对节点硬件特征的精准识别。该方法极低的标准差

进一步证明了其出色的稳定性和可靠性。

2.2.2　聚类性能评估

为保障实验的严谨性与结果的可靠性，聚类分

析过程采用 k-means算法执行。具体步骤为：首先，

结合数据真实类别分布特征与实验目标需求，将聚

类数量设定为真实节点标签数量（k = 5）；其次，通过

10次重复实验降低随机误差干扰；最后，针对10次重

复实验得到的调整兰德指数（Adjusted Rand Index, 
ARI）、标准化互信息（Normalized Mutual Information, 
NMI）、轮廓系数、同质性及完整性等核心聚类质量指

标，分别计算算术平均值。最终形成不同特征工程方

法的聚类质量比较结果，如表4所示，以此客观量化不

同特征工程方法对聚类效果提升作用。

基于表 4的多维度评估结果，4类特征工程方

法的聚类表征能力呈现显著差异。不同特征工程

方法的聚类表现出不同质量和特点，其中 Joint⁃
VEM 在捕捉数据真实类别结构、提升聚类质量方

面表现出最优有效性，主要表现为如下两点。

1）聚类与真实标签的一致性最优，ARI、NMI
是反映“聚类—真实标签匹配度”的核心指标，

JointVEM均达峰值，其中ARI为 0.598，不仅是唯一

超过 0.5的方法，更是远高于VALID（0.363）、Identi⁃
fierIDS（-0.031）、BTMonitor（-0.603）。结合 ARI 的
取值范围（[-1,1]），表明 JointVEM 的聚类结果与真

实标签的一致性显著优于随机水平。

2）NMI 为基于信息论衡量聚类与真实标签的

信息共享程度，JointVEM 该值为 0.767，是 4类方法

中最高值，较次优的VALID（0.712）提升约 7.7%，说

明 JointVEM提取的特征能高效传递“真实类别→聚

类结果”的信息，避免类别信息在特征转化中丢失。

2.2.3　特征空间可视化分析

为直观呈现高维特征中“同类样本聚集、异类

样本分离”的空间分布特性，通过高维特征降维可

视化与类间可分性量化对比相结合的方式，构建

特征空间可视化分析体系，借助 t-SNE（t-distrib⁃
uted Stochastic Neighbor Embedding）算法将高维特

征映射至二维平面，在保留样本局部邻域关系的

前提下直观呈现簇分布结构，具体结果如图 3 所

示。由于 VALID 算法只有一维特征，在此不做对

比，采用 JointVEM 特征提取方法得到的特征空间

中，不同类别的样本形成了更清晰的簇结构，类间

重叠区域明显减少。

2.3　潜在空间特征学习能力评估

根据真实节点标签，对比分析标准AE和VAE
两种模型隐空间特征的类内距离标准差。通过计

算可得，标准 AE 的类内距离平均标准差为 0.591，
分离式VAE的类内距离平均标准差为 0.317，分离

式 VAE 隐空间特征类内距离更加紧凑，如图 4 所

示。可以观察到VAE结构学得的特征均能形成比

标准AE更清晰、分离度更高的簇群。

表4　不同特征工程方法的聚类质量比较

方法
VALID

IdentifierIDS
BTMonitor
JointVEM

ARI
0.363

-0.031
-0.603

0.598

NMI
0.712
0.449
0.015
0.767

轮廓系数
0.786
0.520
0.666
0.535

同质性
0.754
0.535
0.194
0.768

完整性
0.667
0.352

-0.202
0.766

图3　特征空间 t-SNE可视化

图4　AE 和 VAE结构隐空间对比
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2.4　整体方法评测

对提出的 3Mapping 测绘框架进行全面测试，

测试数据集为实验设置中描述的 5 个具有真实节

点标签的数据集，通过测试评估聚类准确性，计算

轮廓系数、DB指数，并和真实标签比较聚类结果准

确性。

首先对 d1数据集进行 GMM 无监督聚类分析，

该数据集包含 59 197个样本，对应 5个ECU节点发

送的 13 个不同 ID 的消息。测试结果如图 5 所示。

使用簇内平方和（Within-Cluster Sum of Squares，
WCSS）评估聚类效果，并使用肘部法则确定聚类

数为 5，使用轮廓系数和 DB 指数也得到同样的结

果。进一步检查不同类对应的 ID 列表，发现不同

ECU 发送的 ID 消息被正确聚类为同一类，与 CAN
总线原型设置完全一致。

对其他 4个数据集的测试结果如表 5所示，均

能准确聚类到 5 类，且不同 ID 对应的聚类类别与

实验设置完全一致，超过 0.95 的轮廓系数和低于

0.2的DB指数意味着样本聚类非常有效。

实验结果表明，在总线不同点测量电压—电

磁多模态信号，均能对消息实现准确聚类，找到最

优聚类数等于 CAN 总线中主动发送消息的节点

数，实现“逻辑节点—消息 ID”的有效映射，并完成

对网络拓扑的测绘。

3　结束语

针对现有方法存在的不足，提出一种基于多

模态信息融合的无监督CAN总线测绘框架。通过

综合总线电压微分瞬态特性与近场电磁辐射脉冲

多模态特征，构建了高维联合特征空间，准确表征

硬件指纹。引入基于 IF 无监督异常数据清洗流

程，有效剔除了由外部电磁干扰与测量误差引入

的噪声样本，净化了特征分布。最终，结合VAE和

高斯混合模型的聚类分析，该方法能够在无任何

先验知识的黑盒环境下，稳定、准确地将不同的消

息 ID 按其物理发送源进行归类，从而实现了对车

载 CAN 总线逻辑拓扑结构的准确测绘，为后续安

全检测提供可靠真实标签。但本方法有效性的前

提是基于目标节点主动发送信号驱动总线，因此

还无法探测处于静默模式下的隐藏节点，如何探

测总线上的隐藏节点还需进一步研究。
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