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摘 要：针对电网公司获取有标签数据成本高、难度大，而获取的无标签数据难以训练有

效窃电检测模型的问题，提出了在少量有窃电标签数据场景下基于联合训练生成对抗网络

（Co-training Generative Adversarial Networks， CT-GAN）的半监督窃电检测方法 . 首先，探究了

生成对抗网络及半监督生成对抗网络的原理与结构 . 其次，提出了采用 Wasserstein 距离取代

JS（Jensen-Shannon）散度和 KL（Kullback-Leibler）散度距离以解决生成对抗网络因梯度消失和

模式崩溃原因导致的模型训练不稳定和生成数据质量低的问题，并构建了多判别器联合训练

模型，避免了单个判别器分布误差高的问题，同时增强了 GAN生成标签样本数据的能力，通过

扩充标签样本数据集，提升了模型检测准确度和泛化能力 .最后，采用爱尔兰电网数据集验证

了该方法的准确性和有效性 .
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Abstract：Aiming at the high cost and difficulty of obtaining labeled data for power grid companies， and the 
difficulty of training an effective electricity theft detection model with unlabeled data， this paper proposes a method 
based on CT-GAN （Co-training Generative Adversarial Networks） semi-supervised electricity theft detection 
method. Firstly， the principles and structures of generative adversarial networks and semi-supervised generative 
adversarial networks are explored. Secondly， it is proposed to replace the JS （Jensen-Shannon） divergence and KL 
（Kullback-Leibler） divergence distance with the Wasserstein distance to solve the problem of unstable model 
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training and low quality of generated data caused by the gradient disappearance and mode collapse of the generative 
confrontation network problem， and built a multi-discriminator Co-training model to avoid the problem of high 
distribution error of a single discriminator. At the same time， it enhanced the ability of GAN to generate label sample 
data. By expanding the label sample data set， the model detection accuracy and generalization ability were improved. 
Finally， the accuracy and effectiveness of the method are verified using the Irish power grid dataset.
  Key words：electricity theft detection；generative adversarial network；semi-supervised learning；Wasserstein 
distance；discriminator

窃电指以蓄意绕开电费缴纳为目的，通过非法

手段来最小化用电量的行为，不仅会极大损害电网

公司的经济利益、严重扰乱电力市场的正常秩序，而

且危及电力设备的安全，给电能稳定供给带来巨大

挑战［1］.据国家电力部门不完全统计，我国因窃电造

成的年均亏损约为两百亿元人民币［2］.近年来，随着

虚拟货币狂潮席卷世界，因“挖矿”导致的窃电现象

日益猖獗，2019年安徽和江苏警方先后破获两起“比

特币挖矿”窃电案件［3-4］，累计窃电价值分别为 10万

元和 2 000万元 .而在世界范围内，2014年因偷电造

成的经济损失约为 893亿美元［5］，2017年增至 960亿

美元［6］.图 1所示为部分窃电较为严重国家的窃电数

据统计饼状图，由图 1可知，发展中国家因窃电导致

的经济损失远超发达国家［7］.因此对于窃电用户准确

检测，对于维护电力市场的正常运转、保障供电企业

的经济利益具有重要的现实意义和社会价值 .

传统窃电检测主要依赖于人工排查，该方式不

仅效率低下，且难以精准定位到台区下的窃电用

户［8］.同时，物理手段仍然无法应对网络攻击等高级

手段对电表实施的人为干预 .因此，近年来众多研究

者提出多种窃电检测方法自动识别疑似窃电用户 .
检测窃电方法主要分为三类：面向网络方法、面

向网络混合方法以及面向数据方法［9-10］.面向网络方

法主要由状态估计方法［11-12］和传感器网络方法组

成［13］，通过分析电网中物理规则或利用传感器数据

进行窃电检测 .然而，面向网络方法因强烈依赖于电

网的拓扑信息［14］，且通常需特定的传感器，部署成本

较高，难以在电网公司全面展开 .
相比之下，面向数据方法仅利用与用户用电相关

数据（如电量、用电类型、电压电流等），该类方法具有

开发成本小、可开发程度高的优点［15］，随着电网公司

大面积全面推广高级量测体系（Advanced Metering 
Infrastructure， AMI） ［16］，用电数据的利用率和分辨率

得到极大提升［17］，有力地推动了面向数据窃电检测

技术的发展 .
目前，基于 AMI 的面向数据窃电检测方法研究

主要分为无监督学习方法和有监督学习方法 .无监

督学习方法无需标签信息，设窃电用户与正常用户

的用电习惯上存在显著差异，通过密度、距离、近邻

度、相似性等方法筛选出与多数用户相异的用户为

疑似窃电用户［18-19］.文献［20］提出基于模糊聚类的方

法，利用高斯核函数改进局部离群因子对用户窃电行

为进行检测，但检测模型存在解耦问题 .文献［21］为

解决模型解耦问题，提出将估计网络和高斯混合模

型进行联合优化以避免模型解耦 .文献［22］构建台

区线损和与用电量之间的向量自回归模型，进一步

提高检测的识别精度 .然而，无监督学习检测模型对

参数比较敏感，难以训练出最佳模型 .
有监督学习方法需包含标签数据，通常比无监

督学习方法具有更好的检测性能［23］.文献［24-25］分

图1   窃电数据统计饼状图（单位：亿美元）

Fig.1   Statistical pie chart of electricity theft data
（unit：108 dollar）
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别采用支持向量机和决策树对窃电用户进行识别，

文献［26-27］为解决单分类算法难以全面学习数据

的不同特征，分别采用AdaBoost和Bagging的集成学

习方法进一步提高检测精度 .但上述有监督学习未

进行特征工程提取用电数据的时间序列特征，为此，

文献［28］利用卷积神经网络提取用电负荷特征，随

机森林作为分类器；文献［29］利用卷积神经网络提

取用电高维特征，LSTM用于提取用电负荷间的实际

关联特征 .文献［30］提出了宽度和深度CNN模型，宽

度部分利用线性模型强记忆能力挖掘提取特征间的

相关性，深度部分从二维的用电数据中提取周期性

特征，再将两部分模型进行联合训练得出最终分类

结果 .文献［31］提出在CNN基础上引入注意力机制，

优化 CNN的特征提取过程，以提高检测精度并提升

效率 .
在实际情况中，电网公司所面临的主要挑战是

获取有标签的数据成本高、难度大，而实际采集到的

数据包含大量未标记的数据难以训练有效窃电检测

模型 .为此，本文提出了在少量有窃电标签数据场景下

基于联合训练生成对抗网络（Co-Training Generative 
Adversarial Networks，CT-GAN）的半监督窃电检测方

法 .首先探究半监督生成对抗网络的原理与结构；其

次提出采用最优传输距离（Wasserstein Distance）取代

JS 散度（Jenson’s Shannon，JS）和 KL 散度（Kullback- 
Leibler Divergence，KL）距离，并构建多判别器联合

训练模型；最后，采用爱尔兰电网数据集进行实验

验证 .

1   数据预处理与数据准备

1.1   数据预处理

在进行用电负荷数据采集时，由于各种因素如

软硬件故障或特殊事件等，数据中可能存在错误值

或缺失值，会影响用电记录的连续性，因此需对原始

数据集进行预处理 .本文选择 3σ定律对错误值进行

修复［30］，计算式为：

f ( xi ) =
ì
í
î

ïïïï

ïïïï

xi - 1 + xi + 12 ，  若xi > 3 ⋅ σ (X i )且xi - 1，xi + 1 ≠ NaN
xi，             其他情况

（1）
式中：xi表示客户一天的用电量值，σ（Xi）表示向量Xi

的标准差，NaN表示 xi不是一个数字符号 .

此外，对于数据集中的缺失值，采用如下计算方

式进行恢复：

f ( xi ) = ì
í
î

mean(X i )，    若xi ∈ NaN
xi，                其他情况

（2）
式中：mean（Xi）表示向量Xi的平均值 .

电力负荷包括基荷和变动负荷，对负荷数据进

行标准化处理，有利于模型训练和收敛，本文采用

min-max标准化方法可去除基荷并突出变动负荷走

势，同时避免数量级相差较大的影响，也有助于降低

异常天气、错误数据以及季节性波动的影响，其计算

式为：

xk
i，j = xk

i，j - xk
imin

xk
imax - xk

imin
（3）

式中：xk
imin 为第 i个用户在第 k天用电负荷的最小值，

xk
imax为第 i个用户在第 k天用电负荷的最大值 .

1.2   数据准备

本文通过为爱尔兰 ISET 公开数据集［32］验证提

出算法的有效性和准确性，该数据集均为正常用户

数据集（即不包含窃电用户）. 因此对窃电检测模型

进行训练，需人为通过公式针对正常数据集进行篡

改以模拟窃电行为，来构造出包含窃电用户与正常

用户的数据集 . 表 1 为通过 6 种篡改公式针对 ISET
正常数据集篡改以模拟窃电行为［33］，其中涉及随机

数生成的部分，使用均匀分布的随机数 .

ISET数据集中用户的用电量记录频率为每半小

时记录一次，因此可以使用向量 X=［x1，x2，…，x48］来

表示某用户一天内的用电量时间序列 .其中，类型 1
表示一天内所有时刻采集的用电量乘以时不变随机

因子（0.2~0.8）；类型 2 表示用电量乘以时变随机因

子αt；类型 3表示将 t1-t2以外的用电量置 0， t1-t2是随

机选取的一天内某个大于 6 h的时间段；类型 5表示

表1   6种篡改模式

Tab.1   Six types of malicious samples

攻击类型

类型1
类型2
类型3
类型4
类型5
类型6

攻击方式

x͂t = αxt，  0.2 < α < 0.8
x͂t = αt xt，  0.2 < αt < 0.8

x͂t = βxt，  β =  ìí
î

ïï
ïï

1，     若t1 < t < t2
0，    其他情况

x͂t = αt X̄，  0.2 < αt < 0.8
x͂t = X̄

x͂t = x48 - t

注：x͂t为窃电后计量电量；xt为正常用电量；X̄为用电量均值 .
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将一天内所用电量篡改为平均值的形式；类型 4 是

将类型 5中的用电量平均值乘以时变随机因子αt；类

型 6 表示将一天内的用电量颠倒，以达到将用电量

高峰转移到低电价时段的目的 . 如图 2 所示为正常

日常用电量模式与六种篡改公式生成的用电曲

线图 .

2   基于CT-GAN的窃电检测方法

2.1   半监督生成对抗网络

Wang等学者提出了一种基于半监督学习的生成

对抗网络（Semi-supervised Learning with Generative 
Adversarial Networks， SGAN）［34］，该方法以GAN为基

础结构搭建半监督学习模型，并利用少量的有标签

样本和大量的无标签样本来训练判别器 D，网络的

输出结果为 K+1 维含类别信息的分类标签，如

［Class_1，Class_2，Class_3，…，Class_K，Fake］，SGAN
网络结构如图3所示 .

SGAN 中判别器 D 的训练数据包括生成器 G 生

成的伪样本 G（z）、真实有标签样本 xl和真实无标签

样本 xu组成的 K 维样本集合，判别器的最后一层采

用 softmax非线性函数作为分类器 .该分类器的输出

是一个K+1维的向量［l1，l2，…，lK+1］，该向量的前K维

表示对应类别的置信概率，而第 K+1 维表示判定样

本为“伪”的置信概率 .
尽管 SGAN 采用基于 GAN 的半监督学习模型，

并在某些数据集下取得较好的分类准确性，但仍存

在较为严重的训练不稳定问题 . 主要原因是 SGAN
在模型训练中，如果单个判别器的分布误差明显，这

意味着判别器的预测与实际样本类别之间存在明显

的差异，即判别器无法准确地预测样本所属的类别

概率分布，会出现梯度消失现象，进而导致判别器网

络不收敛 .为解决半监督生成对抗网络训练不稳定

的弊端，同时进一步提高窃电行为检测分类的准确

性，本文提出一种基于联合训练生成对抗网络（CT-
GAN）的半监督窃电检测方法，该方法采用如图 4所

示的网络结构 .
由图 4 可知，判别器 D1和判别器 D2均加入了网

络的训练之中，即进行联合训练，该网络可在有效增

强网络训练的稳定性同时提高窃电检测的准确性 .
D1、D2判别器共用同一生成器 G，且它们的网络结构

和初始参数设置完全相同 . 值得注意的是，为保证

CT-GAN 网络在训练过程中 D1、D2判别器处于动态

平衡变化，需将真实标签数据 xl和真实无标签数据 xu
顺序随机调整再分别输入D1、D2判别器中 .为消除前

述半监督学习的生成对抗网络中单个判别器分布误

差较大带来的影响，CT-GAN在训练过程中取D1、D2
判别器损失的平均值计算其网络的损失函数，而网

络的最终输出为 K+1 维分类结果，即［l1，l2，…，lK+1］.
为进一步优化网络结构，提高网络收敛速度，在图 4
所示的 CT-GAN 网络结构中，针对 D1、D2判别器，采

用相同的置信度阈值策略：若生成样本数据 G（z）的

置信度高于该阈值，将其视为高质量生成样本，并将

其标记为“伪标签”.随后，将这些伪标签的生成样本

数据重新融合到初始的真实标签数据集中，以丰富

数据集的多样性和扩大其规模 .这个策略旨在进一

步提高生成模型的性能，确保生成的样本质量较高，

同时扩展可用于训练的数据集规模 .
在 CT-GAN 网络中，生成器 G 的主要作用是生

成具有高度逼真性质的合成数据，以模糊判别器 D

对待真实数据和生成数据的能力，从而实现数据分

布的伪装，增加判别器D的难度，使其难以区分输入

数据的真实性，即 D［G（z）］无限接近于 1，判别器 D

每次输出的概率为 1/2，而此时V（D，G）取得极小值，

生成器损失函数定义为：

图3   SGAN网络结构

Fig.3   SGAN network structure

图2   6种篡改公式产生的用电曲线图

Fig.2   The electricity curve generated by 6 tampering formulas
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min Ez~Pz( )∑
j = 1

2 log [ ]1 - Dj (G ( z ) ) （4）
式中：G（z）是生成器生成的数据，其目的是使得这些

数据在统计上尽量与真实数据分布相符合；D（·）是

判别器判断给定输入样本数据来自真实分布的概率

［0≤D（·）≤1］，当D（x）越接近 1时，D［G（z）］越接近 0，
此时V（D，G）取得极大值 .

对于模型的生成器损失函数，本节采用特征匹

配的方法对其损失进行约束，以使生成器生成的数

据分布尽可能逼近真实数据分布，其特征匹配的损

失定义为：







 





Ex~Pdata ( x )∑

j = 1

2
fj ( x ) - Ez~Pz∑

j = 1

2
fj[ ]G ( z )

2

2
（5）

式中：fj（·）代表判别器Dj在其神经网络中，接近全连

接层的一层输出的特征值 .结合公式（4）和公式（5）
可得出CT-GAN生成器G的总损失为：

min LossG = min Ez~Pz( )∑
j = 1

2 log{ }1 - Dj[ ]G ( z ) +






 





Ex~Pdata ( x )∑

j = 1

2
fj ( x ) - Ez~Pz∑

j = 1

2
fj[ ]G ( z )

2

2
（6）

本文判别器的损失值由有监督损失和无监督损

失两部分组成，旨在综合考虑有监督学习和无监督

学习的优势，以更好地优化判别器的性能 .首先介绍

有监督损失函数，该方式需将包含标签信息的数据

作为输入，采用交叉熵（Cross Entropy， CE）作为损失

函数的定义：

max Losssup D =
Ex，y~Pdata ( x，y )∑

i = 1

K ∑
j = 1

2
{ }yi log Dj ( xi ) + (1 - yi ) log [ ]1 - Dj ( xi )

（7）
式中：yi为输入样本的第 i维标签；Dj（xi）为判别器 Dj

将输入样本标签判别为第 i维的概率 .
CT-GAN 模型需将 D1、D2判别器联合训练的情

况考虑其中以计算无监督损失，故其函数表达式如

式（8）所示：

max Losssup D =Ex~Pdata ( x ){ }log ( )1 - Pmodel[ ]y | ( )x，y +

Ex~Pg{ }log ( )1 - Pmodel[ ]|y = y < K + 1 x = 

Ex~Pdata ( x )∑
i = 1

K ∑
j = 1

2
{ }y'i log Dj( )xi + ( )1 - y'i log [ ]1 - Dj( )xi +  

Ez~Pz( )∑
j = 1

2 log{ }1 - Dj[ ]G ( z )                               （8）
式中：yi'为判别器前一次迭代中无标签样本第 i类别

预测置信度；Dj（xi）为判别器Dj预测有标签样本的标

签为第 i类别的置信度 .
联立公式（7）和公式（8）可得，CT-GAN判别器D

的总损失函数表达式如式（9）所示：

图4   CT-GAN网络结构

Fig.4   CT-GAN network structure
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maxLossD = maxLosssup D + maxLossun sup D = 
Ex，y~Pdata ( x，y ) + ∑

i = 1

K ∑
j = 1

2
{ }yi log Dj( )xi + ( )1 - yi log [ ]1 - Dj( )xi +

Ex~Pdata ( x )∑
i = 1

K ∑
j = 1

2
{ }y'i log Dj( )xi + ( )1 - y'i log [ ]1 - Dj( )xi + 

Ez~Pz( )∑
j = 1

2 log{ }1 - Dj[ ]G ( z )                               （9）
为计算CT-GAN整体总损失函数，可将生成其

总损失即式（6）和判别器总损失即式（9）联立，其表

达式为：

min
G

max
D

V ( )D，G = Ex，y~Pdata ( x，y ) + 

∑
i = 1

K ∑
j = 1

2
{ }yi log Dj( )xi + ( )1 - yi log [ ]1 - Dj( )xi + 

Ex~Pdata ( x )∑
i = 1

K ∑
j = 1

2
{ }y'i log Dj( )xi + ( )1 - y'i log [ ]1 - Dj( )xi + 

Ez~Pz( )∑
j = 1

2 log{ }1 - Dj[ ]G ( z )  






 





Ex~Pdata ( x )∑

j = 1

2
fj ( x ) - Ez~Pz∑

j = 1

2
fj[ ]G ( z )

2

2
              （10）

2.2   半监督生成对抗网络窃电检测模型

CT-GAN模型不仅可解决半监督生成对抗网络

训练不稳定的弊端，同时能利用GAN生成标签样本

数据的能力，对于电网公司实际存在的获取标签数

据难以及获取成本极高的难题提出一种有效的解决

方式 . 而 CT-GAN 模型能否有效实现的关键是其网

络联合训练（Co-training）的合理性 . 对于判别器 D，

其主要目的是判断输入数据的真伪性而无需判别其

类别属性；对于生成器 G 生成的伪数据，对其赋予

“伪标签”的伪数据已重新作为扩充数据添加到初始

真实标签数据集中，因此，在CT-GAN模型中判别器

D1、D2无需考虑伪数据的输入，只需考虑标签数据及

无标签数据的输入 .
CT-GAN模型的联合训练示意图如图 5所示 .为

保证 CT-GAN 网络在训练过程中 D1、D2判别器处于

动态平衡，在进行联合训练前，首先对真实标签数据 
xl和真实无标签数据 xu进行随机顺序调整，然后将它

们分别输入判别器D1和D2中 .

在联合训练网络中，判别器 D1的训练过程包括

三个关键操作，如下所示：

1）使用标签样本 L1来训练判别器 D1，以获取 L1
分类属性，再根据公式（7）计算判别器的监督损失来

训练判别器D1.

2）通过判别器 D1对无标签样本数据 U1进行分

类预测 .再使用最近一次迭代获得的 U1分类标签与

当前 U1的预测标签一同用于计算公式（8）所示的无

监督损失，以便进一步优化U1的标签属性 .
3）在判别器 D1的设置中，引入标签样本数据 L2

图5   联合训练示意图

Fig.5   Schematic diagram of co-training
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的扩展 .这一扩展包括在D1侧引入一个置信度阈值，

用于评估无标签样本数据 U1的分类预测结果，若其

大于设置的置信度阈值，即将该数据贴上“伪标签”

并将其放置于对应的标签样本数据 L2中继续用于训

练，进而可有效地扩展训练数据集，加快网络收敛

速度 .
判别器 D2的训练过程与 D1基本相似，如果判别

器预测某个样本属于某个类别的概率高于其他所有

类别的概率之和，则将此样本分配给该类别标签 .若
Pmax为无标签样本的预测类别的概率，则

Pmax ≥ ∑
i = 1

K

Pi - Pmax （11）
式中：Pi为某分类类别的概率，K 为类别数 . 由此可

得，置信度阈值设置为0.5最为合理 .
在CT-GAN模型中，通过D1、D2判别器的网络联

合训练能消除生成对抗网络中单个判别器分布误差

大的缺陷，进而解决半监督生成对抗网络训练不稳

定的弊端 . 同时利用 GAN 生成标签样本数据的优

势，同样可利用无标签数据在训练过程中对于有标

签数据集的扩充，以此在丰富标签数据集后，对网络

收敛起到有效的加速作用 .
对于CT-GAN网络结构而言，设计合理、高效的

生成器网络和判别器网络结构对数据生成质量、数

据分类预测结果起到至关重要的作用 .本文选用生

成数据质量好、网络收敛速度快的U-net全卷积神经

网络结构作为生成器网络，如图 6所示为U-net结构

示意图 .
该结构由 8 个残差块组成，可分为编码（En⁃

coder）和解码（Decoder）两部分 .编码部分主要由4次

下采样和卷积操作组成；解码部分主要由 4 次上采

样和卷积操作组成 .上采样和下采样过程的具体模

型参数设置如表2所示 .
首先，U-net网络结构的输入尺寸为 1×48×48的

用电数据矩阵，该数据经过 4 个残差块的操作后网

络输出为一系列尺寸为 3×3 的特征矩阵，其中残差

块 1 的下采样操作包括 1 次卷积（Convolution， 简称

Conv）操作和 1 次 LeakyReLU 操作；残差块 2 和残差

块 3的下采样操作分别包括 1次卷积操作、1次批归

一化操作和 1次LeakyReLU操作；残差块 4的下采样

表2   U-net结构参数设置

Tab.2   U-net structure parameter setting

残差块序号

Block1
Block2
Block3
Block4
Block5
Block6
Block7
Block8

输入尺寸

1×48×48
16×24×24
32×12×12

64×6×6
64×3×3
64×6×6

32×12×12
16×24×24

卷积核

3×3
3×3
3×3
3×3
3×3
3×3
3×3
3×3

卷积步长 stride
2
2
2
2
2
2
2
2

LeakyReLU参数

0.2
0.2
0.2
―

―

―

―

―

动量

―

0.9
0.9
―

0.9
0.9
0.9
―

输出尺寸

16×24×24
32×12×12

64×6×6
64×3×3
64×6×6

32×12×12
16×24×24
1×48×48

图6   U-net结构示意图

Fig.6   Schematic diagram of U-net structure
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操作包括1次卷积操作和1次ReLU操作 .
其次，经过上述 4个残差块的下采样操作后，对

获得的特征矩阵采用上采样操作以实现特征融合，

其中在上采样过程中，U-net网络结构在残差块 6、7
和 8的上采样操作前选用 3次跳层连接操作，而跳层

连接操作指的是：将下采样过程中产生的特征数据

与此次上采样输入相同尺寸的特征数据根据通道拼

接组成新的特征数据，再对其执行反卷积操作，跳层

连接操作可有效地将高维输入数据的特征更快地融

合至输出数据里 .其中残差块 5、6及 7的上采样操作

包括 1 次反卷积（简称 ConvTrans）操作、1 次批归一

化操作和 1次 ReLU 操作 .残差块 8的上采样操作包

括 1 次反卷积操作及 Tanh 激活函数操作 .经过上述

上采样操作，U-net网络输出与输入相同尺寸的生成

矩阵，即1×48×48的生成用电数据矩阵 .
CT-GAN 结构的判别器网络选用如图 7 所示的

神经网络结构 .将输入为1×48×48的数据进行残差块

1的操作，包括 1次 3×3卷积核的卷积操作（Conv1）、   
1 次 LeakyReLU 激活函数操作及 1 次 Dropout 操作

（在神经网络中添加 Dropout 操作，其目的是在每次

训练前随机丢掉一些网络连接，以防止模型过拟合，

增加模型的泛化能力）；分别进行残差块 2、3、4的操

作，分别包括 1 次 3×3 卷积核的卷积操作（Conv1）、1
次 LeakyReLU 激活函数操作、1 次 Dropout 操作及 1
次批归一化（BatchNorm）操作 .

最后，将残差块 4 得到的 128×3×3 的数据进行

ReShape 操作，其中通过第 1 个全连接层（Full con⁃
nected1）128×3×3卷积核的卷积操作得到 1×128的数

据；通过第 2 个全连接层（Full connected2）128×3×3
卷积核的卷积操作得到 1×128的数据；进一步，将利

用两个全连接层提取的特征数据分别通过 Softmax 
操作和 Sigmoid 操作进行处理，从而得到分类结果和

真伪判别结果 .具体而言，判别器网络结构参数已在

表3中列出 .

3   实验验证与分析

为验证本文所提出的算法的有效性和准确性，

选用一台配置为 64位、6核心、十二线程的 Intel Core 
i7-8750H CPU@2.20 GHz 的计算平台作为实验平

台，并采用了深度学习框架 PyTorch 作为实验的基

础工具，实验数据为前述的爱尔兰 ISET公开数据集 .
窃电行为检测可视为二元分类任务，算法对用户进

行分类识别后，还需要进行准确性评估以验证检测

方法的有效性 . 通常采用如表 4 所示的混淆矩阵作

为依据 .
根据表 4 的混淆矩阵可得准确率（Accuracy， 

ACC）=（TP+TN）/（TP+TN+FP+FN）和检出率 TPR=
TP/（TP+FN）及 FPR=FP/（TN+FP）. 误检率 FPR 描述

正常用户被误判为窃电用户占所有正常用户的比

图7   判别器网络结构示意图

Fig.7   Schematic diagram of discriminator network structure
表3   判别器网络结构参数设置

Tab.3   Discriminator network structure parameter setting

参数名称

卷积核大小

卷积步长 stride
Padding（填充）

全连接层神经元个数

学习率

参数值

3×3
2
1

128
0.1
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例；TPR 描述检测出真实窃电用户占总窃电用户的

比例 .F1 值为 TPR 和 FPR 的加权平均，表示为 F1=
2TP/（2TP+FN+FP）. 受试者操作特性（Receiver Oper⁃
ating Characteristic， ROC）曲线分别以 FPR和 TPR为

横轴和纵轴，显示检测器 TPR 和 FPR 增长速率的相

对关系 .AUC（Area Under ROC Curve）为 ROC曲线下

的面积值，其以数值定量评估检测器性能，AUC数值

越高，检测器有越大的概率将窃电用户准确识别同

时有越小的概率将正常用户误判为窃电 .

本次实验中选择该数据集中从 2009 年至 2010
年共 528 天以半小时为采样间隔 5 000 个电力用户

的用电量数据组成所需的数据集，将每个数据分为

11个 48天的样本（每一天有 48个半小时采样点），即

得到 11×5 000=55 000个正常样本 .本实验将数据集

以 6∶2∶2的比例拆分为训练集、验证集和测试集，考

虑到电网实际情况下窃电用户的比例占总用户比例

较小，从数据集中随机选择 5% 的比例，通过前述篡

改公式针对 ISET正常数据集篡改以模拟窃电行为 .
半监督学习方法为利用少量标签数据训练初始

学习器，再对未知类别数据进行检验分类，因此需对

数据集进行相应预处理，本次实验中，按照一定的比

例删除部分标签数据的标签信息，以此构成一定的

无标签数据 .针对预处理好的数据集，分别选用含标

签比例为 0.25%、2.5%、6.25%、12.5%、25%和 50%分

别进行实验，以研究含不同标签数据比例的数据集

在本文所提出的 CT-GAN 窃电检测方法检测性能 .
如图 8 所示为含标签比例为 0.25%、2.5%、6.25%、

12.5%、25%和 50%时CT-GAN窃电检测模型生成器

损失变化曲线图 .
从图 8可知，随着标签数据比例的不断增加，生

成器模型的损失趋于稳定所需的迭代次数也不断增

加，当含标签比例为 0.25%时，损失趋于稳定所需的

迭代次数最少，而当含标签比例为 50%时，损失趋于

稳定所需的迭代次数最多 .对于含标签比例的数据，

CT-GAN窃电检测模型的损失值随着迭代次数的增

加逐渐减少，并收敛至相对较低的水平 .

如 图 9 所 示 为 含 标 签 比 例 为 0.25%、2.5%、

6.25%、12.5%、25%和 50%时CT-GAN窃电检测模型

判别器损失变化曲线图，随着标签数据比例从0.25%
增加至 50% 时，判别器模型的损失趋于稳定所需的

迭代次数不断增加，当含标签比例为 0.25%时，损失

趋于稳定所需的迭代次数最少，这是由于标签数据

的数量越少，整个数据集所包含的有效信息量越少，

进而判别器可有效学习的信息相应减少，从而使得

模型的收敛速度加快 .

为进一步验证本文所提出方法的准确性和有效

性，对通过上述预处理后的数据集进行验证，其中对比

了现存6种检测效果较好的半监督学习方法，包括自训

练（Self-Training， ST）［35］、协同训练（Co-Training， CT）
［36］、基于图的方法（Graph-Based Methods， GBM）［37］、生

图8   CT-GAN窃电检测模型生成器损失变化曲线

Fig.8   CT-GAN electricity theft detection model 
generator loss change curve

图9   CT-GAN窃电检测模型判别器损失变化曲线

Fig.9   CT-GAN electricity theft detection model discriminator 
loss change curve

表4   混淆矩阵

Tab.4   Confusion matrix

用户

实际窃电用户

实际正常用户

检测为窃电用户

TP （True Positive）
FP （False Positive）

检测为正常用户

FN （False Negative）
TN （True Negative）
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成式模型（Generative Models， GM）［38］、半监督支持向量

机（S3VM）［39］和半监督生成对抗网络（SGAN）［34］.如表

5 所示在设置 60% 数据为训练数据集，余下 40% 数

据为验证数据集，且进行 20 次重复试验下，在不同

的标签比例数据样本的各半监督学习方法分类的平

均精度，即ACC值 .
从表 5 的分类平均精度结果可知，本文提出的

CT-GAN窃电检测模型的分类准确性在不同的标签

比例数据下，相比于其他方法更高；随着样本数据数

量不断增加，该方法的分类精度均有不同程度的提

升，如在标签数据比例仅为 0.25% 时，CT-GAN 窃电

检测模型的分类精度值可达 56.87%，相比于半监督

生成对抗网络提升了17.91%，提升效果明显 .从以上

的分类结果可以分析出，CT-GAN 窃电检测模型可

有效提升当标签数据偏少的情况下模型的检测精度

和分类准确性，相当程度上解决了传统生成对抗网

络在小样本情况下的模型过拟合问题的弊端 .

为更有效地评估模型的训练和分类效果，采用

AUC 值作为重要的参考依据 .本文利用标签数据比

例为 50% 的数据进行比较试验，设置 60% 数据为训

练数据集，余下 40% 数据为验证数据集，如图 10 所

示为各个方法的ROC曲线 .
如图 10所示，本文提出的基于 CT-GAN 窃电行

为检测方法AUC值高达 93.3%，均优于其他方法 .本
文利用Wasserstein距离解决传统生成对抗网络梯度

消失和模式崩溃的问题，提升了模型的训练稳定性，

提高了生成数据的质量；而采用的基于半监督学习

理论的联合训练网络，通过两个判别器联合训练，不

仅解决了半监督生成对抗网络训练不稳定的弊端，

同时通过增强 GAN 生成标签样本方面的能力达到

高效扩充标签样本数据集的目的，从而成功提升了

半监督分类任务的精确度，并有效增强了模型的泛

化性能 .因此，本文提出方法相比于现有的几种半监

督机器学习方法，在模型训练效率和窃电行为识别

准确率方面均表现出显著的优势 .

本文通过实验比较不同训练数据比例下模型的

性能表现，如表 6 和图 11（a）所示，当使用的训练样

本比例降低时，本文所提出模型的性能略有下降，而

当训练样本的比例高于 40% 时，模型的性能几乎保

持不变，且在比例为 80%时性能较好，该模型的其他

评估指标显示出类似趋势 .结果表明，当达到一定数

量的训练样本，即原始数据集的 40%时，模型性能已

能达到最佳值 .

为分析不平衡程度对模型性能的影响，本文设

置不平衡度（窃电数据比例）分别为 5%、10%、15%、

20% 和 25%.实验结果如表 7所示，ACC和 AUC的可

视化结果如图 11（b）所示，可看出，当窃电样本比例

在 5%以上时，尽管样本不平衡程度增加，但AUC值

基本不变；当比例从 25%降至 5%时，FPR、TPR及F1
均下降约 2%，而ACC略有上升，但各指标变化较小 .
综上所述，随着窃电比例降低，模型的整体性能变化

较小，因此，模型具有较好的鲁棒性 .

表5   不同标签比例数据样本的各半监督

学习方法分类精度

Tab.5   ACC of each semi-supervised learning method for 
data samples with different label ratios          %

比例/%
0.25
2.5

6.25
12.5
25
50

ST
25.37
39.86
49.35
58.96
65.43
78.12

CT
24.46
37.17
47.27
56.37
62.08
76.11

GBM
24.31
36.15
45.11
54.42
64.76
77.75

GM
25.55
41.47
52.66
60.17
71.62
82.86

S3VM
24.89
38.12
48.33
57.58
63.43
77.07

SGAN
38.96
61.02
68.18
72.32
78.47
84.47

CT-GAN
56.87
70.25
81.42
87.15
89.13
91.29

表6   不同比例训练样本的模型性能

Tab.6   Model performance at different proportions of 
training samples                                %

比例

10
20
40
60
80

100

评价指标

AUC
92.68
93.02
93.24
93.33
93.45
93.47

ACC
90.64
90.83
91.03
91.29
92.21
92.23

FPR
3.79
3.86
2.65
2.97
3.15
2.36

TPR
89.04
89.96
90.42
90.96
91.22
90.36

F1
86.69
88.78
89.55
89.64
90.31
90.66

图10   不同方法的ROC曲线

Fig.10   ROC curves of different methods
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4   结 论

本文提出一种基于联合训练生成对抗网络CT-
GAN 的半监督窃电检测方法，主要适用于解决电网

公司难以获取疑似窃电用户标签数据的现实困难 .
本文首先介绍了生成对抗网络及半监督生成对抗网

络的原理和结构，并阐述它们存在的缺陷；其次针对

上述问题，提出采用 Wasserstein 距离取代 JS散度和

KL 散度以解决生成对抗网络因梯度消失和模式崩

溃导致的模型训练不稳定和生成数据质量低的问

题，随后提出利用两个判别器联合训练，消除单个判

别器分布误差高的问题，提高了半监督生成对抗网

络训练的稳定性，达到高效扩充训练数据集的目的，

从而提高了模型的窃电检测精度和泛化能力 .最后

通过不同标签比例数据样本对各半监督学习方法进

行比较分析，进一步验证了本文所提 CT-GAN 半监

督窃电检测方法的有效性和准确性，为电网公司提

供准确有效的检测手段，以发现当前智能电网中的

异常用电行为并稽查潜在的窃电用户，旨在降低企

业运营成本，同时保证电网的可靠安全运行，为此提

供了重要的技术支持 .
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