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摘 要：针对公共数据来源广、信息量大、敏感性高且单向身份认证网络易遭受多种攻击，导致

公共数据安全性不足的问题，提出了一种应用轻量级双向认证协议的公共数据安全优化算法。

该算法结合物理不可克隆函数（PUF）和同步化随机数，获得轻量级双向认证协议，降低优化

过程中的运算和通信开销。通过可信网络连接对协议接入过程中用户读写器的可信度进行认

证，将同步化随机数设置于用户读写器与公共数据电子标签两端，并将 PUF 融入公共数据电

子标签内，增强海量公共数据电子标签密钥对各类攻击的抵抗性能，完成用户读写器与公共数

据电子标签的双向身份认证，实现敏感数据的安全优化防护。研究结果表明，该算法可有效抵

抗公共数据存储和传输过程中的去同步化攻击、克隆攻击、中间人攻击等 10 种攻击，且具有较

低的时延，可保障公共数据的安全性。
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Abstract：To address the problem of insufficient security of public data caused by its characteristics of wide 
sources， large information volume， and high sensitivity， as well as the vulnerability of one-way 
authentication networks to various attacks， an optimized public data security algorithm applying a 
lightweight mutual authentication protocol was proposed. A lightweight mutual authentication protocol was 
obtained by combining Physical Unclonable Functions （PUF） with synchronized random numbers in this 
algorithm， which reduces the computational and communication overheads during the optimization process. 
The credibility of user readers during protocol access was authenticated through trusted network 
connections. Synchronized random numbers were deployed at both ends of user readers and public data 
electronic tags， and PUF was integrated into the public data electronic tags to enhance the resistance of 
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keys in massive public data electronic tags against various attacks. Thus， mutual identity authentication 
between user readers and public data electronic tags was completed， and secure optimized protection of 
sensitive data was achieved. The research results show that the algorithm can effectively resist 10 types of 
attacks， including de synchronization attacks， cloning attacks， and man in the middle attacks， during the 
storage and transmission of public data， and has low latency， which can ensure the security of public data.
Key words：lightweight； bidirectional authentication protocol； public data； safety optimization； unclonable 
functions； synchronize random numbers

0 引　言

公共数据是数据开放主体在依法履职过程中

采集和产生、以电子化形式记录和保存的各类数

据资源，主要包括社会团体数据、公共企事业单位

数据、政务数据、其他社会组织数据等，其特征涵

盖多源性、权威性、价值性、敏感性等［1-3］。根据社

会需求和公共利益的导向，需推动公共数据在法

律法规允许范围内最大限度地开放利用［4］，同时

需确保数据的安全可控，达到明确保护敏感数据、

防止数据泄露、确保合规性等总体目标［5，6］。为

此，需采用恰当的方法对公共数据的存储和传输

过程实施安全优化保护，确保公共数据免受未授

权访问和恶意攻击，提升公共数据的安全性。

目前，已有部分国内外学者针对该领域展开

相关研究。例如，吴万青等［7］提出的数据安全存

储和发布方法，以数据时空特征为依据，建立数据

轨迹等价类别，结合 Hilbert 曲线划分建立的数据

轨迹点，通过聚类所得轨迹中心点得到全新数据

轨迹，实现数据空间简化。随后，创建数据前缀树

并输入全新数据轨迹，采用等差隐私预算分配法

将噪声数据点添加至前缀树中，以提升数据安全

性。该方法通过合理的噪声添加和数据扰动处

理，在保护隐私的同时，保持了数据的可用性和准

确性。但采用等差隐私预算分配法时需要向数据

中添加噪声，而噪声的大小和分布计算涉及复杂

的数学运算和统计分析，这导致计算复杂度较高、

数据处理时间较长，不利于数据安全防护的时效

性。赵骏等［8］提出的物联网数据存储和共享方

法，通过创建区块链与 IOTA 双账本，并结合委托

权益证明（Delegated proof of stake，DPoS）算法，

有效应对物联网数据存储和传输过程中的恶意节

点攻击问题，保证数据的安全性。该方法的双账

本结构使不同主体间的数据共享变得更加便捷。

但双账本结构和区块链技术的引入，使整个方法

的运算复杂度显著增加，尤其在针对海量数据的

安全防护时，整体效率不佳。Li 等［9］提出了金融

数据安全存储和访问控制方法，通过创建基于属性

的访问控制模型，并结合区块链智能合约，实现金

融数据的细粒度访问控制。该方法借助区块链技

术的分布式账本和加密算法，确保数据的不可篡改

性和完整性，但存在隐私泄露的风险，特别是在公

共区块链上，交易信息对所有参与者可见，会降低

数据整体的安全性。万征等［10］提出的大健康数据

存储和共享模型，以区块联盟链为依据创建双链网

络模型，实现大健康数据密文与跨域访问记录的安

全存储；同时结合代理重加密算法，重加密数据的

跨域记录，保障数据共享的安全性。该模型的区块

链共识机制可确保网络节点对数据的正确性达成

一致，避免数据冗余和误差，提高数据的一致性和

可信度。虽然区块链技术可以提供一定的数据隐

私保护，但在数据脱敏不彻底或智能合约设计存在

漏洞时，仍可能导致隐私数据泄露。

轻量级双向认证协议是一种在资源受限环境

下实现双方安全认证的协议。该协议要求在保证

安全性的同时，尽量降低计算复杂度和存储开销，

以适应低成本、低功耗的设备，具有双向认证、轻

量级、安全性等特点。该协议要求通信双方在交

互过程中相互验证身份，保证通信安全性，同时需

考虑设备的资源限制，尽量减少计算和存储开销，

适配各类轻量化终端。另外，该协议需有效抵抗

中间人攻击、重放攻击、密码分析攻击等各种攻

击，保证通信数据的机密性、完整性和前向安全

性。基于上述研究，本文应用轻量级双向认证协

议，设计了一种公共数据安全优化算法，实现对公

共数据存储和传输过程中各类攻击的实时、精准

安全防护，为公共数据安全提供可靠保障。

1 公共数据安全防护设计

1. 1　轻量级双向认证协议下公共数据安全防护

公共数据中包含个人隐私、商业机密等敏感

信息，需要采用安全性高的认证机制进行保护。
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轻量级双向认证协议通过双向身份认证和密钥协

商，可确保通信双方的身份真实性和会话密钥的

安全性，有效抵御假冒攻击、中间人攻击等安全威

胁。为此，本文应用轻量级双向认证协议［11］设计

公共数据安全防护算法，该算法涉及的关键符号

及其定义如表 1 所示。

基于轻量级双向认证协议的公共数据安全防

护结构如图 1 所示。

假设公共数据存储和传输过程涉及后台服务

器 R、用户读写器 S 及公共数据电子标签 U 三方，

通过应用轻量级双向认证协议，实现用户读写器

与公共数据电子标签的双向身份认证，优化公共

数据存储和传输过程的安全防护效果。基于轻量

级双向认证协议的公共数据安全优化算法整体流

程如下所示。

（1）在轻量级双向认证协议的初始化阶段，后

台服务器 R 生成随机数 bm、密钥 Key1、密钥 Key2

及 PUF 验证对 (PUFm，PUFm + 1)，并存储至用户

读写器 S 中；公共数据电子标签 U 中存储其真实

身份标志 IDU、临时身份标志 ID ′U、随机数 bm、密钥

Key1 及密钥 Key2。

（2）用户读写器 S 将“Hello”消息发送至公共

数据电子标签 U，开始双向身份认证。

（3）U 接收 S 发送的消息后，向 S 传送其临时

身份标志 ID ′U，S 将此临时身份标志传输至后台服

务器 R 的数据库并实施搜寻。如果搜寻到与此临

时身份标志相对应的标志，那么 R 会向 S 传送匹

配该标志的密钥 Key j；反之，则判定身份认证失

败，需返回重新实施身份认证。

（4）在双向身份认证过程中［12］，S 生成随机数

M 1 和 M 2，对 S 与 U 之间的交换信息 A 1 和 A 2 进行

运算后，将运算结果传送至 U，请求 U 通过 PUF
运算实施验证。在此基础上，S 对其与 U 的同步

化随机数 bm + 1 进行运算，有：

bm + 1 = CRC (bm ⊕M 1) （1）
式中：CRC ( )⋅ 为循环冗余校验函数。

U 利用密钥 Key1、Key2 从交换信息 A 1 中提取

PUFm，用于后续 PUF 运算；同时通过这两个密钥

和 PUFm，经 运 算 得 到 交 换 信 息 A 2 中 的 随

机数 M 1。

（5）U 依据 PUFm、PUF ( ⋅ )函数及运算 PUF 
( )PUFm 所得的 PUFm + 1，继续对 PUFm + 2 和 bm + 1

进行运算，其中 PUFm + 2 = PUF (PUFm + 1)；利用

密钥 Key1、Key2 及 M 1、bm + 1、PUFm + 1、PUFm + 2，运

算 S 与 U 之间的交换信息 A 3 及二者的同步化随

机数 B，并将运算结果传递至 S。S 先从 B 中获取

U 传送的 PUFm + 1，再与自身存储的 PUFm + 1 进行

对比。若二者相同，则 S 对 U 的身份认证成功；反

之，则身份认证失败。

（6）身份认证成功后，继续利用密钥 Key1、Key2

表 1　算法关键符号及定义

Table 1　Key symbols and definitions of the algorithm

符号

R

U

S

IDU

ID ′U，old

ID ′U，new

bm

（PUFm，PUFm+1）

Keyj，new

Keyj，old

PUF（·）
⊕
Mj

CRC

A1~A5

定义

后台服务器

公共数据电子标签

用户读写器

公共数据电子标签的真实身份标志

公共数据电子标签的前一轮临时身份标志

公共数据电子标签的本轮临时身份标志

公共数据电子标签与用户读写器的同步化

随机数

PUF 函数的初始验证对

公共数据电子标签与用户读写器的本轮共

享密钥

公共数据电子标签与用户读写器的前一轮

共享密钥

随机置换函数

按位异或运算

用户读写器生成的随机数

循环校验函数

公共数据电子标签与用户读写器之间的交

换信息

后台服务器R

用户读写器S

公共数据电子标签U

Hello

Keyj

双向身份认证

'IDU

'IDU

PUFm+1

A5

图 1　基于轻量级双向认证协议的公共数据

安全防护结构图

Fig. 1　Structure diagram of public data security 
protection based on lightweight bidirectional
authentication protocol
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及 M 1、bm + 1、PUFm + 1 对 A 3 中的 PUFm + 2 进行运

算，并将 (PUFm + 1，PUFm + 2)作为下一轮 S 身份认

证和 U 的 PUF 验证对，随后更新 S 密钥。

（7）S 依据生成的随机数 M 2 对 S 与 U 之间的

交换信息 A 4、A 5 进行运算，同时将运算结果传送

至 U，U 从 A 4 中提取随机数 M 2，运算得出 Ȧ 5，并

将 其 与 A 5 进 行 对 比 。 若 二 者 相 同 ，则 S 获 得

PUFm + 2，且具备准确的同步化随机数 bm + 1，U 对

S 的身份认证成功，通过随机数 M 1、M 2 及 bm + 1、

PUFm + 1、PUFm + 2 对用户读写器 S 密钥进行更新，

完成协议认证；反之，则 U 对 S 的身份认证失败，

不更新用户读写器 S 的密钥。

该优化算法中的认证协议通过同步化随机数

实现用户读写器 S 与公共数据电子标签 U 的同

步，可有效防御公共数据传输过程中的去同步化

攻击。同时，该同步化随机数无需通过公共数据

电子标签传送，可显著降低整体认证过程的通信

量，有效适配复杂网络环境中海量多源数据的实

时传输和存储需求，提升通信效率。另外，该协议

通过引入 PUF 函数，显著提升了认证协议的整体

安全性。即使攻击者获取某轮协议认证阶段的验

证对 (PUFm，PUFm + 1)，也不能以此为依据进行认

证推理，使得公共数据电子标签认证较前期的循

环校验函数（Cyclic redundancy check，CRC）更新

所得密钥的安全性更高，实现了数据的安全防护。

1. 2　基于可信网络连接的协议接入认证安全优

化算法

本文算法是一种面向公共数据存储和传输场

景，用于实现用户读写器与公共数据电子标签之

间双向身份认证的解决方案［13］。该算法在 1. 1 节

安全防护的基础上，于协议接入阶段引入可信网

络连接，以认证用户读写器的可信度，同时完成用

户读写器的加密注册，进一步预防攻击设备接入

对公共数据安全造成的威胁［14，15］。在此基础上，

实施二者间的双向身份认证，提升公共数据传输

过程的安全性，达到保护公共数据安全的目的。

基于可信网络连接的协议接入阶段用户读写

器可信度认证过程如下所示。

（1）用户读写器 S 向公共数据电子标签 U 发

送接入请求，传送过程中，S 向 U 提供本轮请求申

请方的随机数验证码 CodeS，并携带其身份标志

ID S，便于 U 对其进行校对。为避免公共数据被

窃听，ID S 中需包含 U 校对后回复信息时使用的

加密密钥 KeyS，且 ID S 中的全部信息均需通过 U

预先公布的公钥 pubU 进行加密。该部分的方程

式为：

S → U：{CodeS ID S KeyS}pubU

（2）

（2）U 接收注册消息并完成解密任务后，对消

息的结构是否合法实施判别，若合法，则将此轮 S
接入请求过程中 U 的随机数验证码 CodeU 发送至

S。期间，为提升安全性，U 向 S 发送的回复信息

中需包含 S 请求时的验证码 CodeS。此部分信息

通过密钥 KeyS 实现加密，方程式为：

U → S：{CodeSCodeU }KeyS

（3）

（3）S 对 U 回复的随机数验证码与预先设定

的随机数验证码进行一致性认证。若一致，则继

续进入可信信息的传输和校验流程；若不一致，则

结束用户读写器的接入。S 将调用的可信度评估

指标 CRES 打包后发送至 U；在 U 向 S 传输公共数

据的过程中，需包含 S 的状态信息 StatusS，同时使

用由 U 提出的验证码 CodeU 对传输过程中的连接

状态进行校验。通过公钥 pubU 加密此部分信息，

加密方程式为：

S → U：{CodeU StatusS CRES}pubU

（4）

（4）U 完成判别后，向 S 回复判别结果。期

间，U 携带 S 的初始随机数验证码 CodeS 对本轮

接入进行认证。通过密钥 KeyS 加密此部分信息，

方程式为：

U → S：={CodeSStatusS_End }
KeyS

（5）

式中：End 表示认证结束。

2 实验结果分析

本文以某公共数据平台为例，选取 KDD⁃
CUP99 数据集作为测试数据集，采用本文算法对

该平台的公共数据进行安全防护优化，通过安全

防护优化结果，检验本文算法的安全防护效果。

实验环境如图 2 所示。

检验过程中，通过模拟中间人攻击、窃听攻

击、去同步化攻击、数据篡改攻击、DDoS 攻击、克

隆攻击、勒索软件攻击、追踪攻击、重放攻击及钓

鱼攻击共 10 种攻击方式，对实验平台的公共数据

存储和传输过程实施攻击。

2. 1　不同方法的数据安全优化效果分析

为更好地检验本文算法的安全防护优化效

果，选取差分隐私数据安全方法（文献［7］方法）、

双账本数据安全方法（文献［8］方法）、区块链数据
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安全方法（文献［9］方法）、区块联盟链数据安全方

法（文献［10］方法）作为对比方法，分别对 10 种攻

击方式下的实验公共数据进行安全防护优化，依

据防护结果分析各方法的实际应用效果。各方法

的安全防护优化结果如表 2 所示。

分析表 2 可知，差分隐私方法无法抵抗公共

数据存储和传输过程中的窃听攻击和 DDoS 攻

击；双账本方法无法抵抗公共数据存储和传输过

程中的中间人攻击、数据篡改攻击、重放攻击及钓

鱼攻击；区块链方法无法抵抗公共数据存储和传

输过程中的去同步化攻击、数据篡改攻击及克隆

攻击；区块联盟链方法无法抵抗公共数据存储和

传输过程中的勒索软件攻击、追踪攻击、重放攻

击；而本文算法能够有效抵抗公共数据存储和传

输过程中的 10 种攻击，对公共数据的安全防护效

果更佳。

2. 2　不同方法的数据安全优化时效性分析

公共数据的安全防护优化效果不仅需考虑对

各种攻击的抵抗效果，还需考虑防护的时效性。

为此，在上述实验的基础上，检验各方法在公共数

据安全防护优化过程中的运算量、时延及通信量，

以分析各方法的防护时效性。各方法在 10 种攻

击方式下，对公共数据安全防护优化过程中 3 种

检验指标的测试结果如图 3 所示。图 3 中，10 种

攻击方式依次以编号 a1~a10表示。

由图 3 可知，在通信量方面，本文算法、区块

链方法、区块联盟链方法较为接近，且明显低于另

外两种方法；但区块联盟链方法的运算量过高，在

该指标上表现不佳；而区块链方法的时延明显较
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图 2　实验环境

Fig. 2　Experimental environment

表 2　各方法的安全防护优化结果

Table 2　Safety protection optimization results
of each method

攻击方式

中间人攻击

窃听攻击

去同步化攻击

数据篡改攻击

DDoS 攻击

克隆攻击

勒索软件攻击

追踪攻击

重放攻击

钓鱼攻击

本文
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可抵抗

可抵抗

可抵抗
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方法
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方法
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链方法
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(c)安全防护优化的通信量
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图 3　各方法安全防护优化中的检验指标值

Fig. 3　Test index values in security protection
optimization of each method
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高，在该指标上表现不佳。综合分析，本文算法在

10 种攻击方式下对公共数据进行安全防护优化

时，在通信量、运算量及时延方面均具有较好的表

现，可满足公共数据安全防护的时效性需求，能及

时应对各种攻击，保障公共数据的安全存储和

传输。

3 结束语

公共数据具有多源性特点，其存储和传输过

程的安全防护较为关键，为实现此目标，本文提出

了一种应用轻量级双向认证协议的公共数据安全

优化算法。该算法作为安全保护方案，采用轻量

级双向认证协议，在公共数据存储和传输过程中

实现高效的密钥管理和认证流程，不仅显著提高

了公共数据的安全性，还降低了资源消耗，同时增

强了隐私保护。实际应用结果表明，该算法可有

效抵抗公共数据存储和传输过程中的各种攻击，

且抵抗过程效率高、时延低，能够满足公共数据高

效、精准的安全防护需求。
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