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基于服务器随机数异或的短口令方案

沈建人
（南京邮电大学，江苏 南京 210023）

摘要：为增强口令易用性和安全性，提出一个基于服务器随机数异或的短口令方案。该方案中

的口令由用户口令和服务器口令两部分异或运算而成。用户口令足够短，便于用户使用。服务

器口令被加密保存，由高安全级别的系统存储密钥并提供加解密服务。计算能力不受限制的线

下攻击者不能破解该方案中的用户口令，该方案在防御口令猜测攻击上比现有口令方案更优。
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A Short Password Scheme XORed with Server Random Numbers

SHEN Jianren
(Nanjing University of Posts and Telecommunications,  Nanjing 210023,  China)

Abstract: In order to strengthen the usability and security of passwords, a short password scheme, XO⁃
Red with server random numbers, is proposed. In this scheme, a password is formed by XOR operation 
of a user password and a server password. The user password is short for ease of use. The server pass⁃
word is encrypted, and an additional secure system is introduced to store the secret key and provide en⁃
cryption and decryption services. Computationally unbounded attackers cannot succeed in offline at⁃
tacks, this scheme is better than existing password schemes in preventing password guessing attacks.
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访问控制是系统的基本安全需求。鉴于成本

和易用性，口令是网络服务中用于终端用户身份

认证的最常用方式[1]。考虑到方便性，用户通常选

择容易记住的口令，这些口令的熵很低[2]。只要口

令是用户容易记住的，即使口令的搜索空间很大，

也容易遭受词典攻击的侵害[3]。同时，硬件计算能

力不断提升，价格不断降低，这增强了线下攻击者

破解复杂口令的能力。线下口令猜测攻击的方法

越来越先进[4-5]。用户口令安全受到线下攻击的严

重威胁。这是一个既基本又严峻的安全问题。口

令是互联网网络服务的第一道安全防线。一旦用

户口令被破解，随之而来的就是隐私侵犯、数据破

坏、经济损失，乃至网络犯罪等一系列恶性事件[6]。
因此，网络服务的系统管理员往往要求用户设置

足够长、足够复杂的口令。复杂口令是一把双刃

剑，它增加了线下攻击的难度，但用户不容易记住

它[7]。用户不能方便地记住口令，这违背了口令认

证的初衷。

许多工作企图构建好记难猜的口令方案，影

响较大的是Honeywords[8]。Honeywords允许设置好

记的用户口令，让服务器伪造与用户真实口令相

似的虚假口令。我国南开大学汪定教授发现，

Honeywords 很难用机器生成的随机虚假口令迷惑

攻击者，攻击者仍可高概率区分用户选择的真实

口令和机器生成的虚假口令[9]。Honeywords 不能

在线下攻击中充分保护真实的用户口令。

为了既要让用户容易记住口令，又要防范线

下攻击者破解用户口令，本文提出一个新的口令
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认证方案CSPS（Catchy Short Password Scheme）。在

CSPS方案中，用户选择容易记住的口令，不需要设

置复杂口令。

1　CSPS方案

1.1　用户口令与服务器口令

本文方案使用口令组合。口令 Password 由用

户口令 Puser和服务器口令 Pserver异或运算而成。

Puser是用户选择的好记的短口令，包含 m 个键盘

字符。Pserver是由服务器端的认证系统随机生成

的，包含 n位。用户注册网络服务账号时，选择一

个m字符长的用户口令；同时，服务器为这个用户

选择一个 n 位长的服务器口令。两者的组合方式

是：用户口令 Puser与服务器口令 Pserver执行异或

运算，生成口令Password：
Password = Puser ⊕⊕ Pserver （1）

因为Puser的长度远小于Pserver，所以在Puser
后面每位填充 0，直到与 Pserver一样长。Password
的长度由Pserver决定。口令组合如图1所示。

在常见的口令认证中，对用户口令 Puser进行

哈希处理后，将它的哈希值存放到口令文件中。

而在 CSPS中，不是计算 Puser的哈希值，而是计算

Password 的哈希值。这样，每个用户的用户名和

Password的哈希值组成了口令文件。

根据式（1），由于 Pserver 的存在，即使在口令

文件中两个Password的哈希值相同，这两个用户相

应的用户口令 Puser 一般也不同。Pserver 比盐更

前进了一步。在目标猜测攻击[10]中，攻击者获得口

令文件之后，大的盐、甚至多个盐都不能阻止攻击

者破解目标用户的口令。而在 CSPS 方案中，

Pserver 是由认证系统随机生成的服务器口令，是

服务器的秘密，攻击者无法获取这个秘密，因此攻

击者无法通过目标猜测攻击破解目标用户的口

令。Pserver可看作是为每个用户设置的一个秘密

的pepper[11]。

为了抗击线下攻击，CSPS 采用 balloon 这样的

贵哈希函数[12]用于口令哈希算法。

1.2　方案部署

Puser是用户的秘密，Pserver是服务器的秘密。

用密码学的方法来保持Pserver的秘密状态是

恰当的。当用户注册账号时，认证系统先为用户

生成 Pserver，接着用密钥加密 Pserver，再将 Pserver
的密文和用户名存入文件，然后丢弃 Pserver。等

用户下次登录时，系统通过用户名搜索文件，并解

密Pserver。
在部署时，哈希的 Password 文件、加密的

Pserver文件和密钥非常重要。在图 2中，它们分别

用A、B、C标示。密钥必须存放在安全的地方，因

为它是服务器的秘密。在图 2中，因为去除了表示

Puser 中每个字符的 ASCII 码的最高位，所以 Puser
的长度是7m位，而不是8m位。

一个可行的方法是以分布式的方式存储它

们。可以将它们存放在 3 个安全级别不同的计算

机系统里。当用户注册或登录账号时，这 3个计算

机系统可以相互通信。在图 3和图 4中，这 3个计

算机系统分别以系统A、系统B、系统C标示。

网络信道安全假设如下。这 3个系统中，系统

A只与系统B通信，系统B分别与系统A、系统C通

图1　口令组合：Password = Puser ⊕⊕ Pserver

图2　CSPS略图

系统 A 系统 B 系统 C

0) 用户名, Puser 1) 用户名, Puser 2) 生成Pserver

3) Pserver 4) 加密

Pserver
8) 已哈希Password
9) 存储

7) 哈希Puser

5) 已加密的Pserver
6) 存储

图3　用户注册过程

系统 A 系统 B 系统 C

0) 用户名, Puser 1) 用户名, Puser 2) 检索

3) 已加密的Pserver

5) Pserver

4) 解密

Pserver7) 已哈希Password
8)验证

6) 哈希Puser

图4　用户登录过程

305



信 息 工 程 大 学 学 报 2026 年

信，系统 A 和系统 C 相互之间没有任何直接通信。

系统A是连接互联网的，用户的网络服务通常也部

署在系统 A 上。系统 A 最易受到各种网络攻击。

系统B和系统C不直接与互联网相连，系统C在物

理上只与系统 B 相连，系统 B 在物理上只与系统

A、系统 C 相连。通过互联网，用户可以访问系统

A，但不能访问系统 B 和系统 C。在系统 A 和系统

B、系统 B 和系统 C 之间可以同时并发多个请求和

响应，但每个请求和响应的类型和长度都受到严

格限制。

用户注册的过程如下。0）当Alice注册网络服

务时，她通过互联网将用户名和口令 Puser输入系

统A。1）系统A将她的用户名和Puser传给系统B。

2）系统 B 为 Alice 随机生成 Pserver。3）系统 B 将

Pserver传给系统C。4）系统C用密钥加密Pserver。
5）系统 C 将加密后的 Pserver 传回系统 B。6）系统

B存储加密后的 Pserver。7）系统B根据式（1）计算

Password 并将 Password 哈希处理。8）系统 B 将哈

希的 Password 传给系统 A。9）系统 A 将哈希的

Password存储在口令文件中。

用户更改口令的过程与图 3 中用户注册的过

程类似，此处不再详细叙述。

用户登录的过程如下。0）当Alice登录网络服

务时，她通过互联网将用户名和Puser输入系统A。

1）系统 A 验证 Alice 的账号，并将她的用户名和

Puser传给系统B。2）系统B检索磁盘文件，找到加

密的 Pserver。3）系统B将加密的 Pserver传给系统

C。4）系统C解密Pserver。5）系统C将解密的明文

Pserver传回系统B。6）系统B接收明文Pserver，并
根据式（1）计算 Password，然后哈希 Password。7）
系统 B 将哈希的 Password 传给系统 A。8）系统 A
接收这个哈希的Password，并将它与口令文件中相

应的哈希值进行比较。如果两者相同，Alice 成功

登录；否则，登录失败。

在系统A、系统B、系统C中，有两类通信信息，

即数据流和控制信号。

1）数据流：只有哈希的Password从系统B传回

系统A。除此之外，其他数据都不允许从系统B传

到系统 A。同时，只有用户的用户名和 Puser 从系

统A传到系统B。在系统B和系统C之间的数据流

只有Pserver的密文或明文。系统间的数据流在图

3和图4中用带箭头的红线表示。

2）控制流：为了协同认证用户身份，3 个系统

需要相互发送控制指令。从系统 A 到系统 B 有 3

个控制信号：0表示用户注册；1表示用户登录；2表

示用户更改口令。从系统 B 到系统 C 有两个控制

信号：0表示加密；1表示解密。从系统B到系统A、

从系统 C 到系统 B 只有响应没有控制信号。控制

信号与数据流一起传输，如“ 0 用户名，Puser”。
系统 A 的主要工作是向用户提供网络服务。

系统 B主要负责用户身份认证过程中的一些重要

工作。系统C存放密钥并提供加密、解密服务。系

统A只做了少量的用户认证工作。

安全起见，建议系统 A、系统 B、系统 C 使用不

同的操作系统，运行不同的应用程序。一般地，系

统C或系统B应当具有高安全级别，系统A暴露在

普通的互联网环境中。

将哈希的口令文件、加密的 Pserver 文件和密

钥分别存储在系统A、系统B和系统C中可以避免

许多安全威胁。首先，盗取哈希口令文件或者入

侵系统 A 的攻击者对系统 B 和系统 C 没有威胁。

由于系统A和系统B之间的通信被严格限制，攻击

者无法通过系统 A 获取加密的 Pserver 文件。其

次，怀有恶意的内部工作人员无法获取密钥，因为

密钥存放在具有最高安全级别的系统 C上。只有

少数人员具有访问系统 C的权限。虽然让每个服

务器口令Pserver都拥有属于自己的密钥会让系统

C存储许多密钥而不是一个或一对密钥，但这是可

能的，从安全角度讲，也是值得推荐的。

1.3　方案优点

现有的加盐哈希口令文件通常为每个用户口

令P生成一个随机的盐S，然后将盐S和用户口令

P串接级联成“ S P ”，最后将“ S P ”的哈希值和对

应的用户名都存放在口令文件中。单向哈希函数

仅保证完整性，而不保证保密性（私密性），因此，

在理论上，“ S P ”的哈希值可能会泄漏用户口令P
中的几个比特位[13]；在实践中，已经公开了诸多破

解单向哈希函数的有效算法[14]。对于现有将盐 S
与用户口令P简单串接级联的口令方案，即便对盐

S进行额外保护（譬如盐加密），也仍然存在泄漏用

户口令P中几个比特位的风险。词典攻击中，即使

哈希值仅仅泄露用户口令P中 3个比特位，口令猜

测攻击者也有可能直接排除攻击词典中 7/8 的口

令，提高口令猜测攻击的攻击效率。

与现有加盐哈希口令方案将盐与用户口令串

接级联操作不同，CSPS 方案将加密保存的随机服

务器口令 Pserver与用户口令 Puser进行异或运算，

运算结果为 Password，然后对 Password执行哈希算
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法生成口令文件。不论 Puser 怎么取值，Password
总是一个均匀分布的随机数，定理 1（见第 2节）对

此作了严格证明。由于线下攻击者不能获取

Pserver，CSPS 方案只可能泄露随机数 Password 中

的几个比特位，而不会泄露用户口令 Puser中的比

特位。可见CSPS方案中的异或运算优于现有口令

方案中简单的串接级联操作。图 5 对此作了形象

化表示。

异或由于运算高效，并且具有自反、可逆等优

良性质，符合加密和解密的需求，在对称加密算法

中被广泛使用。在CSPS方案中也采用异或运算来

操作Puser和Pserver。CSPS方案没有采用同或、按

位与等方式操作Puser和Pserver的具体原因如下。

1）同或和异或互为非运算。同或和异或具有

相似的运算性质。但是在数学上，异或运算实际

上就是伽罗瓦域 GF(2)中的加法运算，比同或具有

先天优势。由于历史原因，在硬件上实现异或运

算比实现同或运算更便宜、更快、更省电。大多数

高级编程语言都具有异或算子，但没有同或算子；

类似地，x86编程语言具有异或操作指令，但缺少同

或运算指令。综上，CSPS方案没有采用同或。

2）按位与运算“a&b=c”，可由结果 c 的取值推

断参与运算的 a、b 不同取值的不同概率。按位与

不具有异或运算自反、可逆等性质。CSPS 方案若

使用按位与操作 Puser 和 Pserver，将会带来安全

隐患。

2　安全分析

对线下口令猜测攻击者的行为和目标建模。

攻击行为  假定线下口令猜测攻击者成功盗

取哈希口令文件，但是不能盗取存储在高安全设

备上的有关服务器口令的秘密数据（密钥或密

文），拥有足量的计算设备和充分的计算时间，计

算能力不受限制，既可以对盗取的哈希口令文件

发起词典攻击，也允许对盗取的哈希口令文件实

施暴力破解。接下来的定理和推论建立在上述攻

击行为的基础上。

攻击目标  通过线下攻击猜中用户口令。

定理 1  若随机生成的服务器口令Pserver 均匀

分布，那么任取用户口令 Puser，Password=Puser⊕
Pserver也是一个均匀分布的随机数。

证明：记 w为用户口令 Puser，K为服务器口令

Pserver，c为Password。
先计算对任意 c和w，概率Pr[Password=c | Puser=

w]的值。Pr[Password=c | Puser=w]=Pr[c=w⊕ K]=Pr
[K=c⊕w]=2-n，由于K是随机选择并均匀分布的，因

此上述最后一个等式成立，其中 n 为服务器口令

Pserver的位长。

任给一个Puser的概率分布M，对于任意一个c，
有：Pr [ Password = c ] = ∑

w ∈ M
(Pr [ Password = c | Puser

)w ]∙Pr [ Puser = w ] = 2-n∙∑
w ∈M

Pr [ ]Puser = w = 2-n。   
综上，任给Puser一分布，任一Password概率都

是2-n，因此，Password是均匀分布的随机数。证毕。

线下口令猜测攻击者盗取哈希口令文件，式

（1）中的 Password 的哈希值存放在这个口令文件

中。线下攻击者拥有关于Puser的攻击词典。注意

到Pserver和Puser相互独立，又任一Pserver出现的

概率都是 2-n，根据定理 1，不论 Puser 取何值，任一

Password 出现的概率均为 2-n。从而，线下攻击者

不能从现有的关于用户口令Puser的攻击词典中得

出关于Password的攻击词典。同时，因为任一Pass⁃
word 出现的概率都相同，所以线下攻击者也不能

建立关于Password的新词典。综上，可得推论1。
推论 1  线下口令猜测攻击者无法对 CSPS 方

案中的哈希口令文件实施词典攻击。

线下攻击者的计算能力不受限制。根据式（1），
线下攻击者可以为每一对可能的 Puser 和 Pserver
计算 Password，然后计算每个 Password 的哈希值，

并将计算得到的哈希值跟哈希口令文件中的哈希

值进行比较。然而，攻击者无法盗取服务器口令

的秘密数据，因此不妨假设攻击者暴力破解时选

取的Pserver是随机且均匀分布的。根据定理 1，不
管攻击者对用户口令 Puser作什么样先验的猜测，

Password总是均匀分布的。从而，攻击者从盗取的

Password 哈希表中不但无法确定真实 Puser，而且

无法高概率猜中，或得到一个足以登录的等价凭

证，或缩小搜索空间显著提高在线攻击成功率。

综上，可得推论2。
推论 2  线下口令猜测攻击者无法对 CSPS 方

案中的哈希口令文件实施暴力破解。

图5　CSPS方案与现有口令方案的比照
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由于 Pserver 的存在，Password 哈希泄露不增

加跨站口令 Puser被线下攻击的风险，用户可跨站

复用Puser。但仍不建议用户跨站复用口令。

这里仅考虑线下口令猜测攻击，不考虑侧信

道攻击、信道监听、篡改、重放等利用泄露信息行为

的攻击情形[15]，也不考虑可证明安全的局限性[16]。

3　对抗在线攻击

CSPS 方案中，对在线词典攻击提高警惕尤为

重要。好记的短口令在在线词典攻击面前极为脆

弱。网络服务提供商有必要不间断检测可疑登录

请求以便防范在线攻击，应记录所有可疑的登录

请求，设置登录规则以便让用户自己警惕并防范

在线攻击。

规则 1：如果在 24 h内用户口令被输错 4次以

上，那么这个账号将被锁住 1 d，1 d 后自动解锁。

即便攻击者专门攻击一个特定的用户账号，他们

在 1 a之内最多也只能猜测 5×365=1 825次。如果

攻击者的词典不少于 105 条，攻击者需要超过 50 a
的时间才能完成攻击。一般地，这是安全的。

规则 2：用户的用户名可以分成两部分，登录

名和账号名。用户登录时，输入登录名。在口令

文件中不直接存储登录名，而存储登录名的哈希

值。账号名不用于登录账号。账号名用以标识用

户，显示在网络服务的相关网页上。账号名直接

存储在哈希口令文件中。这样，口令文件的结构

为： ||账号名 | 哈希的登录名 | 哈希的Password 。

规则 3：一旦用户账号因输错口令而被锁住，

在解锁后，网络服务提供商强制要求用户必须更

换登录名和口令。从用户注册账号开始，或者从

用户上次修改口令开始算起，当口令累计输错一

定次数（如 10次）后，网络服务提供商提醒用户修

改口令。

规则 1受到银行ATM机的启发。ATM取款机

一般限制用户只能输错 4 次银行卡口令。因此一

个用户有 5次机会输入正确口令。如果连着输错 5
次，银行帐户会被冻结。在网络服务中，不能永久

性地冻结用户账号，否则会招致拒绝服务攻击。

规则 2 增加了在线攻击的难度。攻击者在线

下攻击之前几乎不能发起在线攻击，因为只知道

用户账号名，不知道登录名，很难发起有效的在线

攻击。为了从哈希值回溯用户确切的登录名，线

下攻击者可能会被哈希运算所需要付出的代价挫

败，毕竟贵哈希函数计算代价很高。

规则 3 假定在线攻击者同时猜测用户的登录

名和口令。由于用户选择好记的短口令，攻击者

的口令词典可以很小。假如攻击者的口令词典条

目小于 2 000，那么攻击者在 1 a不到的时间内有可

能在在线词典攻击中获得成功。为了避免发生这

样的情况，一旦攻击者发起在线攻击，用户应当及

时更换登录名和口令。显而易见，由于目前没有

用户登录名的攻击词典，对于在线攻击者来说，猜

测用户的登录名比猜测用户的口令要难得多。遵

循规则 3，在线攻击者无法持续地针对特定用户发

起目标猜测攻击。

用户短口令的最短长度可取 4位：银行卡口令

为 6位，口令空间规模为 106。一个 4位长的用户短

口令的空间规模为 954。由于 954 > 106，一个 4 位

长的用户短口令可以达到银行卡口令的安全强度。

此外，CAPTCHA[17]是防范在线机器人攻击的

常用技术，还可使用金融[18]、用户登录 IP地址、地理

位置等手段对抗在线攻击。

4　讨论

在用户登录时的响应延迟方面，CSPS 方案除

了要将 Puser和 Pserver异或后进行哈希运算外，还

要对加密的 Pserver 解密；而一般的口令认证方案

只需要哈希运算。CSPS方案除了需要在口令文件

中验证已哈希的 Password 之外，还需要在加密的

Pserver 文件中查找已加密的 Pserver；而一般的口

令认证方案只需要在口令文件中验证一下哈希

值。考虑到系统 B 和系统 C 在服务器端仅用于身

份认证，都由网络服务提供商部署，通常与系统 A
距离不远，系统B与系统A、系统C与系统B之间的

信道通信信号质量可以得到保证，因此忽略 3个系

统相互之间在信道通信的延迟。这样，较之一般

的现有口令认证方案，CSPS 方案在用户登录时的

响应延迟主要源于Pserver的查找和解密。在已加

密的Pserver文件中查找Pserver所需时间与一般口

令认证方案在口令文件中验证哈希值的时间相

同，在CSPS方案中由查找 Pserver所带来的响应延

迟完全可以接受。解密Pserver所需时间依赖于加

密算法，但由于Pserver是一个长度有限的字符串，

一般认为解密所需时间小于贵哈希函数所需的哈

希操作时间，因此解密 Pserver 所需时间也完全可

以接受。类似地，用户注册时的响应延迟也可

接受。

在存储空间代价方面，CSPS 方案除哈希的

308



第 3 期 沈建人：基于服务器随机数异或的短口令方案

Password文件需要存储外，还需存储加密的Pserver
文件和密钥。今天存储设备价格相对低廉，加密

的Pserver文件和密钥带来的存储空间方面的代价

可以不予考虑。不过，因为不能让攻击者获取加

密的 Pserver 文件或密钥，所以需要网络服务提供

商安全存储加密的 Pserver 文件或密钥，这需要网

络服务提供商付出额外的代价。

安全性方面，系统B和系统C不直接与互联网

相连，攻击者无法对系统 B 或系统 C 发起在线攻

击。系统B与系统A之间的通信严格受限，攻击者

通过 SQL注入只可能获取Password文件上的数据，

不可能获取加密的 Pserver 文件上的数据，更不可

能获取密钥。系统 B 只向系统 A 发送已哈希的

Password，因此系统B不会向系统A泄露其他信息。

5　结束语

用户可在CSPS方案中选择好记的短口令。若

网络服务提供商能额外提供高安全级别的计算机

系统，CSPS方案作为一种分解口令的方法，可以充

分对抗线下口令猜测攻击。CSPS方案中用户口令

与服务器口令的异或运算优于现有口令方案中用

户口令与盐简单的串接级联操作。CSPS 方案中，

线下攻击者不能成功实施词典攻击或暴力破解。
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