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基于演化博弈的空间信息网资源恢复策略
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摘   要： 针对空间信息网遭受网络攻击风险大、故障发生后恢复难度高的问题，提出了一种基于演化博

弈理论的资源恢复策略 . 首先，定义了网络效率和网络需求满足率指标，并给出网络弹性的计算方法，以评估

故障网络的恢复能力；然后，提出了局部网络中竞争恢复资源的分配策略和按概率决定的资源恢复策略，并

基于上述策略建立网络弹性模型；最后，基于三元公共物品博弈、自适应的赢存输变策略选择机制和 Fermi 动

态更新规则进行网络故障节点间的演化博弈，进而完成恢复资源分配 . 网络弹性评估结果表明，对于完全故

障网络和部分故障网络，基于演化博弈的恢复资源分配策略均取得了最优的恢复效果和恢复期网络弹性 .
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Abstract： A resource recovery strategy based on evolutionary game theory was proposed to 
address the high risks of network attacks and the challenges in recovering from failures in spatial 
information networks.  The strategy first defined network efficiency and demand satisfaction rate 
as performance indicators and introduced a method for calculating network elasticity to assess the 
recovery capability of a failed network.  A resource allocation strategy was then developed for the 
competitive recovery of resources in local networks， along with a probabilistic approach to 
resource recovery.  By using these strategies， a network elasticity model was constructed.  
Finally， evolutionary game theory was applied to the interactions between faulty network nodes， 
utilizing a ternary public goods game， an adaptive strategy selection mechanism based on success 
or failure， and Fermi dynamic updating rules to guide the allocation of recovered resources.  The 
evaluation of network elasticity demonstrates that the proposed allocation strategy achieves 
optimal recovery outcomes and network elasticity in both fully and partially failed networks.
Key words： spatial information network； complex network； network elasticity； cascading 
failure； evolutionary game

随着需求的提升和高新技术的发展，传统信

息通信系统正向复杂巨型系统演化 . 空间信息网

作为一种智能、综合的分布式信息网络［1］，不仅为

军事作战提供一体化的侦察、导航等服务，还为

陆海空通信、海洋气象预报、太空科研等提供全

方位支持，具有巨大的军事和经济价值 . 然而空

间信息网作为关键基础设施，其遭遇网络攻击的

风险显著，尤其是关键网络节点一旦遭受攻击，

可能导致级联故障，从而严重损害网络功能［2-4］.

在此背景下，研究者关注于抗毁性研究和弹

性研究 . 抗毁性研究关注网络在遭受攻击或故障

时保持关键任务执行的能力 .Albert 等［5］首次提出
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了基于最大连通子图和平均路径长度的抗毁性

度量指标，为评估和增强空间信息网抗毁性提供

了理论基础，但未能充分考虑网络关键节点对网

络性能的影响 .Yang 等［6］基于 K-shell 算法量化了

节点的关键性，从而提高了对网络关键特征的识

别能力，显著提升了抗毁性评估的准确性和效

率，但未考虑拓扑结构对网络性能的影响 . 在拓

扑结构抗毁性评估方面，Boccaletti 等［7］分析了网

络的时变性和多层性，采用复杂网络理论方法建

立了网络的动态拓扑结构，并研究了其动态特性

和抗毁性 . 李淑庆等［8］引入负载分配阻抗系数，优

化了负载结构，从而减少了级联过程中失效节点

的数量，提升了网络的抗毁性 .

抗毁性研究主要集中在故障发生阶段，难

以应对故障已发生后的恢复场景 . 弹性是指网

络在遭受攻击或故障后迅速恢复并维持关键功

能的能力［9］，而资源恢复策略则是确保恢复过程

有效实施的具体手段［10］. 现阶段资源恢复策略

研究主要集中在复杂网络理论以及地面网络的

研 究 上 . Liu 等［11］研 究 了 信 息 物 理 电 力 系 统

（cyber-physical power system，CPPS）中 相 互 依

赖网络在多种故障下的表现，认为较轻的碎片

化和更好的兼容性使 CPPS 在面对级联故障时

更具鲁棒性，然而，该研究主要关注了电力系统

中的相互依赖性，而没有考虑其他类型复杂网

络（如空间信息网络）中不同网络层次和资源分

配的独特性 .Yue 等［12］提出了一种针对故障前

后两个阶段的恢复策略，以增强系统对连锁故

障事件的抵抗能力，但该策略更多侧重于单一

网络层面的恢复，缺乏对多层网络、特别是具有

多 种 资 源 类 型 的 综 合 恢 复 机 制 的 探 讨 .Zhang

等［13］针 对 信 息 物 理 供 应 链 网 络（cyber-physical 

supply chain networks，CPSCNs）提 出 了 一 个 包

含 4 种混合故障模式的级联失效模型，并提出

两阶段恢复策略，改进了考虑时间约束的恢复

模型，以提高网络性能 .O’Neil 等［14］研究了在随

机故障后增强网络弹性的方法，提出混合整数

非线性优化模型，从而确保高效恢复，同时最大

限度地减少中断对关键基础设施性能的影响，

但假设网络结构和故障模式较为简单，并未考

虑大规模复杂网络中因动态环境变化而导致的

恢复策略调整问题 .

因此，空间信息网络的资源恢复策略面临以

下关键挑战：1） 现有的网络弹性评估方案难以应

对大规模、复杂的空间信息网络；2） 空间信息网

络内恢复资源具有稀缺性、地理异构性和类型异

构性特征，现有资源分配方案难以高效调度，无

法保证关键节点和链路的及时恢复 .

本文提出了一种基于演化博弈的空间信息

网资源恢复策略：1） 提出了一种针对空间信息网

络的弹性评估方法，量化网络在面对攻击或故障

时的恢复能力；2） 提出了资源分配和概率恢复策

略，有效调度恢复资源，确保网络在不同故障场

景下实现快速恢复与灵活应对；3） 引入演化博弈

理论，优化资源分配策略 .

1　网络架构及评估指标

空间信息网络是以多卫星协同组网为核心

架构的通信系统，通过星间链路与星地链路，将

太空轨道上的航天器、空间站、卫星平台与地面

基站等异构节点互联，形成一个多层次、多维度

的空间通信网络体系［15］，实现空间节点间的实时

数据传输与信息交互 .

1. 1　空间信息网架构

空间信息网是由深空通信网络、同步卫星中

继网络、中低轨卫星网络、地面有线/无线网络以

及移动网络等共同构成的巨型复杂网络 . 其结构

高度异构，集成了天基与地基网络的多层次功

能，同时具备全球覆盖能力，支持数据中继、信息

存储与用户接入等多种任务［16］. 然而，星间链路

状态复杂、星上资源受限，以及建设成本、规模和

计算存储能力的限制，对其技术实现提出了巨大

挑战［17］. 现有空间信息网的架构融合了天基骨干

网、卫星接入网和地基骨干网 . 天基骨干网位于

地球同步轨道，由多个骨干节点卫星组成，通过

无线通信技术实现互联，提供中继和存储功能；

卫星接入网分布于不同轨道，为各类用户提供按

需接入服务；地基骨干网则通过地面基站实现卫

星与地面网络的融合，承担网络控制、通信资源

管理、信息处理等关键任务 .

1. 2　网络弹性的评估指标

为了全面反映网络在资源利用和服务质量

的综合表现，本文选择网络效率和需求满足率的

乘积作为网络弹性衡量指标，评估网络在不同应

用场景下的整体性能，避免仅关注单一维度而导

致评估结果失真现象 .

网络效率是衡量网络节点间的连通水平和

连通质量的指标 . 假设节点之间的网络流选择最

短路径传输，两节点间的传输效率可表示为

43



东北大学学报(自然科学版) 第 47 卷

εij =
1
γij

. (1)

式中，γij 为最短路径跳数，间接反映了全局节点入

网/退网导致的路径重构能力，这更符合空间信息

网络拓扑结构受星间链路切换、星地可见性窗口

等影响而呈现的高动态性 .

网络效率为

E (G ) = 1
n ( )n - 1

∑
ijÎ V ( )G

1
γij

. (2)

式中：n 为网络节点总数；V（G）为节点集合 .

网络效率 E (G )的值越大，网络整体的连通

性越好，节点间通信流的传输效率越高 .

网络需求满足率反映了网络中通信流的总

体传输状态 . 用节点的负载来近似表示节点的需

求值：

ei =
1
3

rLi. (3)

式 中 ：r 为 模 拟 节 点 间 需 求 差 异 性 的 随 机 数 ，

rÎ[0.51.5]；Li为节点 i 的初始负载 .

网络需求满足率为

D (G ) =
∑

iÎ V ( )G

ei

∑
jÎ V0( )G

ej

. (4)

式中 V0(G ) 是初始节点集 .0 <D (G ) < 1；当网络

无故障时，D (G ) = 1.

随机数的引入可映射空间信息网节点因能

源限制、载荷切换导致的容量波动 . 通过需求满

足率评估资源动态调整下的服务保障能力，体现

资源受限环境下的网络弹性特征 .

综上，得到网络弹性 R (G )：

R (G ) =
∫

t0

t1

E ( )G ×D ( )G dt

t1 - t0

. (5)

式中 t1 - t0 表示网络恢复期的总持续时间 .

R (G ) 结 合 网 络 效 率 E (G ) 和 需 求 满 足 率

D (G )，全面表征系统性能，从而反映网络弹性 .

2　空间信息网弹性模型的建立

为更深入地分析网络在故障发生和恢复过

程中的动态行为，将空间信息网络的弹性模型划

分为两部分：故障发生阶段的级联故障模型和恢

复阶段的故障恢复模型，如图 1 所示 . 首先，将空

间信息网络抽象为复杂网络，并基于此构建无标

度网络模型 . 然后，根据级联失效规则建立级联

故障模型 . 随后，提出局部资源分配策略和故障

概率恢复策略，以此建立故障恢复模型，全面描

述网络的弹性机制 .

2. 1　空间信息网拓扑模型的建立

为降低模型计算复杂度，本文只考虑节点和

链路的连通性、中继跳数、带宽等核心指标，将模

型限定为节点和链路以负载传递为核心的拓扑

关系 . 将地面站、航天器、各类工作卫星和骨干网

卫星统一描述为网络中的节点，将节点的承载能

力和当前流量分别描述为节点的容量和负载，将

地间、星地间和星间信道传输以及一些中继站统

一描述为链路，将该链路可以支撑的带宽和当前

网络流量分别定义为链路的容量和负载 .

构建方法和各项参数定义如下：

1） 通过分析空间信息网理论模型的各节点度，

用无标度网络表示空间信息网的拓扑结构模型 .

2） 节点 i 的初始负载为

Li = di( )∑jÎ Bi

(dj - 1) . (6)

式中：Bi 是节点 i 的邻节点集；di，dj 分别是节点 i

和 j 的节点度 .

假设网络中节点的容量 Ci 与初始负载 Li 成

正比，Ci 可表示为

Ci = (1 + α)Li. (7)

式中：α是可调的容差参数，用于调节网络剩余的

图1　空间信息网弹性模型

Fig. 1　Elasticity model of spatial information network
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可用负载，α越小网络的级联故障现象越严重 . 空

间信息网由于开销和硬件条件的限制，容差参数

较一般网络更大，取 0 ≤ α ≤ 2.

2. 2　级联故障模型设计

为方便恢复期的研究和实验，本文对较稳定

的负载-容量（ML）级联故障模型进行改进，从而

减少前期的不可控变量 . 改进的 ML 模型的节点

有正常、故障和孤立 3 种状态，边有正常和故障 2

种状态 . 级联故障过程如图 2 所示 .

当节点 i 发生故障时，其自身负载将分配给

无故障的邻节点，以图 3 为例，故障节点 1 的负载

将分配给节点 2，3，4. 节点 i 的邻节点分配负载为

DLj =
Lidj∑kÎ Bi

dk

. (8)

即邻节点 j 的节点度 dj 越大，它分配到的负

载越多 . 同时故障节点 i 邻边负载将分配给另一

端节点 j 的正常边，即图 3 中 a14 的负载将分配给

a47 和 a48. 每个正常边分配到的负载为

Dljk =
lijκjk∑kÎ Bj

κjk

. (9)

式中：lij 表示故障边 aij 的负载；κjk 表示正常边 ajk

容量 . 正常边的容量 κjk 越大，其被分配的负载越

多 . 若邻边自身未过载，则在节点恢复正常后邻

边也会随之连通 .

当边 aij 出现故障时，其会向节点 i，j 的正常

邻边分配负载，即图 4 中故障边 a12 将向节点 1 的

邻边 a13，a14 和节点 2 的邻边 a25，a26 分配负载 . 这

些边分得负载与其自身容量成正比，i，j 邻边获得

的负载分别为

Dlim =
lijcim∑mÎ Bi

cim +∑nÎ Bj

cjn

 (10)

Dljn =
lijcjn∑nÎ Bj

cjn +∑mÎ Bi

cim

. (11)

式中 Bj 是节点 j 的邻节点集 .

空间信息网络对随机攻击有很好的抵抗能

力，但大节点受到的蓄意攻击或意外故障对无标

度网络有很大的破坏性 . 本文针对大节点的故障

场景建立级联故障模型，流程如下：

1） 假定一大节点出现故障，该节点分配负载

后，在网络中删除该节点及其邻边；

2） 遍历上一轮的正常节点，修改新过载节点

和孤立节点的状态，在网络中删除这些节点及其

邻边；

3） 遍历上一轮中的正常边，删除网络中新产

生的过载边；

4） 重复执行第 2 步和第 3 步，直到节点和边

不再出现过载 . 级联故障过程结束 .

2. 3　网络恢复策略

考虑到空间信息网难以进行全局资源分配，

将实际资源统一定义：在无标度网络中各个节点

拥有一定的初始恢复资源，节点和边只能与邻节

点及邻边进行资源调度分配 . 空间信息网节点的

初始恢复资源大小与节点度 di 成正比，即网络中

节点 i 的初始恢复资源为

ri = hd 2
i . (12)

式中：h 是随机数，hÎ[0.51.5].

2. 3. 1　局部资源分配策略

复杂网络的恢复期目标是对级联故障模型

的受损网络进行恢复，根据拥有资源的节点状态

分别提出具体的资源分配策略 .

图3　故障节点负载分配过程

Fig. 3　Load distribution process of faulty nodes

图2　级联故障过程

Fig. 2　Process of cascading failures

图4　故障边负载分配过程

Fig. 4　Load distribution process of faulty edges
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正常节点不需要恢复资源，会将全部资源分

配给故障的邻边和邻节点 . 设正常节点资源为 ri，

相邻故障节点 j 需求为 ej，故障节点恢复难度为

cj；故障边 aij 需求为 eij，故障边恢复难度为 cij，故

障邻节点获得的恢复资源为

Drj =
ejcj β

β∑
jÎ B′i

ejcj + ∑
aij Î E′i

eijcij

× ri. (13)

式中：E ′i 节点的故障邻边集；B′i 是节点 i 的故障邻

节点集；β是节点和边的资源分配比重 . 故障边 aij

的需求权重 eij 定义当 j 为正常节点时，边的恢复

具有高优先级，即 eij = 1；而 j 为故障节点时，需等

待节点的恢复，即 eij = ej. 类似地，故障邻边获得的

恢复资源为

Drij =
eijcij

β∑
jÎ B′i

ejcj + ∑
aij Î E′i

eijcij

× ri. (14)

故障节点会参与资源分配，其中小节点由于

竞争恢复资源时处于劣势，恢复速度缓慢，影响

整体恢复效果 . 因此设置参数 γ调节参与分配的

资源比例，0 < γ < 1. 设定故障节点的故障边恢复

资源分配给该故障节点和其故障邻节点 . 定义故

障节点获得的恢复资源为

Drj =
ejcj∑

jÎ B′i + i

ejcj

× ri. (15)

式 中 ，B′i+i 表 示 故 障 节 点 i 和 它 的 故 障 邻 边 的

集合 .

2. 3. 2　按概率的恢复策略

每个故障组件按恢复概率转变为正常状态

或是维持故障状态 . 节点和边的恢复概率为

p =
rt

fc
. (16)

式中：f 是随机恢复难度参数，0.5 ≤ f ≤ 2；c 是基本

恢复难度 . 节点 i 的基本恢复难度 ci 为

ci = fdi. (17)

边 aij 的基本恢复难度 cij 为

cij = l (di + dj) . (18)

式中：l 是固定的难度系数，起到调节网络总体恢

复速度和归一化的效果 . 最终计算出恢复概率 p，

pÎ[01].

成功恢复的故障节点会将自身状态转变为

正常状态，在下一个时间步依据正常节点资源分

配策略对本时间步占用的资源进行分配 . 而故障

边恢复正常后，若其两端点均正常，则将自身状

态转变为正常状态，向两端点均分占用的恢复资

源；若有一个端点故障，则向该端点转移全部恢

复资源，在端点恢复前该边虽然正常但无法连

通，在弹性评估时仍视作失效边 .

3　基于演化博弈的恢复策略

上述过程通过考虑节点和边的故障状态、连

通关系及节点需求值，计算故障节点和边的恢复

优先级，这种方法可以计算节点对网络性能恢复

的重要程度 . 然而，基于固定优先级的判断可能

导致资源过度集中于大节点，小节点长时间无法

恢复 . 本文提出基于演化博弈的恢复策略模型，

对网络恢复策略进行改进，更准确地计算故障组

件资源分配优先度和资源分配值 .

3. 1　三元公共物品博弈设计

公共物品博弈具有多人参与、非排他性和考

虑参与者差异性的特征，复杂网络节点与其邻节

点作为博弈的参与者 . 公共物品博弈有两种策

略，“合作”即投入一定量的资金，“背叛”即不投

入资金通过“搭便车”获得公共池中的分配资金 .

假设某次有 N 位参与者的博弈，参与者的初始资

金是 bi，投入的资金是 zi，翻倍系数 q 调节对合作

策略的奖励程度，按照平分公共物品的规则清空

公共池，本次博弈获得的资金收益是

Dw =
q∑i = 1

N zi

N
- zi. (19)

最终的总资金，即流转给下一次博弈的初始

资金是

W = bi +
q∑i = 1

N zi

N
- zi. (20)

使用公共物品博弈的目标是用复杂网络各

故障节点的策略选择来表示节点对于恢复资源

的需求优先级：用故障节点的合作策略表示其对

获取资源的低优先级；用背叛策略表示其对获取

资源的高优先级 .

但公共物品博弈到达均衡状态时往往出现一

种策略完全压倒另一种策略的情况并且优势策略

不稳定，因此本文采用三元公共物品博弈来改善

各个策略的共存状态，设置“半合作”策略，即参与

者可向资金池投入“合作”策略一半的资金 .

3. 2　非确定性更新规则

个体策略演化和学习试错的规则被称为策

略更新规则 . 在演化博弈中，空间信息网属于有

限种群，因此在研究中应采用非确定性更新规

则 .Fermi 动态更新规则可以调节选择强度，适用
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于动态复杂网络 .Fermi 动态更新规则的内容是：

节点 i 会按式（21）计算得到的概率将自身策略转

变为其随机选择的邻居 j 的策略 .

pi =
1

1 + e-δ ( )gj - gi

. (21)

式中：δ > 0，是选择强度，反映有限网络且个体非

理性条件下噪声的影响程度，并调节个体策略选

择的随机性；gi 和 gj 分别为 i 和 j 的收益 .

3. 3　自适应的赢存输变偏好选择机制

非确定性更新规则通过随机选择机制来避

免出现局部最优的情况，但级联故障中博弈网络

规模较小，不存在严重的局部最优问题 . 因此更

新规则可以选用更具指向性的寻优机制来降低

到达动态均衡的时间成本和计算成本 . 对此提出

一种自适应的赢存输变（win stay and lose shift，

WSLS）偏好选择机制 . 设在博弈轮次 t 进行博弈

策略更新的节点为 i，博弈对象为节点 j，学习的对

象 为 Ri，i 和 j 的 收 益 分 别 为 gi 和 gj，自 适 应 的

WSLS 偏好选择机制流程如下：

1） 如果节点 i 在上一轮以自身为学习对象，

则在本轮 i 从其邻节点集 Bi 中随机选择一个节点

j 作为自己的学习对象 .

2） 如果节点 i 在上一轮选择邻节点为学习对

象，则比较 i 的本轮收益 gi(t )和上一轮收益 gi(t -

1). 如果 gi(t ) ≥ gi(t - 1)，节点 i 就保持学习对象不

变，Ri(t ) = Ri(t - 1)；如果 gi(t ) < gi(t - 1)，节点 i 就

从剩余邻节点集 Bi - Ri(t - 1)中随机选择一个节

点作为学习对象，即 Ri(t ) = jjÎ Bi - Ri(t - 1).
在这一过程中，节点 i 需要结合 Fermi 动态更

新规则决定是否改变其学习对象：

Ri(t ) = jx ≤ pi. (22)

Ri(t ) = ix > pi. (23)

式中，x 为随机数，xÎ (01).
3. 4　基于演化博弈的网络恢复模型

基于演化博弈的网络恢复模型可分为演化

博弈阶段、资源分配阶段和故障恢复阶段 . 每个

时间步按顺序执行这 3 个阶段 .

3. 4. 1　节点的博弈策略选择过程

演化博弈阶段的目的是确定本时间步每个

故障节点的策略选择，各个节点的策略选择表示

了该节点在与邻节点组成的局部网络对恢复资

源的需求程度 . 因此每个时间步中都需要进行一

场包含多个博弈轮次的演化博弈过程 . 具体算法

如下：

1） 本轮遍历所有 n 个故障节点：每个节点与

其全部故障邻节点进行 n 场公共物品博弈，每场

博弈更新节点的当前资金 W；

2） 计算各个节点本轮和上一轮的资金差值

DW，使用自适应的 WSLS 策略选择机制确定该节

点的策略学习对象，每轮资金 Wt 计算公式如下：

Wt =∑
x = 1

n + 1

Dgx - (n + 1)z. (24)

式中：n + 1 是该节点参加的公共物品博弈场次；

Dgx 是第 x 场博弈的资金收益；z 是根据策略选择

单场投入的资金量；

3） 计算每个节点的策略学习概率 p，并按概

率 p 更新每个节点的策略选择；

4） 记录选择每个策略的故障节点数，如果多

轮博弈后节点数目只有微小波动，即达到动态均

衡，则结束演化博弈算法并输出各节点的策略；

否则保留当前策略选择和资金 W，跳转步骤 1）重

复算法 .

3. 4. 2　基于演化博弈的资源分配策略

基于演化博弈的资源分配策略与局部资源

分配策略相似，主要区别在于：基于演化博弈的

资源分配策略在计算时增加了策略选择权重；故

障边不再与故障节点一起参与恢复资源分配，而

是先进行节点分配再由节点向故障边二次分配

恢复资源；在演化博弈阶段，孤立节点与故障节

点一同参与博弈获得策略选择，在资源分配阶段

二者有相同的分配方式 . 设节点的策略选择权重

SÎ{sc sh sb }，其中 sc，sh 和 sb 分别为合作、半合作

和背叛策略的权重 .

正常节点的恢复资源全部分给故障邻节点

和孤立邻节点 . 则故障或孤立邻节点获得的恢复

资源为

Drj =
ej Sjcj∑

kÎ B′i

ek Skck

× ri. (25)

在第一次分配时，为避免小节点竞争恢复资

源处于劣势，规定合作策略节点给出 1/2 恢复资

源，半合作策略给出 1/4 恢复资源，而背叛策略不

给出恢复资源 . 故障节点和孤立节点给出的恢复

资源分给其自身及相邻的故障与孤立节点 . 给出

资源比值 γi，则相邻的故障与孤立节点获得的恢

复资源为

Drj =
ej Sjcj∑

kÎ B′i + j

ek Skck

× riγi. (26)

第二次分配是上述节点完成资源分配后，孤
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立节点向故障邻边分配恢复资源的过程 . 此时向

负载能力强且与正常节点连接的邻边倾斜资源，

剩余负载由其他邻边均分 . 负载能力强的邻边即

与节点度最大的邻节点的连边，其分配到的恢复

资源为

Drij =
λ

n + λ - 1
× ri. (27)

式中 λ为资源倾斜系数 .

其他邻边分配到的恢复资源为

Drij =
1

n + λ - 1
× ri. (28)

3. 4. 3　故障恢复策略

故障恢复阶段各个故障组件的恢复方法与

按概率恢复方法基本相同 . 但基于演化博弈的故

障恢复策略在故障节点恢复完成后需判断邻边

是否故障，如果邻边全部故障则该节点转变为孤

立节点，否则该节点转变为正常节点 . 故障节点

的状态转变如图 5 所示 .

4　仿真与性能分析

本文实验在 eclipse 的 Agent 仿真插件 Repast

建模，选用 Java 语言编写程序 . 构建了节点数 n=

300 的无标度网络，初始的全连接网络节点数 m0

取值为 3，增加一个节点同时增加连接边数 m=2，

最后建立的网络有 2n-3 条边，符合空间信息网的

动态连通特性 . 使用 2.1 节中的公式计算节点和

边的的初始负载和容量，完成网络模型的初始

化 . 因为空间信息网相较于地面的许多实际复杂

网络有更苛刻的硬件条件和更紧缺的软件资源，

所以各种资源余量较小，设置节点和边的容量的

容差参数分别为 1 和 0.5，恢复难度系数分别为

0.01 和 0.1. 实验中假设级联故障模型完全失效，

并规定不同参数实验组在每轮实验中使用同一

个级联故障模型进行恢复 .

4. 1　公共物品博弈的策略共存仿真

设置各节点的初始资金为节点度，合作策略

投入 1 单位资金，半合作策略投入 0.5 单位资金，

背叛策略不投入资金 . 通过进行二元和三元公共

物品博弈的仿真实验，研究主导策略下其他策略

的留存情况，得到策略选择的情况如表 1 和表 2

所示 .

三元公共物品博弈实验中有 63% 的场次合

作策略占了主导地位，有 34% 的场次半合作策略

占了主导地位，背叛策略几乎无法占据主导地

位 . 相较于二元博弈主导策略的不确定性，三元

公共物品博弈能使演化博弈比较稳定地结束在

合作和半合作策略主导的场景下，降低了主导策

略的占比，能够缓解主导策略压倒其他策略的情

况 . 所以三元公共物品博弈更有利于反映节点的

恢复资源需求情况，指导节点资源分配 .

4. 2　网络恢复期弹性仿真分析

网络中的节点根据节点度大小分为大节点

（不超过 10 个）、次大节点（不超过 30 个）和小节

点（大于 200 个）. 实验分别使用均分恢复资源策

略、局部资源分配策略和改进的基于演化博弈的

恢复资源策略对级联故障网络进行恢复仿真 .

4. 2. 1　完全故障网络仿真分析

在无标度网络中使一大节点故障，模拟级联

失效过程得到故障网络 . 最终得到的网络恢复期

性能曲线对比如图 6 所示，由网络性能曲线计算

得到的网络弹性如图 7 所示 . 由图可知，恢复资源

均分策略获得的前 100 时间步恢复比较缓慢、网

图5　资源分配阶段故障节点状态转变

Fig. 5　State transition of faulty node in resource 
allocation stage

表1　三元公共物品博弈策略选择
Table1　Strategy selection of ternary public goods 

game 
主导策略

合作

半合作

背叛

主导次数

63

34

3

合作数

223

57

30

半合作数

54

205

73

背叛数

23

38

197

表2　二元公共物品博弈策略选择
Table2　Strategy selection of binary public goods 

game 
主导策略

合作

背叛

主导次数

55

45

合作数

279

52

背叛数

21

248

48



第 4 期 刘 军等：基于演化博弈的空间信息网资源恢复策略

络弹性最差，在第 100 时间步时网络还有一部分

故障节点和边未恢复 . 局部资源分配策略明显优

于均分策略，在前 20 步能够快速恢复关键节点和

边使得完全失效的故障网络可以重建基本功能，

之后也能保持较快的速度恢复网络性能 . 而基于

演化博弈的资源分配策略有最好的效果，相比于

局部资源分配策略能够更好地提高整体恢复能

力，加快关键节点恢复，从而提高网络弹性 .

4. 2. 2　部分故障网络仿真分析

在无标度网络中令一次大节点故障，模拟级

联失效过程得到部分故障网络［18］. 最终得到的网

络恢复期性能曲线对比如图 8 所示，计算得到的

网络弹性如图 9 所示 .

次大节点故障往往只会导致网络的部分失

效，但一部分节点和边的故障仍会使网络的传输

效率明显下降 . 如图 8 和图 9 所示，在次大节点级

联故障产生的部分故障网络上，各方法在恢复初

期的性能曲线斜率都比在完全故障网络上高，这

是因为部分故障网络的故障组件较少时，在有限

资源局部分配时能分得更多资源 .50 个时间步后

使用 3 种恢复策略在部分失效的网络上均能得到

较好的恢复效果 . 局部资源分配策略在恢复速率

上优于均分策略 . 基于演化博弈的资源分配策略

很好地分配了恢复资源，使得网络快速恢复，在

性能恢复速率上优于另外两种策略，在 50 个时间

步内网络基本全部恢复 .

综上所述，无论是部分故障还是完全故障的

网络，基于演化博弈的资源分配策略都能够有效

地分配恢复资源，快速恢复关键组件，进而提高

网络性能并获得最佳的网络弹性 .

4. 3　复杂度分析

资源恢复策略的时间复杂度主要由局部资

源分配，按概率恢复和基于演化博弈的优化策略

决定 . 局部资源分配涉及遍历邻居并计算权重，

复杂度为 O(n k )；按概率恢复的复杂度为 O(n).

演 化 博 弈 策 略 优 化 包 括 三 元 公 共 物 品 博 弈 、

Fermi 动态更新和自适应 WSLS 机制，每轮博弈

的 复 杂 度 为 O(n k )，整 体 收 敛 复 杂 度 约 为

图9　部分故障网络恢复期网络弹性

Fig. 9　Network elasticity of partially failed network 
during recovery period

图8　部分故障网络恢复期网络性能

Fig. 8　Network performance of partially failed 
network during recovery period

图6　完全故障网络恢复期网络性能

Fig. 6　Network performance of a completely failed 
network during recovery period

图7　完全故障网络恢复期网络弹性

Fig. 7　Network elasticity of a completely failed 
network during recovery period
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O(Tn k )，其中 T 为收敛轮次，通常远小于 n. 最终

该策略的复杂度为 O(n k ).

5　结  论

1） 针对空间信息网布局广、组件异构性高等

特点设计故障恢复模型，提出了在局部邻节点间

分配恢复资源的局部资源分配策略和各故障组

件按概率恢复的概率恢复策略 .

2） 为进一步提高恢复期的网络弹性，本文使

用演化博弈策略选择反映节点对恢复资源的需

求优先级，优化局部资源分配策略 . 利用三元公

共物品博弈和自适应的 WSLS 策略选择机制确

定恢复期时间步的故障节点和孤立节点的策略

选择 . 建立了基于演化博弈的恢复策略模型，包

括演化博弈、资源分配和故障恢复 3 个阶段 .

3） 仿真结果表明，基于演化博弈的资源分配

策略恢复效果最好，恢复期网络弹性最高 .
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