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摘 要：契合国家新型基础设施建设中信息技术应用创新建设以及铁路客票系统 7.0项目建设的要求，对新

版铁路窗口客票预订与发售系统进行研发设计，明确系统设计关键难点及新系统的核心技术优势，总结新系统在

客票专网全面部署后的试点应用情况。结果表明：新系统设计的关键难点在于技术架构选型困难、终端环境具有

多维异构特征、系统功能点规模大且圈复杂度高、对安全防护能力要求高；浏览器/服务器与客户端/服务器相结

合的混合体系架构全面兼容并升级了原系统的窗口售票与退票功能模块，能够广泛适配当前主流的信创芯片及多

种国产操作系统平台，有助于实现窗口端与互联网端业务能力的深度融合；试点运行过程中，所设计的终端安全

防护机制、基于国密算法的安全通信链路、统一业务接入平台以及数据资源高效调度能力均得以有效验证，新系

统已完全具备在全国范围内推进客票系统信创化建设与规模化改造的技术基础和运行条件。
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铁路窗口客票预订与发售系统［1-3］（简称“铁

路窗口售票系统”）是铁路客票系统中的关键子系

统之一，也是其中结构最为复杂的系统。作为国家

“九五”重点科技攻关项目之一，铁路窗口售票系

统于 1996年研发成功并上线运行，30年来始终是

支撑全国铁路客运业务的核心基础设施，有力地保

障了车站售票员面向全体旅客开展 24 h 不间断的

车票销售、变更及支付等业务，曾一度承担全路全

部的客票发售任务。截至 2025 年，系统中已实现

联网售票的铁路车站超 3 000座，全路日均开设售

票窗口超 1万个，日均售票量逾 200万张，约占全

渠道售票量的 10%~20%。在经历纸质车票、实

名制售票、互联网售票和全面电子客票［4-9］四个

铁路客票重大发展变革阶段后，铁路窗口售票系统

通过广泛的系统集成与信息互联互通设计，形成了

一套技术成熟、功能完备、经济适用且稳定可靠的

车票预订与发售体系，满足了复杂业务场景下的多

样化旅客购票需求。特别是该渠道持续为老年人、

脱网人群等群体提供面对面的专业化购票服务，充

分体现了铁路作为国家重要基础设施所肩负的公共

服务职能，既有力地保障了广大旅客的便捷出行，

又彰显了铁路服务中的人文关怀精神。

在数字化浪潮全面席卷各行各业的当下，智慧

出行服务、基于大数据的客流预测以及与其他交通

方式的联程联运等新兴需求不断涌现。与此同时，

计算机信息技术的迭代速度持续加快，铁路窗口售

票系统所依赖的传统技术体系已难以适应这一发展

节奏，不仅无法有效支撑当前业务的快速发展、有
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效满足多种新兴需求，更成为制约铁路客运服务提

质升级的关键瓶颈。特别是，部分新业务需求的实

现高度依赖底层技术架构的支撑能力，然而铁路窗

口售票系统的传统技术体系存在冗余性较高、耦合

度较高等不足，在响应新业务需求时往往需要对原

有系统进行大规模改造，其中不仅涉及代码重构、

数据迁移和接口适配等复杂工作，还可能引发系统

兼容性风险。这些都使新项目从需求分析到上线落

地的全过程变得冗长而低效，研发周期也被相应拉

长，导致铁路客运服务难以迅速响应市场变化和政

策调整，制约其在综合交通体系中整体竞争力。

不仅如此，铁路窗口售票系统在历经多年持续

运行之后，既有的技术架构已显老化；部分核心模

块的技术日趋陈旧，甚至接近淘汰边缘；相关技术

文档或存档缺失，或更新滞后。掌握相关技术的专

业人员也在持续流失，新一代技术人才普遍倾向于

研习主流前沿技术。在系统运维面临“技术断层”

与“人才匮乏”双重困境的背景下，日常运维工作

中故障排查难度大、修复周期长、运维成本逐年递

增等问题日益突出。同时，系统本身的安全防护能

力也不足以应对日益复杂多变的网络安全威胁，而

重大故障一旦发生，还有可能影响全路客票的正常

发售，进而干扰铁路运营组织和旅客出行秩序。随

着系统中新功能的连年增加，系统的复杂性正在呈

指数级增长，传统架构下的性能瓶颈和各种运维痛

点愈加凸显，尤其是在春运、国庆等客流高峰时

期，系统持续处于高并发、高负荷的极限运行状

态，稳定性风险高企，运维团队不得不长期处于

“救火式”应急响应的被动局面。

面对技术老化、人才断层、安全风险加剧与业

务压力激增等多重挑战，研发一款全新的铁路窗口

售票系统已成为保障我国铁路客票系统可持续发展

的紧迫战略任务。但近年来，铁路客票系统相关研

究主要聚焦全面电子客票、电子发票、跨境售票、

新型票制产品、多式联运、列车开行方案以及售票

策略等领域［10-17］，而针对铁路客票系统适配国产

化信息技术应用创新平台研究仍处于空白状态。

本文首先梳理新一代铁路窗口客票预订与发售

系统的建设背景；然后，对系统运行平台、运行环

境、技术架构和业务功能四个模块分析其设计难

点，总结设计方案，明确系统的核心技术优势。为

便于行文，以“既有系统”和“新系统”代指研发

前后的铁路窗口售票系统。

1 建设背景

1. 1　外部环境驱动下的技术挑战与安全重塑

立足于当前和长远发展需求，铁路窗口售票系

统面临多个方面的技术挑战，而这些技术挑战产生

的深层根源，均可追溯为外部技术遏制压力和网络

空间安全威胁。

当前科技领域已成为大国战略竞争的前沿与核

心，在部分国家将技术问题政治化，并以此护持其

霸权体系的形势下，全球信息技术供应链日益呈现

高度的脆弱性与不确定性。而我国在芯片设计制

造、高端工业软件、基础操作系统、核心算法与框

架等重要信息技术供应链环节仍存在对外依赖，关

键技术受制于人的局面尚未得到根本性的扭转。这

种“卡脖子”风险不仅会制约产业升级与高水平科

技自立自强，更会直接削弱重点行业与产业链的科

技韧性与抗风险能力，甚至对国家经济安全与国防

安全构成威胁。

随着数字化深度融入国民经济运行与社会治理

的方方面面，网络空间已成为继陆、海、空、天之

后的“第五疆域”，网络安全也已超越技术范畴，

跃升为关于国家安全与发展利益的核心战略议题。

然而受核心技术自主能力不足、安全防护体系尚不

健全等因素制约，部分行业仍存在关键信息基础设

施（简称“关基”）面临高级持续性威胁、数据泄

露、网络攻击等风险，随着各类隐患的长期累积和

数字化深度应用带来的暴露面持续扩大，这些风险

仍在加剧。

在此背景下，国家层面密集出台了《国家关键

信息基础设施安全保护条例》《“十四五”国家信

息化规划》《数字中国建设整体布局规划》等一系

列具有全局性、引领性意义的法规与纲领性文件，

将“安全可控”“自主可控”提升至前所未有的国

家战略新高度，为关键行业信息系统的产业发展路

径提供了根本遵循和明确指引。

1. 2　信创引领下的铁路客票系统现代化重构与

能力跃升

在国家信创战略的引领下，叠加信息系统信创

替代建设、国家关键信息基础设施安全保护法规、

新版中文编码字符集支持，以及客票系统 7. 0项目

建设等要求，多重因素的共同作用，形成了推动铁

路窗口售票系统向自主可控升级、全面提升安全能

力的内生动力。
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1）信息系统信创替代建设

为贯彻落实国家关于安全可靠应用替代工作的

相关部署，中国国家铁路集团有限公司（简称“国

铁集团”）制定了截至 2027 年底生产运营类系统

分阶段安全可信创新（信创）替代计划。铁路客票

系统属于生产运营类系统，要求到 2027 年，其信

创替代比例不得低于 65% （包括相关售票终端）。

而既有系统基于 Windows 系列操作系统与 Intel 芯
片（Wintel平台）开展研发，窗口售票终端也普遍

采用 Wintel 平台终端；编写该系统前端应用的研

发工具 PowerBuilder （PB） 仅支持 Wintel 平台，

且其厂商早已停止运维与升级工作，导致整个系统

的研发与运行平台难以向信创平台迁移。

2）国家关键信息基础设施安全保护

根据 2021年 9月 1日起施行的《国家关键信息

基础设施安全保护条例》，铁路客票系统属于由国

铁集团主管的国家关键信息基础设施，其网络安全

措施须与系统主体同步规划、同步建设、同步投入

运营，且运营主体应采购安全可信的产品与服务。

从法律合规的角度来看，当时的铁路客票系统已难

以契合条例对关键基础设施安全保护的具体规定，

有必要推进信创设备的部署与应用，实施替代性升

级改造。而作为铁路客票系统的子系统，铁路窗口

售票系统同样须严格遵循相关要求，实现售票终端

对信创平台的全面支持。

3）新中文编码字符集支持

根据国家强制性要求，自 2023 年 8 月 1 日起，

在我国境内销售的软件产品均须支持 GB 18030—
2022《信息技术 中文编码字符集》。作为中文数

字化应用的基础性标准，该规范对汉字的完整输入

与显示提出了明确要求，然而既有系统无法满足相

关要求，系统的汉字处理能力与合规性受到严重制

约。一方面，既有售票终端仍运行在早已停止官方

支持的Windows XP操作系统上，无法安装市面上

符合GB 18030—2022标准的输入法软件；另一方面，

编写既有系统所用的PB研发工具仅兼容 1995年发

布的 GBK （汉字内码扩展规范）编码规范，超出

范围的汉字既无法输入，也无法正确显示。

4）客票系统7. 0项目建设

国铁集团《“十四五”铁路网络安全和信息化

规划》中明确提出铁路数字化转型与智能化发展的

目标，要求加快实现应用软件的自主可控，全面提

升铁路信息系统在研发效率、运维质量等方面的综

合能力。为贯彻落实这一部署，相关部门正式启动

铁路客票系统 7. 0版本的项目研究与建设工作。同

期，国铁集团也在《2022 年信息化项目建设计划

的通知》中对客票系统 7. 0项目建设进行了配套规

划，设立了“客运经营系统-客票系统2022”信息化

项目，明确提出研发新一代窗口售票系统的目标。

2 系统设计难点与实现方案

为降低系统实现的复杂度，在全面梳理铁路窗

口售票系统现有架构与功能的前提下，采用并行演

进式研发模式，将系统划分为运行平台、运行环

境、技术架构和业务功能 4个模块，各模块同时开

展设计工作。着眼于信息技术应用创新时代背景下

对系统自主可控与标准合规的迫切要求，新系统设

计时遵循平滑迁移、可扩展、优化增强的过渡思

路：在技术架构上，向信创化、分布式、服务化演

进，通过微服务拆分实现业务能力解耦；在终端运

行环境上，逐步替换为国产操作系统和自主可控终

端，兼顾兼容适配与平稳切换；在功能层面，继承

以票务交易为核心的能力基础，同时向统一集中服

务演进，支撑多渠道接入与业务协同；在安全体系

上，以内生安全为原则，构建全栈可信、主动防御

的防护架构。

2. 1　设计难点

2. 1. 1　技术架构选型难以抉择　

技术架构选型过程中，研发团队在开发效率和

人员技术适配方面遇到较大压力。既有系统采用的

客户端-服务器 （Client/Server，CS） 技术架构，

如图 1所示。用户界面借助PowerBuilder集成开发

环境，运用 PowerScript 语言以及 Windows API
（Application Programming Interface，应用程序编程

接口）接口开展用户操作界面设计，为用户呈现数

据表单窗体，捕捉用户输入的快捷键事件，以实现

业务流程控制与系统功能；上位机应用程序通过调

用专用设备 DLL （Dynamic Link Library，动态链

接库）接口程序实现外设驱动调用，为售票员提供

身份证件辅助录入、支付账户读取、信息加密、优

惠证件读取、与旅客交互信息展示、购票信息单打

印和发票打印等功能；数据库服务模块采用专用

CTMS （Connection and Transaction Management 
Server，连接与交易管理服务） 交易中间件、

Socket（套接字传输协议）通信协议和HTTP协议

等多种连接方式，与 ASE （Adaptive Server Enter⁃
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prise，Sybase 企业级关系型数据库管理系统） 数

据库、GemFire （分布式内存数据库管理系统）、

Redis（键值存储内存数据库管理系统）和Postgres

（开源关系型数据库管理系统）数据库服务器进行

交互，执行数据的增删改查操作，并对返回的处理

结果加以处理。

既有系统采用的传统 CS架构在性能表现与功

能实现上仍然具有显著优势，为系统的长期稳定运

行提供了有力支撑，若将技术栈从CS架构向信创

化、分布式、微服务架构全面切换，不仅开发人员

需要快速掌握中间件及容器化部署等新型技术体

系，学习曲线陡峭，而且原有开发经验难以直接复

用。另一方面，对不同技术架构进行深入比选和多

轮论证后发现，任何单一架构方案都难以做到兼顾

周全。CS架构和浏览器-服务器（Browser/Server，
BS）架构在部署与维护、性能与体验、跨平台支

持等方面各有利弊，难以取舍。

2. 1. 2　终端环境具有多维异构特征　

既有系统终端属于典型的 20世纪“胖客户端”

设计模式，专用外设来自不同设备厂家，驱动版本

繁杂多样，系统升级时依赖信息技术人员手动逐台

安装，仅具备支持 Windows 系统运行的能力。同

时，相关系统配置信息分散于本地配置文件和数据

库中，缺乏统一管理，导致运维效率低下，管控难

度大。因此新系统设计时，需要在网络接入方式，

系统架构、部署位置、配置等维度满足既有系统的

多维异构特性。

在网络接入方式上，支持互联网与客票专网 2
种网络接入通道。其中，互联网专线借助 Socket
协议与数据库进行通信，客票专线采用OpenClient
（Sybase关系型数据库标准数据访问接口）协议与

数据库实现通信。

在系统架构上，支持有车站服务器和无车站服

务器 2种系统架构接入模式。在系统配置上，支持

本地配置文件和数据库参数定义共同控制系统终端

功能权限。

在部署位置上，支持在内地、香港地区以及中

老铁路专窗进行部署。

在系统运行平台上，支持 Windows XP、Win⁃
dows 7以及Windows 10的 32位和 64位版本。在外

接设备辅助售票功能上，支持身份证件阅读器、凭

条打印机、POS 机、扫码支付设备、PSAM 卡

（专用加密卡）、制票机等 15 大类外设，支撑窗口

业务的多样化需求。

2. 1. 3　系统功能点规模大且圈复杂度高　

既有系统不仅功能点庞杂，还存在原始需求和

业务规则难以界定、核心业务流程中条件分支密集

且存在大量循环嵌套、售票员操作习惯需要高度适

配、大量深度耦合的数据库接口需严格保持数据一

致性等多种制约，进一步增加了新系统开发的

难度。

（1）历经多年的功能迭代，既有系统的原始需

求以及特定业务规则的决策背景已难以追溯。当前

业务规则的确立仅能依赖上百万行的系统源码，这

无疑是一项庞大的知识考古工程。任何细微的疏忽

都可能在新系统中引发破坏性变更。

（2） 既有系统的核心功能模块涵盖登录、查

询、售票、支付、变更等 9大模块，其中的部分功

能点最初虽然表现为程序漏洞，但已在长期运行中

被其他系统或行为所适应，进而转化成为既定的系

统特性。新系统需要谨慎判断是否保留这些特性，

否则可能引发业务逻辑断层或兼容性等问题。

数据库层GemFire Redis Postgres

外设接口层DLL

数据库连接与协议层CTMS Socket Http

前端开发框架PowerBuilder (PowerScript+Windows API)

设备层
扫码支付设备

优惠卡识读设备

凭条打印机证件识读设备

制票机PSAM卡 投保确认器

汉卡

小屏

PSAM读卡器

数据库层ASE

外设接口层

数据库连接与协议层

前端开发框架

设备层

图1　既有系统技术架构
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（3）为提升售票效率，既有系统还研发了全功

能快捷键操作模式，熟练的售票员能够在十几秒内

完成余票查询、席位锁定、实名制证件信息录入与

核验以及支付等操作，实现车票快速销售。然而，

长期使用过程中，售票员对全功能快捷键操作形成

了肌肉记忆和思维定式，这给新系统研发带来了巨

大考验，必须充分考虑核心工作流程与售票员对既

有系统的高频操作习惯，以适配其形成的操作

模式。

（4） 既有系统与数据库之间存在大量接口规

范，出入参数的特定使用方式直接影响数据库存储

过程的逻辑实现及前端功能的核心流程。新系统在

处理相同输入时，也必须确保产生完全一致的数据

变更和输出，严格保证新旧系统之间的数据一

致性。

2. 1. 4　安全防护能力需求较高　

铁路窗口售票系统运行的上位机是铁路客票系

统的重要业务终端。而后者是国家关键信息基础设

施，网络安全等级保护定级为第四级 （等保四

级），意味着在系统遭到破坏时会对国家安全、社

会秩序或公共利益造成严重损害。在国家信息技术

应用创新（信创）工作明确要求关键行业逐步实现

从 Wintel 架构向自主可控平台迁移的背景下，既

有铁路窗口售票系统长期运行于以 Windows 操作

系统和 x86处理器为基础的Wintel平台，已经暴露

出亟待解决的安全短板如下。

（1）终端操作系统自身脆弱性突出。既有终端

多采用Windows 7及更早版本，微软已停止对部分

版本提供安全更新，导致已知漏洞无法及时修复，

极易被恶意代码、勒索病毒或 APT （Advanced 
Persistent Threat，高级长期威胁） 攻击利用。同

时，Windows系统权限管理粗放，售票员多以管理

员身份运行业务软件，一旦前台应用被渗透，攻击

者可轻易获取终端控制权，进而横向渗透至客票核

心数据库。

（2） 内生主动防御能力欠缺。既有系统主要

依赖传统防病毒软件进行被动式查杀，缺乏基于白

名单、进程行为监控、内存保护等主动防御机制；

对于新型无文件攻击、供应链攻击等高级威胁，既

有终端几乎不设防。且因业务软件需频繁读写本地

数据库与硬件设备，安全软件常被配置为大量例外

策略，造成防护效果被进一步削弱。

（3）外设接口管控薄弱。窗口终端连接身份证

读卡器、磁票打印机、扫描枪等多种外设，但既有

系统未对USB端口、串并口实施细粒度访问控制，

既存在利用外设注入恶意固件或通过 U 盘摆渡数

据的安全隐患，也难以杜绝未授权设备的接入，增

加了数据泄露与病毒传播风险。

（4）通信链路加密与身份认证不足。虽有部分

链路采用私有协议，但并未全面采用国密算法加

密，窗口终端与后台之间的通信存在被窃听、篡改

或中间人攻击的风险；身份认证多依赖静态口令和

工号，缺乏双因素认证机制，易发生弱口令、撞库

及冒用问题。

（5）难以满足等保四级合规与信创过渡要求。

等保四级要求系统具备全面的安全审计、剩余信息

保护、可信验证等能力，而既有 Wintel 平台在可

信计算、硬件级安全启动等方面支持有限。同时，

向信创平台过渡需同步完成应用迁移、外设驱动重

构及用户习惯适配，目前尚缺乏成熟的窗口系统信

创安全基线，过渡期存在“带病运行”风险。

2. 2　新系统设计方案

2. 2. 1　新系统技术架构设计　

为达成新系统的集中部署并继承既有系统的大

部分功能，在对 12306网站售票系统、中老铁路网

站售票系统以及既有客票系统架构进行充分调研与

借鉴的基础上，经客票系统 7. 0 项目部署方案论

证，最终选用BS+CS混合架构设计模式：将高频

变动的业务系统与低频变动的外设驱动层进行解

耦，对外设采用CS架构开展标准化接口研发与驱

动统一管理，对既有系统业务功能采用BS架构进

行研发，以利于灵活部署与运维；在过渡期，后端

数据库采用既有系统架构进行兼容处理。新系统技

术架构如图2所示。

（1） 采用 CS 架构实现新系统外设驱动调用。

利用Go （一种开源编程语言）与Qt （跨平台应用

程序开发框架）等跨平台研发工具对 DLL 进行集

成，为上位机窗口售票系统提供标准化的外设调用

方式与接口。

（2） 采用 BS 架构实现新系统售票相关功能。

服务端部署于 Nginx （高性能网络服务器），满足

高并发、高可用性的页面访问请求；前端页面基于

Vue （渐进式 JavaScript 框架） 开发，Vue 的渐进

式架构设计对售票复杂业务场景具有最优适配性、

其模块化开发模式与易于扩展的特性也充分契合售

票系统的业务需求。在后端技术选型构建方面，采

用基于 Spring Cloud （微服务框架有序集合）的微

服务架构体系，全面契合高扩展性、高可用性以及
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长生命周期的设计要求；借助 Nacos （Naming and 
Configuration Service，服务发现和配置管理）的服

务注册与发现机制，利用 Docker （开源平台即服

务产品）进行平台化部署，实现业务中台的弹性扩

展能力；微服务网关Zuul（开源网关服务框架）作

为统一的 API 网关，整合 Oauth （Open Authoriza⁃
tion，开放的用户认证服务）安全认证体系，在保

障系统安全性的同时，实现请求路由、限流熔断等

关键功能；通过 Dubbo （开源远程过程调用框架）

实现后端微服务编排，减少终端访问数据库的频

次，提升系统运行效率。数据库采用Dflow （Data 
flow，数据流调度） 与 CTMS 新旧技术融合的方

式，为系统提供稳定可靠的数据库动态访问链路。

为减少 BS架构响应慢和交互性能下降缺点的

影响，针对售票窗口售票交易强一致性和实时响应

要求，重构前端与后台数据库接口，将接口数量减

少了 38%、单次交易数据库访问次数降低 50% 以

上。新旧系统主要功能数据流量情况对比如图 3所

示。从图 3可以看出：在非首次登录场景下，2套

系统的程序数据流量差异不显著，新系统仅在首次

登录时高于既有系统，而在售票与改签业务时显著

低于既有系统；在功能使用耗时上，非首次登录耗

时增加 3. 67 s，售票耗时增加 13. 73 s，改签耗时

减少11. 37 s，整体操作体验与既有系统差别不大。

初次登录时，新系统的数据流量高于既有系

统。究其原因，在于所采用的BS架构缺乏默认车

站服务器的指定机制以获取窗口身份信息，需依据

本地配置连接指定节点并下载字典数据等基础资

源。针对该问题，已通过预下载及不定期异步数据

更新策略予以解决。在非首次登录场景下，由于首

次登录已形成本地缓存，系统仅需完成登录验证功

能，因此两套系统的数据流量基本持平，上行与下

行耗时均约为0. 88 s。
2. 2. 2　终端运行环境标准化设计　

为解决网络接入方式、系统架构、系统配置、

系统运行平台、部署位置和外设多样性需求，新系

统将终端运行环境问题划分为业务系统与外设管理

两大类别，在兼顾兼容适配与平稳切换的基础上，

将业务系统与外设管理进行解耦，解决既有系统中

业务与外设深度绑定的痛点。业务系统采用天然支

持跨平台的BS架构模式，既可以有效解决终端系

统运行跨平台和多种网络接入方式的问题，又能够

达成集中升级部署与配置管理。外设管理时采用统

一终端框架 iSmart，遵循优先最小化适配高频使用

外设的原则，界定标准化外设调用接口，实现设备

统一管理。终端运行环境设计方案如图4所示。
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图3　新旧2版铁路窗口售票系统主要功能流量开销对比
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图2　新系统技术架构
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2. 2. 3　分层模块化功能设计　

系统对业务功能边界进行梳理划分，本着降低

系统耦合度的原则，从数据库接口、外设接口、功

能权限与控制、功能重构、快捷键功能继承以及界

面设计 6 个维度开展并行设计。在数据库接口上，

重新编排设计数据库接口调用，削减数据库接口调

用的次数与频率，降低BS架构对网络的强依赖以

及响应迟缓所带来的影响；在外设接口层面构建跨

平台统一标准接口，扩展设备类型及驱动版本的调

用能力，从而支撑对外设的集中统一管控；在系统

功能重构与归并过程中，通过删除已取消功能、合

并功能参数及权限，同时保留原系统 90% 以上的

快捷键，以最大程度降低售票员对新系统的学习成

本；在界面设计上，新系统对界面进行重构，既保

留原系统的界面风格与流程布局，又充分发挥 BS
架构的跨平台、易维护优势，实现界面统一、响应

迅速且支持远程更新，兼顾了售票员的操作习惯与

系统的可扩展性。

新系统绝大部分功能参照既有系统进行开发。

登录模块引入双因子登录方式并开展终端环境认证

检查；查询模块增添联程推荐余票查询、起售站时

间查询、规则和规程查询等功能；同时将既有窗口

退票系统的主要功能则迁移至新系统，并增设主题

变更模块。

目前，系统已完成登录、查询、售票、支付与

变更等八大核心功能模块的研发，因我国铁路现已

全面推行电子客票和电子报销凭证，制票机打印纸

质车票功能暂未启动功能研发。新系统的功能结构

如图5所示。

2. 2. 4　安全架构设计　

安全架构设计涵盖终端环境安全与设备准入、

系统运行安全监测以及系统操作行为风险控制 3个

维度。具体的安全解决方案如图6所示。

新系统首次实现了跨平台终端驱动管理应用的

自主研发，支持外设调用、设备驱动管理、进程管

理、消息调度、文件配置以及浏览器运行容器等功

能。基于国产信息技术应用创新终端平台进行安全

设计，与安全设备厂商开展深度定制化研发，支持

设备准入安全认证、基于国家密码安全的链路加密

和数据加密功能。

（1）在终端环境安全和设备准入方面，与具备

等级保护和保密测评等级资质的安全设备厂商开展

合作，构建覆盖终端安全防护、可信接入控制与合

规基线管理的闭环安全体系。对于主机安全，以可

信芯片为依托，结合基于可信芯片的安全引导及操

作系统内核保护机制，确保操作系统从启动过程到

运行环境的整体可信；通过文件系统加密与监控、

可信加密输入设备以及位置可观测装置等措施构建

解决方案

Windows 7

Windows XP

Windows 10

系统运行平台

Windows 7

Windows XP

Windows 10

部署位置

香港

内地

中老专窗

香港

内地

中老专窗

系统架构

无车站服务器有车站服务器 无车站服务器有车站服务器

系统配置

数据库定义本地配置文件 数据库定义本地配置文件

网络接入方式

客票专网互联网 客票专网互联网

无车站服务器有车站服务器

数据库定义本地配置文件

客票专网互联网

外设

制票机

汉卡

凭条打印机

证件识读设备

扫码支付设备

优惠卡识读设备

PSAM 卡

POS 机

保险确认器

小屏

扫描枪

制票机

汉卡

凭条打印机

证件识读设备

扫码支付设备

优惠卡识读设备

PSAM卡

POS机

保险确认器

小屏

扫描枪

统一设备接口

与配置

采用跨平台统一

开发框架

最小化适配

PSAM 卡
扫码支付设

备

凭条打印机

证件识读设

备

优惠卡识读

设备

扫描枪

统一设备接口
与配置

采用跨平台统一
开发框架

最小化适配

PSAM卡 扫码支付设备

凭条打印机
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图4　新系统终端运行环境方案设计方案
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多层次的安全防护体系。对于设备安全，在安全设

备认证环节选用具备资质的安全厂商产品，并结合

终端安全软件，实现设备准入认证；终端安全软件

集病毒查杀、实时防护、漏洞补丁修复以及数据安

统一接入平台

iSmart

核心功能

图形
用户
界面

本
地
代
理

进
程
管
理

基础模块

操作系统（银河麒麟、统信、中科方德等）

国密算法库 图片处理 远程调用请求 HTTP请求 轻型数据库 系统命令

消
息
调
度

远
程
运
维

页
面
视
图

统一的进程&通信管理

WebSocket 日志 文件配置 文件锁 错误处理 其他

设备驱动功能集成

身份证件识读器

PSAM卡

凭条打印机

POS机

摄像头

扫码支付设备

统一的终端资产管理和
运维能力

稳定可靠标准化的
硬件服务能力

浏览器应用运行容器

第三方库 设备驱动

原生系统调用 / 第三方库API调用

终端安全代理

基础安全与系统加固
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外设管控、漏洞补丁、微隔离、

基线检查、溯源调查、数据防泄漏、
安全准入等功能于一体

图6　新系统安全架构
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图5　新系统功能结构
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全保障等功能于一体，从整体上提升终端运行环境

的安全性与稳定性。

（2）在系统运行安全检测方面，采用统一跨平

台终端管理框架，搭载自主研发的 iSmart应用软件，

实现统一设备驱动的集成与管控；内置符合国家密

码标准的算法库，支持进程管理、消息调度、远程

维护与文件配置管理等功能；提供浏览器应用运行

容器，开展终端系统运行环境的健康检查与监控。

（3）系统操作行为风险控制方面，设计采用统

一接入平台控制模式，由统一接入平台进行大模型

风险行为的分析与监控，对异常操作行为实施主动

预防与全面监控。

3 核心技术优势

3. 1　系统灵活部署

混合架构的设计模式，可为新系统提供灵活的

部署方案。在网络层面，系统建设初期先采用铁路

客票网专线（简称客票网）部署模式；随着客票系

统 7. 0项目建设进程的推进，再通过站车 5G-R 访

问铁路综合内部服务网（简称客内）以及互联网和

站车 5G访问铁路综合外部服务网（简称客外）方

式接入新系统，构建形成终端多网络通道接入的系

统架构，在保障系统高可用性的同时取代既有系统

离线应急售票模式。在系统层面，运用 Docker 平
台化部署后端服务，实现一键式部署以及自动化弹

性伸缩扩容，以应对高峰期业务流量波动。采用

Nacos 注册中心，实现配置与服务的系统化管理。

将数据资源调度平台作为数据层统一认证访问的通

道，多中心可灵活进行流量切换。密码服务平台

（简称密服平台）具有密码运算、密钥管理、证书

管理、凭据管理等功能，为客票各应用提供一站式

接入能力，满足各业务线的商用密码技术应用和安

全合规需求。新系统部署方案如图7所示。

3. 2　跨平台自适应

响应式网页设计［21-22］赋予新系统业务功能部

分原生的跨平台自适应能力，可智能适配 PC、平

板等各类终端的显示要求，确保一致的用户体验。

在功能拓展层面，系统支持业务模块的水平扩展与

用户规模的纵向增长，具备良好的弹性伸缩能力。

结合微服务架构与容器化部署技术，能够快速响应

动态资源需求，实现敏捷运维。BS架构前后端分

离的模块化开发模式能够显著提升代码复用率，有

效降低跨平台的研发与运维成本［23］并缩短新功能

的上线周期。上述特性共同保障了系统在多终端、

高并发、快速迭代场景下的高效稳定运行。

新系统外设驱动部分，通过封装标准化调用接

口，为上位机系统提供统一、可适配不同操作系统

环境的外设访问方式。基于 Qt的跨平台界面能力

与 Go的高效并发及系统调用特性，有效屏蔽底层

浏览器 iSmart 设备/用户节点key

互联网 客票网

服务中心（客外
售票web服务）

站车5G-R

数据资源
调度平台

统一接入平台（客票）

登录服务 交易服务 查询服务 结账服务 集群服务

密服平台（客票）

站车5G

统一接入平台（客外） 统一接入平台（客内）

服务中心（客票
售票web服务）

密服平台（客内）密服平台（客外）

客票网访问链路

客内网访问链路

客外网访问链路

服务中心（客内
售票web服务）

图7　新系统部署方案
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硬件与操作系统的差异，确保外设驱动在 Win⁃
dows、Linux 等平台下的一致性与可移植性，显著

降低因系统环境变更带来的适配成本，增强新系统

的跨平台自适应能力与维护效率。

3. 3　系统功能融合

在全面整合既有窗口售票和退票系统中 90%
以上功能模块的基础上，新系统引入了 12306互联

网售票系统的中转联程智能推荐功能和全面的规章

查询检索服务，实现窗口端与互联网端业务能力的

深度融合，可直接为旅客提供中转联程方案推荐及

规章政策查询；采用统一的身份登录认证机制，有

效解决了既有窗口售票和退票系统频繁切换带来的

操作冗余问题；通过采用高度一致性的界面设计风

格，显著降低了售票员的认知负荷，同时建立起系

统的专业形象和用户可信度；借助深度的功能流程

再造和操作路径优化，系统大幅减少了售票员在不

同功能间的切换成本和操作步骤，最终为一线售票

人员提供了流畅、高效且现代化的全新使用体验。

3. 4　可信安全准入

新系统建设初期，重点聚焦于实现终端环境安

全与设备准入认证、系统运行安全这两大关键板

块，系统操作安全则伴随客票系统 7. 0风控大模型

的建设同步推进。终端环境安全与设备准入认证由

主机安全、安全设备以及安全软件协同构成。窗口

终端启动时，首先进行终端环境安全检查。新系统

服务端通过国密安全网关进行反向代理，有效隐藏

服务端地址信息，服务端地址对外不可见。窗口在

通过浏览器访问 BS 售票系统时，通过 TLCP
（Transport Layer Cryptography Protocol，传输层密

码协议）协议进行双向握手认证，确认加密协议及

版本、加密套件（国密算法套件），并协商出临时

会话密钥进行通信链路加密，后续传输过程中采用

该通道进行加密传输，满足通信传输安全要求。售

票员在登录认证时，采用 USB Key 个人证书标识

本人的网络数字身份，并利用 SM2 国密算法对用

户口令进行数字加密，通过“挑战-签名”机制，

实现用户身份认证，满足用户身份真实性要求。系

统登录认证如图8所示。

4 应用情况

历经 3年不懈努力，新一代铁路窗口售票系统

已顺利完成在客票专网的全面部署和试点阶段的成

功应用。该系统采用前沿技术架构和创新设计语

言，全面兼容并升级了传统系统的窗口售票与退票

功能模块，广泛适配当前主流的信创芯片及多种国

产操作系统平台。在试点运行过程中，系统对终端

安全防护机制、基于国密算法的安全通信链路、统

浏览器 iSmart 设备/用户
节点key 网关 Web服务器 密码服务

售票员打开浏览器

验证设备节点
PIN码

点击窗口售票应用

调用工号口令国密加密 口令国密加密

登录

登录页

请求负载地址
转发安全网关

响应窗口售票登录页

请求负载地址
转发安全网关

工号口令系统
认证服务

打开窗口售票主页

返回登录页

返回认证结果

返回随机数

获取uKey认证随机数
请求负载地址
转发安全网关

请求密码服务
获取认证随机数

生成认证随机数

返回随机数返回请求结果

认证ukey身份信息

验证工号口令

调用用户key 获取工号、姓名

展示用户key姓名

输入用户口令

工号、姓名

图8　新系统安全准入认证
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一业务接入平台以及数据资源高效调度能力进行了

有效验证，充分实践了客票系统 7. 0版本的架构设

计。这一系列成果标志着新系统已完全具备在全国

范围内推进客票系统信创化建设与规模化改造的技

术基础和运行条件。

需要说明的是，新系统运用的并行设计模式保

障了系统上线时的准确性，但该模式也存在需求实

现的双重性问题以及并行研发与持续变更间的冲

突，会产生双倍的工作量与运行维护成本，不利于

项目上线周期压缩。

5 结 语

新一代铁路窗口客票预订与发售系统的设计与

试点应用，为推进铁路客票系统实现安全自主可控

的改造方案奠定了坚实基础，有力地支撑了铁路关

键信息基础设施的信创建设要求。系统通过混合架

构设计、微服务化重构及国密算法通信等关键技

术，成功验证了在复用既有数据接口的前提下，构

建高可用、可扩展窗口服务能力的技术路径。试点

运行结果表明，该方案在保障售票效率与操作习惯

延续性的同时，显著提升了终端安全防护能力与数

据传输保密性，形成了可复制的窗口系统信创适配

范式。此外，系统对售票、退票及 12306互联网功

能的深度融合，为后续全路客票系统的统一化、智

能化演进提供了可行架构参考。整体而言，本系统

的研发不仅满足了当下窗口业务升级的迫切需求，

更对我国铁路客票系统全面迈向自主可控、安全合

规的可持续发展轨道具有重要的工程示范意义。

尽管本研究已成功验证铁路窗口客票预订与发

售系统的信创适配路径，但仍存在若干值得深入探

索的方向。例如，当前方案依赖既有数据接口的复

用，未来可进一步解耦核心交易逻辑与前端展现

层，推动数据库接口实现服务化改造，彻底消除

“最后一公里”的服务化应用盲区；随着国产操作

系统 （如银河麒麟、统信、中科方德） 及数据库

（如达梦、人大金仓）在铁路生产系统的规模化部

署，后续可开展窗口终端全栈信创适配研究，构建

从芯片、固件到应用层的完整国产化技术栈，并验

证系统在极端负载下的容灾能力与性能稳定性；引

入智能化运维与自适应调优能力，基于售票高峰预

测动态调整微服务实例数量与数据库连接池策略，

提升系统弹性；可探索将本系统的信创适配范式向

自动售票机、移动售票终端等拓展，形成全渠道一

致的自主可控解决方案；结合大数据与人工智能技

术，分析售票行为与退改签模式，为客票定价、运

力调配提供决策支持，推动客票系统从“可用”向

“智用”升级。上述工作的逐步落地，将进一步巩

固我国铁路关键信息基础设施的安全根基，并为轨

道交通行业信创建设提供更具普适性的工程范例。
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Research, development, design and pilot application of the 
new-generation Railway Window Reservation and Ticketing System

Zhou Qiang1， Zhang Zhiqiang1， Wang Hongye2， Miao Fan2， 
Xu Dongping1， Feng Zongming2

(1. China Railway 12306 Technology Center, China Academy of Railway Sciences Corporation Limited, Beijing 100081, China;
2. Institute of Computing Technologies, China Academy of Railway Sciences Corporation Limited, Beijing 100081, China)

Abstract: In line with the requirements of the innovative construction of information technology application in 
the national new infrastructure development and the construction of the Railway Reservation and Ticketing 
System 7. 0, the research, development and design of the new Railway Window Reservation and Ticketing 
System are conducted.  The key difficulties in system design and the core technical advantages of the new 
system are clarified, and the pilot application results after comprehensive deployment of the new system in the 
special ticket network are summarized.  The results show that the key difficulties of the new system design lie in 
the difficult selection of technical architecture, the multi-dimensional heterogeneous characteristics of the 
terminal environment, the large scale of system function points with high cyclomatic complexity, and the high 
requirements for security protection capability.  The hybrid system architecture combining Browser/Server and 
Client/Server is fully compatible with and upgrades the window ticketing and refunding function modules of the 
original system, which can be widely adapted to current mainstream information technology application 
innovation chips and a variety of domestic operating system platforms, facilitating the in-depth integration of 
business capabilities between window terminals and internet terminals.  During the pilot operation, the designed 
terminal security protection mechanism, secure communication links based on national cryptographic 
algorithms, unified service access platform and efficient scheduling capability of data resources have been 
effectively verified, confirming that the new system is fully equipped with the technical foundation and operating 
conditions for promoting the information technology application innovation construction and large-scale 
transformation of the ticketing system nationwide.

Key words: Railway Window Reservation and Ticketing System; System architecture; Technical architecture; 
Cross-platform; Micro-services; Terminal security
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