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基于关键帧提取与 DBSCAN 的视频
内容篡改识别技术
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摘 要：针对篡改视频内容审查和筛选导致大量人力资源消耗问题，本文提出了一种识别视频

篡改内容的技术。首先，该技术通过计算帧间差异提取关键帧；其次，通过对关键帧与原始帧

进行差值分析获取篡改位置；再次，基于位置关联和语义聚合现象，利用密度聚类算法

（DBSCAN）算法解决因篡改位置和内容结构的随机性造成的位置分散和语义离散问题；最

后，通过光学字符识别技术解析篡改的具体内容。本文方法实现了视频篡改内容的时空定位

和内容识别，为公共安全、传媒、商务等领域的视频内容检测提供了坚实的技术基础。
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Video content tampering identification technology based on key 
frame extraction and DBSCAN
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Abstract：To solve the problem of a large amount of human resource consumption caused by tampering 
with video content review and screening， a technique for identifying tampered content in videos is proposed 
in this paper. First， key frames are extracted by calculating inter-frame differences. Then， the locations of 
tampering are determined through differential analysis between the key frames and the original frames. 
Subsequently， based on the phenomenon of location association and semantic aggregation， the problems of 
location dispersion and semantic dispersion are solved by the DBSCAN algorithm， which is caused by the 
randomness of tampering with location and content structure. Finally， optical character recognition （OCR） 
technology is applied to decipher the specific content that has been altered. Spatio-temporal position and 
content identification of tampered video content are achieved by the proposed method， providing a solid 
technical foundation for video content inspection in fields such as public safety， media， and business.
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0 引  言

视频作为一种信息载体和表现形式，能够携

带大量丰富的图像、文字等信息［1］，在公共安全、

信息交流等场景中发挥着不可替代的作用。然

而，视频在传输过程中易被截取并在数据流中掺

入其他信息，如文字、数字、logo 等，对视频数据传

递的内容和含义造成不同程度的扭曲和破坏，导

致内容失真甚至影响社会治安稳定。因此，为了

防止原始视频被恶意篡改后广泛传播，对社会公

共安全造成重大隐患，需要一种精准、高效、可行

的视频内容篡改识别技术，检测视频在传播的过

程中是否被恶意篡改，并定位到篡改位置和识别

到篡改内容，维护网络安全。视频篡改内容识别

技术在保障视频的真实性和完整性、维护公众利

益、维护社会秩序以及促进技术创新和发展等方

面都具有非常重要的意义。

近年来，视频内容篡改识别技术成为备受关

注的研究方向，国内外众多研究人员持续致力于

探索更为先进的识别技术。基于光流一致性的视

频帧间篡改检测（A novel video inter-frame forg⁃
ery model detection scheme based on optical flow 
consistency）［2］， 通过窗口移动的方式计算帧之间

的光流特征。当视频遭受篡改时，相邻帧之间的

光流高度不一致，据此可查找出篡改帧的所在位

置。光流通过跟踪图像中的特征点或像素估计运

动的速度和方向，在计算机视觉领域常用于物体

运动分析等方面。基于结构相似度均值（Mean 
structural similarity index，MSSIM）商的一致性检

测［3，4］，提出相邻帧之间的 MSSIM 商具有连续性，

而被篡改的视频其篡改位置的 MSSIM 商会发生

突变，从而实现视频内容篡改识别。该算法的准

确性较高，但其篡改识别的效果对专家经验具有

较高的依赖性，并不具备自适应能力。基于聚

类［5］的篡改检测算法会利用多种方法对提取到的

视频帧特征进行聚类，然后定位到篡改区域的位

置，从而实现视频篡改识别。使用到的图像特征

包括颜色特征（颜色直方图、颜色矩）、统计特征

（Hu 矩）、轮廓特征（SIFT、SURF）、空间关系特征

等。基于聚类的篡改检测算法泛用性强，可以根

据不同的视频内容有针对性地选择视频帧特征，

从而获得较高准确度的检测结果。

当前国内外在视频内容篡改识别方面已取得

显著进展。然而，对于视频中插入了具有歧义性

的文字，从而导致视频传达的信息出现误导的情

况，现有方法识别仍存在困难。传统的篡改检测

算法通常能够定位到被篡改内容在视频中的时间

位置，但对于篡改的具体内容，常需要依赖人工审

查才能做出最终判断。此外，随着视频文件体积

的增大，逐帧检测的方法逐渐成为效率瓶颈，在实

际应用中难以满足快速响应的需求。

针对以上问题，本文提出一种基于关键帧提

取与 DBSCAN 的视频内容篡改识别技术。该算

法的流程如下：首先，通过分析篡改视频的图像特

征［6，7］，获取能够体现视频主要内容的关键帧；其

次，对篡改视频的关键帧和源视频相同位置的原

始帧进行差值分析，获得篡改内容的空间位置信

息；再次，根据语义近邻现象和空间位置信息，利

用 DBSCAN 算法聚合内容相关的篡改区域，获取

具有语义完整性的篡改内容的空间位置；最后，依

据空间位置信息截取篡改区域，利用光学字符识

别技术（Optical character recognition，OCR）［8，9］提

取篡改内容。

一方面，该算法基于关键帧提取技术，能够在

实现应检尽检的同时只检应检，从而降低后续内

容识别过程中的计算消耗。另一方面，利用位置

关联和语义近邻现象，基于 DBSCAN 的语义聚合

技术能够提高单区域篡改内容的完整性和多区域

篡改内容之间的独立性，从而提高对篡改内容的

识别能力，有利于发挥篡改检测的自动化优势。

1 相关工作

1. 1　关键帧

处理视频前需要对视频进行数据预处理，以

有效提取视频中的关键信息。视频作为信息传递

的媒介，由连续或非连续的图像序列构成。随着

技术的进步，分辨率、码率和帧率等参数不断提

升，以提高视觉质量，这也导致视频中存在大量冗

余信息。为了有效识别篡改内容，必须对这些冗

余信息进行过滤和处理。

如图 1 所示，视频是由帧、镜头、场景，通过不

断堆叠，并按时间顺序拼接而成。帧是视频的最

小组成单元，也是内容识别的主要对象，数据预处

理模块的主要任务就是从完整的视频流中提取到

具有关键信息的帧，即关键帧，也称为代表帧，它

通常会反映一个镜头的主要内容［10，11］。在一个镜

头中，相似度最高的帧被选为关键帧，关键帧的数
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量取决于镜头的复杂程度。

1. 2　帧间差异性算法

帧间差异性是衡量视频内容变化程度的重要

指标，是基于场景检测的关键帧提取技术的核心。

常见的帧间差异性算法有峰值信噪比（Peak sig⁃
nal-to-noise ratio，PSNR）［12］和结构相似性（Struc⁃
tural similarity，SSIM）［13，14］。

PSNR 用于评估图像信号与噪声之间的比

值，数值越高表示图像的质量越好。在图像处理

领域，PSNR 通常采用对数分贝单位表示，30~50 
dB 的值被认为是理想的。对于彩色图像，PSNR
可以针对每个颜色通道进行计算，最终取平均值

以评估整体质量。尽管 PSNR 广泛使用，但由于

其基于像素点误差，未考虑人眼视觉特性，因此有

时评价结果与主观感受不一致。

PSNR 的公式假设一张大小为 H×W 的图像

由清晰的原始图像 X 和覆盖在原始图像上的噪声

Y 组成，该图像的均方误差（MSE）定义为：

MSE = 1
H × W ∑

i = 1

H

∑
j = 1

W

( X ( i，j )- Y ( i，j ) )2（1）

该图像的 PSNR 定义为：

PSNR = 10lg ( ( 2n - 1 )2

MSE ) （2）

式中：（2n-1）2表示这张图像的可能最大像素值；

n 表 示 这 张 图 像 的 每 个 像 素 需 要 多 少 个 字 节

（bit）。

SSIM 认为自然图像具有显著的结构性，尤

其在空间相似情况下，像素间存在强烈的关联性。

这些关联性在视觉场景中承载了关于物体结构的

重要信息。其假设人类视觉系统（Human visual 
system，HVS）主 要 从 可 视 区 域 内 获 取 结 构 信

息［13］。因此，通过探测结构信息是否发生变化，

可以感知图像失真的近似信息。

SSIM 基于两张图像 X 与 Y 之间的亮度  、对
比度和结构 3 种关系的对比定义：

SSIM = ( 2μx μy + c1 ) ( 2σxy + c2 )
( μ2

x μ2
y + c1 ) ( σ 2

x + σ 2
y + c2 )

（3）

式中：c1、c2为两个常数；μx和 μy分别为图像 X 和 Y
的均值；σx

2 和 σy
2 分别为 X 和 Y 的方差；σxy 为 X 和

Y 的协方差。

1. 3　图像增强

图像增强［15］是一种数字图像处理技术，旨在改

善图像的质量，以增强视觉效果，或者有选择地强

调图像整体或局部特性。该技术通常包括除去图

像中的噪声，使边缘清晰，以及突出图像中的某些

性质等。图像增强还用于扩大图像中不同物体特

征之间的差异，抑制不感兴趣的特征，以改善图像

质量、丰富信息量、增强图像的解读和识别效果，从

而满足特定分析的需求。在视频图像传输过程中，

为避免因篡改而导致的图像质量下降，需要在关键

帧提取后进行图像增强。本文采用的图像增强技

术包括图像去噪、图像锐化和图像重构等。

1. 3. 1　图像去噪

图像去噪是消除图像噪声、提高图像质量的

过程。噪声可能由传感器故障、环境干扰或图像

传输错误等因素引起。常用的去噪算法包括均值

滤波、中值滤波、维纳滤波和高斯低通滤波器等。

均值滤波通过计算邻域像素的平均灰度值替代每

个像素的灰度值，以达到去噪效果。中值滤波基

于排序统计理论，是一种有效抑制噪声的非线性

平滑滤波技术。维纳滤波通过最小化原始图像和

恢复图像之间的均方误差实现去噪。高斯低通滤

波器是一种线性平滑滤波器，适用于去除服从正

态分布的噪声。

1. 3. 2　图像锐化

图像锐化技术用于增强图像的边缘和细节，主

要通过提取和增强图像的高频分量实现。常见的锐

化算法包括 Laplac算子、Gauss-Laplac算子（LoG）
和 Sobel算子。Laplac 算子为图像的二阶导数，但

可能增加噪声和丢失边缘方向信息。LoG 通过

Gauss滤波器平滑图像，再用 Laplac算子提取边缘，

能够减少噪声同时保留更多边缘信息。Sobel算子

提取图像的梯度信息，用于边缘检测和方向判别。

1. 3. 3　图像重构

图像重构通过利用图像中已有的像素信息，

对图像中缺少的像素进行填补，以达到重建图像

的目的。这种技术可以用于图像修复、超分辨率

重建等领域。基于单张图像的重构方法可以分为

场景1 场景2 场景3

镜头1 镜头2 ...

视频流

场景

镜头

帧

图 1　视频构成

Fig. 1　Video composition
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邻近插值、双线性插值、双立方插值等。这些算法

复杂度低，易于实现，但是恢复效果有限，难以恢

复高频的图像细节。基于深度学习的图像重构算

法 包 括 变 分 自 编 码 器（Variational autoencoder， 
VAE）和 生 成 对 抗 网 络（Generative adversarial 
network， GAN）［16］。VAE 是一种基于概率模型

的深度学习算法，它通过编码和解码的过程，将图

像转换为低维的潜在空间表示，并从中生成新的

图像。GAN 则是一种基于竞争性训练的深度学

习算法，它通过训练两个神经网络，一个生成器网

络和一个判别器网络，生成新的图像。

1. 4　形态学变换

形态学变换是图像处理中的一种重要技

术，它基于图像形状进行操作，通常在二值化图

像上执行［12，17］。形态学变换包括腐蚀、膨胀、梯

度等，具体效果如图  2 所示。腐蚀作用类似于土

壤侵蚀，削减前景物体的边界，帮助去除小的白

噪声或分离连接的对象。膨胀与腐蚀相反，扩

展前景物体的边界，常用于连接对象的破碎部

分。形态学梯度通过计算膨胀与腐蚀的差值，

突出图像边缘。

1. 5　DBSCAN
密度聚类算法（Density-based spatial cluster⁃

ing of applications with noise，DBSCAN）［18］通 过

设置搜索半径（Eps）和最小邻域点数（MinPts）进

行聚类，适用于不同形状的数据集，特别是流型数

据。在数据分布较为稀疏或密度差距较大时，容

易出现误判的情况。同时为了确保聚类精度，

DBSCAN 算法还需要提前分析数据集的密度设

置这两个参数。DBSCAN 算法流程中涉及 3 个

重要概念。①核心点：如果任意样本点 pi 的 Eps
内含有的数据点数量大于 MinPts，则判断 pi 为核

心点。②非核心点：如果任意样本点 pi 的搜索半

径内的数据点少于最小邻域点数，但是 pi 位于核

心点的邻域范围内，则判断 pi 为非核心点。③异

常点：除去核心点和非核心点的剩余样本点，被标

记为异常点。

其算法具体执行步骤为：

（1）设定 Eps和 MinPts参数。

（2）对于每个样本点，若其 Eps 邻域内至少包

含 MinPts 个其他样本点，则标记该为核心点。若

样本点不是核心点但位于某个核心点的邻域内，

则标记为边界点。既不是核心点也不是边界点的

样本点被标记为噪声点（异常点）。

（3）利用密度可达性进行聚类。

图 3 所示为 DBSCAN 算法划分结果。其中，

黑色圆心表示样本点，虚线表示该样本点的搜索

半径 Eps。最小搜索半径 MinPts=2 时，样本点 A
及其他搜索半径内有 2 个以上其他样本点的样本

点，则被判别为核心点。样本点 B、C 被判别为边

界点。样本点 N 被标记为噪点。

DBSCAN 算法的优点在于其能够自动确定

类别数量，并能够自动检测到被篡改的位置。此

外，其能够发现任意形状的簇，具备较高的计算效

率和鲁棒性。

1. 6　OCR技术

OCR 技术［19］能够将文档中的手写或印刷文

字转换为计算机可编辑的格式，从而显著提升信

息处理和数据挖掘的效率。OCR 技术通过先进

的图像处理算法，精确分离图像中的文本区域，随

后利用模式识别算法将这些文本转换为计算机可

N

B
A

C

图 3　DBSCAN 算法示意图

Fig. 3　DBSCAN algorithm diagram

原始图像 腐蚀

形态学梯度膨胀

图 2　形态学变换示意图

Fig. 2　Schematic diagram of morphological transformation
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编辑格式。OCR 在文档数字化、车牌识别、银行

支票处理等领域有广泛应用。然而，其准确性和

可靠性受到诸多因素的影响，如文本的字体、大

小、旋转角度以及图像质量等。

常见的 OCR 技术包括以下几种方法：

（1）基于规则的方法：通过编写规则识别字

符，优点是速度快，但对于复杂字符的识别率较

低，并且需要大量人工干预。

（2）基于统计的方法：采用机器学习算法，如

支持向量机（Support Vector machine， SVM）和朴

素贝叶斯等，进行模型训练。此方法对复杂字符

有较好的识别率，并能自动学习规则，但需要大量

训练数据。

（3）基于深度学习的方法：利用深度神经网络

（如 CNN 和 RNN）进行字符识别。该方法对复杂

字符具有较高的识别率，并能自动学习特征，但需

要较多的计算资源和训练时间。

图 4 展示了基于 CNN 的训练方法。该方法

首先通过多次应用卷积层和池化层提取输入图像

的高维特征，随后利用全连接层训练这些特征与

输出之间的权重。全连接层是建立完整识别模型

的重要组成部分。在模型验证过程中，输入待检

测的图像会再次经历特征提取，并根据全连接层

的权重得出最终识别结果。

2 技术路线

本 文 提 出 了 一 种 基 于 关 键 帧 提 取 与 DB⁃
SCAN 算法的视频内容篡改识别技术，旨在检测

恶意篡改视频中的篡改内容。该技术的目标是

通过时空定位与内容识别，实现对视频篡改内

容的精确检测，从而为公共安全、传媒、商务等

领域提供可靠的视频内容检测技术支持。具体

解 决 方 案 的 流 程 如 图 5 所 示 ，具 体 步 骤 总 结

如下：

（1）对原始视频和篡改视频进行解码，以加载

视频信息。

（2）对篡改视频进行特征提取和分析，获取

能够反映视频主要内容的关键帧。

输出层池化层

全连接层

池化层

卷积层卷积层输入

待识别图像

图 4　基于 CNN的神经网络

Fig. 4　Neural network based on CNN

光学字符识别

内容识别

加载视频

视频加载模块

检测结果

篡改内容 时间信息 空间信息

图像重构

图像锐化

图像去噪

图像数据增强

差值分析

数据清洗

图像二值化

篡改时空信息获取

轮廓关键点获取

空间位置定位

篡改图像获取

提取关键帧

差异性曲线降噪

帧间差异性分析

镜头切割

关键帧提取

图 5　解决方案流程图

Fig. 5　Solution flow diagranm
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（3）对提取的关键帧进行图像增强处理，以提

高图像质量。

（4）提取原始视频中相同位置的帧，并通过差

值分析等算法截取视频篡改区段。

（5）利用基于深度学习的内容识别算法识别

视频中的篡改内容。

（6）输出篡改内容信息及其时空信息。

篡改内容的时空信息包括时间信息和空间信

息，其中时间信息指示篡改内容在视频中的时间位

置，空间信息则为篡改内容在某一帧中的坐标

位置。

在解决方案中，步骤（2）用于获取篡改视频

的关键帧，步骤（4）用于获取视频篡改内容的时空

信息，步骤（5）则负责内容识别，这也是本文的主

要创新点。最终，所获得的信息将被转化为规范

化、易于用户阅读的文件并输出。下文将对分点

进行论述。

2. 1　基于场景检测的关键帧提取

在处理包含多个镜头的复杂视频内容时，推

荐采用基于场景检测的关键帧提取方法。此方法

主要通过分析帧图像的颜色、纹理、轮廓等视觉特

征的变化进行镜头切割，并在每个镜头内提取关

键帧。

关键帧用于描绘镜头中的重要画面，其内容

应清晰明了，能够充分体现镜头的主题。在确定

关键帧时，通常遵循保守原则，即宁可选择并非完

全准确的图像，也不能遗漏任何关键信息。此外，

若图像特征不够明确，通常会去除重复或冗余的

帧图像。具体步骤如下：

（1）提取当前镜头的所有图像信息，并计算每

张图像的特征。

（2）将视频的第一帧设为当前帧，下一帧为

对比帧。计算两帧图像视觉特征的差异分数和

SSIM。

（3）如果差异分数小于设定阈值，则继续比较

下一帧，返回步骤（2）。若差异分数大于或等于

阈 值 ，或 当 前 对 比 帧 为 视 频 的 尾 帧 ，则 进 入

步骤（4）。

（4）在当前帧位置进行镜头切割。将切割位

置之前的所有 SSIM 传递至步骤（5）。切割位置

之后返回步骤（2）。

（5）以当前镜头的帧序列为横坐标，SSIM 为

纵坐标，绘制帧间差异性曲线。

（6）对帧间差异性变化曲线进行平滑和去噪

处理，识别并提取关键帧。

图像视觉特征的差异分数和帧间差异性使用

的算法不同。帧间差异性则使用 SSIM 算法，以

衡量前后帧之间是否存在巨大差异，能否作为关

键帧。而差异分数主要目的是进行镜头切割，关

注的是图像中的颜色、轮廓等。具体流程如下：

（1）获取当前帧的 HSL 色域图像信息和轮廓

图像信息。

（2）若上一帧的图像信息为空，则将当前帧

的图像信息作为上一帧图像信息，返回差异分数

为 0；否则，进入步骤（3）。

（3）计算上一帧与当前帧图像信息之间的平

均像素距离，作为当前帧的图像视觉特征差异

分数。

（4）将当前帧的图像信息覆盖上一帧图像信

息，并返回差异分数。

2. 2　视频篡改时空信息获取

在获取关键帧在视频中的相对位置后，能够

回溯到原始视频并提取出相同位置的原始帧。通

过对比原始帧和篡改帧，可以计算出篡改内容的

时空信息。该过程具体步骤如图 6 所示。具体步

骤如下：

（1）差值分析：计算原始帧与篡改帧的差值，

识别二者的差异部分。

（2）数据清洗：去除数据传输过程中产生的

噪声，以避免对后续计算的影响。

（3）图像二值化：将图像像素的灰度值设置为

0 或 255。
（4）轮廓关键点获取：识别二值图像中篡改内

容的轮廓点位置。

差值分析 数据清洗
图像

二值化

轮廓关键

点获取

空间位置

定位

篡改图像

获取

时空信息获取流程

图 6　视频篡改时空信息获取流程图

Fig. 6　Flow chart of obtaining information of video tampering space-time

·· 560



第  2 期 任 飞，等：基于关键帧提取与 DBSCAN 的视频内容篡改识别技术

（5）空间位置定位：利用 DBSCAN 算法对轮

廓关键点进行聚类，以获取篡改内容的空间信息。

（6）篡改图像获取：根据篡改内容的位置截取

图像，用于后续内容识别。

在视频篡改时空信息获取的过程中，步骤（1）
~（3）对篡改图像进行数据预处理，轮廓关键点获

取和空间位置定位为主要算法，旨在获取篡改内

容的空间信息。

轮廓关键点是指二值化后文字轮廓构成的散

点。通过这些散点可以计算出篡改信息的详细坐

标，从而截取更为精准的篡改内容图像。获取图

像轮廓的方法多种多样，包括基于边缘检测和形

态学操作的提取方法。由于任务目标是获取篡改

内容的时空位置，因此，轮廓信息最好由散点构

成。本文在二值化图像的基础上进行形态学操作

以提取图像的轮廓散点。获取所有文字轮廓散点

后，根据散点位置确定篡改信息的具体空间位置。

在同一画面中，不同文字信息存在被篡改的可能，

这些篡改位置可能分布在不同区域。直接根据所

有轮廓核心点的位置获取篡改内容的空间位置，

可能会产生冗余信息。因此，本文提出了一种基

于 DBSCAN 算法的关键点位置聚类方法。

DBSCAN 算法是一种基于密度的聚类算

法，它的优点是可以发现任意形状的聚类，并且

可以避免噪声数据对聚类结果的影响。本文将

轮廓关键点位置作为输入数据，利用 DBSCAN
算法进行聚类。得到轮廓关键点的聚类结果

后，将每个簇视为一个整体，并根据簇的边缘位

置找到篡改内容的空间信息。与传统的基于像

素的方法相比，基于 DBSCAN 算法的空间位置

定位能够更准确地定位篡改内容。同时，该方

法可以有效处理多个篡改区域的情况，并避免

冗余信息的产生。

2. 3　基于 OCR的篡改内容识别

经过视频篡改时空信息获取后，输出结果为

被篡改位置的文字截图。接下来，将待识别图像

输入基于 OCR 的篡改内容识别模块。如图 7 所

示，本文中的 OCR 模块的主要流程如下。与传统

OCR 算法不同的是，本文中输入的图像已完成预

处理。

（1）字符分割：将图像中的每个字符分割出

来，以便独立识别。

（2）特征提取：对文本图像进行图像处理和

特征提取。

（3）字符识别：利用基于卷积残差神经网络

CRNN 的光学字符识别技术，识别每个字符。

通过以上步骤，可以获取完整的篡改内容信

息，并最终输出结果。

3 实验论证

为了验证本文论述的视频篡改内容识别技术

的可行性和有效性，本节将展示本文方案的实验

效果，并与基于光流一致性的视频帧间篡改检测

（下文称“光流法”）、基于结构相似度均值 MS⁃
SIM 商的一致性检测（下文称“MSSIM 商”）、基

于聚类的篡改检测（下文称“聚类法”）3 种算法进

行对比。

3. 1　效果展示

本节展示本文提出的篡改检测方法的检测效

果。图 8 所示为本文方法对篡改视频进行检测后

的效果。其中左上图像是在篡改视频中提取到的

关键帧，右上图像是在源视频中相同位置的帧，左

字符分割 特征提取 字符识别 篡改内容

信息

截取的

篡改内容图像

光学字符识别(OCR)

图 7　基于 OCR算法的视频篡改内容识别流程图

Fig. 7　Flow chart of video tampering content recognition based on OCR algorithm

图 8　识别效果展示图

Fig. 8　Recognition effect diagram
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下图像是对原始帧与篡改帧的差值二值化后获得

的差值关键点。最后，右下图像是当前篡改帧的

识别结果显示，并用蓝色框将篡改位置标注出来。

对于检测到发生篡改的时间位置和空间位

置，具体结果如表 1 所示。其中 snapshot 是篡改

帧的文件名；time 是当前篡改帧在视频中的时间

位置；text 是 OCR 检测识别到的篡改内容；loca⁃
tion 是篡改内容在帧上的坐标点（如图 8 右下图像

上蓝色框的四角坐标位置）。

3. 2　对比展示　

本节展示与其他算法的对比结果。实验使用

的 硬 件 环 境 为 ：Intel（R） Core（TM） i7-8750H 
CPU @ 2. 20 GHZ，16 GB 内存。实验数据方面，

本文从 Facebook AI Research 公开发布的 How⁃
To100M 数据集中挑选了 100 个视频作为源视

频。然后在视频的任意位置添加文字后作为篡改

视频。

与其他 3 种算法对比结果如表 2 所示。如果

检测到的篡改位置是在视频中添加文字的位置，

则记为正确检测，反之记为误检测。检测时间为

所有视频检测完毕的总耗时。

检测结果对比表证明本方法可以在保证检测

正确率的情况下，大幅缩短检测时间，提高检测

效率。

4 结束语

本 文 提 出 了 一 种 基 于 关 键 帧 提 取 与 DB⁃
SCAN 的视频内容篡改识别技术。旨在解决在视

频数据传输的过程中可能发生数据泄露，导致视

频被恶意篡改后广泛传播，对社会公共安全造成

重大隐患。本文算法采用关键帧检测替代逐帧检

测，从而降低算法的计算消耗。

基于篡改位置关联和语义聚合现象，利用

DBSCAN 聚类算法提高单区域篡改内容的完整

性和多区域篡改内容之间的独立性，从而提高篡

改检测的准确率。综上所述，本文提出的方法实

现了对视频篡改内容的时空定位与内容识别，有

利于针对安全隐患的快速实现和响应。
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