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摘　 要:本文提出了一种面向无线传感器网络的比特率约束下带有动态加密机制的分布式估计算法。 分布在不同位置上的传感器之

间的通信是通过无线通信网络实现的,不可避免地遭受隐私泄露和带宽受限的问题。 因此,针对该问题,提出一种比特率约束下带有

动态加密机制的分布式估计算法。 为了防止敏感信息在传输过程中被窃听,设计基于动态加密矩阵的数据加密方案,并在带宽比特

率约束下为每个信道分配带宽,确保数据传输的隐私性并满足网络带宽限制。 在此基础上,提出一种新的分布式估计算法,通过数学

推导证明算法的误差有界性和误差方差的渐近有界性,并确定迭代步长的取值范围。 最后,通过数值仿真验证算法的有效性,并采用

均方偏差作为衡量标准,对算法的性能进行了全面验证,结果表明所提出的算法在实际应用中表现卓越。
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Abstract:
 

This
 

paper
 

proposes
 

a
 

distributed
 

estimation
 

algorithm
 

integrated
 

with
 

a
 

dynamic
 

encryption
 

mechanism
 

under
 

bit
 

rate
 

constraints
 

for
 

wireless
 

sensor
 

networks
 

(WSNs) .
 

Sensors
 

deployed
 

at
 

disparate
 

geographic
 

locations
 

communicate
 

via
 

wireless
 

networks,
 

which
 

inevitably
 

brings
 

about
 

two
 

challenges:
 

data
 

privacy
 

leakage
 

and
 

limited
 

bandwidth
 

resources. To
 

tackle
 

the
 

above
 

issues,
 

a
 

distributed
 

estimation
 

algorithm
 

embedded
 

with
 

a
 

dynamic
 

encryption
 

mechanism
 

under
 

bit
 

rate
 

constraints
 

is
 

developed
 

in
 

this
 

work.
 

To
 

prevent
 

sensitive
 

information
 

from
 

being
 

eavesdropped
 

during
 

transmission,
 

a
 

lightweight
 

encryption
 

scheme
 

based
 

on
 

dynamic
 

encryption
 

matrices
 

is
 

devised.
 

Meanwhile,
 

fine-grained
 

bandwidth
 

allocation
 

is
 

performed
 

for
 

each
 

communication
 

channel
 

subject
 

to
 

bit
 

rate
 

constraints,
 

which
 

simultaneously
 

guarantees
 

transmission
 

privacy
 

and
 

complies
 

with
 

network
 

bandwidth
 

limitations.
 

On
 

this
 

basis,
 

a
 

novel
 

distributed
 

estimation
 

framework
 

is
 

constructed.
 

Rigorous
 

mathematical
 

derivations
 

are
 

provided
 

to
 

prove
 

the
 

boundedness
 

of
 

estimation
 

errors
 

and
 

the
 

asymptotic
 

boundedness
 

of
 

error
 

variance,
 

and
 

the
 

feasible
 

interval
 

of
 

iterative
 

step
 

sizes
 

is
 

explicitly
 

determined
 

to
 

stabilize
 

algorithm
 

convergence.
 

Finally,
 

numerical
 

simulations
 

are
 

carried
 

out
 

to
 

validate
 

the
 

efficacy
 

of
 

the
 

proposed
 

algorithm.
 

The
 

mean
 

square
 

deviation
 

(MSD)
 

is
 

adopted
 

as
 

the
 

performance
 

metric
 

for
 

comprehensive
 

evaluations.
 

Simulation
 

results
 

verify
 

that
 

the
 

proposed
 

algorithm
 

achieves
 

outstanding
 

performance
 

in
 

practical
 

scenarios.
Keywords:

 

wireless
 

sensor
 

networks;
 

distributed
 

estimation;
 

diffusion
 

strategy;
 

dynamic
 

encryption;
 

bit
 

rate
 

constraints;
 

privacy
 

security

收稿日期:2025-06-20;录用日期:2025-08-23
基金项目:国家自然科学基金(62203306,62373251)
作者简介:张志祥(2000—),男,硕士研究生,研究方向为分布式状态估计等。
通信作者:孙　 颖(1991—),女,博士,讲师,硕士研究生导师,研究方向为网络化系统的控制与滤波等。
引用本文:张志祥,孙颖,丁德锐,等. 比特率约束下的动态加密分布式估计算法[J] . 自动化技术与应用,2026,45(10):127-134,188. (Zhang

 

Zhixiang,
Sun

 

Ying,Ding
 

Derui,et
 

al. Distributed
 

estimation
 

algorithm
 

with
 

dynamic
 

encryption
 

mechanisms
 

under
 

bitrate
 

constraints[J] . Techniques
 

of
 

Automation
 

and
 

Applications,2026,45(10):127-134,188. )

　 　 随着无线通信技术和传感器技术的发展,具有传感、
计算和通信能力的网络中的分布式估计已成为研究热

点[1-3] 。 在分布式估计中,通过相邻节点的局部信息,协
同估计感兴趣的参数,使得每个节点生成与感兴趣的参数

相接近的估计值。 其算法主要包括 3 种方式:一致性策

略[4] 、增量策略[5] 、扩散策略[6-7] 。 3 种方式中的扩散策略

性能更好,其具有更低的复杂性、更小的均方偏差和较好

的稳定性[8] 。 自适应扩散最小均方算法是一种流行的基

于分布式扩散的优化问题自适应解决方案[9] 。 本文对于

算法的改进研究就是基于自适应-结合扩散最小均方算

　 　 127



自
 

动
 

化
 

技
 

术
 

与
 

应
 

用
Techniques

 

of
 

Automation
 

and
 

Applications 2026 年
 

第 45 卷
 

第 10 期

法进行的。
然而,在一些场景中,个人隐私丢失和安全问题也逐

渐显现[10] 。 扩散策略需要与邻居之间进行信息交换,当
目标参数向量包含敏感信息时,直接传输局部估计会导致

严重的隐私泄露[11] 。 为了避免敏感信息的泄露,一些文

献[12-14] 将需要传输的数据添加一个扰动来保护隐私,这
虽然保护了数据的安全,但是同样也导致数据的精度降

低[15] ,可能会有较大的均方误差,并且如何选择一个合适

的扰动也是一个具有挑战性的任务。 加密技术可以提供

很高的隐私保护水平[16-17] ,保证只有拥有解密密钥的人

才能访问原始数据,还能防止数据在传输过程中被篡改,
确保数据完整性[18] 。 因此,本文使用加密机制对传输的

数据进行加密。 具体策略是,由于传输的是参数向量,通
过对原始数据乘以一个加密矩阵,使其能较好的保护数据

的隐私。
此外,在一些物联网和传感器网络中,每个传感器的

节点都是由电池进行供电,它们的能量和通信带宽都是受

限的[19] 。 为了克服这个问题,一些文献提出减少需要合

作的邻居节点数量[20-22] ,
 

还有一些提出降低邻居间传输

信息的维度[23-25] 。 但是这些方法都不可避免地影响了原

本算法的性能。 还有一些文献利用事件触发机制减少算

法的通信量,在文献[26]提出的算法中,传感器的中间估

计只有在满足触发准则时才会传递给相邻节点,从而减小

通信负担。 然而,事件触发机制要选择一个合适的阈值条

件具有一定困难[27] 。 在文献[28]中研究了无线传感器网

络中总比特率约束下的分布式参数估计问题。 文献[29]
为了满足总的能量约束引入了等效单位能量均方误差函

数来确定每个传感器的最佳量化比特率和传输能量。 因

此,结合节点能量和带宽有限的实际情况,本文在算法中

加入了比特率约束,为每个节点分配合适的比特数,对数

据进行量化,使得算法能够在总的比特率约束下正常进

行。 综上所述,本文的主要贡献如下。
1)

 

设计了一种基于动态加密矩阵的数据隐私保护

策略。
2)

 

提出了一种比特率约束下的带有动态加密机制的

分布式估计算法。
3)

 

得到了满足误差和误差方差渐近有界的步长的值

范围。

1　 问题描述

考虑一个由无向图 G = (υ,ε) 表示的网络,其中 υ =
1,2,…,N示节点集,ε是边集。 对任意的 ∀i,

 

j ∈ υ,如果

( i,
 

j) ∈ ε,则节点 j可视为节点 i的邻居,Ni 为节点 i邻居

节点的集合。 对于任意两个节点 i,
 

j ∈ υ,如果存在一个

序列( i,v1),(v1,v2),
 

…,(vp-1,vp),(vp,
 

j) 的边序列,则
称图 G为连通图。 在不失一般性,本文假设采用的网络是

连通的。
1. 1　 系统模型和扩散算法

设 N个节点分别观测未知向量 wo ∈ ℝ L×1, 其观测的

线性标量值 dk,i 为

dk,i =u
T
k,iwo + υ k,i (1)

其中, k ∈ [1,N] 是传感器的索引, i 表示观测的时间,
uk,i ∈ ℝ L×1 是传感器 k 在 i 时刻已知的线性回归向量。 υ k,i

是一个零均值、方差为 σ 2
υ,k 的高斯白噪声。

分布式估计是借助于相邻节点的信息交换以及已知

的测量标量 dk,i 和回归向量 uk,i 协同自适应地估计未知向

量 wo。 为了准确地估计该未知向量,通常采用基于扩散

的分布式估计算法。 扩散算法采用两种策略,分别称为
 

“先组合后适应” ( combine-then-adapt,CTA)和“先适应后

组合” ( adapt-then-combine, ATC)。 由于已有文献证明

ATC 策略的性能优于 CTA 策略,因此本文采用 ATC 策略:
φk,i =wk,i -1 + μ kuk,i(dk,i -u

T
k,iwk,i -1)

wk,i = ∑
l∈Nk

b lkφl,i
{ (2)

式中, μ k 是适当的迭代步长, φk,i 是中间向量, 系数

b lk( l ∈ Nk) 表示邻居信息的权重,满足如下假设。
假设 1　 权重系数 b lk 是非负实数且满足:

 

当 l ∉ Nk

时, b lk = 0 以及 ∑
l∈Nk

b lk = 1。

1. 2　 动态加密机制

上述 ATC 策略依赖于邻居节点之间的信息交换,在
信息传输过程中可能会遭到攻击使得某些重要的信息泄

露。 因此本文考虑利用一个动态加密机制对传输的中间

向量 φk,i 进行加密,使得算法具有一定的安全性。 为此,
本文采用基于时变的线性变换对待传输的中间向量 φk,i

实施动态加密,该加密机制可建模为

φ
→

k,i =Sk,iφk,i (3)

式中, φ
→

k,i 表示加密后的中间向量,Sk,i 是有界的动态密

钥,满足Sk,iS
T
k,i ≥S

-

k > 0。 动态加密机制使用的密钥的设

计遵循如下特定的规则:

Sk,i =
εh 　 Fh

xh 　 yk,i

é

ë
ê
ê

ù

û
ú
ú (4)

式中, εh ∈ ℝ (L-P) ×(L-P) 是可逆矩阵, Fh ∈ ℝ (L-P) ×P 和

Xh ∈ ℝ P×(L-P) 是任意矩阵,它们都是事先储存在每个传

感器节点中的私钥,并且可以根据整个网络所处的通信环

境的评估结果进行更改。 yk,i ∈ ℝ P×P 是一个时变矩阵,可
产生如下公钥:

Sk,i = Yk,i - Xhεh
-1Fh (5)

可知 Sk,i 是一个可逆的方阵。
为了使邻居节点可靠地获得它需要的信息,时变的公

钥 Sk,i 和加密的中间向量 φ
→

k,i 一起传输给邻居节点。 因

此,加密信息的解密机制可表示为

φ̂k,i =S
-1
k,iφ

→

k,i (6)

式中, φ̂k,i 为 φ
→

k,i 解密后的中间估计值。 在后续内容中,

R total ≥ ∑
N

k = 1
Rk 可以表示为以下形式:
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R total ≥ ∑
N

k = 1
Rk (7)

1. 3　 比特率约束

在实际的传感器网络中,每个传感器节点的资源都是

有限的,整个网络的带宽也是有限。 因此,本文考虑了网

络的比特率约束:

R total ≥ ∑
N

k = 1
Rk (8)

式中, R total 是由整个网络决定的总可用比特率, Rk 表示节

点 k 所分配到的比特率。
为了信息在比特率约束下能够正常进行传输,加密后

的中间向量 φ
→

k,i 需要通过一个设计好的量化器 k 编码为

字符串。 对于节点 k, 假设其加密后的数据包处于下面的

量化区域中,即

Qk 􀰛 φ
→

k,i ∈ ℝ L: | φ
→ ( f)

k,i | ≤ bk, f ∈ ℤ m{ } (9)

式中, bk 是一个尺度参数且 bk > 0,φ
→ ( f)

k,i 是向量 φ
→

k,i 的第 f
个元素。 通过选择整数 qk, 将超矩形 Qk 划分为 qL

k 个子超

矩形。 它们可以由下面的乘积形式描述:

Ikf( s
k
f ) =∏

L

k = 1
I fk( s

k
f ) = I1

k( s
k
1) × … × ILk( s

k
L)

其中, skf ∈ {1,2,…,qk},I fk( s
k
f ) 表示与第 k 个传感器的第

f 个元素相关的第 skf 个子超矩形。 另外,该子超矩形可描

述为

Ikf( s
k
f ) = φ

→(f)
k,i - bk +

2(skf - 1)bk
qk

≤
 

φ
→(f)
k,i < - bk +

2skf νk

qk
{ }

这里,最佳量化水平值 qk
[30] 为

qk =Bitk =⌊
L

2Rk - 「log2N⌉ 」
得益于该划分,记为

- bk +
2(skt,i(φ

→ (t)
k,i ) - 1)bk
qk

≤φ
→ (t)

k,i < - bk +
2skt,i(φ

→ (t)
k,i )bk

qk
。 加

密后的中间向量φ
→

k,i 可编码为序列:

Sk,i(φ
→

k,i) = sk0 sk1,i(φ
→ (1)

k,i ) … skL,i(φ
→ (L)

k,i )[ ] (10)

式中, sk0 表 示 传 感 器 标 签 ( 类 似 IP 地 址 ), 序 列

{ sk1,i,s
k
2,i,…,

 

skL,i} 封装着来自传感器节点 k 的加密数据。
该编码序列 Sk,i 将传输给邻居。

接下来讨论解码操作。 通过可识别的标签 sk0, 编码

后的数据可通过以下操作进行解码,即
nt = St,i × 1 0L[ ]

T

φ
~

nt,i
= h- nt

( snt1,i,s
nt
2,i,…,sntL,i)

h- nt
􀰛 cnt1,i cnt2,i … cntL,i[ ]

T

ì

î

í

ï
ïï

ï
ï

(11)

式中, cntf,i 可通过下式计算得到,有

cntf,i = - bnt
+

(2sntf,i - 1)bnt

Bitnt
(12)

显然, cntf,i 代表区间 I fnt( s
nt
f,i) 的中点值。 因此,对于任

意的 φ
→

k,i ∈ Qk ,有一组唯一的整数 { sk1,i, sk2,i, …,skL,i} 可

以确保 φ
→

k,i 位于满足以下条件的指定子超矩形内,即

‖φ
→

k,i -φ
~

k,i‖2 ≤
L bk

Bitk
(13)

观察上式可以知道
L bk

Bitk
反映了数据编码和解码的误

差界限。 定义解码误差为 γ k,i 􀰛φ
→

k,i - φ
~

k,i, 它的上界

为
L bk

Bitk
( )

2

。

2　 本文提出的算法

在这一节中将提出的动态加密机制和比特率约束整

合到扩散算法中,下面对算法进行详细的阐述。
首先,网络中每个节点还是利用其自身的信息和邻居

的信息对参数向量 wo 进行估计。 对算法的改进是在中间

向量 φk,i 的传输部分,即局部节点计算得到的中间估计值

先经过动态加密机制进行加密,然后考虑到比特率的限

制,利用量化器进行二进制编码,进而将编码后的信息传

递给邻居。 结合式(13),邻居节点最终收到并用于计算

的解密信息为

φ̂k,i =S
-1
k,iφ

~

k,i =φk,i -S
-1
k,iγ k,i

 (14)
值得注意的是,在组合步骤中每个节点总是组合自身

的中间估计值。 因此,算法的组合步骤可写为

wk,i = bkkφk,i + ∑ l∈Nk / k
b lkφ̂l,i (15)

因此改进后的分布式估计算法可写为

φk,i =wk,i -1 + μ kuk,i(dk,i -u
T
k,iwk,i -1)

wk,i = bkkφk,i + ∑ l∈Nk / k
b lkφ̂l,i

{ (16)

综上所述,将改进后的分布式估计算总结为算法 1,
并详细说明了算法的运行过程。 算法 1 的详细步骤如下。

步骤 1　 参数初始化。 对每个节点 k 的每一时刻 k 进

行更新。
步骤 2　 局部更新。
φk,i =wk,i -1 + μ kuk,i(dk,i -u

T
k,iwk,i -1)

步骤 3　 动态加密。 设计密钥 Sk,i, 对中间估计 φk,i

进行加密,有 φ
→

k,i =Sk,iφk,i

步骤 4　 编码。 计算编码序列
 

Sk,i(φ
→

k,i)
步骤 5　 解码。 根据标签 Sk

o 和(11)进行解码,
 

有

φ
~

nt,i
=
Δ

[cnt1,i cnt2,i … cntL,i]
T

步骤 6　 数据解密。

φ̂k,i =φk,i -S
-1
k,iγ k,i

步骤 7　 扩散组合。

wk,i = bkkφk,i + ∑ l∈Nk / k
b lkφ

^
l,i

　 　 129



自
 

动
 

化
 

技
 

术
 

与
 

应
 

用
Techniques

 

of
 

Automation
 

and
 

Applications 2026 年
 

第 45 卷
 

第 10 期

3　 性能分析

在本节中,将通过理论推导对算法的误差有界性和误

差方差有界性进行分析。
3. 1　 估计误差的递归形式

为了方便后面的性能分析,记每个节点 k 在 i 时刻的

估计误差为

φ- k,i =wo -φk,i (17)
w- k,i =wo -wk,i (18)
根据系统模型(1)和式(16) ~ (18)可以得到

φ- k,i = (IL - μ kuk,iu
T
k,i)w

-

k,i - μ kuk,iυ k,i (19)
由 γ k,i 的定义、式(14)和式(16),计算可得

wk,i = bkkφk,i + ∑ l∈Nk / k
b lk(φl,i -S

-1
l,i γ l,i) (20)

然后,对上面式子两边同时减去 wo 得到

w- k,i = ∑
l∈Nk

b lkφ
-
l,i + ∑ l∈Nk / k

b lkS
-1
l,i γ k,i (21)

引入矩阵 Bo, 它的第 ( l,k) 个元素是组合权重系数

b lk。 进而,记矩阵 Ao = Bo - diag{(bkk)
N
k = 1}。 此外,为了

方便后续描述,定义了下面一些符号,有
Wi = col{(w- k,i)

N
k = 1},

ε i = col{(S -1
k ,i)γ k,i)

N
k = 1}

(22)

然后,综合考虑式( 19)、( 21)、( 22) 得到如下递归

公式:
Wi = 􀭹P iWi - BTMui + ATε i (23)

其中,
B = Bo 􀱋 IL,A = Ao 􀱋 IL
􀭹P i = BT(ILN - M􀭾Ru

i )
􀭾Ru

i = diag{(uk,iu
T
k,i)

N
k = 1}

M = diag{(μ kIL)} N
k = 1}

ui = BTcol{(uk,
 

jυk,i)
N
k = 1}

3. 2　 误差有界性

在给出主要结果之前,先给出一些假设,作为后续证

明的基础。
假设 2　 噪声 υk,i 是与所有的输入向量 uk,i 不相关的。
假设 3　 输入的回归向量 {uk,i} 是零均值、空间独

立、时间白化的。 回归向量 uk,i 的协方差矩阵 Ru
k 是正定

的,也就是 Ru
k = E[uk,iu

T
k,i]。

假设 4　 每个节点 k采用的回归协方差矩阵 Ru
k, 其特

征值满足:

λmax(R
u
k) <

2 + 2
2 - 2( ) λmin(R

u
k)

考虑假设 2 和假设 3,对式(21)的两边同时取期望可

以得到如下估计误差的递归形式,有
E[Wi] = PE[Wi -1] + ATE[ε i] (24)

其中,
P = [ 􀭹P i] = BT(ILN - MRu),
Ru = E[􀭾Ru

i ] = diag{(Ru
k)

N
k = 1}

　 　 接下来,将对所提算法的误差进行分析,揭示了误差

期望的稳定性。
定理 1　 误差有界性。 当假设 1 ~ 3 成立时,对于

设计的分布式估计算法 ( 16),如果步长 μ k 的选择

满足:

μ k < 2
λmax(Ru

k)
(25)

　 　 那么,估计误差向量 Wi 是渐近有界的,且上界为

α
1 - β

max
1≤k≤N

| λ(S
-
-1
k ) |

L bk

Bitk
(26)

其中,
α =max

1≤k≤N
(1 - bkk),

 

β = ‖ILN - MRu‖∞ < 1。

　 　 证明　 根据可逆矩阵的性质,式(13)和式(22),计算

可得

‖ε i‖∞ = ‖col{(S -1
k,i)γ k,i}‖∞ ≤

max
1≤k≤N

‖S -1
k,iγ k,i‖∞ ≤

max
1≤k≤N

‖S -1
k,i‖2

L bk

Bitk
≤

max
1≤k≤N

| λ(S -1
k,i) |

L bk

Bitk
(27)

为了便于后续分析,记 Γ 􀰛
L bk

Bitk
。 根据范数的性质

可以得到

‖ε i‖∞ ≤ max
1≤k≤N

| λ(S -1
k,i) | Γ (28)

另一方面, B满足条件 BT1 = 1, 所以它是一个左随机

矩阵。 接下来,利用左随机矩阵的性质,有
ρ(P) = ρ(BT(ILN - MRu)) ≤ ρ(ILN - MRu) =

‖ILN - MRu‖∞ (29)
当条件(25)成立时,有
‖ILN - MRu‖∞ < 1 (30)
由式(24)可得均方误差的上界为

E[Wi] = P iE[W0] + ∑
i-1

j = 0
P i -1-jATE[ε j +1] (31)

对式(31)两端取范数,并利用矩阵范数的一些基本

特性,有
‖E[ε i]‖∞ ≤ ‖P‖ i

∞ ‖E[W0]‖∞ +

∑
i-1

j = 0
‖P‖ i -1-j

∞ ‖A‖TE[ε j +1]‖∞ ≤

‖B‖i
∞ ‖ILN - MRu‖i

∞ ‖E[W0]‖∞ +

∑
i-1

j = 0
‖B‖ i -1-j

∞ ‖ILN - MRu‖ i -1-j
∞ ×

‖A‖∞ ‖E[ε j +1]‖∞

令 α = ‖A‖∞ , 根据文献[7]中的引理 D. 3,有
α = ‖A‖∞ =max

1≤k≤N
(1 - bkk) (32)

然后,根据左随机矩阵的性质有 ‖B‖∞ = 1。 记 β =
‖ILN - MRu‖∞ , 由式(32)可得:

‖E[Wi]‖∞ ≤βi‖E[W0]‖∞ + αmax
1≤k≤N

| λ(S
-
-1
k ) | Γ∑

i-1

j =0
β j
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当 μ k 满足式(25)时, β 满足 0 ≤ β < 1。 进而,由上

式不难有

lim
i→∞

‖E[Wi]‖∞ ≤
α

1 - β
max

1≤k≤N
| λ(S

-
-1
k ) | Γ

即估计误差向量 Wi 是渐近有界的。
证毕。

3. 3　 误差方差的收敛性分析

由于引入动态加密机制和比特率约束,邻居接收到的

信息与适应步得到中间估计存在一个间隙,精确地分析均

方误差是难以实现的。 代替地,本节将给出该误差方差的

上界。
首先,给出权重误差方差的一个递归公式。 具体地,

给定一个具有合适维度的非负定矩阵 Ξ =ILN / N, 由递归

式(23)推导可得

‖Wi‖
2
Ξ = WT

i -1
􀭹PT

i Ξ􀭹P iWi -1 +
uT

i M
TBΞBTMui + εT

i AΞA
Tε i +

2Wi -1
􀭹P iΞA

Tε i - 2uiM
TBΞATε i -

2WT
i -1

􀭹PT
i ΞB

TMui (33)
式中, ‖Wi‖

2
Ξ = WT

i ΞWi。
然后,对该式两边取数学期望有

E[‖Wi‖
2
Ξ] = E[‖Wi -1‖

2
Ξ′

1
] + z2 + z3 + 2z4 - 2z5 - 2z6

(34)
其中,

Ξ′
1 = E[ 􀭹PT

i Ξ􀭹P i]
z2 = E[uT

i M
TBΞBTMui]

z3 = E[εT
i AΞA

Tε i]
z4 = E[WiM

TBΞATε i]
z5 = E[uiM

TBΞATε]
z6 = E[WT

i = 1
􀭹PT

i ΞB
TMui]

在假设 2 和假设 3 下, z6 的期望值为零。 进而,令
D = E[ 􀭹PT

i 􀱋 􀭹P i] = (IL2N2 -ILN 􀱋 MRu - MRu 􀱋ILN +

(M 􀱋 M)E[􀭾Ru
i 􀱋 􀭾Ru

i ])B 􀱋 B (35)
式中, E[􀭾Ru

i 􀱋􀭾Ru
i ] = diag{(Ru

k 􀱋Ru
k)

N
k = 1}。

定义 J = vec(Ξ) 和 J′ = vec(Ξ′),可得 J′ =DJ。
 

基于

此,式(34)可以表示为

E[‖Wi‖
2
J] = E[‖Wi -1‖

2
DJ + z2 + z3 + 2z4 - 2z5

(36)
为了计算得到权重误差方差的渐近上界,接下来将讨

论式(36)中的后三项 z2 - z5。
1)

 

项 z2 的上界

根据矩阵内积的迹等于两个矩阵的向量化向量的内

积,即 Tr(AB) =(vec(A)) Tvec(B) 的性质,有
z2 = E[Tr(BTMuiu

T
i MBΞ)] = Tr[BTME[uiu

T
i ]MBΞ] =

Tr(BTMHMBΞ) = vec(BTMHMA) TJ (37)
式中, H = diag{(σ 2

v,kR
u
k)

N
k = 1}。

2)
 

项 z3 的上界

与 z2 项类似,对项 z3 计算可得

z3 = Tr[ATE[ε iε
T
i ]Ξ] =

vec(A) T[Ξ􀱋 E[ε iε
T
i ]]vec(A) (38)

进一步地,不难有

E[εiε
T
i ] ≤ E[εT

i ε
T
i ]ILN ≤ Nmax

1≤k≤N
| λ(S

-
-1
k ) | ΓILN (39)

记 Λ = Nmax
1≤k≤N

| λ(S
-
-1
k ) | Γ。 由于 Ξ中的每个元素均

大于 0, 有如下不等式

Ξ􀱋 [E[ε iε
T
i ] - ΛILN] ≤ 0 (40)

所以有

vec(A) T{Ξ􀱋 E[ε iε
T
i - ΛILN]}vec(A) ≤ 0 (41)

为了获得 z3 项的上界,经过一些移项操作得到一个

与式(41)等价的不等式,有
vec(A) T{Ξ􀱋 E[ε iε

T
i ]}vec(A) ≤

Λvec(A) T(Λ 􀱋ILN)vec(A) =
ΛTr(ATAΞ) (42)
最后,回顾 z3 的表达式(38),

 

通过式(42)的对比可

得到其上界为

z3 ≤ Λ·vec(ATA)D (43)
3)

 

项 z4 的上界

根据正半定矩阵的性质,矩阵Ξ可分解为Ξ= ΩΩT。
然后,令

Y = WT
i
􀭹PT

i

Ω,
 

K = εT
i A

Ω (44)
　 　 鉴于事实 (Y - K)(Y - K) T ≥

 

0, 可以得到:
YKT + KYT ≤ YYT + KKT (45)
将 Y 和 K 的表达式代入到式(45)中,对不等式两边

同时取数学期望,可以得到:
2z4 ≤ E[wi -1

􀭹PT
i Ξ

  􀭹P iwi -1] + E[ε
 T
i Ξ

   Tε i] =
E‖wi -1‖2

Ξ′
1
+ z3 (46)

4)
 

项 z5 的下界

采用类似的方法,不难有

z5 = Tr[ATE[ε iu
T
i ]MBΞ] =

vec(ATE[ε iu
T
i ]MBΞ) TJ (47)

对于期望 E[ε iu
T
i ], 它的第 (k,l) 元素的值为

E[φk,iul,iv l,i] = E[wk,i -1ul,iv l,i] +
μ kE[uk,iu

T
k,iWi -1ul,iv l,i] + μ kE[uk,ivk,iul,iv l,i] (48)

值得注意的是,当 l ≠ k 时,式(48)的值是等于零的。
但是,当 l = k 时,式(48)中的前两项值为零,而最后一项

的值为 μ kσ
2
v,kR

u
k 。 所以,对于项 z5 的取值情况仅有以下

两种

z5 =
0,　 l ≠ k
vec(ATMHMB) TJ,

 

l = k{ (49)

根据式(36)可知,需使用 z5 的最小值进行计算,即取

z5 = 0。 因此,将上述的界代入式(36),可以得到权重误

差方差上界为

E‖Wi‖
2
J ≤ E‖Wi -1‖2

FJ +[o1 +o2] T (50)
其中,

o1 = vec(BTMHMB),
o2 = 2Λ·vec(ATA),

 

F = 2J
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定理 2　 误差方差的渐近有界性。 当假设 1 ~ 4 成立

时,对于设计的分布式估计算法(16),如果步长 μk 的选择

满足:

1 - 2
2

λmin(R
u
k)

< μ k <
1 + 2

2
λmax(R

u
k)

那么,估计误差向量Wi 的方差是渐近有界的,且上界

近似为

(o1 +o2) T(IL2N2 - f) -1vec(ILN) / N,
其中,
f = 2PT 􀱋 PT = [IL2N2 -ILN 􀱋 MRu - MRu 􀱋ILN +

(M 􀱋 M)(Ru 􀱋 Ru)]B 􀱋 B (51)
证明　 为了分析算法误差方差的渐近有界性,由

式(50)迭代计算可得

E‖Wi‖
2
J ≤ E‖W0‖2

FiJ
+ (o1 +o2) T ∑

i-1

j = 0
F j( ) J

(52)
将式(35)代入 F = 2D, 并与式(51)进行比较,可得

F = f + O(M2) (53)
其中,

O(M2) = (M 􀱋 M)(E[􀭾Ru
i 􀱋􀭾Ru

i ] - Ru 􀱋 Ru)
进而 F 的 i 次幂可展开为

Fi =(
 

f + O(M2)) i =
 

f
   i + i

 

f
     i -1O(M2) + C

其中, C 为包含 O(M2) 的更高阶项。 因此,对于足够小

的步长 μ k, 不难有

Fi ≈
 

f
   i + i

 

f
     i -1O(M2)

接下来,将式(53) 代入到式(52) 中,可得 E‖Wi‖
2
J

的近似上界为

E‖Wi‖
2
J ≤ E‖W0‖J2

  

f
  iJ+if

   i-1O(M2)J
+

hT∑
i-1

j = 0
f

   j + jf
   j -1O(M2)J ≤

E‖W0‖2
f

   iJ
+ E‖W0‖2

if
    i-1O(M2)J

+

hT∑
i-1

j = 0
f

      jJ +hT∑
i-1

j = 0
jf

    j -1O(M2)J (54)

其中, h =o1 +o2。
另一方面,矩阵 f可分解为 f = VΘV-1,其中V是一个正

交矩阵, Θ表示由 f 的特征值构成的对角矩阵。 当 ρ(f) < 1
时, f i 是指数衰减的,使得

lim
i→∞

i·f
   i = 0,

lim
i→∞

∑
i

j = 0
j

  

f
   j -1O(M2) = O(M2)

(IL2N2 - ‖ | f‖) 2

ì

î

í

ï
ï

ïï

将其代入(54)并取极限,有
lim
i→∞

E‖Wi‖
2
J ≤lim

i→∞
(E‖W0‖2

f
   iJ

+

E‖W0‖2
if

   i-1O(M2)J
+

hT∑
i-1

j = 0
f

  jJ +hT∑
i-1

j = 0
jf

  j -1O(M2)J) =

lim
i→∞

hT∑
i-1

j = 0
f

   jJ + O(M2)
(IL2N2 - ‖f‖) 2 (55)

由于 Ξ =ILN / N,

不难有 J = 1
N

vec(ILN)。 当 ρ( f) < 1 成立时,可得

lim
i→∞

hT∑
i-1

j = 0
 

f
    jJ = 1

N
hT(IL2N2 - f) -1vec(ILN) (56)

因此,误差方差是渐近有界的。
最后,回顾:
ρ( f) = ρ(2PT 􀱋 PT) = 2ρ(P) 2,

 

其约束 ρ( f) < 1 成立的充分条件是 ρ(P) <
2
2

。 根

据文献[7]中的引理 D. 5,可得

ρ(P) ≤ ρ(ILN - MRu) =max
1≤k≤N

ρ(IL - μ kR
u
k)

进一步地,为了确保 ρ(P) <
2
2

, 需有

max
1≤k≤N

ρ(IL - μ kR
u
k) <

2
2

这就意味着每个节点 k 都要满足

max
1≤l≤L

| 1 - μ kλ l(R
u
k) | <

2
2

该式等价于

| 1 - μ kλ l(Ru,k) | <
2
2

因此,对于任意的 {λ l(R
u
k) | 1 ≤ l ≤ L},

 

由上式可以

得出 μ k 需满足条件

1 - 2
2

λ l(R
u
k)

< μ k <
1 + 2

2
λ l(R

u
k)

最后,注意到假设 4,不难得到

1 - 2
2

λmin(R
u
k)

< μ k <
1 + 2

2
λmax(R

u
k)

证毕。

4　 数值仿真

本节将借助于一个数值例子来验证提出的分布式算

法的有效性。 具体地,一方面在比特率约束下,检验了动

态加密机制对数据的隐私保护能力;另一方面,通过与非

合作的分布式估计算法、经典的扩散最小均方算法[9] 和变

步长的最小均方算法[31] 的比较,检验所提算法的优越性。
实验设备采用 Windows

 

11 操作系统且配置了一个运行在

2. 30
 

GHz 和 16. 00
 

GB
 

RAM
 

的 Intel
 

(R)
 

Core
 

(TM)
 

i7-11800H
处理器,应用程序在 Matlab

 

R2021b 环境中运行。 实验结

果是网络经过 i = 10
 

000 次迭代运行获得的。
设待估计的未知参数向量 wo 的维度 L = 10, 其理论

值的 10 个元素依次为 1. 455
 

7,
 

8. 532
 

6,
 

1. 969
 

6,
 

7. 673
 

5,
 

4. 723
 

8,
 

- 2. 081
 

1,
 

- 2. 317
 

8,
 

4. 754
 

6,
 

5. 450
 

0,
 

-2. 116
 

2。 传感器网络由 20 个节点组成,其拓

扑结构如图 1 所示。
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图 1　 网络拓扑图

Fig. 1　 Network
 

topology
 

diagram

　 　 为了获得测量数据,实现该未知向量的估计,本文具

有高斯分布的输入 uk,i 是通过 Matlab 随机生成的,且满足

假设 3,其中 Ru
k = σ u,kIL,σ u,k 是在区间[10,

 

12]之间均匀

选取的。 测量噪声的方差 σ 2
v,k =0. 000

 

1。 在仿真中,我们

为每个节点都分配了相同的比特数 Rk = 29 × L + 2, 其中

额外的
 

2
 

比特用于传输传感器的 IP 地址。 此外,动态密

钥取 εh 为一个 5×5 的矩阵:

εh =

4 - 3 - 1 4 8
5 8 9 7 9
1 10 - 4 10 6
7 8 - 4 5 2
7 8 0 9 - 3

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

对于任意矩阵 εh 和 Xh 其中的元素都为 1,即

εh = Xh =

1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

对于动态矩阵 Yk,i 是通过 MATLAB 生成的,其中的元

素是均匀分布在 wo 中元素的最大值和最小值的范围中

的。 最终的加密矩阵满足条件 Sk,iS
T
k,i ≥S

-

k > 0, 其中,

S
-

k =
111 92 71 49 21 26 26 26 26 26
92 305 178 121 140 52 52 52 52 52
71 178 258 170 164 37 37 37 37 37
49 121 170 163 157 32 32 32 32 32
21 140 164 157 208 35 35 35 35 35
26 52 37 32 35 130 48 49 49 48
26 52 37 32 35 48 130 49 49 49
26 52 37 32 35 49 49 130 49 49
26 52 37 32 35 49 49 49 130 48
26 52 37 32 35 48 49 49 48 130

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
úú

最后,根据定理 2 可得迭代步长取 μ k = 0. 03。 算法性

能是根据均方偏差(dB)
 

来进行评估的,计算方式为

MSD = 10log10(E‖wk -wo‖
2 / N)

1)
 

算法的收敛性实验。
图 2 的结果展示了所提算法的估计结果,观察整体和

局部放大图可以很轻松看出,在稳态时,算法所得到的估

计值 wk 处于最优值 wo 附近。 这表明算法经过一定的迭

代次数后能够收敛到最优值,展示了本文所提算法的收敛

性能。
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图 2　 算法估计值与最优值

Fig. 2　 Estimated
 

values
 

of
 

the
 

algorithm
 

versus
 

optimal
 

values

　 　 2)
 

算法的隐私性实验及结果。
另外,进行了算法的隐私性实验,节点自身的动态密

钥为 Sk,i, 假设窃听者收到加密信息后用来解密信息的密

钥为 0. 9 ×S -1
k,i。 然后,选取了第二十个节点,展示了窃听

者和节点自身的估计结果,如图 3 所示。

最优解
提出算法的估计值
窃听者估计值
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100020003000400050006000 70008000900010000

y

0
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图 3　 估计值比较

Fig. 3　 Comparison
 

of
 

estimated
 

values

　 　 从图 3 中可以知道,只要设计的加密矩阵没有被破

解,即使使用相近的密钥,窃听器端也会出现明显的偏差,
从而无法准确获取参数的真实值。 这说明所设计的动态

加密技术达到了保护数据隐私的效果。
3)

 

数据编码和解码实验及结果。
同样的选取了第二十个节点展示了加密后数据进行
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编码解码后的结果,如图 4 所示。 从图 4 中可以得到,当
对需要传输的数据施加比特率约束后,得到的结果在解码

误差允许范围内。

加密后的值
编解码后的值
差值

600620640660680
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0.1
0
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图 4　 编解码误差

Fig. 4　 Encoding
 

and
 

decoding
 

errors

　 　 4)
 

对比实验结果及结果分析。
本文提出的算法与其他几种具有相同测量噪声功率

干扰的算法的对比结果如图 5 所示。 观察图 5 可以看到

非合作的算法具有比其他 3 种算法更大稳态均方偏差值,
所提出的算法在加入比特率约束和动态加密机制的条件

下,虽然存在编解码误差,但是仍能获得与标准扩散最小

均方算法相当的稳态均方偏差值,继续观察局部发大图可

以更清楚发现算法迭代时也只有偶尔略高于标准扩散均

方算法的均方偏差值。 而变步长的扩散最小均方算法由

于迭代步长的变化,虽然得到了最低稳态均方偏差值,但
是其收敛速度相比其他算法较慢。

标准算法
提出的算法
变步长
非合作

10002000300040005000600070008000900010000
迭代次数

40
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0

-20

-40

-60

-80

均
方

误
差

图 5　 均方偏差随迭代次数的变化

Fig. 5　 Variation
 

of
 

mean
 

square
 

deviation
 

with
 

the
 

number
 

of
 

iterations

5　 结论

本文研究了比特率约束下带有动态加密机制和噪声

观测值的分布式估计算法。 通过考虑一个带宽分配协议,
引入了一个比特率约束条件来反映网络带宽的限制。 为

了防止敏感信息在传输过程中被窃听,加入了一个动态加

密机制。 通过理论分析,本文证明了所提算法在误差有界

性和误差方差的渐近有界性的优越性。 最终,采用均方偏

差作为衡量标准,对算法的性能进行了全面验证,结果表

明所提出的算法在实际应用中表现卓越。
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