
《自动化技术与应用》 2025年第 44卷第 8期行业应用与交流
Industrial Applications and Communications

Techniques of Automation & Applications

一种基于关键链法的低成本电力通信安全自动监控系统设计
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摘 要：为解决传统通信安全自动监控系统在使用中的问题，提出一种基于关键链法的低成本电力通信安全自动监控系统，并对系统

硬件和软件进行详细设计。硬件设计中，设计包括传感器模块、信号采集模块、数据处理模块和人机交互模块等功能模块在

内的硬件结构框架；软件设计中，建立低成本电力通信信道模型，通过关键链法寻找关键路径，设置合理的资源调度顺序，并

结合电力通信网络中的各层通信协议，实现对电力通信网络的实时监控，并将其应用于实际工程。系统性能测试结果显示，

在改变自干扰链路信道增益、干扰链路信道增益、可疑链路信道不确定性关系等参数下，设计的基于关键链法的低成本电力

通信安全自动监控系统与理想监控方案的窃听非中断概率曲线一致，验证了系统在应用中的有效性。
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Abstract: To solve the problems of traditional communication security automatic monitoring systems in use, a low-cost power communica-

tion security automatic monitoring system based on the critical chain method is proposed, and the system hardware and software

are designed in detail. In hardware design, a hardware structure framework is designed that includes functional modules such as

sensor module, signal acquisition module, data processing module, and human-machine interaction module. In software design, a

low-cost power communication channel model is established, critical paths are found through the critical chain method, reason-

able resource scheduling sequence is set, and real-time monitoring of the power communication network is achieved by combin-

ing various communication protocols in the power communication network, and it applies it to practical engineering. The system

performance test results show that the designed low-cost power communication security automatic monitoring system based on

the critical chain method has consistent eavesdropping non interruption probability curves with the ideal monitoring scheme un-

der changing parameters such as self interference link channel gain, interference link channel gain, and suspicious link channel un-

certainty relationship, verifying the effectiveness of the system in application.
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0 引言

随着电网规模的不断扩大和电网智能化程度的不断

提高，电力通信网络越来越多地应用于电力生产调度、控

制管理和负荷控制等各个环节［1］。在当前智能电网发展

背景下，为满足电网调度需求，需要建立一个灵活、可靠、

安全的电力通信网络。电力通信网络是由分布在不同地

理位置的电力设备组成，具有良好的可扩展性和灵活性，

能够满足电网通信的需求［2］。为了保障电力通信网络安

全可靠运行，需要对电力通信网络中的各设备进行安全

自动监控，通过实时监测电力通信网络中的设备运行状

态，并对异常情况做出预警，及时排除潜在的安全隐患。

然而，在实际应用中发现，目前对电力通信网络安全自动

监控系统的研究还比较少，特别是针对低成本电力通信

网络的监控研究还比较少。为了保证通信过程中的成本

较低，因此经常会更改信道的参数。目前应用于电力通

信网络中的监控系统一般都采用传统方法进行监控，传

统的针对低成本电力通信安全自动监控系统中，在信道

参数改变的情况下，通信安全自动监控系统的监控性能

会受到影响，降低监控系统能够成功解码可疑用户信息

的概率［3］。为解决传统的电力通信安全自动监控系统环

境适应性差、监控性能低的问题，本文提出一种基于关键

链法的低成本电力通信安全自动监控系统，详细介绍了

该系统的硬件和软件设计，并对该系统进行设计实现。

151



行业应用与交流
Industrial Applications and Communications

《自动化技术与应用》 2025年第 44卷第 8期

Techniques of Automation & Applications

1 低成本电力通信安全自动监控系统设计

1.1 硬件设计

为实现电力通信网络的实时监控，需完成系统硬件

架构设计。该硬件架构主要由传感器模块、信号采集模

块、数据处理模块和人机交互模块构成。

传感器模块负责采集通信网络中的电压、电流和温

度等信号，对这些信号进行调理后传输至信号采集模块［4］。

信号采集模块对接收到的信号进行处理，通过串口或控

制器局域网（controller area network，CAN）总线将数据传

送至数据处理模块。数据处理模块的主要功能是对接收

到的数据进行存储和计算，计算完成后，通过串口将结果

发送至人机交互模块［5］。人机交互模块接收数据处理模

块发送的结果，并在屏幕上进行显示。

传感器模块、信号采集模块与数据处理模块之间通

过现场总线相互连接，这种连接方式为系统硬件架构的

各部分提供了必要的接口，同时也为整个系统提供了坚

实的硬件支持［6］。硬件总体架构如图1所示。

图1 硬件总体架构

传感器模块与信号采集模块通过 RS232 串口与 PC

机相连，PC机再通过USB接口与计算机连接。传感器和

信号采集模块接收数据后，将其送入信号处理模块进行

处理，从而得到有效数据［7］。信号采集模块将有效数据传

输至数据处理单元，数据处理单元依据系统预设的通信

协议对有效数据进行处理，之后通过串口将处理结果发

送给人机交互芯片。人机交互芯片通过CAN总线与计算

机连接，并通过USB接口接收计算机传输的各种信息，进

而实现人机交互。

在上述硬件架构中，传感器和信号采集模块、信号采

集与处理单元以及人机交互芯片均是支撑系统正常运行

的重要组成部分。为实现对电力通信网络中各节点设备

的安全自动监控，系统还需对各节点设备进行实时监测，

并评估其安全状态。

1.2 软件设计

1.2.1 建立低成本电力通信信道模型

电力通信信道是以电力通信网络为载体传输信息的

通道，主要分为有线信道和无线信道。有线信道主要用

于传输电话、电报等；无线信道主要用于传输广播、电视

信号等［8］。在实际应用中，电力通信网络的链路较长，因

此为了提高信息传输的效率和安全性，在设计时需要建

立一种低成本的通信信道模型。在建立通信信道模型

时，需结合电力通信网络的结构和特点，建立一种基于数

据包时延、传输效率等特性的数据包模型。在建立数据

包模型时，需要对数据包进行过滤，过滤掉具有安全隐患

和错误信息的数据包。此外，还需对传输效率和可靠性

进行考虑，通过一定的算法来选择最优的通信路径［9］。在

本文的系统中，假设监控系统中可疑接收者是通过MMSE

来估计可疑通信链路的状态，那么在此过程中，信道增益

与信道误差之间存在下述关系，为

（1）

式中， 表示独立的零均值圆对称复高斯随机变量，

表示对应的方差。对于可疑的接收者来说，通信过程中

的状态信息实时获取难度较大，因此需要借助隐藏节点

来估计信道瞬时状态信息。但是信道是存在一定参数误

差的，因此将通信信道分为物理层、数据链路层和网络层

三个部分［10］。其中物理层是系统与外界进行信息传输的

媒介；数据链路层负责对物理层提供的信息进行处理；网

络层负责在物理层与网络层之间传递信息［11］。通过将不

同层级间的通信数据进行分析处理，即可建立电力通信

网络中传输效率高、安全性强、可靠性高、性能稳定的通

信信道模型。

1.2.2 基于关键链法安全自动监控进度管理

根据电力通信网络的拓扑结构，为保证系统对安全

自动监控的准确性，需要对各个节点的资源进行合理的

调度。在传统的计划方法中，当项目出现较大资源调整

时，由于未考虑到资源之间的相互影响关系，导致资源紧

张情况下，出现任务不能按时完成的情况［12］。而在基于

关键链法的安全自动监控系统中，可以根据电力通信网

络中节点资源间的相互影响关系，建立合理的资源调度

顺序。根据系统监测任务WBS分解的要求，对监控任务

进行逐层分解，分解结构如图2所示。

首先，依据电力通信网络中节点设备的物理位置，将

其划分为不同的簇。在此基础上，结合各簇节点之间的

物理距离以及负载能力，制定合理的资源调度顺序［13］。

例如，若某一节点设备具备较高且较多的负载能力，则可

赋予其优先处理权限。

其次，构建关键链法中的关键路径模型。鉴于电力

通信网络中节点设备之间存在相互影响的关系，在关键

链模型里，按照这种相互影响关系，将各节点设备划分为

152



《自动化技术与应用》 2025年第 44卷第 8期行业应用与交流
Industrial Applications and Communications

Techniques of Automation & Applications

若干关键路径［14］。

图2 关键链法监控分解结构

由于系统监控过程各环节衔接紧密，对监控耗时有

一定要求［15］。同时，监控过程中的各项活动和程序也相

互关联、环环相扣。因此，需要对监控系统中的各个工序

和活动进行科学合理的规划，并准确识别其中的关键路

径，具体内容如表1所示。

表1 监控过程中关键路径逻辑表

工作代码

A

B

C

D

E

F

G

H

I

J

工作名称

数据采集

数据挖掘

特征提取

数据预处理

异常警报

重点监控

漏洞报警

通信隔绝

漏洞修复

监测验收

紧前工作

/

A

B

B

D

E

E、F

E、F

G

I

紧后工作

B

E、G、H

D

F

G

G

H、I

J

J

/

当某个节点设备发生故障时，可以将该节点设备作

为关键路径进行处理。最后将各个关键路径上的所有任

务进行优化处理，在满足工作持续时间和资源限制条件

下，使所有任务按照一定的优先级顺序进行处理。在本

文设计的基于关键链法安全自动监控系统中，利用关键

链法可以实现对电力通信网络安全自动监控过程中各个

任务的调度与管理。根据实际情况设置合理的调度顺

序，使整个电力通信网络中各任务按照一定优先级顺序

进行处理，保证整个过程能有效进行。至此完成基于关

键链法的低成本电力通信安全自动监控系统设计。

2 系统性能测试

2.1 测试设计

为了验证本文设计的基于关键链法的低成本电力通

信安全自动监控系统在实际电网算例中的有效性，对系

统的使用环境进行搭建。本文选择某风电机作为研究实

例，在风电机运行的过程中，远程维护与调度运行，都需

以风电机组作为控制对象进行操作。测试风电机组的结

构如图3所示。

图3 测试风电机组结构示意图

在图3中的风电机组中，过程1表示为通信访问控制

策略的实现过程。图3的风电机组中，包含较多的逻辑节

点，因此通信安全自动监控系统在运行过程中，对于数据

信息具有不同的访问权限。具体的权限分配如表2所示。

表2 测试过程中电力通信权限分配

权限分配

WTUR.Turst

WTUR.SetTurOp

WGEN.GnOpMod

WGEN. GnSpd

远程维护

View/Get

-

View

View

监控系统

View/Get

Set

Get/ Set

Get/ Set

本文设计的通信安全自动监控系统中，监控通信信

息在交互过程中的示意图如图4所示。

图4 电力通信安全监控监护过程示意图

电力通信受到监控系统的监控，其中的远程控制中

心以及内部运营系统等都能够向监控系统提供内部的监

控信息。上述的信息是控制电力通信安全的重要依据。

在以上的系统测试环境下，分别使用本文设计的基于关

键链法的自动监控系统和传统的监控系统共同进行测

试，选择窃听非中断概率作为评估指标，该指标表示自动

监控系统从通信可疑攻击窃听的信噪比大于等于可疑接

收者获取的信噪比，表示监控系统能够成功解码可疑用
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户信息。以该指标作为测试结果，分别使用本文设计的

基于关键链法的低成本电力通信安全自动监控系统、基

于 DNP 的监控系统、基于 ARM 的监控系统共同进行测

试，并将测试结果进行对比与分析。

2.2 实验结果对比与分析

在以上的实验设计下，改变自干扰链路信道的增益，

分析不同监控系统下的窃听非中断概率。得到的结果如

图5所示。

图5 不同自干扰链路信道增益下系统测试结果对比

从图5中的测试结果可以看出，自干扰链路信道增益

情况对于高级精简指令集机器（advanced risc machines，

ARM）监控系统的影响较小，对于分布式网络协议（dis-

tributed network protocol，DNP）监控系统的影响较大。随

着自干扰链路信道增益不断在增加，DNP监控系统的窃

听非中断概率减小，主要是由于自干扰现象逐步严重，影

响了DNP监控系统的监控性能。在自干扰链路信道增益

较小时，监控系统的人工噪声对可疑接收者的影响远高

于自干扰对自己的影响。因此在理想的监控方案中，人

工噪声以全功率发送的效果最好。从图5中可以看出，本

文设计的基于关键链法的低成本电力通信安全自动监控

系统在实际应用中，与理想的监控方案曲线重合度最

高。验证了本文系统的有效性。

在相同的实验环境下，改变干扰链路信道的增益，分

析不同自动监控系统下的窃听非中断概率。得到的结果

如图6所示。

图6 不同干扰链路信道增益下系统测试结果对比

从图 6可以看出，随着干扰链路信道增益的增加，除

了ARM监控系统外，其他两种系统的窃听非中断概率都

有一定程度的提升。本文设计的监控系统仍然与理想监

控方案的曲线重合度最高，说明监控性能最好。

改变可疑链路信道的不确定性关系，分析不同自动

监控系统下的窃听非中断概率。得到的结果如图7所示。

图7 不同可疑链路信道不确定性关系下系统测试结果对比

从图7中可以得知，在改变可疑链路信道不确定性量

化关系的情况下，可以看出，仍然是本文系统的监控结果

与理想的监控方案曲线重合度最高。

综上所述，对比两种传统的通信安全自动监控系统，

本文所设计的基于关键链法的低成本电力通信安全自动

监控系统在实际的通信信道变化应用中，其监控性能能

够达到较理想状态。

3 结束语

本文提出了一种基于关键链法的低成本电力通信安

全自动监控系统，在理论层面上详细阐述了该系统的工

作原理与主要功能，并对其进行了仿真分析。仿真结果

表明，该系统具有较高的监测精度、较快的响应速度以及

较高的可靠性，可以有效地实现对电力通信网络安全自

动监控，具有较强的应用价值。然而，由于目前技术水平

和条件限制，该系统在实际工程中仍有一定的局限性。

例如，在资源调度顺序方面，需要根据通信节点数进行合

理的设置，以避免出现资源冲突。另外，由于该系统所使

用的数据包类型相对较少，因此还需要进一步研究如何

提高该系统在实际工程中的应用价值。
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方法进行图像处理，并且对图像进行了倾斜校正，结合针

对机械式仪表设计的检测以及对应的识别方法进行了程

序设计，经过刻度线的提取预计表盘中的指针检测，实现

机械式仪表指针读数的准确识别。本文完成了不同表盘

的实验，可计算得到指针仪表的实际数值，验证了算法的

合理性。该方法能有效去除人工观测所引起的误差并有

效提高识别精度以及速度，有效提升机械式仪表读取以

及检定的智能化水平。
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