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摘 要：针对目前基于修改式和生成式的文本水印算法普遍存在语义歧义较大、嵌入容量有限

及安全性不足的问题，本文提出了一种基于混沌 AES 和同义词扩展的改进算法。该算法通过

设计基于 Sentence-Bert 的上下文搭配机制，不仅能确保同义词替换后的上下文与原文语义高

度相似，而且能判别同义词篡改后产生的语义歧义；将异体字作为同义词扩展，在不引起语义

歧义的前提下，实现更多同义词替换，从而提升嵌入容量；利用混沌映射机制，升级传统 MD5
算法，构建混沌 AES 算法，实现对隐匿信息的加密保护，进而增加其破解难度。研究结果表

明：对比同类算法，该算法在语义歧义、嵌入容量及安全性方面均有良好表现。
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Abstract：At present， the text watermarking algorithms based on modification and generation generally 
have the problems of large semantic ambiguity， limited embedding capacity and insufficient security. In 
view of the above problems， this paper proposes an improved algorithm based on chaotic AES and 
synonym expansion. By designing a context matching mechanism based on Sentence-Bert， the algorithm 
can not only ensure that the context after synonym replacement is highly similar to the semantics of the 
original text， but also distinguish the semantic ambiguity caused by synonym tampering. The variant 
characters are extended as synonyms， and more synonyms are replaced without causing semantic 
ambiguity， thereby improving the embedding capacity. By using chaotic mapping mechanism， the 
traditional MD5 algorithm is upgraded， and the chaotic AES algorithm is constructed to realize the 
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encryption protection of hidden information， thereby increasing the difficulty of cracking. The research 
results show that compared with similar algorithms， the algorithm has good performance in semantic 
ambiguity， embedding capacity and security.
Key words：text watermarking algorithm； chaotic MD5； chaotic AES； chaotic mapping mechanism； 
context matching mechanism； synonym expansion

0 引  言

文本水印技术是一种将隐匿信息嵌入文本的

信息隐藏技术［1］，被广泛应用于版权保护和文本

隐写［2］等领域。该技术要求在嵌入时不能破坏文

本的原始语义，而在遭受攻击时仍能保持原文完

整性或可检测性，这使得该研究难度较高且具有

挑战。

根据文本信息隐藏的原理，将文本水印算法

分为基于修改式和生成式两大类。在修改式领

域，费文斌等［3］采用了上下文搭配度替换同义词

的方法，尽管降低了语义歧义，但存在嵌入容量受

限和隐匿信息未受保护的问题；Xiang 等［4］基于信

息论，利用串表压缩算法对秘密信息进行压缩，虽

变相提升了嵌入容量，却未对隐匿信息加密保护；

姚晔等［5］将同一汉字编号为不同扰动变形字符，

尽管在语义歧义和嵌入容量上表现良好，但隐匿

信息以明文嵌入风险较大；张娜［6］采用无载体零

水印、信息熵和 RSA 三者结合的方式，尽管保证

了语义的完整和隐匿信息的安全，但嵌入容量受

限。在生成式领域，Zheng 等［7］采用 BERT 掩码

语言模型生成词候选替换列表，虽突破了同义词

库的限制，但容易产生语义歧义；Yu 等［8］运用

GPT 模型集成多位置选词来优化单位置选词，避

免了定长编码选词不当的问题，提升了文本质量；

金家立［9］将机器翻译、自动选择编码机制和动态

选择策略三者相结合，在保证嵌入容量的同时，译

文质量也得以提升。上述生成式方法在隐匿信息

的安全性上同样考虑不足。

由上述内容可知，基于修改式和生成式的文

本水印算法在文本的语义歧义和嵌入容量上普遍

表现良好，而在隐匿信息的安全性上考虑不足。

因此，为同时兼顾语义歧义、嵌入容量和安全性，

本文设计了一种中文文本水印改进算法，通过设

计基于 Sentence-Bert［10］的上下文搭配机制，不仅

能确保同义词替换后的上下文与原文语义高度相

似，而且能判别同义词篡改后产生的语义歧义；将

异体字作为同义词扩展，在不引起语义歧义的前

提下，实现更多同义词替换，从而提升嵌入容量；

利用混沌映射机制，升级传统 MD5 算法，构建混

沌 AES 算法，实现对隐匿信息的加密保护，进而

增加其破解难度。

1 相关工作

1. 1　传统 MD5算法的抗破解能力

近 20 年，MD 结构哈希函数安全性研究取得

了显著突破，Wang 等［11］利用差分路径成功实现

对 MD5 的近似碰撞攻击；Klima［12］使用隧道技术

大幅提升了 MD5 碰撞消息的搜索效率，而 Ste⁃
vens［13］结合差分路径和隧道技术提出了基于中间

相遇的自动构造 MD5 差分路径方法，进一步提升

了 MD5 碰撞消息的搜索效率。随着碰撞攻击技

术的深入发展，MD5 近似碰撞攻击的复杂度正持

续降低。

1. 2　传统 AES算法的抗破解能力

近 10 年，有关 AES 的攻击方法取得一定进

展，Rønjom等［14］利用 YoYo Tricks提出了 5轮 AES
的密钥恢复攻击方法；Bardeh 等［15］提出了交换攻

击方法，降低了 YoYo Tricks 中保持零差分模式

的概率，实现了 6 轮 AES-128 区分器；Dunkelman
等［16］融 合 YoYo Tricks 与 Boomerang，提 出 Re⁃
tracing Boomerang 攻击方法，实现了 5 轮 AES 最

优攻击，时间复杂度仅为 216. 5；Bardeh 等［17］实现了

7 轮 AES-128 的相关差分攻击。关于 AES 攻击

方法的研究仍在持续，需要通过增加密钥复杂度、

迭代轮数，打乱 S 盒顺序等方法降低被攻击的

风险。

1. 3　异形词、异体字

异形词是指普通话书面语中并存并用的同

音、同义而书写形式不同的词语，如“成分-成份”

“筹划-筹画”。异体字是指与正体字字音相同、字

形不同而意义相同的字，它是一种汉字的特殊形
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式，如“内-內”“出-岀”。由此可知，采用异形词、

异体字替换后的文本具备与原文语义歧义较小的

特点；同时异形词和异体字的引入能对更多字词

编码，使嵌入容量得到提升。

2 中文文本水印改进算法

为同时兼顾语义歧义、嵌入容量与安全性，本

文设计了一种基于混沌 AES 和同义词扩展的改

进算法，该算法包括嵌入和提取两部分，其核心为

混沌映射机制和上下文搭配机制，本节将详细描

述嵌入流程、提取流程和两大核心机制。

2. 1　嵌入流程和提取流程

2. 1. 1　嵌入流程

嵌入流程，按编号顺序依次执行，如图 1 所

示。第 1~3 步，通过基于混沌映射机制的混沌

MD5 算法将密钥加密为增强密钥。第 3~8 步，采

用增强密钥，对隐匿信息的 AES 加密结果进行行

列置换、移位代换和位运算，得到十六进制增强密

文，增强算法使破解难度增加。第 8~9 步，将十

六进制增强密文转码为二进制增强密文。第 9~
13 步，将二进制增强密文编码为嵌入文本原始词

对应的同义词，通过上下文搭配机制反复尝试，直

至同义词替换后上下文不产生语义歧义即停止，

同时将异体字作为同义词扩展，能增加嵌入容量。

第 13~14 步，若嵌入容量满足所有二进制增强密

文的嵌入，则水印文本制作成功，否则失败。

嵌入流程算法描述如下：

输入：①对称密钥（密钥），②隐匿信息，③嵌

入文本。

输出：嵌入结果。

Begin
（1）步骤 1~3：
采用传统 MD5 算法计算密钥 MD5。
for 密钥 MD5 字符（混沌 MD5 算法）

 ①以每 4 位相邻的十六进制字符表示为 1
个（0~65 535）输入字节；

 ②采用混沌映射机制生成映射输出；

 ③得到映射输出中输入字节的匹配结果；

 ④将匹配结果表示为 4 位新生成的十六进

制字符。

拼接所有新生成的十六进制字符，得到增强

密钥。

（2）步骤 3~8：采用传统 AES 和增强密钥加

密隐匿信息得到十六进制密文。

for 增强密钥

 ①十六进制密文通过相邻遍历结果实现行

列置换；

 ②十六进制密文通过遍历结果实现移位

代换；

 ③十六进制密文通过遍历结果实现位（非

和异或）运算；

增强算法生效，混沌 AES 加密生成十六进制

增强密文。

（3）步骤 8~9：将十六进制增强密文转码为

二进制增强密文。

（4）步骤 9~13：
for 二进制增强密文

  ①通过查询同义词词库，将遍历结果编码为

嵌入文本原始词对应的同义词（0 表示原始词，1
表示同义词）；

  if 上下文搭配机制校验同义词与原始词

上下文的相似度≥阈值

    then 匹配得到筛选后的同义词；

  else 重新执行步骤①，直至成功；

 ②通过查询异体字字库，将遍历结果编码

为嵌入文本原始字对应的异体字（0 表示原始字，

1 表示异体字），并将其作为同义词扩展。
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图 1　嵌入流程

Fig. 1　Embedding process
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（5）步骤 13~14：
if 同义词扩展嵌入容量满足二进制增强密文

的嵌入

  then 水印文本制作成功；

else 嵌入容量不足，嵌入失败。

End
2. 1. 2　提取流程

提取流程，按照编号顺序执行，如图 2 所示。

第 1~5 步，从水印文本提取同义词扩展词集并采

用异体字和同义词解码，将同义词扩展词集对齐

为原始词，通过上下文搭配机制校验水印文本与

原始词上下文有无语义歧义，若有，则判别同义词

被篡改，若无，则得到二进制增强密文解码结果。

第 5~6 步，将二进制增强密文转码为十六进制增

强密文。第 7~9 步，通过混沌 MD5 算法将密钥

加密为增强密钥。第 9~13 步，采用增强密钥对

十六进制增强密文进行增强算法逆向操作，即逆

向位运算、逆向移位代换和逆向行列置换，再采用

传统 AES 解密得到解密文本。第 14 步，若解密

文本与原始隐匿信息一致，则提取成功，否则提示

水印文本遭到破坏。

提取流程算法描述如下：

输入：①对称密钥（密钥），②水印文本。

输出：提取结果。

Begin
（1）步骤 1~5：
for 水印文本

 通过查询同义词词库和异体字字库，从遍

历结果中提取同义词扩展词集，包括异体字和同

义词。

for 同义词扩展词集

 ① 从遍历结果解码异体字，得到二进制

密文 1；
 ②将遍历的同义词对齐为水印文本对应的

原始词。

  if 上下文搭配机制校验同义词与原始词

上下文的相似度≥阈值

    then 解码同义词，得到二进制密文 2；
  else 同义词被篡改，退出提取流程。

合并二进制密文 1 和密文 2，得到二进制增强

密文。

（2）步骤 5~6：将二进制增强密文转码为十

六进制增强密文。

（3）步骤 7~9：采用混沌 MD5 加密密钥，得到

增强密钥。

（4）步骤 9~13：
for 增强密钥

 ①十六进制增强密文通过遍历结果实现逆

向位（异或和非）运算；

 ②十六进制增强密文通过遍历结果实现逆

向移位代换；

 ③十六进制增强密文通过相邻遍历结果实

现逆向行列置换。

增强算法逆向操作完成，混沌 AES 解密生成

十六进制密文。

采用传统 AES 和增强密钥解密十六进制密

文得到解密文本。

（5）步骤 14：
if 解密文本与原始隐匿信息一致

  then 隐匿信息提取成功；

else 水印文本遭到破坏。

End
2. 2　混沌映射机制

图 3 为本文设计的混沌映射机制，共有 3 步。

第 1 步，整数 0~65 535 的取值范围是 0x0000~
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图 2　提取流程

Fig. 2　Extraction process
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0xffff，可表示 2 个字节或 4 位十六进制字符，将参

数 r 和 2 个字节（0~65 535）输入公式（1）进行变

换；第 2 步，将变换后的结果按升序排列；第 3 步，

在公式（1）变换结果中查询排列结果，将匹配的

索引作为输出，如输入 0 输出 1 000、输入 1 输出

60 000、输入 2 输出 20 等。该机制生成的输出结

果有高达 65 535！  种组合，这使得增强密钥和增强

算法生成的十六进制增强密文的取值结果组合较

多，枚举攻击会面临较高的时间成本，因而破解难

度较大，具有安全性。

y = 2 - cos (-rx )
2 + sin ( rx )

（1）  

混沌映射机制算法描述如下：

输入：整数集合，X=｛0，1，2，…，65 534， 
65 535｝；公式参数 r。

输出：整数集合，Y=｛1 000，60 000，20，…，

600，5 000｝且 Y≠X。

Begin
①for x in X
 将 x 和 r 输入公式（1），得到的输出结果加

入集合 Y1；

②将集合 Y1=｛y0，y1，y2，y3，…，y254，y255｝按数

值大小升序排列，得到集合 Y2；

③for y in 集合 Y2

 将 y 在集合 Y1中的索引加入集合 Y；

输出集合 Y。

End
2. 3　上下文搭配机制

图 4 为本文设计的上下文搭配机制，旨在确

保水印嵌入过程中文本前后语义一致，不产生歧

义，而在提取过程中能判别同义词被篡改后产生

的语义歧义，从而维护水印文本语义的完整性。

在嵌入过程中，原始文本是嵌入文本，同义词词库

是将嵌入文本中的原始词替换为同义词，形成替

换段落；在提取过程中，原始文本是水印文本，同

义词词库是将水印文本中的同义词对齐为原始

词，形成替换段落；两个流程共用相同的机制。该

机制首先将原始文本分成 N 个原始段落，并尝试

使用同义词词库替换原始段落，形成替换段落；之

后运用 Sentence-Bert 技术校验同义词词库替换

前后对应文本和对应段落之间的相似度。当满足

所有相似度均不小于阈值条件时，判定同义词词

库替换后与上下文搭配成功；否则，当存在相似度

小于阈值的情况时，则视为同义词词库替换后与

上下文搭配失败，需重新尝试。

上下文搭配机制算法描述如下：

输入：①原始文本，②同义词词库。

输出：操作状态。

Begin
（1）将原始文本分成 N 个段落，即原始段落

1-N。

（2）for 同义词词库
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图 3　混沌映射机制

Fig. 3　Chaotic mapping mechanism
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图 4　上下文搭配机制

Fig. 4　Context matching mechanism
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 替换原始段落 1-N，形成替换段落 1-N。

（3）for替换段落 1-N

  ①采用 Sentence-Bert 词嵌入技术将原

始段落和对应替换段落表示为词向量；

  ②if 原始段落和对应替换段落词向量的

余弦相似度<阈值

    then 上下文搭配失败，操作终止；

  else 相似度标记加 1，继续。

（4）合并替换段落 1-N，形成与原始文本对

应的替换文本。

（5）采用 Sentence-Bert 词嵌入技术将原始文

本和对应替换文本表示为词向量。

（6）if 原始文本和对应替换文本词向量的余

弦相似度<阈值

    then 上下文搭配失败，操作终止；

  else 相似度标记加 1，继续。

（7）if相似度标记加==N+1
 提示上下文搭配成功。

End

3 实验与结果分析

3. 1　实验数据及实验描述

3. 1. 1　实验数据及设置

实验数据由嵌入文本、同义词词库和异体字

字库 3 部分组成，其中，嵌入文本选取“上海科学

技术出版社出版的大数据技术与应用系列丛书

《教育大数据》，第七章教育大数据与校园管理应

用”的全部内容。同义词词库是在哈工大信息检

索研究室同义词词林扩展版的基础上，增量采集

了抖音、知乎、微博、小红书等网络平台同义词，外

加中华人民共和国教育部国家语言文字工作委员

会整理与发布的第一批和第二批异形词整理表。

异体字字库的数据源于国学大师平台（https：∥
www. guoxuedashi. net/zidian/bujian/bjjc. php），

本实验从该平台整理了与简体中文笔划接近的异

体字。此外，本实验 Sentence-Bert 词嵌入技术的

预 训 练 模 型 选 择 distiluse-base-multilingual-
cased-v2，该模型针对中文语义相似度任务，运用

词嵌入技术生成词向量，以余弦相似度的计算结

果表示语义相似度。为保证计算结果的可信度，

将语义相似度的阈值设为 0. 95，认为低于该值的

情况会产生语义歧义。

3. 1. 2　实验描述

（1）数据预处理

为保证数据的完整性和一致性，需对嵌入文

本进行预处理，共 2 步。第 1 步，将嵌入文本中的

异体字对齐为原始字；第 2 步，将嵌入文本中的同

义词对齐为原始词。若对齐前后嵌入文本的语义

歧义较小，则对齐成功。

（2）实验步骤

为验证本文水印算法的语义歧义、嵌入容量

和安全性，本文采用实验研究法设计了 3 组实验。

第 1 组实验采用 2. 1. 1 节水印算法的嵌入流程，

输入对称密钥、隐匿信息和嵌入文本，输出水印文

本，通过呈现水印文本的嵌入效果，并结合基于

Sentence-Bert 的上下文搭配机制校验替换文本

与原始文本的语义相似度，验证算法不产生语义

歧义。第 2 组实验采用 2. 1. 2 节水印算法的提取

流程，通过对比同义词扩展解码的提取结果与仅

采用同义词解码的提取结果，验证算法的嵌入容

量得到提升。第 3 组实验由 3 部分组成，用于验证

算法的安全性。第 1 部分，通过上下文搭配机制

校验水印文本是否产生语义歧义，以此判别同义

词是否被篡改；第 2 部分，通过混沌映射机制生成

的输出结果有高达 65 535！  种组合，使得枚举攻

击时间成本较高，破解难度较大；第 3 部分，使用

专业的网站和工具对比“传统 AES 与混沌 AES”

及“传统 MD5 与混沌 MD5”加密算法的破解结

果，以此来验证其抗破解的能力。

3. 2　语义歧义

3. 2. 1　水印文本嵌入效果展现抗语义歧义的能力

第 1 组实验，对称密钥设为“I_love_python”，
隐匿信息设为“©H 大学（2024）计算机学院。保

留所有权利。未经本学院书面许可，任何单位或

个人不得以任何方式使用、传播或复制本学院的

研究成果。”。为便于人工分析，选取一段水印文

本的嵌入效果，黑体字词为同义词扩展内容，下划

线字词为水印嵌入前后文本的差异内容，用于对

比语义歧义，如图 5 所示。其中，同义词有“可以-

能够”“依据-基于”和“比如-例如”等；异体字有

“并-幷”“内-內”和“出-岀”等。本实验筛选得到

的同义词表达含义较为接近，不易引起歧义；而异

体字之间的笔画差异是细微的，如果不单独放在

一起通常不会引起注意。为验证算法嵌入前后文
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本是否产生语义歧义，本实验邀请了 20 位自然语

言处理和隐私保护研究方向的研究者对水印文本

进行评阅，经研究者们的仔细鉴定，一致认为水印

文本在理解上与嵌入前保持较高的一致性。由此

表明，该算法在保证文本语义不产生歧义的同时，

有效实现了水印文本嵌入。

3. 2. 2　上下文搭配机制具有抗语义歧义的能力

Sentence-Bert 词嵌入技术将文本的语义相

似度表示为词向量的余弦相似度，词向量的余弦

相似度高，则文本的语义相似度高。同义词不同

于异体字，替换后可能产生语义歧义，因此本文采

用基于 Sentence-Bert 词嵌入技术的上下文搭配

机制来验证替换后的语义歧义。依据该机制，将

图 6 同义词替换前的原始文本和替换后的替换文

本分别标记为 3 个段落，其中下划线字词为同义

词替换前后的差异内容，共 18 处。通过同义词替

换生成 3 组“原始段落与替换段落”和 1 组“原始文

本与替换文本”，经反复尝试，使这 4 组数据的语

义相似度均超过阈值。由图 7 可知，“原始文本与

替换文本”和“原始段落与替换段落”之间的语义

相似度均大于 0. 98，证明同义词替换后的文本和

段落具有抗语义歧义的能力。

3. 2. 3　同类算法对比分析

文献［3］通过运用早期哈工大信息检索研究

室开发的语言技术平台中的语法分析技术，设计

了上下文搭配度算法，有效解决了同义词替换带

来的语义歧义问题；文献［6］采用无载体零水印的

嵌入方法，将编码生成的水印信息传入第三方注

册机构。而本文采用的 Sentence-Bert 词嵌入技

术属于语义相似度目前研究的热门技术之一，抗

>>同义词替换前:
1:除此之外,郭水泉认为还可以对学习者的异常行为进行分析,
并将异常行为总结为失联学生、晚归学生、舆情异常、学业异

常、身心异常等几个方面。

2、失联学生。根据学生在校内的行为数据,与一卡通消费、门

禁、上网、借阅等信息,完成与学生行为有关的数据建模,比如,
几天无任何刷卡记录,可以认为该学生不在学校,由此判断学生

非请假离校,产生失联异常信息,自定义设置预警阈值,并根据规

则发出预警信息。

3、晚归与未归分析。门禁通道管理系统是控制和管理人员进

出,并准确记录和统计住校学生数据的数字化出入控制系。门禁

通道管理系统与校园的身份识别认证相结合,方便内部人员出

入,同时,杜绝外来人员随意进出,通过门禁数据形成当天晚归或

未归学生信息,并将信息通过微信端及时推送给相应学生管理人

员,及时了解学生异常行为。

>>同义词替换后:
1、除此之外,郭水泉以为还能够对学习者的异常行为开展分析,
并将异常行为总结为失联学生、晚归学生、舆情异常、学业异

常、身心异常等多个方面。

2、失联学生。基于学生在校内的行为数据,与一卡通消费、门

禁、上网、借阅等信息,完成与学生行为相关的数据建模,例如,
几天无任何刷卡记录,能够认为该学生不在学校,由此判断学生

非请假离校生成失联异常信息,自定义设置预警阙值,并根据规

则发出预警信息。

3、晚归与未归分析。门禁通道管理系统是控制和管理人员

统。进出,并正确记录和统计住校学生数据的数字化出入控制

系。门禁通道管理系统与校园的身份识别认证相结合,方便内部

人员出入,同时,杜绝外来人员随便进出,借助门禁数据建立当日

晚归或未归学生信息,并将信息通过微信端实时推送给对应学生

管理人员,及时洞悉学生异常行为。

图 6　同义词替换前后文本语义歧义效果对比

Fig. 6　Comparison of text semantic ambiguity effects
before and after synonym replacement
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图 7　同义词替换前后文本的语义相似度

Fig. 7　Semantic similarity of text before and after
synonym replacement

>>嵌入前:
1、除此之外,郭水泉认为还可以对学习者的异常行为进行分

析,并将异常行为总结为失联学生、晚归学生、舆情异常、学

业异常、身心异常等几个方面。

2、失联学生。根据学生在校内的行为数据,与一卡通消费、

门禁、上网、借阅等信息,完成与学生行为有关的数据建模,
比如,几天无任何刷卡记录,可以认为该学生不在学校,由此判

断学生非请假离校,产生失联异常信息,自定义设置预警阈值,
并根据规则发出预警信息。

3、晚归与未归分析。门禁通道管理系统是控制和管理人员

进出,并准确记录和统计住校学生数据的数字化出入控制系

统。门禁通道管理系统与校园的身份识别认证相结合,方便

内部人员出入,同时,杜绝外来人员随意进出,通过门禁数据形

成当天晚归或未归学生信息,并将信息通过微信端及时推送

给相应学生管理人员,及时了解学生异常行为。

>>嵌入后:
1、除此之外,郭水泉以为还能够对学习者的异常行为开展分

析,并将异常行为总结为失联学生、晚归学生、舆情异常、

学㐀异常、身心异常等多个方面。

2、失联学生。基于学生在校內的行为数据,与一卡通消费、

门禁、上网、借阅等信息,完成与学生行为相关的数据建模,
例如,几天无仼何刷卡记录,能够认为该学生不在学校,由此判

断学生非请假离校,生成失联异常信息,自定义设置预警阙値,
幷根据规则发出预警信息。

3、晩归与未归分析。门禁通道管理系统是控制和管理人员

进出,并正确记录和统计住校学生数据的数字化出入控制系

统。门禁通道管理系统与校园的身份识別认证相结合,方便

内部人员出入,同时,杜绝外来人员随便进岀,借助门禁数据建

立当日晩归或未归学生信息,并将信息通过微信端实时推送

给对应学生管理人员,及时洞悉学生异常行为。

图 5　水印嵌入前后文本语义歧义效果对比

Fig. 5　Comparison of text semantic ambiguity effects
before and after watermark embedding
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语义歧义的能力会优于文献［3］所采用的早期技

术 Word2vec。同时由于上下文搭配机制保证了

嵌入前后语义较高的一致性，本文算法嵌入效果

会接近文献［6］。因此在抗语义歧义的能力上，文

献［6］≈本文>文献［3］。

3. 3　嵌入容量

3. 3. 1　同义词扩展提升嵌入容量的能力

第 2 组实验采用 3. 2. 1 节的一段水印文本，

同义词扩展包括同义词和异体字，1 表示采用同

义词扩展替换方法，0 表示未采用同义词扩展替

换方法，其提取效果如表 1 所示。其中同义词提

取结果有 33 组，15 组未采用替换方法，如“总结-

总结”；而另外 18 组采用了替换方法，如“可以-能

够”。异体字提取结果有 20 组，10 组未采用替换

方法，如“外-外”，而另外 10 组采用了替换方法，

如“内-內”。提取结果在表 1 中的显示先左后右、

先 上 后 下 。 解 码 同 义 词 得 到 提 取 结 果

111011011010000110010000111101101；同理，解

码异体字得到提取结果 00011111010001001110。
相比仅使用同义词嵌入，异体字的嵌入使嵌入容

量提升了 20/33>60%，效果显著，证明该算法在

嵌入容量方面表现较好。

3. 3. 2　同类算法对比分析

文献［3］仅使用同义词替换的编码嵌入方式，

嵌入容量明显低于本文同时使用同义词和异体字

替换的编码嵌入方式。文献［6］采用主题词编码

和分句信息熵编码的嵌入方式，嵌入容量受限于

主题词的数量和分句信息熵增加的额外存储开

销，致使其表现较差。因此在提升嵌入容量的能

力上，本文>文献［3］>文献［6］。

3. 4　安全性

3. 4. 1　同义词篡改判别能力

（1）本文算法

第 3 组实验同样采用 3. 2. 1 节的一段水印文

本，判别前需将水印文本中的同义词对齐为原始

词，形成原始词对齐文本。原始词对齐文本和段

落分别简称“原始文本”和“原始段落”，同义词篡

改后的文本和段落分别简称“篡改文本”和“篡改

段落”。由图 8 可知，尽管下划线字词“不仅如此”

为“除此之外”的同义词篡改内容，但其产生的语

义歧义不易人为辨别，需使用上下文搭配机制校

验“原始文本与篡改文本”或“原始段落与篡改段

落”的语义相似度是否有小于阈值的情况，以此判

别水印文本的同义词是否被篡改。由图 9 可知，

“ 原 始 段 落 1 与 篡 改 段 落 1”的 语 义 相 似 度 为

表 1　同义词扩展解码的提取结果

Table 1　Extraction results of synonym
expansion decoding

同义词

提取结果

认为-以为：1，可以-能够：1，进行-开展：1

总结-总结：0，几个-多个：1，根据-基于：1

完成-完成：0，有关-相关：1，比如-例如：1

几天-几天：0，可以-能够：1，认为-认为：0

不在-不在：0，由此-由此：0，判断-判断：0

产生-生成：1，阈值-阙值：1，根据-根据：0

规则-规则：0，准确-正确：1，住校-住校：0

识别-识别：0，结合-结合：0，杜绝-杜绝：0

随意-随便：1，通过-借助：1，形成-建立：1

当天-当日：1，通过-通过：0，及时-实时：1
相应-对应：1，及时-及时：0，了解-洞悉：1

异体字

提取结果

外-外：0，并—并：0

晚-晚：0，业—㐀：1

内-內：1，任—仼：1

值-値：1，并—幷：1

出-出：0，晚—晩：1

出-出：0，并—并：0

出-出：0，别—別：1

内-内：0，出—出：0

外- ：1，出—岀：1

晚-晩：1，并—并：0

>>原始词对齐:
1、除此之外,郭水泉认为还可以对学习者的异常行为进行分

析,并将异常行为总结为失联学生、晚归学生、舆情异常、

学业异常、身心异常等几个方面。

2、失联学生。根据学生在校内的行为数据,与一卡通消费、

门禁、上网、借阅等信息,完成与学生行为有关的数据建模,
比如,几天无任何刷卡记录,可以认为该学生不在学校,由此判

断学生非请假离校,产生失联异常信息,自定义设置预警阈值,
并根据规则发出预警信息。

3、晚归与未归分析。门禁通道管理系统是控制和管理人员

进出,并准确记录和统计住校学生数据的数字化出入控制系

统。门禁通道管理系统与校园的身份识别认证相结合,方便

内部人员出入,同时,杜绝外来人员随意进出,通过门禁数据形

成当天晚归或未归学生信息,并将信息通过微信端及时推送

给相应学生管理人员,及时了解学生异常行为。

>>同义词篡改后

1、不仅如此,郭水泉以为还能够对学习者的异常行为开展分

析,并将异常行为总结为失联学生、晚归学生、舆情异常、

学业异常、身心异常等多个方面。

2、失联学生。基于学生在校内的行为数据,与一卡通消费、

门禁、上网、借阅等信息,完成与学生行为相关的数据建模,
例如,几天无任何刷卡记录,能够认为该学生不在学校,由此判

断学生非请假离校,生成失联异常信息,自定义设置预警阙值,
并根据规则发出预警信息。

3、晚归与未归分析。门禁通道管理系统是控制和管理人员

进出,并正确记录和统计住校学生数据的数字化出入控制系

统。门禁通道管理系统与校园的身份识别认证相结合,方便

内部人员出入,同时,杜绝外来人员随便进出,借助门禁数据建

立当日晚归或未归学生信息,并将信息通过微信端实时推送

给对应学生管理人员,及时洞悉学生异常行为。

图 8　同义词篡改文本与原始词对齐文本语义

歧义效果对比

Fig. 8　Comparison of semantic ambiguity effects
between synonym tampering text and
original word alignment text
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0. 947 9<0. 95，因此判定此段落有同义词被篡

改，验证了同义词篡改的判别能力是有效的。

（2）同类算法对比分析

文献［6］从第三方注册机构获取水印存档信

息，采用词频统计方法计算主题词的相似度，采用

最小误差平方和方法计算分句信息熵的相似度。

通过对主题相似度和分句信息熵相似度加权求得

总相似度，若总相似度低于阈值，则认为与原文相

似度不高，但该方法局限于词频和语句的统计分

析，未充分考虑上下文的语境关系，若将主题词以

外的同义词篡改，会出现与原文有较高语义相似

度的错误。相比而言，本文算法对同义词篡改有

较好的判别能力。鉴于文献［3］未设计该功能，在

同义词篡改的判别能力上，本文 > 文献［6］>
文献［3］。

3. 4. 2　混沌映射机制的抗破解能力

（1）本文算法

参数 r 选择 1~1 000，形成 1 000 组验证数据，

如 表 2 所 示 ，采 用 混 沌 映 射 机 制 将 整 数（0~
65 535）输出为另一组整数。以 r=1 为例，输入与

输 出 的 映 射 关 系 为“ 0→346”“ 1→1 056”“ 2→
1 766”“3→2 476”…“65 534→60 348”和“65 535→ 
61 058”。结果表明，当 r 取值 1~1 000 时，输入整

数（0~65 535），采用混沌映射机制输出的结果均

不同，这将使本文提出的混沌 MD5 和混沌 AES
输出的加密结果也均不相同。由于 r 可以取全体

实数，使输出结果最大有 65 535！  种有效组合，采

用混沌 AES 算法对隐匿信息进行加密保护，其结

表 2　不同 r取值下混沌映射机制输出结果对比

Table 2　Comparison of output results of chaotic mapping mechanism under different r values

输入

第 1 组： ①r=1
②X=｛0，1，2，3，…，65 534，65 535｝

第 2 组： ①r=2
②X=｛0，1，2，3，…，65 534，65 535｝

……

第 100 组： ①r=100
②X=｛0，1，2，3，…，65 534，65 535｝

第 101 组： ①r=101
②X=｛0，1，2，3，…，65 534，65 535｝

……

第 500 组： ①r=500
②X=｛0，1，2，3，…，65 534，65 535｝

第 501 组： ①r=501
②X=｛0，1，2，3，…，65 534，65 535｝

……

第 999 组： ①r=999
②X=｛0，1，2，3，…，65 534，65 535｝

第 1 000 组： ①r=1 000
②X=｛0，1，2，3，…，65 534，65 535｝

输出

Y=｛346，1 056，1 766，2 476，…，60 348，61 058｝

Y=｛173，528，883，1 238，…，

30 174，30 529｝

……

Y=｛60 362，29 086，8 259，
39 535，…，46 474，15 198｝

Y=｛46 351，3 015，14 348，
57 684，…，39 822，7 819｝

……

Y=｛22 493，60 010，45 424，
7 907，…，53 067，30 136｝

Y=｛27 026，56 562，14 333，
39 719，…，50 048，7 713｝

……

Y=｛18 978，39 634，60 290，
50 793，…，37 826，17 170｝

Y=｛60 229，30 005，22 712，
52 936，…，45 292，15 068｝

0.0

语
义

相
似

度

0.957 2 0.947 9 0.994 2 0.996 0
提取流程语义歧义效果对比

0.1
0.2
0.3
0.4
0.5
0.6
0.7
0.8
0.9
1.0

图 9　同义词篡改文本与原始词对齐文本的语义相似度

Fig. 9　Semantic similarity between synonym tampering
text and original word alignment text
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果将难以被破解，安全性得到保障。

（2）同类算法对比分析

文献［3］采用 Logistic 映射将输出在［0，0. 5］
区间的数据映射为 0，而将［0. 5，1］区间的数据映

射为 1，通过该方法使预测误差扩展产生的溢出

信息映射到由 0 和 1 组成的二进制混沌序列中，但

由于 Logistic 映射算法是公开的，导致其仍存在

被破解的风险。相比而言，本文混沌映射机制设定

的参数 r使输出结果的有效组合高达 65 535！种，

破解难度较大。鉴于文献［6］未设计该功能，在混

沌 算 法 的 抗 破 解 能 力 上 ，本 文 > 文 献［3］>
文献［6］。

3. 4. 3　加密算法的抗破解能力

（1）本文增强算法

本 文 采 用 CMD5 网 站 与 MD5Crack 工 具

攻 击 1 000 组传统 MD5 加密密钥和混沌 MD5 增

强密钥，其中混沌映射机制参数 r 的 1 000 个取值

随机生成。由表 3 可知，使用 CMD5 网站攻击传

统 MD5 的加密密钥时，成功破解了 613 次；而攻

击混沌 MD5 的增强密钥时，全部破解失败。使用

MD5Crack 工具攻击传统 MD5 的加密密钥时，成

功破解次数高达 968 次；但攻击混沌 MD5 的增强

密钥时，同样全部破解失败。这表明混沌 MD5 算

法的抗破解能力是有效的。

在第（3）节实验的基础上，传统 AES 和本文

提出的混沌 AES 采用相同的混沌 MD5 增强密钥

加密，分别生成了 1 000 组加密结果。表 4 使用

BurpCrypto 工具尝试破解 1 000 组传统 AES 和混

沌 AES 的加密结果。结果显示，对传统 AES 加

密结果的破解成功了 991 次，而对混沌 AES 加密

结果的破解全部失败。这表明混沌 AES 算法的

抗破解能力是有效的。

（2）同类算法对比分析

本文采用混沌 MD5 和混沌 AES 实现对密钥

和算法的双增强，有效改善了传统算法抗破解能

力不足的问题，使本文增强算法对隐匿信息的加

密保护能力优于文献［6］直接采用传统 RSA 的加

密方法。鉴于文献［3］未设计该功能，在加密算法

的抗破解能力上，本文>文献［6］>文献［3］。

3. 5　时间复杂度对比分析

算法的时间复杂度主要由遍历次数和向量维

度决定，由于同义词替换的嵌入过程差异不大，本

节将分别阐述本文算法、文献［3］方法和文献［6］
方法在时间复杂度的相同部分和差异部分。相同

部分为通用流程，假设嵌入文本总遍历次数为 L，

同义词有效嵌入遍历次数为 V，同义词词库的平

均 访 问 次 数 为 M，则 该 部 分 时 间 复 杂 度 为 O

（VM+L-V），简写为 O（N1）。差异部分能体现

不同算法时间复杂度的差异，相比文献［3］方法，

本文算法的同义词词库规模略大，词向量的维度

更高，假设词向量维度为 D，替换同义词数量为

P，平均重试次数为 Q，则本文算法差异部分的时

间复杂度为 O（P1Q1D1），仅略高于文献［3］方法

（代表领域平均水平）的时间复杂度 O（P2Q2D2）的

正常水平。文献［6］采用无载体零水印的方法，将

水印信息存于第三方，这将使遍历范围由局部转

为全局，假设全局遍历次数为 X，在局部遍历的基

础上，可将时间复杂度增加为 O（XP3Q3D3），因而

文献［6］算法的时间复杂度远高于文献［3］方法和

本文算法。因此，在时间复杂度上，文献［6］>本

文>文献［3］。

3. 6　同类算法综合对比

按照 3. 2~3. 5 节的分析结果，由综合对比可

知，本文算法相比文献［6］在抗语义歧义上没有优

势，但在嵌入容量上，文献［6］能力较弱；在同义词

篡改判别上，文献［3］未设计该功能；在隐匿信息

的保护上，文献［3］和文献［6］没有同时结合混沌

算法和加密算法，其抗破解能力不足。反观本文

算法在嵌入容量、同义词篡改判别、混沌算法抗破

解和加密算法抗破解能力的表现上，均优于文献

［3］和文献［6］，如表 5 所示。由此证明，本文算法

表 3　混沌 MD5与传统 MD5抗破解能力对比

Table 3　Comparison of anti-cracking ability between
chaotic MD5 and traditional MD5

攻击主体

CMD5 网站

MD5Crack
工具

攻击对象

传统 MD5 加密密钥

混沌 MD5 增强密钥

传统 MD5 加密密钥

混沌 MD5 增强密钥

攻击次数

1 000
1 000
1 000
1 000

破解次数

613
0

968
0

表 4　混沌 AES与传统 AES抗破解能力对比

Table 4　Comparison of anti-cracking ability between
chaotic AES and traditional AES

攻击主体

BurpCrypto 工具

攻击对象

传统 AES 加密结果

混沌 AES 加密结果

攻击

次数

1 000
1 000

破解

次数

991
0
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能同时兼顾语义歧义、嵌入容量和安全性。

4 结束语

当前文本水印算法在语义歧义、嵌入容量与

安全性三者间难以兼顾，为实现这三者的均衡提

升，本文设计了一种基于混沌 AES 和同义词扩展

的改进中文文本水印算法，通过设计基于 Sen⁃
tence-Bert 的上下文搭配机制，不仅能确保同义

词替换后的上下文与原文语义高度相似，而且能

判别同义词篡改后产生的语义歧义；将异体字作

为同义词扩展，在不引起语义歧义的前提下，实现

更多同义词替换，从而提升嵌入容量；利用混沌映

射机制，升级传统 MD5 算法，构建混沌 AES 算

法，实现对隐匿信息的加密保护，进而增加其破解

难度。实验结果从呈现水印文本的嵌入效果和上

下文搭配机制验证了算法具有抗语义歧义的能

力；通过对比同义词扩展解码的提取结果与仅采

用同义词解码的提取结果，验证了算法的嵌入容

量得到提升；通过上下文搭配机制校验水印文本

存在语义相似度低于阈值的情况，以此判别同义

词被篡改；通过混沌映射机制生成的输出结果有

高达 65 535！  种组合，使得枚举攻击时间成本较

高，破解难度较大；使用专业的网站和工具对比分

析“传统 AES 与混沌 AES”及“传统 MD5 与混沌

MD5”加密算法的破解结果验证了其抗破解的能

力。在时间复杂度趋于正常水平的前提下，相比

文献［3］和文献［6］的方法，本文算法在语义歧义、

嵌入容量和安全性上均有较好的表现，再次体现

本文算法的优势。

然而，当对水印文本实施同义词或异体字的

增删攻击时，本文算法尚无法实现无损修复，甚至

可能会降低水印提取结果的准确性，这将是后续

研究亟待解决的问题。
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