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摘 要： 钓鱼工具包是一种代码资源包，被广泛用于钓鱼网站的快速、批量部署。通过识别钓鱼网站所用工具包，可高效检测

同一工具包部署的钓鱼网站，支撑钓鱼网站的精准检测和溯源分析。而现有方法大多依赖人工部署工具包，且准确率较低。

针对上述问题，提出一种基于钓鱼工具包指纹识别的钓鱼网站检测方法，该方法无需部署即可提取钓鱼工具包在目录结构、文

本和资源上的指纹，采用不同方法计算指纹相似度。将本文方法与 3 个基线方法进行了对比，实验结果表明，在同样不部署工

具包的情况下，本文方法的钓鱼网站检测准确率达 99. 5%，与最佳基线方法相当；钓鱼工具包识别准确率达 80. 5%，较最佳基

线方法提升 26. 2 个百分点；钓鱼工具包家族识别准确率达 85. 4%，较最佳基线方法提升 8. 6 个百分点。消融实验表明，目录

结构指纹是核心，文本与资源指纹能有效互补，三者融合显著提升工具包及家族识别性能。
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Abstract： A phishing toolkit is a collection of code resources widely used for the rapid, bulk deployment of phishing websites. By 
identifying the specific toolkit used by a phishing website, one can efficiently detect other sites deployed using the same toolkit, supporting 
precise detection and attribution analysis of phishing websites. However, existing methods mostly rely on manual deployment of toolkits 
and suffer from low accuracy. To address these issues, this paper proposes a phishing website detection method based on phishing toolkit 
fingerprinting. This method extracts fingerprints of the toolkit from its directory structure, text, and resources without the need for 
deployment, and employs different methods to calculate fingerprint similarity. Comparing the proposed method with three baseline 
methods, experiments demonstrate that without deploying the toolkit, the proposed method achieves a phishing website detection 
accuracy of 99.5%, which is comparable to the best baseline method. Furthermore, it achieves a phishing toolkit identification accuracy 
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of 80.5% (an improvement of 26.2 percentage points over the best baseline) and a phishing toolkit family identification accuracy of 85.4% 
(an improvement of 8.6 percentage points). Ablation experiments show that the directory structure fingerprint is the core component, 
while text and resource fingerprints provide effective complementarity. Integrating all three features significantly improves the performance 
of toolkit and family identification.
Key words： phishing website； phishing toolkit； fingerprint； similarity； tree edit distance； perceptual Hash

0　  引  言

近 年 来 ，钓 鱼 网 站 的 规 模 快 速 增 长 ，严 重 威 胁

用 户 账 户 和 隐 私 安 全 。 钓 鱼 攻 击 者 使 用 钓 鱼 工 具

包快速搭建大量钓鱼网站。

针对钓鱼网站，现有研究主要集中于检测与测

量 。 检 测 方 法 主 要 基 于 钓 鱼 网 站 的 URL[1-3]、HT⁃
ML 结构 [4-5]或视觉特征 [5-8]；测量工作则关注钓鱼网

站 的 生 命 周 期 、资 源 依 赖 [9]与 躲 避 技 术 [10]等 。 近 年

来 ，部 分 研 究 开 始 关 注 钓 鱼 工 具 包 ，通 过 比 对 钓 鱼

工具包与网站的资源或 HTML 内容 [11-13]，检测网站

是否使用钓鱼工具包，并识别钓鱼网站具体使用的

钓鱼工具包。

通过识别钓鱼工具包检测钓鱼网站，能够批量

发 现 同 类 钓 鱼 网 站 并 精 准 溯 源 所 用 工 具 包 。 而 现

有钓鱼工具包识别方法通常需先部署工具包，生成

可访问的钓鱼网站，并以此进行〈部署的钓鱼网站，

待测网站〉的匹配。然而，部分工具包因配置复杂、

缺乏关键资源，人工部署耗时长甚至无法完成。此

外 ，现 有 方 法 大 多 仅 从 文 件 名 、资 源 大 小 等 单 一 维

度设计识别算法，识别准确率较低。

针对上述问题，本文提出一种基于钓鱼工具包

指纹识别的钓鱼网站检测方法，直接提取钓鱼工具

包 的 目 录 结 构 、文 本 内 容 与 资 源 指 纹 ，计 算 工 具 包

和 网 站 的 指 纹 相 似 度 ，进 行〈工 具 包 ，待 测 网 站〉的

匹 配 ，进 而 准 确 检 测 使 用 钓 鱼 工 具 包 的 钓 鱼 网 站 ，

并进一步识别网站具体使用的钓鱼工具包。

对 比 实 验 表 明 ，在 同 样 不 部 署 工 具 包 的 前 提

下，本文方法在钓鱼网站检测任务上与现有方法性

能相当，在钓鱼工具包（家族）识别任务中显著优于

现有技术，为钓鱼网站检测和钓鱼工具包识别提供

了新技术路径。

1　  钓鱼工具包的多维度指纹及其表示形式

1. 1　钓鱼工具包

钓 鱼 工 具 包 通 常 开 箱 即 用 ，钓 鱼 攻 击 者 部 署

时，只需要修改数据库、邮箱等少数配置。如图 1(a)
所示，钓鱼工具包包含网站所需的代码、资源、配置

脚本等。将该工具包部署后，可形成如图 1(b)所示

的钓鱼网站。

通过识别钓鱼工具包的指纹检测钓鱼网站，其

核心是识别网站使用的钓鱼工具包。本文方法通过

提取钓鱼工具包指纹和网站的同类指纹，计算指纹

相似度以衡量钓鱼工具包和网站的相似性，进而判

断网站是否为该钓鱼工具包部署形成的钓鱼网站。

1. 2　多维度指纹

钓 鱼 工 具 包 指 纹 主 要 包 括 ：目 录 结 构 指 纹 ，文

本指纹，资源指纹，视觉指纹和功能指纹。

目录结构指纹反映了钓鱼工具包文件、钓鱼网

站 后 台 文 件 的 层 级 关 系 。 钓 鱼 攻 击 者 为 避 免 因 修

改文件路径导致部署失败或功能异常，通常不会更

图 1　钓鱼工具包及其部署形成的钓鱼网站

Fig. 1　Phishing toolkit and the phishing website it deploys
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改代码和资源文件的目录层级与命名，目录结构较

为稳定。

文本指纹反映了钓鱼工具包的文本内容，包括

品牌名、诱导性语句、输入提示、联系方式等。虽然

钓鱼攻击者可能修改联系方式等文本，但为保持欺

骗效果，一般不会替换品牌名、网站标题等文本，文

本内容具有较强的标识性。

资源指纹反映了钓鱼工具包依赖的图像、样式

和 脚 本 资 源 。 钓 鱼 攻 击 者 为 保 持 钓 鱼 网 站 的 外 观

与 功 能 正 常 ，一 般 不 会 大 规 模 修 改 ，网 站 的 资 源 依

赖较为稳定。

视觉指纹反映了钓鱼网站的外观特征，如网站

的页面截图，其获取依赖网站的实际可访问性与浏

览器前端渲染。

功能指纹反映了钓鱼网站的动态行为特征，如

表单提交响应、页面跳转逻辑、验证码机制等，其获

取同样依赖可访问网站。

相比前 3 种指纹，视觉指纹和功能指纹依赖页

面渲染结果或运行时行为，需要部署工具包到服务

器 ，过 程 繁 琐 、自 动 化 难 度 高 、可 拓 展 性 差 ，且 面 临

部署失败的风险，不适合作为钓鱼工具包指纹。为

快 速 、大 规 模 部 署 钓 鱼 网 站 ，钓 鱼 攻 击 者 倾 向 于 保

持工具包的原始目录结构和文件内容，极少进行深

度 修 改 。 本 文 通 过 对 真 实 钓 鱼 工 具 包 的 深 入 观 察

分析，选取了钓鱼工具包的目录结构、文本、资源共

三类指纹。

1. 3　指纹的表示形式

本 文 针 对 目 录 结 构 、文 本 、资 源 三 类 指 纹 各 自

的特性，设计相应的指纹表示形式。

对 于 目 录 结 构 指 纹 ，由 于 目 录 结 构 本 质 是 文

件 、文 件 夹 的 层 级 关 系 ，因 此 本 文 采 用 树 状 结 构 进

行 表 示 。 如 图 2(a)所 示 ，树 的 根 节 点 表 示 工 具 包 根

目 录 ，每 个 子 节 点 代 表 一 个 子 目 录 或 文 件 ，节 点 名

为文件名或目录名。

对于文本指纹，本文使用列表结构表示分散在

标题、输入框、页脚等位置的网页文本内容，列表的

每个元素为一段文本，如图 2(b)所示。

对于资源指纹，由于网站的关键资源主要包括

图 像 、层 叠 样 式 表（Cascading Style Sheets，CSS）和

JavaScript 脚 本 ，因 此 资 源 指 纹 也 包 括 此 三 类 ，如

图 2(c)所 示 。 感 知 哈 希（perceptual hash，pHash）面

对钓鱼攻击者的裁剪、压缩、格式转换等处理时，能

为图像生成近似的哈希值，因此使用 pHash 作为图

像 资 源 的 指 纹 ；CSS 资 源 通 常 不 会 被 直 接 修 改 ，因

此 采 用 SHA-256 哈 希 值 作 为 其 指 纹 ；JavaScript 资

源 命 名 模 式 较 为 固 定（如 jquery-3. 2. 1. slim. min.
js），且文件名已较好反映其内容 ，因此采用文件名

作 为 其 指 纹 。 此 外 ，当 资 源 文 件 下 载 失 败 或 损 坏

时，使用其文件名作为替代指纹。

1. 4　逆工具包频率

不同文本和 JavaScript 资源在钓鱼工具包中出

现的频率差异显著，其指纹对于钓鱼工具包识别的

判别能力也不同。常见文本、通用资源的判别能力

较 低 ，而 标 志 性 文 本 和 特 有 资 源 的 判 别 能 力 更 强 。

为量化这一判别能力，本文借鉴逆文档频率 [14]，提出

逆工具包频率（Inverse Kit Frequency，IKF），作为文

本和 JavaScript 资源指纹的权重，如(1)式所示：

IKF( t )= log N
f

(1)

其 中 ，IKF 为 文 本 或 JavaScript 资 源 的 逆 工 具 包 频

率；N 为钓鱼工具包总数；f 为该文本或 JavaScript 资

源出现在钓鱼工具包中的频次。 IKF 权重越高，表

明文本或 JavaScript 资源越不常见。

2　  本文方法

2. 1　整体流程

本方法整体流程如图 3 所示，首先分别从钓鱼

工具包和待测网站中提取目录结构、文本和资源指

纹；随后通过不同的策略量化钓鱼工具包和网站在

三类指纹上的相似度；最后取三类指纹相似度的平

均值，得到工具包与待测网站的综合相似度。综合

相似度的计算如(2)式所示：

sim final =
sim dir + sim text + sim res

3 (2)

其 中 ，sim dir、sim text、sim res 为 网 站 与 工 具 包 在 目 录

图 2　钓鱼工具包指纹示例

Fig. 2　Example of phishing toolkits fingerprints

570



第 4 期 孙 奥  等: 基于钓鱼工具包指纹识别的钓鱼网站检测方法

结构、文本和资源指纹上的相似度。

与待测网站综合相似度最高的工具包（家族），

判 定 为 钓 鱼 攻 击 者 所 使 用 的 钓 鱼 工 具 包（家 族）。

当 待 测 网 站 与 任 一 工 具 包 的 综 合 相 似 度 超 过 预 设

阈值 0. 5 时，判定待测网站是由钓鱼工具包部署形

成的钓鱼网站。

2. 2　目录结构指纹相似度

本 文 使 用 树 编 辑 距 离（Tree Edit Distance，

TED）衡量目录结构差异。首先将工具包与网站的

目录结构分别表示为树，节点表示目录或文件。随

后 基 于 树 编 辑 距 离 算 法（All Path Tree Edit Dis⁃
tance，APTED）[15]计算其最小编辑距离，允许插入、

删 除 、替 换 操 作 ，对 应 钓 鱼 攻 击 者 部 署 时 的 路 径 修

改、重命名等行为，如图 4 所示。距离越小，目录改

动 越 小 ，相 似 度 越 高 。 最 后 将 其 归 一 化 为 相 似 度 ，

如(3)式所示：

sim dir = 1 - TED ( T 1,T 2 )
||T 1 + ||T 2

(3)

其 中 ，sim dir 为 网 站 与 工 具 包 的 目 录 结 构 指 纹 相 似

度 ；TED ( T 1,T 2 ) 为 T 1 和 T 2 两 棵 树 的 最 小 编 辑 距

离； ||T 1 和 ||T 2 分别为两棵树的节点总数。

2. 3　文本指纹相似度

使 用 加 权 杰 卡 德（Weighted Jaccard）[16] 计 算 文

本指纹相似度。设 A 和 B 分别为网站与工具包的文

本集合，则其文本指纹相似度定义如(4)式所示：

sim text =
∑

t ∈ A ⋂ B

IKFtext ( t )

∑
t ∈ A ⋃ B

IKFtext ( t )
(4)

其 中 ，IKFtext ( t ) 为 文 本 t 的 IKF 权 重 。 对 于 已 知 钓

鱼工具包中未出现的文本，取已知钓鱼工具包中文

本权重的最小值，作为其权重。

2. 4　资源指纹相似度

本文将三类资源指纹相似度的算术平均，作为

最终的资源指纹相似度。如 (5)式所示，当某类资源

在工具包和待测网站中均为空时（如内嵌 CSS 代码

使得无 CSS 资源引用），此类资源不参与计算：

sim res =
∑
r ∈ R

sim r

|| R
,R ⊂{ }img,css,js (5)

其中，sim res 为网站与工具包的资源指纹相似度；sim r

为网站和工具包的某类资源指纹相似度；R 为参与

计算的资源种类。

2. 4. 1　图像资源指纹相似度

本文使用基于感知哈希（pHash）[17]的双向最大

匹配策略，计算图像资源指纹相似度。如图 5 所示，

构建两组图像 pHash 间的相似度矩阵，计算每行和

每列最大相似值的平均值，最终取两者平均值作为

两组图像间的相似度，如(6)式和(7)式所示：

sim img = 1
2 ( 1

|| B ∑
j = 1

|| B

max
i ∈ A

( )sim ( )ai,bj + 

)1
|| A ∑

i = 1

|| A

max
j ∈ B

( )sim ( )ai,bj (6)

sim ( )ai,bj = 1 -
dH ( )ai,bj

n
(7)

其中，sim img 为网站与工具包之间的图像资源指纹相

似度；A = a1,a2,⋯,a || A 为网站图像资源的 pHash 集

合，B = b1,b2,⋯,b || B 为工具包图像资源的 pHash 集

合；dH ( )ai,bj 为网站图像资源和工具包图像资源两

个 pHash 值之间的汉明距离；n 为 pHash 的位数（取

图 3　基于钓鱼工具包指纹识别的钓鱼网站检测方法流程图

Fig. 3　Flowchart of the phishing website detection method based on phishing toolkit fingerprinting identification

图 4　树编辑距离示例

Fig. 4　Example of tree edit distance
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64 位），用于相似度的归一化；max
i ∈ A

( )sim ( )ai,bj 表示

集合 A 中与 bj 最相似的图像哈希的相似度（即相似

度 矩 阵 列 方 向 最 大 值）；max
j ∈ B

( )sim ( )ai,bj 表 示 集 合

B 中与 ai 最相似的图像哈希的相似度（即相似度矩

阵行方向最大值）。

2. 4. 2　CSS 资源指纹相似度

使 用 标 准 杰 卡 德 系 数 计 算 CSS 资 源 指 纹 相 似

度，如(8)式所示：

sim CSS = ||C ⋂ D
||C ⋃ D

(8)

其中，C 和 D 分别为网站与工具包 CSS 资源的哈希

集合。

2. 4. 3　JavaScript 资源指纹相似度

使 用 基 于 IKF 权 重 的 加 权 杰 卡 德 系 数 计 算

JavaScript 资源指纹相似度，突出专有脚本文件，如

(9)式所示：

sim js =
∑

j ∈ E ⋂ F

IKFjs ( j )

∑
j ∈ E ⋃ F

IKFjs ( j )
(9)

其中，E 和 F 分别为网站与工具包 JavaScript 资源的

文 件 名 集 合 ；IKFjs ( j ) 为 JavaScript 资 源 j 的 权 重 。

对 于 已 知 钓 鱼 工 具 包 中 未 出 现 的 JavaScript 资 源 ，

取 已 知 钓 鱼 工 具 包 中 JavaScript 资 源 权 重 的 最 小

值，作为其权重。

3　  指纹提取的实现

3. 1　钓鱼工具包指纹提取

本 文 方 法 无 需 部 署 钓 鱼 工 具 包 ，解 压 工 具 包

后，通过下列步骤提取钓鱼工具包的指纹：

1) 定 位 工 具 包 的 有 效 根 目 录 。 从 解 压 后 的 工

具包出发，忽略“__MACOSX”等无效或空白目录，

递 归 进 入 唯 一 子 目 录 ，直 至 遇 到 分 支 或 文 件 ，此 时

位置即为有效根目录。

2) 确 定 钓 鱼 网 站 主 页 。 遍 历 所 有 html、php 文

件 ，对 html 文 件 直 接 提 取 HTML 内 容 。 对 php 文

件 ，采 用 标 记 匹 配 方 法 ，识 别 并 移 除 起 始 标 记 到 结

束标记之间的 PHP 代码块，保留剩余 HTML 内容。

即 ，利 用 栈 结 构 匹 配 起 始 与 结 束 标 记 ，记 录 所 有 需

删 除 的 代 码 区 间 ，合 并 区 间 ，最 后 逆 序 切 除 各 区 间

对应的代码片段。随后解析各文件的 HTML 内容，

统 计 表 单 中 的 输 入 标 签 数 量 。 由 于 信 息 泄 露 集 中

在钓鱼网站主页，选取输入标签数量最多的页面作

为主页。

3) 提取目录结构指纹。解析主页 HTML 中的

本 地 资 源 路 径 ，规 范 化 路 径 后 逐 级 构 建 嵌 套 字 典 ，

并 纳 入 主 页 路 径 。 如 图 2(a)所 示 ，最 终 每 个 钓 鱼 工

具包导出 1 个嵌套字典。

4) 提取文本指纹。从主页 HTML 中提取标题、

可 见 文 本 、输 入 提 示 、多 行 文 本 框 提 示 、图 片 标 题

等，经清洗（合并空白、去首尾空格、排除单/双字符

文本）后形成文本列表。如图 2(b)所示，最终每个钓

鱼工具包导出 1 个文本列表。

5) 提取资源指纹。解析主页 HTML 中的资源

链接，异步下载图像、CSS 和 JavaScript 文件。计算

图像资源的 pHash 值、CSS 资源的 SHA-256 哈希值

和 JavaScript 资 源 的 文 件 名 ，作 为 资 源 指 纹 。 对 于

下 载 失 败 或 损 坏 的 资 源 ，使 用 文 件 名 作 为 替 代 指

纹 。 如 图 2(c)所 示 ，最 终 每 个 钓 鱼 工 具 包 导 出 三 类

资源指纹的共 3 个列表。

3. 2　网站指纹提取

网 站 的 文 本 和 资 源 指 纹 提 取 过 程 与 工 具 包 类

似 ，区 别 在 于 输 入 的 是 网 站 快 照 中 的 html 文 件 ，而

非工具包内的 php/html 文件。

目 录 结 构 指 纹 的 提 取 略 有 不 同 。 由 于 无 法 访

问服务器真实后台，需要基于前端可见文件路径重

建 。 以 当 前 页 面 URL 为 基 准 ，解 析 HTML 中 所 有

同 站 本 地 资 源 路 径（如/css/style. css、img/logo.
png），规 范 化 后 按 层 级 进 行 拆 分 ，并 逐 级 构 建 树 状

嵌套字典，最后将主页路径也纳入其中。本文通过

前 端 资 源 引 用 关 系 ，还 原 网 站 的 后 台 目 录 结 构 ，该

方法适用于仅能获取前端内容的实际检测场景。

4　  实验与分析

4. 1　实验环境

本 实 验 在 Windows11 26100. 4770 下 进 行 ，

图 5　双向最大匹配策略示例

Fig. 5　Example of the bidirectional maximum matching strategy
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CPU 型号 Intel i7-14700F，内存大小 32 GB，开发语

言为 Python 3. 12. 7。

4. 2　数据集

本实验共使用 3 个数据集，包括钓鱼工具包数

据集（164 个工具包）、网站数据集 Tranco A（12 719
个正常网站，164 个钓鱼网站）和网站数据集 Tranco 
B（136 个正常网站，164 个钓鱼网站）。

4. 2. 1　钓鱼工具包数据集

本文开发网络爬虫收集钓鱼工具包，每 12 小时

访 问 公 开 版 OpenPhish[18] 和 PhishTank[19] 钓 鱼 情 报

库，获取并访问最新钓鱼 URL。当发现网站开启目

录浏览功能（如图 6 所示）时，爬虫自动遍历其后台

目录并下载压缩包文件（zip、7z、rar 格式）。对于单

个钓鱼 URL，爬虫最多访问 200 个子目录并下载 50
个压缩包作为候选。随后，排除解压失败、加密、文

件大小小于 1 KB 或不包含 htm(l)、php、py、asp(x)等
网页文件的压缩包，获得 431 个钓鱼工具包。尽管

本文方法无需部署即可检测，但为构建已知来源的

钓鱼网站样本以评估准确率，我们随机抽取 164 个

钓 鱼 工 具 包 ，形 成 钓 鱼 工 具 包 数 据 集 ，并 在 后 续 实

验中进行部署。

4. 2. 2　网站数据集 Tranco A
该数据集包含 12 719 个正常网站样本和 164 个

钓鱼网站样本。对于正常网站部分，本文从 Tranco 
Top 1M 流行网站列表 [20]中选取排名前 20 000 的网

站 ，使 用 Selenium[21] 控 制 Chrome for Testing
（v134. 0. 6998. 35）无头浏览器 [22]访问并保存网页快

照，快照内容包括 HTML 代码、JavaScript、CSS、图

片等资源。因部分网站存在反爬机制，经人工筛选

后，最终获得 12 719 个正常网站样本。

对 于 钓 鱼 网 站 部 分 ，由 于 在 现 实 网 络 环 境 中 ，

难以确认钓鱼网站具体使用的钓鱼工具包，因此本

文部署钓鱼工具包数据集中的工具包，修改表单提

交地址等配置信息，确保部署形成的网站外观和功

能 正 常（如 图 1(b)所 示）。 本 文 成 功 在 内 网 服 务 器

（Apache 2. 4. 39+PHP 7. 3. 4）部 署 164 个 工 具 包 ，

随后使用 Selenium 采集其网页快照，人工排除无效

样本，最终得到 164 个带有真实工具包标签的钓鱼

网站样本。

4. 2. 3　网站数据集 Tranco B
该数据集包含 136 个正常网站样本和 164 个钓

鱼网站样本。本文从 Tranco Top 1M 列表中选取前

200 的 网 站 ，采 用 与 数 据 集 A 相 同 的 爬 取 和 筛 选 流

程，最终获得 136 个正常网站样本。钓鱼网站部分

则与数据集 Tranco A 完全一致，复用其 164 个已标

注的钓鱼网站样本。

4. 3　评价指标

为 评 估 本 方 法 在 钓 鱼 网 站 检 测 和 钓 鱼 工 具 包

（家族）识别任务中的性能，本实验采用 3 种评价指

标：钓鱼网站检测准确率、钓鱼工具包识别准确率、

钓鱼工具包家族识别准确率。

钓 鱼 网 站 检 测 ：给 定 测 试 正 常 网 站 或 钓 鱼 网

站 ，若 正 确 判 断 网 站 是 否 使 用 了 钓 鱼 工 具 包 ，则 视

为检测正确。

钓 鱼 工 具 包 识 别 ：给 定 测 试 钓 鱼 网 站 ，若 相 似

度 最 高 的 钓 鱼 工 具 包 与 网 站 实 际 使 用 的 钓 鱼 工 具

包一致，则视为正确识别。该指标衡量钓鱼工具包

精确识别能力。

钓 鱼 工 具 包 家 族 识 别 ：给 定 测 试 钓 鱼 网 站 ，若

相 似 度 最 高 的 钓 鱼 工 具 包 所 属 的 家 族 与 钓 鱼 网 站

实际使用的钓鱼工具包所属的家族一致，则视为识

别 正 确 。 该 指 标 衡 量 识 别 方 法 在 面 对 工 具 包 变 种

等现实挑战时的鲁棒识别能力。

在钓鱼工具包家族识别准确率评估中，钓鱼工

具包的家族由人工分析确定。本文使用 diff 工具 [23]

对比工具包代码差异，结合钓鱼工具包主页的外观

与功能差异，从 164 个钓鱼工具包中形成 70 个钓鱼

工具包家族，其中 45 个家族仅有一个钓鱼工具包，

具体如表 1 所示。

4. 4　常见的文本与资源

本 文 方 法 在 计 算 文 本 指 纹 相 似 度 和 JavaScript
资源指纹相似度时，使用逆工具包频率度量文本和

资 源 的 出 现 频 率 ，权 重 越 高 说 明 其 出 现 频 率 越 低 ，

适合作为标志性指纹。在参与实验的 164 个钓鱼工

具 包 中 ，最 常 见 和 最 不 常 见 的 JavaScript 资 源 如 表

2，最常见和最不常见的文本如表 3。

4. 5　对比实验

本文从钓鱼工具包识别相关工作中，选取 3 个

具有代表性的基线方法进行复现，并在钓鱼工具包

数据集和网站数据集 Tranco A 上，与本方法进行对

比 实 验 。 本 文 选 取 的 基 线 方 法 来 自 文 献 [11-13]，3

图 6　网站的目录浏览功能

Fig. 6　Website directory listing
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个基线方法介绍如下：

1） 文献[11]从钓鱼工具包中提取所有文件路径

（以网站根目录为起点）及主页的全部字符串（包括

可 见 与 不 可 见 文 本）作 为 指 纹 ；采 集 待 测 网 站 实 际

访问的资源列表、页面字符串，并使用 wFuzz 工具探

测 潜 在 的 后 台 资 源 路 径 。 最 终 形 成 资 源 、文 本 、潜

在 资 源 共 三 类 指 纹 ，每 类 指 纹 各 一 个 指 纹 列 表 ，如

图 7 所示。若待测网站与某工具包的任一类指纹的

重合度大于阈值（10%），则判定待测网站是由该工

具包部署形成的钓鱼网站。

2） 文献 [12]在本地部署钓鱼工具包，访问成功

部署的钓鱼网站，提取网页的 HTML 标签序列作为

指纹；提取待测网站 HTML 标签序列，如图 8 所示。

待测网站与工具包的相似度，定义为其 HTML 标签

序列的相似度。取与待测网站最相似的工具包，若

其 相 似 度 大 于 阈 值（0. 9），则 判 定 待 测 网 站 是 由 该

钓鱼工具包部署形成的钓鱼网站。

3） 文献 [13]在本地部署工具包，访问成功部署

的 钓 鱼 网 站 ，提 取 网 页 加 载 的 资 源 列 表 ，表 示 为 如

图 9 所示的〈资源类型,文件大小〉的元组集合，过滤

掉 小 于 100 字 节 的 资 源 ，并 过 滤 掉 常 见 通 用 资 源 。

对 待 测 网 站 采 用 相 同 方 式 提 取〈资 源 类 型 ，文 件 大

小〉元 组 集 合 。 待 测 网 站 与 工 具 包 的 相 似 度 ，定 义

为其〈资源类型，文件大小〉元组集合的杰卡德相似

度。取与待测网站最相似的工具包，若其相似度大

于 阈 值（0. 5），则 判 定 待 测 网 站 是 由 该 钓 鱼 工 具 包

部署形成的钓鱼网站。

为 公 平 评 估 各 方 法 在 不 依 赖 工 具 包 部 署 场 景

下的性能，本实验对基线方法文献[12]和文献[13]进
行 了 适 配 ：将 其 原 本 依 赖“ 已 部 署 网 站 ”的 输 入 ，替

表  1　钓鱼工具包的家族分布

Table 1　Distribution of phishing toolkit families

家族

onedrive
chase
netflix

microsoft
hype

netease email
linkedin

dhl
spotify

adobe pdf
itau

countin
outlook

工具包数

量/个

16
12

9
9
8
8
6
5
5
5
4
4
3

家族

correos
usps

first citizens
word

huntington
alibaba

wetransfer
ionos

global sources
verify cn
dropbox

excel
其他

工具包数

量/个

3
3
3
2
2
2
2
2
2
2
1
1

45

图 8　文献[12]方法的指纹示例

Fig. 8　Example of fingerprint for Ref. [12]

表  2　最常见与最不常见的 5个 JavaScript资源

Table 2　The 5 most common and the 5 least 
common (right) JavaScript resources

最常见

jquery. min. js
bootstrap. min. js

popper. min. js
jquery-3. 2. 1. slim. min. js

jquery-3. 1. 1. min. js

最不常见

jf. js
otSDKStub. js

year. js
base_v5. min. js

chat-fab. js

图 7　文献[11]方法的指纹示例

Fig. 7　Example of fingerprint for Ref. [11]

表  3　最常见与最不常见的 5个文本

Table 3　The 5 most common and the 5 least 
common text

最常见

Password
Sign In

Continue
CVV

Sign in

最不常见

Laden. . .
DHL - Account
54246452/AU
Netflix Home
Leg. Interest
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换为直接从原始工具包中提取的对应内容（如 HT⁃
ML 结构、资源）。而文献 [11]本身即支持直接从工

具包提取指纹，无需部署，因此无需替换。

在复现过程中，我们遇到实现细节缺失的问题：

文献 [11]未公开 wFuzz 使用的爆破字典，导致“潜在

资源”指纹提取不完整；文献[12]未指定 HTML 序列

相似度的具体算法，本实验采用主流 HTML 结构相

似度工具[24]替代；文献[13]中的“通用资源过滤”依赖

其未开源的网站访问日志统计结果，本实验省略该

预处理步骤。尽管存在上述调整，但所保留的核心

指纹提取逻辑仍能反映各方法的本质能力。

表 4 展示了本文方法与 3 种基线方法的对比结果。

在 钓 鱼 网 站 检 测 准 确 率 方 面 ，本 文 方 法 达 到

99. 5%，与最佳基线方法文献[13]相当。而文献[11]
由于相似度阈值设置过低，将大量正常网站误判为

使用了钓鱼工具包的钓鱼网站，钓鱼网站检测准确

率显著低于本方法。

在 钓 鱼 工 具 包 识 别 准 确 率 方 面 ，本 方 法 达 到

80. 5%，较最佳基线方法文献 [13]提升了约 26. 2 个

百分点。这是因为文献[13]基于〈资源类型，资源大

小〉的 重 合 程 度 进 行 识 别 ，虽 在 一 定 程 度 上 反 映 了

资源依赖关系，但由于忽略了资源文件名语义与网

页 内 容 ，准 确 率 受 限（54. 3%）。 文 献 [11]仅 通 过 资

源路径与文本的重合程度进行识别，因此准确率最

低（48. 8%）。 文 献 [12]依 赖 HTML 标 签 序 列 的 结

构 相 似 性 ，虽 对 页 面 布 局 变 化 具 有 一 定 鲁 棒 性 ，但

易受标签顺序扰动影响，性能有限（52. 4%）。

本 文 方 法 的 钓 鱼 工 具 包 家 族 识 别 准 确 率 为

85. 4%，较最佳基线方法文献[13]提升了约 8. 6 个百

分 点 。 这 一 提 升 主 要 得 益 于 本 文 对 多 维 度 指 纹 的

融 合 ：目 录 结 构 指 纹 捕 捉 了 文 件 层 级 关 系 的 稳 定

性，文本指纹通过加权机制增强了对标志性语句的

判 别 能 力 ，资 源 指 纹 综 合 了 图 像 视 觉 语 义 、CSS 样

式 语 义 与 JavaScript 功 能 语 义 。 此 外 ，本 文 提 出 的

逆工具包频率（IKF）降低了常见资源的干扰。

综 上 所 述 ，在 不 部 署 钓 鱼 工 具 包 的 前 提 下 ，本

方法具备精准的钓鱼网站检测能力，且在钓鱼工具

包识别任务中表现优异，并在反映工具包修改等现

实情况的钓鱼工具包家族识别任务上，仍具备较强

的识别能力。

4. 6　消融实验

由 于 网 站 数 据 集 Tranco A 中 正 常 网 站 比 例 较

高，不同指纹组合之间的钓鱼网站检测准确率都处

于 较 高 水 平 ，差 异 很 小 ，为 更 直 观 地 展 现 不 同 指 纹

组 合 的 差 异 ，评 估 各 类 指 纹 的 贡 献 ，本 文 在 钓 鱼 工

具包数据集和网站数据集 Tranco B 上，开展消融实

验。具体实验结果如表 5 所示，其中双指纹组合每

类指纹的权重设为 0. 5。

在钓鱼网站检测任务上，本方法仅使用目录结

构 或 文 本 指 纹 时 ，钓 鱼 网 站 检 测 准 确 率 均 达 到

79. 7%，为 各 指 纹 组 合 中 的 最 高 值 ，而 融 合 全 部 三

类 指 纹 后 ，检 测 准 确 率 略 微 下 降 至 78. 0%，仍 与 最

优 基 线 方 法 相 当（文 献 [13]，77. 3%）。 这 表 明 指 纹

信 息 的 融 合 引 入 了 噪 声 。 而 在 钓 鱼 工 具 包（家 族）

识别任务上，三类指纹的融合取得显著效果：

1） 单指纹组合中，目录结构指纹的钓鱼工具包

识别准确率（65. 9%）显著优于最佳基线方法（文献

[13]，54. 3%），表 明 其 有 效 性 。 相 比 之 下 ，文 本

（56. 7%）和 资 源 指 纹（46. 3%）在 单 独 使 用 时 判 别

能力有限，与基线方法相当。

2） 双 指 纹 组 合 中 ，文 本 与 资 源 融 合 的 提 升 有

限，表明两者存在信息重叠。但两者分别与目录结

构结合时均取得显著提升。“目录结构+文本”组合

在 工 具 包 识 别 上 更 强（78. 0%），而“ 目 录 结 构 + 资

源 ”组 合 在 工 具 包 家 族 识 别 上 更 优（83. 5%），表 明

资源比文本更能反映工具包家族特征。

3） 三 指 纹 组 合 在 工 具 包 识 别（80. 5%）和 工 具

包家族识别（85. 4%）上均达到最佳性能，表明文本

与资源能独立且互补地增强目录结构的判别能力，

验证了多维度指纹融合的有效性。

4. 7　误报与漏报分析

在 对 比 实 验 中 ，本 文 在 钓 鱼 工 具 包 数 据 集 与

Tranco A 网站数据集（12 719 正常网站，164 个钓鱼

网 站）评 估 了 所 提 方 法 。 结 果 显 示 ，该 方 法 在 钓 鱼

表  4　对比实验结果

Table 4　Contrast experiment results
%

方法

文献[11]

文献[12]

文献[13]

本文方法

钓鱼网站

检测准确率

9. 0

99. 4

99. 5

99. 5

钓鱼工具包

识别准确率

48. 8

52. 4

54. 3

80. 5

钓鱼工具包家族

识别准确率

61. 0

73. 2

76. 8

85. 4

图 9　文献[13]方法的指纹示例

Fig. 9　Example of fingerprint for Ref. [13]
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网站检测任务中实现了 0% 的误报率，但漏报率达

40. 2%。对漏报进行分析，发现漏报产生的主要原

因有以下三类：

1） JavaScript 动态加载：如图 10(a)所示，部分网

站 依 赖 JavaScript 动 态 生 成 内 容 ，而 本 方 法 采 用 静

态 HTML 解析，导致提取的文本和资源指纹，与页

面实际渲染结果存在偏差，引发漏报。

2） 钓鱼工具包混淆：如图 10(b)所示，部分基于

PHP 的钓鱼工具包使用代码混淆技术，导致本方法

从 php 文件中提取 HTML 内容时出现残缺或失败，

导致有效指纹缺失，引发漏报。

3） 指纹稀疏：如图 10(c)所示，部分工具包设计

简单、静态资源少、目录结构扁平，可提取的目录与

资源指纹不足，指纹信息的匮乏加剧了漏报风险。

5　  讨  论

本 研 究 提 出 的 基 于 钓 鱼 工 具 包 指 纹 识 别 的 钓

鱼 网 站 检 测 方 法 ，在 不 依 赖 工 具 包 部 署 的 情 况 下 ，

有 效 提 升 了 钓 鱼 工 具 包 及 其 家 族 的 识 别 准 确 率 。

然而本文方法也还存在一些不足，有待在下一步研

究中改进、完善。

1） 本文中，钓鱼工具包家族主要依据 diff 工具

的 代 码 比 对 结 果 ，以 及 主 页 外 观 的 相 似 性 ，人 工 进

行 划 分 。 该 方 式 具 有 一 定 合 理 性 ，但 依 赖 人 工 判

断 ，未 来 需 构 建 明 确 、可 量 化 的 划 分 标 准 。 例 如 基

于 代 码 相 似 性 的 聚 类 分 析 ，利 用 代 码 指 纹 、抽 象 语

法 树 编 辑 距 离 或 代 码 嵌 入 技 术 计 算 工 具 包 间 的 相

似度，并通过设定阈值或应用聚类算法实现家族划

分 。 此 外 ，还 可 结 合 资 源 依 赖 等 特 征 ，构 建 更 客 观

的划分标准。

2) 本 文 方 法 面 对 JavaScript 动 态 加 载 、工 具 包

混 淆 、极 简 工 具 包 等 问 题 时 仍 存 在 局 限 ，可 能 导 致

指 纹 提 取 不 完 整 ，进 而 引 发 误 报 和 漏 报 。 对 此 ，可

通过以下技术进行改进：① 模拟浏览器环境，通过

执行 JavaScript 获取完全渲染的 DOM，以提取完整

指纹；② 利用代码反混淆技术，还原经混淆的代码

表  5　消融实验结果

Table 5　Ablation experiment results
%

指纹组合/方法

文献[11]
文献[12]
文献[13]
目录结构

文本

资源

文本+资源

目录结构+资源

目录结构+文本

目录结构+文本+资源

钓鱼网站

检测准确率

56. 0
76. 0
77. 3
79. 7
79. 7
69. 7
78. 3
72. 3
73. 3
78. 0

钓鱼工具包

识别准确率

48. 8
52. 4
54. 3
65. 9
56. 7
46. 3
57. 3
76. 8
78. 0
80. 5

钓鱼工具包家族

识别准确率

61. 0
73. 2
76. 8
68. 3
73. 8
68. 9
75. 6
83. 5
82. 3
85. 4

图 10　漏报原因

Fig. 10　Reasons for false negatives
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逻辑，确保指纹的正常提取；③ 利用深度学习技术，

学习高阶隐含特征，提升本文方法在极简工具包特

征稀疏情况下的检测能力。

3) 本研究在复现基线方法时也面临一定限制。

由 于 部 分 文 献 未 开 源 关 键 实 现 细 节（如 文 献 [11]中

wFuzz 的 爆 破 字 典 、文 献 [13]中 通 用 资 源 的 统 计 过

滤规则），我们仅能复现其核心指纹提取逻辑，而省

略 了 依 赖 外 部 数 据 的 辅 助 模 块 。 尽 管 这 些 模 块 并

非识别算法的关键部分，但仍可能对最终性能产生

影 响 。 未 来 工 作 可 推 动 社 区 建 立 标 准 化 的 钓 鱼 工

具 包 基 准 测 试 框 架 ，统 一 输 入 格 式 与 评 估 方 法 ，以

提升方法间对比的公平性与可复现性。

6　  结  语

为准确检测使用钓鱼工具包部署的钓鱼网站，

针对现有方法大多依赖人工部署、识别维度单一且

准确率有限的问题，本文提出一种基于钓鱼工具包

指纹识别的钓鱼网站检测方法，基于对钓鱼工具包

“ 开 箱 即 用 、极 少 修 改 ”特 性 的 观 察 ，构 建 了 目 录 结

构 、文 本 与 资 源 三 类 稳 定 指 纹 ，并 设 计 了 差 异 化 的

相似度计算策略，实现了对钓鱼网站及其所用工具

包的精准检测。

对比实验结果表明，在不部署钓鱼工具包的前

提 下 ，本 方 法 在 钓 鱼 网 站 检 测 任 务 上 与 文 献 [13]基

线 方 法 相 当 。 而 在 钓 鱼 工 具 包 识 别 和 钓 鱼 工 具 包

家 族 识 别 任 务 上 ，本 方 法 显 著 优 于 基 线 方 法 ，较 文

献 [13]基线方法分别提高 26. 2 个百分点和 8. 6 个百

分点。消融实验结果表明，多维度指纹的融合显著

提 升 了 钓 鱼 工 具 包 识 别 和 钓 鱼 工 具 包 家 族 识 别

能力。

未来工作可结合代码相似性和多模态特征，构

建可量化的钓鱼工具包家族划分标准；结合反混淆

技 术 和 程 序 动 态 分 析 技 术 ，强 化 方 法 对 动 态 网 页 、

混淆代码与极简工具包的鲁棒性；建立标准化的钓

鱼工具包基准测试框架，提升研究的可复现性与方

法对比的公平性。
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