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摘 要：为了能够及时检测出传感器的异常状况，设计了一种基于灰色关联度分析的桥梁

健康监测系统传感器异常检测模型 . 首先，分别对多个应变传感器在正常工作和单传感器异

常时采集的数据进行灰色关联度分析，得到表征每一列传感器数据与其余列数据在序列几何

形状上相似程度的最不相关次数序列 .通过对比发现无异常和有异常时最不相关次数的分布

呈现明显差异，从而验证了此方法的可行性；然后，设计了一种权重计算策略，将最不相关次

数序列转化为归一化的值，并将其作为评价指标，以此来量化每一列传感器数据与其他列数

据之间的相关程度；最后，通过分析多组应变数据的评价指标，设置了多阈值预警机制，以实

现对不同程度的异常情况做出相应的判定 . 在另一组加速度监测数据上模拟多种异常程度不

同的异常状况并进行检测，结果显示整体的异常识别率在90％以上 .
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Abstract：In order to be able to detect the abnormal condition of sensors in time， a sensor abnormality detection 
model for bridge health monitoring system based on gray correlation analysis is designed. First， the datas collected 
from multiple strain sensors in normal operation and single sensor abnormality are analyzed by gray correlation 
analysis， respectively， and the least correlated count columns that characterize the degree of geometric similarity 
between each column of sensor data and the rest of the columns of data are obtained. The comparison revealed that 
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the distribution of the least correlated counts when there was no abnormality and when there was an abnormality 
showed marked differences， thus verifying the feasibility of this method； then， a weight calculation strategy was 
designed to transform the least correlated count columns into a normalized value and use it as an evaluation index， 
which quantified the degree of correlation between each column of sensor datas and the rest of the columns of datas； 
finally， through the analysis of the evaluation indexes of multiple sets of strain datas， the multi-threshold warning 
mechanism was set up to realize the corresponding determination of different degrees of sensor anomalies. On another 
set of acceleration monitoring datas to simulate a variety of degrees of anomalies and detection， the results show an 
overall anomaly recognition rate of over 90%.
  Key words：structural health monitoring； anomaly detection； sensor fault； grey relation analysis

桥梁作为重要的交通设施，对社会发展和经济

增长有着决定性的作用，然而多数桥梁所处的环境

自然条件恶劣，常面临洪水、强风、地震和滑坡等多

种自然灾害的威胁［1］. 为保障桥梁长期稳定运行，利

用健康监测系统来对桥梁关键部位的结构参数进行

监测，及早发现潜在问题并采取相应的维修和加固

措施的方法被广泛使用［2］. 通过这种方法来掌握桥

梁的实时运行状况的关键在于确保监测系统能够稳

定地采集到有效数据［3］. 然而在实际应用中，传感器

易受高温、潮湿及腐蚀等环境因素的影响而发生故

障或老化，导致监测系统采集到与桥梁真实输出不

符的无效数据，从而无法准确了解桥梁的实际状况

或者对桥梁运行状况做出误判［4-5］. 因此，及时检测

发现传感器的异常至关重要 .
目前的传感器异常检测方法可以分为基于解

析模型的方法和基于数据驱动的方法［6］. 基于解析

模型的方法是通过建立数学模型或有限元模型来

估计系统输出，然后将其与传感器实测数据进行对

比以获取异常信息［7-10］. 在解析模型合理的前提下，

上述方法的检测准确率较高，但对于桥梁等复杂的

工程结构，获取满足要求的解析模型往往比较困

难，模型的不确定性会导致异常检测的效果不佳 . 基
于数据驱动的方法不需要建立复杂的解析模型，而

是直接对传感器采集的数据进行分析处理以获取异

常信息 . Tang等［11］提出了一种基于卷积神经网络的

异常检测方法 . 该方法通过将原始时间序列数据转

换为双通道图像输入卷积神经网络，实现异常模式

的视觉特征学习 . 文中使用桥梁监测数据验证了该

方法具有较高的检测效率和准确率 . 然而该方法需

要大量人工标注的训练样本，但在实际应用中常面

临缺少异常数据样本的难题，这限制了该方法的实

用性 . 除神经网络之外，统计模型在故障检测中也有

广泛应用 . Sharifi 等［12］提出了一种基于混合概率主

成分分析的非线性传感器故障诊断方法 . 该方法将

测量空间分割为几个局部线性区域，每个区域对应

一个概率PCA模型 . 通过贝叶斯分析残差，实现了在

系统整个工作区间内对传感器故障的检测与隔离 . 
Ait-Izem 等［13］考虑到传感器测量值的不确定性，采

用区间数据表示传感器测量值，捕获了测量中的不

确定性，使得故障检测更可靠 . 上述两种方法都对传

统的主成分（Principal Component Analysis，PCA）进

行了扩展，实现了故障的检测与隔离，但是作为典型

的数据驱动方法，其存在训练数据敏感性和环境适

应性差等问题，需要与其他方法结合来发挥更好的

效果 . 而且，上述方法的计算量较大，在面对桥梁健

康监测系统中的海量数据时，适应性较差 .
在外部因素的作用下，桥梁各种结构参数的变

化呈现差异，但因为桥梁结构系统是一个统一的整

体，所以这些参数的变化又存在一定的关联性，如环

境关联性、位置关联性、时间关联性和类别关联性

等［14］. 此外，在设计结构健康监测系统时，为了增强

系统的稳定性，通常会在健康监测系统中引入冗余

传感器［15］，这些冗余传感器所采集的数据通常呈现

明显的相关性 . 为充分利用这些冗余信息，本文提出

了一种基于灰色关联度分析的桥梁健康监测系统传

感器异常检测方法 . 首先计算序列之间的灰色关联

度，并从中提取指标将相关程度量化；然后设定阈值

将相关程度较差的传感器判定异常；最后在监测数
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据上模拟四种常见的传感器异常数据特征并进行检

测，从而验证了本文方法的有效性 .

1   基于灰色关联度分析的传感器异常检测

模型

1.1   灰色关联度分析

灰色关联度分析（Grey Relation Analysis，GRA）［16］

是一种多因素统计分析的方法，基本思想是通过数

学方法来度量不同序列在曲线几何形状上的相似程

度来判断其联系是否紧密 .
在实际应用中，首先需要确保待分析序列之间

具有一定的关联性，然后从待分析序列中选出一个

序列作为基准（称为参考序列），其余序列（称为比较

序列）则与参考序列进行比较 . 也就是在已知参考序

列与多个比较序列之间具有关联性的前提下，通过

计算灰色关联度将每个比较序列与参考序列之间的

关联程度量化，序列之间几何形状越相似，得到的量

化结果越大 . 最后将结果进行排序，就可以知道哪个

比较序列与参考序列的关联程度更高 . 灰色关联度

分析的计算流程如下：

1）确定待分析的序列，并从中选出参考序列和

比较序列 .
2）标准化 . 为消除因各序列幅值不同产生的影

响 ，使 用 零 均 值 转 换 来 进 行 标 准 化 ，设 xi =
{xi1，xi2，⋯，xin}为一待分析序列，μ和σ分别是该序列

的均值和标准差，可根据下式将原序列转化成均值

为0，标准差为1的正态分布序列：

x'i = xik - μ
σ ，k = 1，2，⋯，n （1）

式中：xik表示第 i个待分析序列中的第 k个值 .
3）计算灰色关联系数 . 对于参考序列和任一比

较序列，可根据式（2）求得与比较序列中每个序列点

对应的参考序列的灰色关联系数：

ζ i (k ) = min
i

min
k

|| xk - xik + ρ max
i

max
k

|| xk - xik
|| xk - xik + ρ max

i
max
k

|| xk - xik
（2）

式中：xk为参考序列中的第 k个值；xik为第 i个比较序

列中的第 k个值；ρ为分辨系数，取值范围为（0，1），

一般取0.5.
4）计算关联度 . 计算得到的灰色关联系数是一

个与分析序列等长的序列，由于其所包含的信息过

于分散，所以通过求均值的方式将其表征为一个值，

便于比较与排序，称之为灰色关联度 . 灰色关联度越

大表示序列之间的相关程度越高 .
1.2   传感器异常类型及数据特征

从数据的角度来看，传感器异常状况可以分为

恒值异常、固定偏差、趋势异常、精度下降、恒增益、

完全卡死和缺失这几类［17-18］. 其中完全卡死和缺失

这两类异常状况属于硬故障，分别表现为监测数据

持续恒值和缺失 . 因为这两类异常可以通过简单的

时间序列检测方法进行识别，所以后续分析不考虑 .
假设传感器在正常工作时采集到的数据为：

x ( t ) = [ x1，x2，⋯，xn ]，n（t）是均值为零的正态分布序

列，即：n ( t ) ∼ N (0，σ2 )，则上述其余 5 种异常状况的

数据特征可以表示为：

1）恒值异常：x' ( t ) = a + n ( t )，a为恒值 .
2）固定偏差：x' ( t ) = x ( t ) + a，a为恒值 .
3）趋势异常：x' ( t ) = x ( t ) + a + bt，a、b为恒值 .
4）精度下降：x' ( t ) = x ( t ) + n ( t ).
5）恒增益：x' ( t ) = x ( t ) × a，a为恒值 .

1.3   异常检测模型

根据结构参数的关联性与灰色关联度分析的基

本原理，提出了一种基于灰色关联度分析的桥梁健

康监测系统传感器异常的检测方法 .检测流程如图 1
所示，具体步骤如下：

1）选取待分析序列 . 根据位置关联性、时间关联

性和类别关联性选取待分析序列 .

图1   异常检测模型流程图

Fig.1   Flowchart of anomaly detection model

113



湖南大学学报（自然科学版） 2024 年

2）数据预处理 . 在进行标准化之前，使用 3σ准

则和小波降噪来去除原始数据中的离群点和噪声信

息，将原始数据标准化 .
3）计算灰色关联度 . 首先通过数据窗口将待分

析序列划分为多组子序列，每个窗口内的子序列作

为一组进行计算 . 然后关于参考序列的选取，这里并

不固定某一列作为参考序列，而是遍历选取其中每

一列作为参考序列，相应的比较序列则为参考序列

之外的所有序列 . 最后，将每次计算得到的灰色关联

系数序列求均值得到灰色关联度 .
4）统计最不相关次数 . 任意窗口内各传感器的

最不相关次数计算流程如图 2 所示 . 待分析序列数

为 n，窗口数为m时，每一组窗口数据进行 n次灰色

关联度分析，每次分析都可得到 n-1 个表征各比较

序列与参考序列相关程度的灰色关联度，其中必然

有一个最小值，这个最小的灰色关联度所代表的序

列即为此次分析中的最不相关序列 . 记录每次分析

中的最不相关序列，在遍历结束之后统计每个序列

在 n次分析中为最不相关序列的次数，即为最不相

关次数 .
5）确定异常判定标准 . 分析第 4 步得到的最不

相关次数，从中提取出用于最终评价传感器是否异

常的指标，并确定异常判定的阈值 .
6）传感器异常判定 . 若某个传感器对应的评价

指标大于阈值，则输出该传感器发生异常 .

2   传感器异常检测模型验证

西固黄河大桥是兰州绕城高速公路重点工程，是

主桥长为（67+110+360+110+67） m=714 m的斜拉桥，

纵梁采用工字钢-混凝土结合梁，主塔采用菱形钢筋

混凝土结构，南北主塔高分别为 151 m和 147 m，是西

北地区在黄河上建造的跨度最大、塔身最高的斜拉

桥，也是甘肃省首座高速公路斜拉桥 . 大桥的建成对

于贯彻落实国家西部大开发战略部署具有重大意

义 . 为应对自然灾害的挑战，大桥设计并安装了健康

监测系统，对应变、索力、挠度及桥面温湿度等进行

监测 .
桥梁全貌见图 3，主梁上的应变和加速度传感器

布置见图 4，其中应变监测采用光纤光栅应变传感

器，加速度监测采用941b型拾振器 .

2.1   选取评价指标

从大桥第 1 跨和第 5 跨跨中截面里各选取前 4
个应变传感器从 2023 年 5 月 22 日 17：00—18：00 的

监测数据，应变数据如图 5所示 . 这段时间中单列传

感器数据有 67 219 个数据点，经过预处理之后使用

大小 1 000、步长为 500 的滑动窗口将这 1 小时内的

应变数据划分为 133 组窗口数据 . 计算各传感器在

每个窗口中的最不相关次数，统计每个窗口中各传

感器的最不相关次数在每个值上的分布情况，得到

最不相关次数分布直方图，直方图见图 6. 可以看到

各传感器的最不相关次数集中在最小值“0”次处，达

到最大值“7”次的很少，而在其他次数上的分布较均

匀且次数越小分布越多 .
异常传感器监测数据与正常传感器监测数据的

时程曲线在几何形状上具有明显差异，在灰色关联度

分析中则表现为异常数据的灰色关联度最低，即异

常序列的最不相关次数会更多 .在传感器 RSG-1-4
上依次模拟各类异常数据，并统计各传感器的最不

相关次数分布情况 . 由于固定偏差和恒增益这两种

异常在应变数据上的表现形式非常相似，所以文中

图2   最不相关次数计算流程图

Fig.2   Flowchart for calculating the least correlated counts

图3   西固黄河大桥

Fig.3   Xigu Yellow River bridge
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仅取前者进行模拟 . 根据文献［19-20］的建议，异常

数据的参数设置见表 1，其中 σ为监测数据的标准

差，异常数据见图 7，4 种异常状况下各传感器的最

不相关次数分布情况见图8.
133个窗口中，RSG-1-4在恒值异常、固定偏差

及趋势异常时的最不相关次数达到最大值 7的个数

在 120 左右，精度下降时的最不相关次数主要集中

在 7次和 6次，其他序列的最不相关次数基本都集中

在 1次和 2次，这与图 6中无传感器异常时的分布情

况相比呈现明显差异 .
为实现对异常序列的识别，引入了一种权重计

算策略 . 将各传感器最不相关次数的分布情况转化

为可以量化异常序列与正常序列差异的指标 . 首先

将最不相关次数不小于 n/2 的值视为相关性较差并

对其进行映射，其中 n为进行异常检测的传感器序

列数 . 具体的映射规则如下：

1）最不相关次数为最大值 n-1 时，映射为 1. 表
示传感器数据在当前窗口内与其余序列完全不

相关 .
2）最不相关次数为不小于 n/2的最小整数时，映

射为 0.1. 表示传感器数据在当前窗口内与其余序列

相关性较弱 .
3）最不相关次数为（n/2，n-1）之间的其他整数

时，根据前两项的取值线性插值获得最不相关次数

介于前两项之间的映射值 .
4）最不相关次数为其他值时视为相关性较好，

不进行映射 .
然后把每个窗口中的映射结果进行累加，并将

累加结果除以其理论最大值“窗口数”，得到取值范

围为［0，1］的归一化的值 . 值越大表示对应的传感器

数据在当前时间段内与其余列传感器数据越不相

关，该传感器异常的可能性越大 .
按照上述方法对 4种异常状况下各传感器的最

图6   最不相关次数分布直方图

Fig.6   Histogram of distribution of least correlated counts

表1   传感器异常参数

Tab.1   Sensor abnormal parameters

异常类型

恒值异常

固定偏差

趋势异常

精度下降

异常序号范围

20 000~67 219
20 000~57 219
20 000~67 219
2 000~67 219

异常参数

a=148；n ( t ) ∼ N (0，0.012 )
a=1.6σ

a+bt=-2.4σ
n ( t ) ∼ N (0，0.3σ2 )

（a）主梁传感器截面位置

（b）各截面上传感器布置详图

图4   主梁传感器布置图

Fig.4   Main beam sensor arrangement diagram

图5   1和5跨应变数据

Fig.5   1 and 5-span strain datas
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不相关次数进行计算 . 结果如表 2所示，可以看到异

常序列对应的值均大于 0.8，其余无异常的序列均接

近 0，说明此方法获取的值对于正常序列和异常序列

具有明显的区分度，故选定此值作为评价传感器是

否异常的指标 .
2.2   确定异常判定阈值

在基于数据驱动的传感器异常检测中，判定传

感器异常依靠对异常数据的特征识别 . 当监测数据

与真实输出存在不可接受的偏差时，即可认为偏差

成因为传感器异常 . 然而，在数据的异常程度较小

时，难以准确判定异常数据是由传感器异常引起还

是环境扰动下结构的真实输出 .
继续选用 2.1 节中的监测数据 . 以趋势异常为

例，在RSG-1-4上模拟不同程度的异常，计算其对应

的评价指标 . 异常范围同表 1中的设置相同，其余异

常参数与评价指标见图9.
由图 9可以看到评价指标随着最大偏差的增加

而不断变大，最终接近最大值 1. 当最大偏差达到

（a）恒值异常

（b）固定偏差

（c）趋势异常

（d）精度下降

图7   异常数据

Fig.7   Abnormal datas
表2   最不相关次数映射累加结果

Tab.2   Least correlated counts mapping cumulative results

传感器

RSG-1-1
RSG-1-2
RSG-1-3
RSG-1-4
RSG-5-1
RSG-5-2
RSG-5-3
RSG-5-4

恒值异常

0
0

0.008 3
0.860 2

0
0

0.007 5
0.007 5

固定偏差

0.003 0
0.000 8
0.021 8
0.800 8

0
0

0.010 5
0.006 8

趋势异常

0
0
0

0.953 4
0
0
0
0

精度下降

0
0

0.003 0
0.835 3

0
0.000 8

0
0.006 0

（a）恒值异常

（b）固定偏差

（c）趋势异常

（d）精度下降

图8   异常状况下最不相关次数分布直方图

Fig.8   Histogram of the distribution of least correlated counts of 
anomalies
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2.2σ时，异常较为明显，其后的评价指标都稳定在

0.9以上 . 在最大偏差达到 2.0σ之前的异常，对应的

评价指标则处于不断上升的阶段，这段中的部分异

常数据如图 10 所示 . 可以看到，最大偏差达到 1.6σ
之后，数据的趋势已接近水平，与正常状态下的趋势

相差较大 . 而当最大偏差为 1.2σ时，数据依然保持

原有的上升趋势，虽有偏差，但对桥梁状态评估产生

的影响有限 .

结合前述分析，为降低在异常程度较小时的误

判率，本文提出了对传感器异常进行分级判定的机

制 . 以评价指标是否超过 0.5作为界限，当评价指标

小于 0.5时，认为没有异常；当评价指标大于 0.5时，

认为存在异常，并进一步对异常部分进行分级判定 . 
具体的异常判定阈值如下：

1）评价指标在［0，0.5）之间：无异常 .
2）评价指标在［0.5，0.7）之间：一级异常 .
3）评价指标在［0.7，0.9）之间：二级异常 .
4）评价指标在［0.9，1.0］之间：三级异常 .

2.3   模型验证

取大桥第3跨上1、3、5、7截面中的8个加速度传

感器从 2023年 8月 1日到 8月 12日共 12 d的监测数

据来验证模型的检测性能 . 原始数据无异常，以1 h为

单位将这段数据划分为 288 组，并在其中 96 组数据

上引入单传感器异常，每 24 h的异常分布如图 11所

示，最终得到每类异常的数量为 24，其中精度下降、

固定偏差和趋势异常这 3 类的异常参数均在［1σ，
3.3σ］范围内线性分布，恒值异常的参数则在［0，0.1］
范围内 .将所有数据导入异常检测模型进行检测，检

测结果见表3.

将异常数据作为正例（positive），正常数据作为

负例（negative），可以将检测结果分为以下4类：

1）实际为正例且判断为正例的实例数：True 
Positives （TP）；

2）实际为负例但判断为正例的实例数：False 
Positives （FP）；

3）实际为正例但判断为负例的实例数：False 
Negatives （FN）；

4）实际为负例且判断为负例的实例数：True 
Negatives （TN）.

依据上述规则将检测结果进行分类，并计算精

确率 P（Precision）、召回率 R（Recall）和 F1 分数来对

模型的性能进行评估 . 计算结果如下：

1）精确率：P = TP
TP + FP=0.94；

2）召回率：R = TP
TP + FN=0.91；

表3   检测结果

Tab.3   Detection results

类型

无异常

恒值异常

固定偏差

趋势异常

精度下降

数量

192
24
24
24
24

检出

187
22
24
21
20

漏检

5
2
0
3
4

图9   不同异常程度时的评价指标

Fig.9   Evaluation indicators at different levels of abnormality

图10   不同程度的趋势异常

Fig.10   Varying degrees of trend anomalies

图11   24 h内的异常分布

Fig.11   Abnormal distribution over 24 h
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3）F1值：F1 = 2 × P × R
P + R =0.92.

整体来看，各项评估指标均在 0.9 以上，模型具

有较好的性能 .

3   结 论

本文利用桥梁健康监测系统中的硬件冗余，设

计了基于灰色关联度的异常检测模型 . 通过计算每

个传感器的最不相关次数，并从中提取评价指标的

方式来识别异常传感器 . 结论如下：

1）所提出的传感器异常检测模型原理简单，易

于实现，并对计算机硬件要求较低 . 这使得该模型能

够在不同硬件平台上有效运行 . 且该模型无须选取

数据集进行训练，具有良好的适应性，能够有效处理

未知情况，为实际应用带来便利 .
2）此方法计算迅速，可实现对异常传感器的实

时检测 . 将其与异常诊断方法结合后，可实现对异常

传感器的及时定位和异常类型的准确诊断，具有很

好的实用价值 .
3）该模型目前只对单传感器异常的识别具有较

高的准确率，后续将进一步改进算法，便于适应多传

感器异常的实际场景 .
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