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摘   要： 针对物联网中多源异构数据的隐私保护问题，提出了 1 种基于分段线性混沌映射的多源异构数

据安全框架 . 与现有的主要针对单一类型数据或独立处理异构数据的方案不同，所提方案首先根据多源异构

数据的内在固有特征，设计相应的数据提取策略，将其充分融合后抽象为统一的表现模式 . 在此基础上，为保

证多源异构数据的安全性，首先设计了 1 种双重块级置乱策略和 1 种基于比特级的低频系数加密算法，利用

加密后的低频系数确定唯一值，作为非零高频系数扩散的起始位置，然后对存在的非零高频系数进行双向背

离扩散操作，进一步加强了对高频信息的保护 . 实验结果表明，该算法保障了多源异构数据的安全性，可以部

署于标准计算机 .
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Abstract： To address the privacy protection problem of multi-source heterogeneous data in the 
Internet of Things， a secure framework for multi-source heterogeneous data based on a piecewise 
linear chaotic map was proposed. Different from existing schemes that primarily focus on single-
type data or handle heterogeneous data independently， in the proposed method， corresponding 
data extraction strategies were first designed according to the inherent characteristics of multi-
source heterogeneous data to fully fuse them and abstract them into a unified representation mode.
On this basis， to ensure the security of multi-source heterogeneous data， a dual block-level 
permutation strategy and a bit-level low-frequency coefficient encryption algorithm were first 
designed. The encrypted low-frequency coefficients were used to determine a unique value as the 
starting position for the diffusion of non-zero high-frequency coefficients. Then， a bidirectional 
deviation diffusion operation was performed on the existing non-zero high-frequency coefficients 
to further strengthen the protection of high-frequency information. The experimental results 
indicate that the proposed algorithm ensures the security of multi-source heterogeneous data and 
can be deployed on standard computers.
Key words： multi-source heterogeneous data； privacy protection； piecewise linear chaotic map； 
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多源异构数据是在模式、系统、语义等方面 存在差异的信息表达形态，在各个领域具有广泛
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的应用潜力和价值［1-4］. 在新兴的感知学习领域

中，采用软硬件相结合的方式，通过“软件定义内

核需求，硬件驱动机器实体”实现真正意义上的

人机交互，包括机器人、智能家居、自动驾驶等 .

在此过程中，需要通过大量多源异构数据作为输

入以支撑其感知、决策与操控的闭环，其底层核

心逻辑即为多源异构数据的识别、转化、融合、重

组等［5-6］. 此外，随着互联网的兴起，大量多源异构

数据的产生给软硬件存储系统造成了巨大的压

力，使得二者长期处于“供不应求”状态 . 与此同

时，这些数据在传输过程中面临数据泄露、丢失、

拦截、篡改、破坏等安全性问题［7-8］.

基于 Matthews［9］提出的利用混沌动力学原理

构 造 加 密 算 法 的 构 想 ，Fridrich［10］于 1997 年 提

出了至今在数据安全领域广为应用的“置乱-
扩散”框架 . 基于此框架，研究人员面向多元化

载体提出了许多新型加密算法［11-17］.Tang 等［11］

提 出 了 1 种基于 Logistic 映射和杂交链式反应的

信息加密方案 . 通过杂交不同类型的发夹 DNA

（deoxyribonucleic acid）链，最终形成双链 DNA 聚

合物，提高了 DNA 编码的随机性 . 由于 DNA 编码

会引入大量的时间消耗，可能造成加密算法无法

满足实时系统的高响应需求，Zhu 等［12］设计了 1

种基于组合混沌系统的轻量级分组加密算法 . 实

验结果表明，该算法不仅提升了加密效率，而且

具有良好的可扩展性 . 相比文本，可视化图像被

定义为携带大量信息且更受用户青睐的目标载

体之一 . 为保障图像中信息的安全性，Wu 等 ［13］提

出了 1 种基于 DNA 和多个改进的一维混沌系统

的图像加密算法 . 为了解决 DNA 编码类型数量

受限的问题，Yu 等［14］提出了 1 种新的基于 DNA

三倍体突变和超混沌系统的图像加密算法 . 而

Signing 等［15］结合 Jerk 混沌系统和 DNA 编码，设

计了 1 种应用于文本和图像的加密系统 . 以上提

出的加密算法并不适用于密度极大的音频数据 .

文 献［16］提 出 了 1 种 在 MPEG（moving picture 

experts group）压缩背景下基于混沌和小波变换

的音频加密算法，在时域-小波域-时域分别进行

3 次音频信号的置乱和扩散操作以保障音频信号

的安全性 . 文献［7］首先利用正弦函数、幂函数、

简单的运算等构建 1 个 n 维离散超混沌系统，通

过 1 次一密的手段设计了新的音频加密方案 .

Zhao 等 ［17］则根据用户多样化需求设计了 1 种支

持差分解密的音频保护方案 .

上述加密方案的设计均只针对单一信息源

而设计，忽略了物联网（Internet of Things，IoT）中

多源异构数据的多样化需求 . 此外，现有方案通

常对异构数据进行独立处理［11-17］，缺乏在不同数

据模式之间进行互操作和扩展 . 为此，本文提出 1

种不同于现有数据加密方案的多源异构数据安

全框架，以物联网中多源异构数据为研究载体，

引入 1 种统一且灵活的处理模式 . 在这种模式下，

多源异构数据并非孤立地进行处理，而是根据其

内在结构和统计特征进行自适应转换与融合 . 具

体地，该算法的设计结合具有高随机性、初值高

敏感性、硬件友好性等特点的分段线性混沌映

射［18］，构建 1 种简单、高效的轻量化安全机制 . 首

先，该机制能够有效适配多源异构数据的差异化

特征 . 例如，对于图像和视频数据，可以在变换域

进行结构化表示；对于音频数据，可以通过频域

特征进行建模；而对于文本数据，则可以转化为

符号序列或编码向量进行统一处理 . 此外，不同

类型的数据通过柔性化映射被嵌入到统一的表

示空间，从而实现跨模态的一致性加密处理，同

时避免对各类数据固有结构的破坏 . 该方案在实

现多源异构数据统一安全保护的同时，兼顾了数

据特征保持、系统灵活性以及实际部署需求，为

物联网场景下的异构数据安全提供了 1 种可行且

高效的解决方案 .

1　算法描述

针对单一信息源难以满足互联网用户个性

化、多样化需求等现实问题，本文以多源异构数

据为研究对象，深入分析其内在特征，并结合混

沌安全算法，提出 1 种轻量级、高安全性的加密算

法 . 该算法的整体流程图如图 1 所示，主要包含数

据预处理、数据融合、格式一致化以及数据加密

四部分 . 在数据加密部分，利用经典的“置乱-扩

散”模型，分别对抽象出的多源异构数据进行重

排与替换操作，以此保障数据的安全性 .

1. 1　数据提取与转换

本节主要描述多源异构数据的提取与转换，

该过程在数据转换层中实现，如图 2 所示 . 分别以

图1　算法整体流程图

Fig. 1　Overall flowchart of algorithm
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文本、图像、音频、视频等作为目标载体，分析不

同类型数据的固有特征并从多源异构数据中提

取完整的数据，进而为后续数据融合层中数据的

有效融合做准备 .

现有的文本主要表现形式分为 3 类：英文文

本、中文文本及混合文本 . 在不考虑词意、语序等

问题的情况下，通常认为文本仅是 1 个由词构成

的集合 . 在本文中，文本数据首先进入数据转换

层，读取原始的文本数据后，利用 UTF（unicode 

transformation format）-8 编码方式，将原始数据

转换为计算机可识别的字节，转换公式如式（1）

所示：

H (T )= int(||θi = 1 f (ord(ci ))). (1)

式中：H (T )表示转换后的数据；θ表示文本数据的

最 大 个 数 ；ci 表 示 第 i 个 文 本 字 符 ；ord(×) 表 示

UTF-8 编码函数；f (×)表示列表转换函数；||p
i = 1 表示

拼接函数；int(×)表示整数转换函数 .

图像是以像素为单位的非结构化信息的常

用表达方式之一 . 现有的图像表现为非压缩图像

和压缩图像 2 种类型，2 类图像针对的应用需求

各不相同 . 非压缩图像常被用于对细节信息要求

较高的场景，如医疗影像、航天航空、高清监控

等； 压缩图像则以牺牲少量细节信息为代价，生

成肉眼难以察觉的、关键信息完整的弱差异化图

像 . 考虑到现实成本问题，本文以压缩图像为主

要研究对象 . 数据转换层首先对原始图像进行预

处理，即采用式（2）转换原始图像的格式（RGB

（red green blue）转换为 YCbCr）.

Y = 0.114 ´ B + 0.587 ´G + 0.299 ´ R. (2)

式中：RGB 分别表示原始输入图像在三通道中

的像素值；Y 表示亮度值 .

与上述两类可视化数据不同，音频数据是一

种非结构化的听觉感知传导数据，且一段完整的

音频数据中一般包含大量冗余信号，其占比约为

30%. 目前常见的音频存储格式为 wav，FLAC，

MP3 等 . 音频数据通过数据转换层，原始音频文

件中的模拟信息被转换为数字信息，转换公式如

式（3）所示：

A = code ( round (32 767 ´ s (nts) ) ) . (3)

式中：A 表示转换后的音频数据序列；ts 表示音频

采样周期；n 表示采样点；s(nts ) 表示在 nts 时的采

样值；round(×) 表示四舍五入函数；code(×) 表示脉

冲编码调制算法 .

可视化视频数据通常可视为由若干图像序

列与音频信息构成的多元数据 . 视频数据通常以

帧作为基本单位，并按照时间顺序排列形成连续

的动态视觉序列 . 在完整的视频数据中，空间域

和时间域均存在大量冗余信息 . 为提高压缩效

率 ，主 流 视 频 编 码 标 准（如 H.264/AVC，H.265/

HEVC 等）通过预测、变换、滤波以及熵编码等技

术对视频信号进行压缩，从而有效降低视频数据

的存储和传输开销 . 在视频采集过程中，连续的

视频信号通过空域与时域上的离散采样，被转换

为计算机可处理的数字视频数据，计算公式如式

图2　数据的提取与转换示意图

Fig. 2　Schematic diagram of data extraction and transformation
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（4）所示：

V ( x y t ) = V (m∆x  n∆y  k∆ t) . (4)

式 中 ：V (xyt) 表 示 连 续 的 视 频 信 号 ；

V (m∆x n∆y k∆ t ) 表示离散的视频序列；m，n，k 分

别表示视频信号在水平方向、垂直方向及时间方

向上的离散采样索引；∆x ∆y ∆ t 分别表示空间水平

采样间隔、空间垂直采样间隔及时间采样间隔 .

1. 2　数据融合与重构

本节主要介绍数据转换后的数据融合与重

构过程，如图 3 所示 . 利用四维超混沌 Chen 系

统［19］，有效地融合异构数据 . 随后，所有数据通过

数据抽象层，被构建为结构化的统一数据格式，

进而为数据安全层中加密算法的设计奠定基础 .

异构数据融合旨在将经过数据转换后的多

类型数据按照一定规则组合为无序的数据序列 .

利用不同数据类型在数据规模和特性分布方面

存在的显著差异，在初步确定基准数据源后，结

合具有高复杂度、高敏感度及强抗攻击能力的四

维超混沌 Chen 系统以及各类数据间的数量关系，

对数据融合过程中的融合位置与融合数量进行

动态调控 . 本文使用文献［19］中提出的改进的

Chen 混沌系统，其计算公式表示为
ü

ý

þ

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

dx
dt

= a(y - x)

dy
dt

=-dx - xz + cy -w

dz
dt

= xy - bz

dw
dt

= x + k.

(5)

式中：abcd是混沌系统的控制参数，a= 36，b= 3，

c= 28，d= 16；k是1个可调参数且kÎ[-0.50.5].

以文本、图像、音频和视频 4 类数据作为输入

源为例，首先分析 4 类数据的数据规模并选取数

据 量 最 大 的 类 型 作 为 融 合 的 基 准 数 据 流

（base streamBS）. 随后，通过计算视频数据与文

本、图像和音频数据之间的数量关系，确定文本、

图像和音频数据在融合过程中的融合数量 . 为确

定它们的融合位置，利用式（5）中生成的伪随机

序列完成异构数据的动态融合操作，并按照既定

比例将文本、图像和音频数据依次嵌入到视频流

中 . 在此基础上，为了进一步降低明文数据之间的

相关性，本文采用式（5）中生成的伪随机序列对明

文数据进行置乱操作 . 通过该置乱过程，可以有效

打乱明文数据的排列顺序，使融合后数据的统计

特性呈均匀分布，从而显著提升抗统计攻击的能

力 . 图 3 中的数据融合层给出了 1 个具体示例 . 该

数据融合策略的提出，不仅打破了传统融合方案

的有序性，而且保证了融合算法的可逆性 .

融合后的数据输入到数据抽象层中，该层的

核心逻辑是将不同类型数据统一为相同表现模

式，实现数据的结构统一 . 首先，整体数据被分割

为 é
ê
êêêê ù

ú
úúúúl

n ´ n
个等长序列，其中 l 表示融合后数据长

度，n = 8，如果最后一个等长序列中的元素个数

α < n ´ n，为保证格式的统一化，在此序列末尾填

充 n ´ n - α个补充零值 . 然后，利用离散余弦变换

（discrete cosine transform，DCT）将空域数据转换

为频域数据，并进一步采用量化处理，从而有效

降低数据冗余度 .

1. 3　密钥生成

由于分段线性混沌映射在概率分布密度、数

值敏感度、实现复杂度等方面具有优良特性［18，20］，

本文首先利用分段线性混沌映射生成安全密钥

为后续加密算法的设计提供基础支持 . 顾名思

义，分段线性混沌映射的核心思想是将区间对称

分割，通过点映射到区间，进而直观量化其动力

学行为，数学形式表现为

图3　数据的融合与重构示意图

Fig. 3　Schematic diagram of data fusion and reconstruction
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xn + 1 = F(xn )=

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

xn

p
                0 ≤ xn < p ;

xn - p
0.5 - p

       p ≤ xn < 0.5;

F(1 - xn )    0.5 ≤ xn < 1.

(6)

式中：F(×) 为 迭 代 映 射 函 数 ；p 为 控 制 参 数 ，当

pÎ (00.5) 时，该混沌系统呈现混沌特性；当 n = 0

时，x0 为初始值，取值范围在[01]之间 .

实 验 过 程 中 ，定 义 p = 0.319 223 802 1，x0 =

0.813 512 523 8，并 对 上 述 混 沌 映 射 算 法 迭 代

100 000 次后，根据式（7）~（8），分别生成 2 个密钥

集 ke1 ke2，用于加密低频系数和高频系数 .

x̄ =
1
n∑0

n - 1 xn  (7)

ke = {0     xn ≥ x̄
1     xn < x̄.

(8)

式中：x̄ 表示一组数的平均值；ke 表示生成密钥 .

1. 4　块级置乱方案

基于 1.2 节完成的数据融合与重构处理，为

进一步降低重构后相邻序列之间的相关性，在数

据抽象层处理结束后，对所有元素块进行连续双

重置乱操作 . 以 m 块为例，对块级置乱过程进行

简单阐述，其流程如图 4 中块级置乱所示 .

具体置乱算法如下：

步骤 1 依次配对数据抽象层中生成的元素

块，生成若干对，并定义初值 F[0] 作为反馈值，

F[0]Î[0 1 515].

步骤 2 以 2 b 为单位分割 F[0]，分割后的值

分别定义为 L 和 R，如果 L > 7，则当前对中的元素

块进行 1 次交换操作；反之，则保持原始块状态

不变 .

步骤 3 块交换完成后，针对性地处理块中

存在的非零元素：

步骤 3.1 提取块交换后第 2 个块中最后 1

个 非 零 元 素 前 的 所 有 高 频 元 素 A1 =

{p1 p2 p3 pτ}，其中，pτ 表示当前块中最后 1 个

非零元素，0 ≤ τ ≤ 62. 计算该块中非零交流系数

（AC）值个数 γ并计算循环次数 SL = L%γ，0 ≤ γ ≤ τ.
随后，循环左移 A1 中的所有元素 SL 次，得到

~
A1 =

{p1 + SL
p2 + SL

pτ p1 p2 pSL
}. 最 后 拼 接 直 流 系

数（DC），
~
A1 和剩余的高频零元素、还原块形式定

义为 C1.

步骤 3.2 提取块交换后第 2 个块中第 1 个

非 零 元 素 前 的 所 有 高 频 元 素

A2 ={p1 p2 p3 pτ}，其中，pτ 表示当前块中最后

1 个非零元素，0 ≤ τ ≤ 62. 计算该块中非零 AC 值个

数 γ 并 计 算 循 环 次 数 SR = (L + R)%γ，0 ≤ γ ≤ τ. 随

后，循环左移 A2 中的所有元素 SR 次，得到
~
A2 =

{p1 + SR
p2 + SR

pτ p1 p2 pSR
}. 最 后 拼 接 DC 系

数 ，
~
A2 和 剩 余 高 频 零 元 素 ，还 原 块 形 式 定

义为 C2.

步骤 4 更新反馈值 F[0]，计算公式具体如

下所示：

F[1]= (PS(C1 C2 )) xor F[0].

式中：PS(×)表示计算非零元素之和函数； xor 表示

异或操作 .

步骤 5 使用步骤 4 中更新的反馈值作为步

骤 1 的输入，并循环步骤 1 至步骤 4，直至所有对

完成置乱操作 .

图4　安全算法设计与数据重构示意图

Fig. 4　Schematic diagram of secure algorithm design and data reconstruction
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步骤 6 完成对间的块级置乱后，分别以行

和列为单位进行基于密钥的块内行列置乱，进一

步打破块间元素的相关性 . 置乱流程如图 4 中行

列置乱所示 .

1. 5　比特级加密算法

大量实证研究表明，仅置乱的加密系统无法

抵抗选择明文攻击［21-23］. 为了解决这一问题，在上

述块级置乱后，采用比特级加密算法对 m 个 8 ´ 8

块 中 的 低 频 系 数 进 行 加 密 . 详 细 的 加 密 算 法

如下：

步骤 1 获取所有块中的低频系数，生成低

频系数列表 LLF ={l LF
i |i = 01m - 1}.

步骤 2 将 l LF
i 转化为 8 b 二进制表示，并以

4 b 为单位进行拆分，得到高位和低位 .

步骤 3 丢弃 1.3 节生成的 ke1 前 2 000 个密钥

以避免伪随机序列中的瞬态效应，随后，将剩余

密钥逐位与高位元素进行异或操作 .

步骤 4 拼接步骤 3 中的计算结果和对应位

置的低位元素，最后将拼接结果转化为十进制

数，具体计算公式为
~
LLF ={

~
l LF

i |i = 01m - 1}.

式中：
~
LLF 表示加密后低频系数的集合；

~
l LF

i 表示加

密后的低频系数值 .

1. 6　双向背离扩散算法

对高频系数进行深入探究后，发现高频系数

中存在大量零值系数，本文称之为“无意义系数”.

无意义系数占据了大量的存储空间，对其进行扩

散操作无疑是增加了计算机的存储负担 . 因此，

本文以非零高频系数为加密目标，设计了 1 种随

机的双向背离扩散算法，用于进一步保护细节信

息，如图 4 所示 . 该算法的核心思路是寻求一个扩

散开端 . 利用 1.5 节中生成的密文低频系数计算

加密非零高频系数的开始索引值 Sid，具体步骤

如下：

步骤 1 计算低频系数均值
- -----
ELF =

1
m ∑

i = 0

m - 1~
l LF

i ；

步骤 2 获取差值最小值 MINLF =min(
~
l LF

i -
- -----
ELF )；

步骤 3 寻找
~
LLF中最接近MINLF的索引值Sid.

通过上述步骤确定唯一 Sid 后，提取所有块

中 的 非 零 高 频 系 数 并 存 放 于 列 表 LHF ={l HF
j |j =

01α - 1}，其中 α表示非零高频系数总数 . 根

据 Sid 将 LHF 中 的 l HF
j 分 为 两 部 分 j =

[0Sid]È (Sidα - 1]，最终采用式（9）生成密文非零

高频系数，具体步骤如算法 1 所示 .

ü

ý

þ

ï
ïï
ï

ï
ïï
ï

~
l HF

j = l HF
j Å

~
k β

e2                       j = Sidβ = 0;
~
l HF

j + 1 =
~
l HF

j + 1 Å
~
l HF

j Å
~
k β + 1

e2       j > Sid;
~
l HF

j + 1 =
~
l HF

j + 1 Å
~
l HF

j Å k γ + 1
e2      j < Sidγ = 0.

(9)

式中：
~
l HF

j 表示加密后的非零高频系数；
~
k β

e2 是 ke2 的

变体，由 ke2 中每 3 个连续值组成的十进制值，表

示右向扩散高频系数的密钥；k γ
e2 同样是 ke2 的变

体，由 ke2 中每 2 个连续值组成的十进制值，表示

左向扩散高频系数的密钥 .

算法 1 双向背离扩散 .

输入：
~
LLF ke2 加密后的 n ´ n 块 .

输出：密文高频系数的 Zigzag 形式 .

1. 寻找起始索引 Sid；

2. 双向扩散非零高频系数，生成两部分密文

集
~
LLHF 
~
RLHF；

3. 组合
~
LLHF  
~
RLHF，最终生成密文非零高频

系数集
~
LHF =
~
LLHF +
~
RLHF；

4. 将
~
LHF 还原到 Zigzag 后的形式 .

2　性能分析

2. 1　数据集与实验环境

本节主要以文本、图像、音频和视频作为测

试对象，验证所提算法的有效性和合理性 . 测试

数据的详细信息如图 5 和表 1 所示，图 5a~5r 依次

对应表 1（从上到下、从左到右）中的排列信息 . 文

本采用英文、中文及混合文本进行测试，图像数

据来源于常见的 USC-SIPI 数据集［24］，音频数据

下载于百度浏览器，视频数据由 Xiph.Org 基金会

提供［25］. 其中，以 .txt 结尾的文本文件大小是经过

UTF-8 编码后的字节数，以 .tiff 结尾的图像文件

分辨率均为 256 像素´256 像素，大小则通过原始

图像的长、宽和位深计算得出，以 .wav 结尾的音

频数据大小是通过脉冲编码调制采样后得到的

音频数据字节数，以 .yuv 结尾的视频数据，其大

小即为该文件在计算机中实际占用的存储空间 .

所有实验运行于 1 台个人 Windows 计算机（Intel 

Core （TM） i7-9700 CPU，8 GB 内存），编译环境

为 Pycharm 2021.

2. 2　感知结果分析

有效的加密算法应用于原始数据后，应使原

始内容在视觉或听觉感知上完全不可辨识 . 为了

验证所提算法的有效性，本节分别以多输入源数
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据（文本、图像、音频和视频）作为测试对象，进行

加密实验，加密结果如图 6 所示 . 从图 6 中可以看

出，加密后的混合文本（如图 6g 和 6k 所示）呈现

出由数字、大小写字母以及基础数学符号组成的

杂乱无序序列，原有语义结构被完全破坏，无法

从中解析出任何信息，实现了文本内容的完全隐

藏 . 密文图像（见图 6i）以及加密后视频第 1 帧（见

图 6j）则呈现为类似噪声的均匀随机分布，原始

图像中的视觉内容完全消失 . 将加密后的音频信

号转化为可视化频率图后，可以观察到原始音频

的频率特征在加密后完全消失，密文音频的频谱

（见图 6h 和 6l）在一定频率范围内呈均匀分布，无

法从中还原或推断出任何有效的原始音频信息 .

综上所述，所提的加密算法在混合文本、图像、音

频和视频数据中均实现了明文内容的完全不可

感知状态，验证了其在视觉和听觉层面具备良好

的安全性能 .

2. 3　效率分析

运行时间是评估加密算法可行性和实用性

的关键指标之一 . 本节主要对所提加密算法的时

间复杂度进行分析，并证明其在运行时间上的优

势 . 本文提出的加密算法主要包括 4 个阶段：密钥

生成、双重块级置乱、比特级低频系数加密和双

向背离扩散，下面分别对每一阶段的时间复杂度

展开分析 .

在密钥生成阶段，本文使用分段线性混沌映

射迭代 M 次后生成密钥，其时间复杂度为 O(M )，

其中 M 表示迭代次数 . 在块级置乱过程中，所提

算法设计了双重块级置乱方案 . 首先，以对的形

式分别对块中的元素进行移动置乱，有选择地置

乱 块 中 相 应 元 素 ，该 过 程 中 的 时 间 复 杂 度 为

O ( )S
64

»O(S)，其中，S 表示数据的大小 . 其次，在

上述基础上以行和列为单位进行块间置乱，此过

程中的时间复杂度为 O ( )S
64

»O(S). 在比特级低

频系数加密过程中，主要采用分割、异或、重组等

手段完成，时间复杂度取决于低频系数的个数，

计算为 O ( )S
64

»O(S). 在双向背离扩散阶段，本

表1　测试数据详情
Table 1　Details of test data 

名称

英文文本

中文文本

混合文本

4. 1. 01Female. tiff

256House. tiff

4. 1. 03Female. tiff

Tree. tiff

类型

文本

文本

文本

图像

图像

图像

图像

大小/B

838

666

1 344

196 608

196 608

196 608

196 608

名称

4. 1. 08Jelly beans. tiff

5. 1. 12Clock. tiff

Bomb_plant_BL_A_1. wav

iPhone_message. wav

QQ_Remind. wav

foreman. yuv

类型

图像

图像

音频

音频

音频

视频

大小/B

196 608

65 536

113 488

50 000

28 336

108×105

图5　测试数据

Fig. 5　Test data
（a~c）—文本测试数据； （d~i）—图像测试数据； （j~l）—音频测试数据波形图； 

（m~r）—foreman.yuv 视频测试数据图，依次为第 1 帧，第 10 帧，第 20 帧，第 30 帧，第 40 帧和第 50 帧 .
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加密方案主要加密所有非零高频系数，假设输入

待加密数据中存在 α个非零高频系数，该加密过
程的时间复杂度为 O ( )S

64
+ α »O(S).

综上所述，本加密方法的整体时间复杂度为

O(M )+O(S)+O(S)+O(S)+O(S)=O (M + S )，主 要

取决于输入待加密数据的大小以及生成密钥的

循环次数（M），当 M 远远小于待加密数据的大小

时，本加密方法的时间复杂度可简化为 O(S)，对

资源有限的软硬件设备较友好 .

2. 4　直方图分析

直方图反映数值在一定区间内的分布规律，

通过分析密文直方图的分布情况，可以直观地量

化加密算法对原始数据的改变程度 . 当直方图呈

均匀分布时，攻击者无法通过其数据分布推断原

始像素的分布状态；反之，攻击者可以通过直方

图中数据的峰值推断原始数据的分布规律，进而

攻破加密算法，直接获取原始数据，造成重要数

据泄露 . 图 7 展示了 4 类数据的明文与对应的密

文分布直方图，其中，使用字节直方图表示文本

与音频的数据分布，使用像素直方图表示图像的

数据分布 . 从图 7i 中可以看出，密文图像的直方

图分布呈均匀分布特征，灰度值出现的频率趋于

一致且没有较为明显的峰值和低谷，原始图像的

统计规律完全被打破 . 文本数据的密文直方图 7g

和 7k 虽然没有均匀分布于整个横坐标轴上，但在

局部区域内呈现集中均匀状态，其分布模式与明

文直方图完全不同，无法通过密文直方图定位原

始文本的位置及结构特征 . 图 7b 和 7f 表示原始音

频的分布形态，其值呈规律状态分布于 0~255 区

间内，这主要是由于音频的采样存在一定的规律

性和重复性，为攻击者提供了潜在的突破点 . 加

密后音频的直方图分布（见图 7h 和 7l）则呈现出

完全不同于原始数据的分布形态，成功隐藏了原

始音频的统计特征 .

2. 5　相关性分析

相关性一般用于测量相邻元素之间的近似

程度，图像中的相关性称为像素相关性 . 对于 1 张

图6　明文与密文对比图

Fig. 6　Comparison diagram between plaintext and ciphertext
（a）—混合文本原始数据； （b）—Bomb_plant_BL_A_1.wav 采样图； （c）—4.1.01Female.tiff； （d）—foreman.yuv（第 1 帧）； 

（e）—英文文本原始数据； （f）—QQ_Remind.wav 采样图； （g）—（a~d）混合加密后提取的文本密文结果； 

（h）—（a~d）混合加密后提取的音频密文结果； （i）—（a~d）混合加密后提取的图像密文结果； 

（j）—（a~d）混合加密后提取的视频第 1 帧密文结果； （k）—（c~f）混合加密后提取的文本密文结果； 

（l）—（c~f）混合加密后提取的音频密文结果 .

16



第 7 期 朱志良等：多源异构数据的混沌融合加密方案

色彩丰富且画质细腻的图像而言，其相邻像素表

现极为密切甚至相似，量化后的结果接近 1，详细

计算公式见文献［26］. 通常情况下，随机选取明

文和密文中相同数量的像素，计算其在水平、垂

直和对角方位的相关性，其值若无限接近 0，则表

明提出的加密算法较好地消除了像素间的强相

关性 . 实验过程中，文本和音频数据的相邻相关

性采用文献［7］中的计算方法，分别对任意元素

Vn 及其前后元素进行测试，实验结果如表 2 所示 .

其 中 ，密 文 文 本 的 元 素 相 关 性 存 在 于 区 间

[0.0100.014]，密文图像和密文视频的第 1 帧像素

相关性系数分别为 0.027 和-0.018 左右，而密文音

频的元素相关性的均值约为-0.4. 综上所述，4 类

数据的混合相关性均值为-0.127 6. 4 类差异化数

据经过提出的加密算法处理后，呈现出较弱的内

容相关性，表明该加密算法具有较高的安全性 .

2. 6　信息熵分析

信息熵是一种用于评估数据复杂度的通用

测量指标［27-28］. 使用 UTF-8 编码的文本、音频、图

像和视频的信息熵取值范围通常在 0~8 之间，其

值越接近 8 时，表明该组数据中信息量越大，相关

性越弱 . 反之，数据信息越平整且相关性越强 . 一

般地，研究者期望密文数据的信息熵无限接近 8，

这表明算法具有较好的信息扰动能力，信息熵计

算方法如式（10）所示 . 表 3 展示了部分测试数据

的明文信息熵和密文信息熵，可以得到密文信息

熵均值为 7.484 07. 测试结果表明，使用提出的加

密算法对 4 类数据进行加密后，原始数据的统计

表2　多源异构数据的相关性系数分析
Table 2　Analysis of correlation coefficients of multi-source heterogeneous data 

名称

混合文本

Bomb_plant_BL_A_1. wav

4. 1. 01Female. tiff

foreman. yuv(第 1 帧)

英文文本

QQ_Remind. wav

明文相关性系数

Vn  Vn - 1

0. 868 9

0. 882 7

0. 964 0

0. 959 0

-0. 110 7

0. 978 5

Vn  Vn + 1

0. 867 8

0. 882 7

-0. 112 2

0. 978 5

混合密文相关性系数

Vn  Vn - 1

0. 014 4

-0. 407 0

0. 027 7

-0. 018 3

0. 010 3

-0. 393 0

Vn  Vn + 1

0. 014 5

-0. 407 0

0. 010 3

-0. 393 0

图7　明文与密文直方图比较

Fig. 7　Histogram comparison between plaintext and ciphertext
（a）—混合文本明文直方图； （b）—Bomb_plant_BL_A_1.wav 明文直方图； （c）—4.1.01Female.tiff 明文直方图； 

（d）—foreman.yuv 原始视频第 1 帧； （e）—英文文本明文直方图； （f）—QQ_Remind.wav 明文直方图； 

（g）—（a~d）混合密文文本直方图； （h）—（a~d）混合密文音频直方图； （i）—（a~d）混合密文图像直方图； 

（j）—（a~d）混合密文视频第 1 帧直方图； （k）—（c~f）混合密文文本直方图； （l）—（c~f）混合密文音频直方图 .

注：对于文本和音频数据，其相关性通过计算任意元素Vn与其相邻元素Vn - 1和Vn + 1之间的相关性系数获得；图像和视频数据，则随

机选取3 000对相邻像素值进行相关性测量 .

17



东北大学学报(自然科学版) 第 47 卷

特征被有效隐藏，表明加密算法具有较强的抗统

计分析能力 .

H =-∑
i = 0

255

p(xi )lb(p(xi )) . (10)

式中：xi 表示元素值；p(xi )表示 xi 出现的概率；lb(×)

表示以 2 为底的计算函数 .

2. 7　差分攻击分析

差分攻击是通过分析微小差异进而攻破加

密算法的一种手段 . 本节以密钥和明文作为测试

内 容 ，以 NPCR（number of pixels change rate）和

UACI（unified average changing intensity）作为检

验指标（具体计算方式见式（11）~（12）［29-30］），验

证所提算法对差分攻击的抵抗能力 . 首先，分别

使用不同密钥（原始密钥和仅改变 1 b 的密钥）加

密相同的目标载体，NPCR 和 UACI 测试结果如

表 4 中前两行所示，NPCR 和 UACI 均值分别为

98.73% 和 32.98%，二 者 都 接 近 既 定 最 优 值

（99.60% 和 33.46%），表明所提算法具有一定的

密钥敏感性 . 其次，使用相同密钥分别加密不同明

文数据（明文数据和仅改变 1 b 的近似数据），若生

成 2个完全不同的密文列表，则表明所提算法具有

一定抵抗明文攻击的能力 .量化结果如表 4中后两

行所示，从中可以看出密文数据的 NPCR 和 UACI

均值（99.01% 和 32.92%）在最优理论值上下浮动，

表明加密算法具有一定的抗明文攻击能力 .

UACI =
1
n

é

ë

ê
êê
ê
ê
ê∑

j

||C1( )j -C2( )j
255

ù

û

ú
úú
ú
ú
ú
´ 100% (11)

NPCR =
∑

j

E( j)

n
´ 100%. (12)

式中：E ( j) =
ì
í
î

ïï

ïï

1C1( )j ¹C2( )j
0C1( )j =C2( )j ；C1( j)和 C2( j)表

示不同文件中相同位置的元素值；n 表示元素值

的总个数 .

3　结  语

本文设计了 1 个面向多源异构数据的轻量级

安全加密框架 . 针对多源异构数据的特征，通过

数据融合层和数据抽象层将文本、图像、音频、视

频等数据进行融合，然后构建 1 个通用结构体 . 抽

象出的数据经过数据安全层，融合混沌加密算

法，以保障明文数据在物联网中的安全传输 . 在

安全层中，多源数据首先以块为单位进行双重块

级置乱来破坏数据的原始位置；此外，通过比特

级加密算法以及双向背离扩散等操作，彻底将置

乱后的数据转化成“伪数据”，以应对非法用户的

未授权访问与数据重建 . 实验结果表明，所提算

法对不同类型数据源均表现出良好的安全性 . 由

于该算法利用轻量级混沌映射生成伪随机密钥，

大大降低了数据操作中的时间消耗，较好地满足

了用户对实时性的需求，可以部署和应用于任意

计算机 . 然而，当采样数据为波动较小的音频时，

不可避免地面临数据融合有限、采样值变化范围

有限等问题，这将是未来着重考虑和攻克的问题

之一 .
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