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摘要：当前，我国老龄人口体量大、老龄化增速快、养老资源缺口巨大，基于健康数据驱动的养老服务成为解决养老问题的

有效手段。本文在厘清智慧康养的概念和发展现状的基础上，分析了智慧康养数据高质量发展对我国养老事业发展的促进作

用，提出了主动健康数据、间接健康数据、被动健康数据的分类方法，阐述了（采集）多场景性和瞬时性、多模态和复杂

性、跨领域多源数据互联、规模效益递增等智慧康养数据的基本特点。我国智慧康养数据面临着多源异构数据融合、数据安

全性和隐私性、数据使用伦理等方面的问题，其高质量发展需要以物联网技术为核心开展智慧康养数据的标准化采集、实时

传输和预前处理，通过人工智能技术进行数据特征提取和实时运算，利用区块链技术保障数据安全。进一步提出了智慧康养

行业数据标准体系、数字基础设施建设、数字安全和隐私保护、高水平数据开放共享、人才培养模式等方面的发展建议，为

智慧康养数据高质量发展研究及实践提供参考。
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Abstract: China’s aging population is large in size and is growing rapidly, causing a huge gap in the geriatric care resources. The 
smart geriatric care service based on health data has become an effective means to solve the geriatric care problem in China. This 
study presents the concept and development status of smart geriatric care and analyzes the promotion effect of smart geriatric care data 
on the development of geriatric care services in China. Moreover, it categorizes the smart geriatric care data into active, indirect, and 
passive health data, and elaborates on the basic characteristics of the smart geriatric care data, including multiple collection scenarios 
and instantaneity, multi-modes and complexity, interconnection of interdisciplinary multi-source data, and increasing scale benefits. 
The development of smart geriatric care data in China now faces challenges regarding fusion of multi-source heterogeneous data, data 
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security and privacy, and data use ethics. To support the high-quality development of smart geriatric care data in China, it is necessary 
to conduct the standardized collection, real-time transmission, and pre-processing of smart geriatric care data using the Internet of 
Things, realize data feature extraction and real-time computing through the artificial intelligence technology, and safeguard data 
security using the blockchain technology. Furthermore, recommendations are proposed from the aspects of data standards system, 
digital infrastructure, digital security and privacy protection, data sharing, and talent training mechanism.
Keywords: smart health data; digital healthcare; data elements; databases; data ethics

一、前言

截至 2023年，我国 60岁及以上的老年人口达

2.97亿人，占总人口的 21.1%，庞大的老年人口对

我国的医疗、健康和养老服务体系构成巨大挑战。

2022 年，我国各类型养老床位合计为 829.4 万张，

但每千名老年人的平均床位数不足30张，远低于同

期世界发达国家的水平[1,2]，传统养老模式已无法满

足老年人的养老和健康需求。近年来，智慧康养在

物联网、人工智能、区块链等技术的赋能下，在我

国已出台的多部政策推动下[3~5]，为解决我国新时代

老年问题提供了一种全新方案。智慧康养的概念最

早可追溯到英国生命信托基金会提出的“全智能化

养老系统”，其核心功能包括智能化决策、供需精

准匹配等[6]。相较于传统的以健康为目标、养老和

养生为手段的康养概念[7,8]，智慧康养在丰富其内涵

的同时，发展了康养的手段，其智慧的体现便是养

老服务由健康数据驱动进而实现的。智慧康养利用

物联网技术、可穿戴技术、区块链技术实现居家、

养老机构、社区等多场景的数据采集与分析，促进

健康知识和健康数据的生成；基于人工智能、大数

据、云计算等技术对健康数据的分析，实现精准且

个性化的老年健康智能决策[9]。

在智慧康养研究领域，现有研究多围绕在产

业、产品、服务等方向。在产业方向，涉及智慧康养

产业发展现状[10]、智慧康养产业链整合[11]、智慧康

养产业平台构成[12]、智慧康养实现路径等[13]；在产

品方面，包含智慧康养助步机器人[14]、智慧康养家

居[15]等；在服务方面，覆盖康养智慧康养旅游[16]、

居家情景交互[15]、智慧康养社区[17]、情感场景构

建[18]等。此外，在智慧康养数据方向上，已有研究

多集中在智慧康养数据库的建立与维护[19]、智慧康

养数据集构建方法[20]等方面。现有研究主要分布于

智慧康养的前端技术和终端应用层面，缺少对于智

慧康养核心环节，即智慧康养数据高质量发展的研

究。现有研究也证实在智慧康养数据发展过程中存

在真实数据缺失、混杂数据干扰、数据标准化不足

等问题[20]，因而分析智慧康养数据的种类和特点，

阐释智慧康养数据发展面临的问题，寻找智慧康养

数据高质量发展的支撑性技术，推动智慧康养数据

高质量发展，具有理论价值和实际意义。

本文全面梳理智慧康养数据的类型、特点和领

域发展现状，剖析面临的主要问题，阐述物联网、

人工智能、区块链等技术对智慧康养数据高质量发

展的支撑作用，并提出针对性发展建议，以促进

智慧康养数据高质量发展，助力实施健康老龄化

战略。

二、智慧康养数据的种类

智慧康养数据是一类与健康相关的，以信息容

量大、信息种类多、存储速度快、应用价值高为主

要特征的数据[21,22]，其中的健康医疗大数据被认为

是国家重要的基础性战略资源[23]。2023 年，国家

卫生健康委员会发布《卫生健康信息数据元目录》，

其内容有总则、人口学及社会经济学特征、健康史

等17个部分。其根据不同类型数据特点将卫生健康

信息数据划分为卫生健康服务对象信息、医学观察

信息、诊断与评估信息等 9大类[24]，在这之中包含

由医疗服务结构采集且能直接反映个体健康数据的

卫生健康服务对象信息、健康危险因素、医学观察

信息、诊断与评估信息、计划与干预信息[24]；不直

接反映个体健康情况但对个体健康或健康行业造成

影响的数据，如卫生健康经济信息、卫生健康资源

信息、卫生健康管理信息[24]。国家卫生健康委员会

发布的《国家健康医疗大数据标准、安全和服务管

理办法（试行）》指出，在人们疾病筛查、疾病治

疗、健康管理等过程中产生的一切与健康医疗相关

的数据都可以被称为智慧康养数据[22,25]。据此，可

将智慧康养数据分为主动健康数据、间接健康数据

和被动健康数据。
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（一）主动健康数据

随着人民健康素养的不断提升和智慧康养产业

的不断发展，主动健康应运而生。主动健康强调个

体在维护自身健康中起到的积极作用，鼓励人们选

择更加积极有效的手段促进自身的健康，鼓励将

“以患者疾病为中心”的健康理念转化为“以人的

健康为中心”[26]，这样的健康理念更加契合智慧康

养的主题。智慧康养的发展推动了主动健康数据的

发展。在过去，人们采取了多种手段来主动谋求自

身的健康，然而缺少有效且实时的信息采集装置，

使得主动健康过程中大量的健康数据因无法采集或

采集不及时而丢失。现如今智能手机、可穿戴设

备、智能机器人、智能助行设备、助浴设备等康养

装备在满足用户健康与卫生需求的同时，可记录过

程中产生的大量健康数据。这类在使用智慧康养装

备的主动健康行为过程中测量并记录，经分析处理

后能够产生健康促进效果或反映健康状态的数据称

为主动健康数据。主动健康数据的种类丰富，包括

使用智能手机浏览健康饮食、健康作息、运动技巧

等信息时产生的浏览数据；通过蓝牙传输至手机软

件中的用户体重、体脂率、人体密度、身高等数

据；使用智能助行设备时为控制助行器运动方向而

采集的用户面部表情数据和身体重心数据[27]；使用

智能助浴设备时为降低用户洗浴过程中跌倒和烫伤

的风险而采集的用户运动姿态数据、周围环境数

据、水温数据等[28]；智能手表／手环等可穿戴设备

采集的用户心率、血氧饱和度、周围环境中存在的

危险因素等数据[29]。

（二）间接健康数据

健康相关数据指在智慧康养过程中收集的不直

接反映个体健康情况但对个体健康或智慧康养行业

产生影响的数据[30~32]。研究表明，一个地区若缺乏

基础医疗设施和专业的医疗团队，会降低当地居民

的就医意愿。过远的距离和过高的交通成本会减少

居民的就医行为[33]。在特定文化中和教育背景下，

疾病带来的耻辱感也成为影响健康的重要因素[34]。

医疗政策和经济水平会通过影响个体的就医意愿和

就医行为间接影响健康状况[35]。医疗费用数据不能

直接反映个体的健康状况。但通过对医疗费用明细

的分析，可以帮助个体合理控制自身的医疗支出，

避免不必要的经济负担[36]。商业保险公司可以通过

对医疗保险使用数据进行分析，确定所开展医疗领

域的保险必要性[37]和保险保障范围[38]，在公共医疗

保险覆盖的薄弱环节起到补充和支持作用。健康相

关数据种类丰富，包括但不限于交通出行数据、家

庭可支配收入数据、文化宗教数据、地区人均购买

力数据、地区投送能力数据、地区医疗设施分布、

医疗费用和医保使用数据等。

（三）被动健康数据

被动健康通常指在疾病发生后采取的诊疗措

施，被动健康数据指个体在医疗保健过程中所收

集、存储、传递、管理、分析以及使用的数据集

合[39]。《国务院办公厅关于促进和规范健康医疗大

数据应用发展的指导意见》指出，鼓励各类医疗卫

生机构推进健康医疗大数据采集、存储，加强应用

支撑和运维技术保障，打通数据资源共享通道。在

推动健康医疗大数据资源共享开放的同时，使原本

不属于智慧康养数据的被动健康数据通过数据共享

平台、数据库等进入了智慧康养领域。被动健康数

据包含有诊疗过程中产生的电子病历数据、医学影

像数据、健康管理数据以及生命体征数据等直接反

映个体短时或长时健康状况的数据；实验室或检测

机构中生物体内器官、组织、细胞和细胞器中的蛋

白质、酯类以及代谢产物等特殊生物分子经测量和

量化后得到的生物数据[40]。

三、智慧康养数据的特点

（一）智慧康养数据采集的多场景性和瞬时性

随着互联网、物联网技术的不断发展，智慧康

养多场景瞬时性数据采集体现在数据采集、处理、

分析、决策、应用的全过程。智慧康养应用场景广

泛，各类型智慧康养设备能满足医院、社区、居家

等不同场景中的使用需求。相较于医院、社区、诊

所等卫生服务机构提供的单一封闭环境，居家场景

具有环境复杂、人员复杂、信息源复杂等特点[41]。

在居家场景中，日常护理和健康信息采集多由家人

或家政服务人员承担，因缺乏专业的医疗知识和护

理技能，不能及时正确地采集健康信息以及对症状

做出正确预警。为了解决上述问题，智慧康养中各

类型传感器和智能终端需要在多场景下完成24 h内

任意时段的个体数据采集。当前，智能手环可以随
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时检测用户的心率、血氧饱和度、体位以及运动信

息，在发现异常值后及时提醒使用者并对异常信息

进行跟踪采集；借助先进的云计算和流处理技术，

可以实时地对智慧康养终端采集到的数据进行处理

和分析，在与云端数据库链接后做出相应的健康决

策。例如，在使用智能手环监测用户心率时，若发

现用户的心率超出正常值范围，手环可以参照以往

用户使用数据和相关数据，分析当前用户属于正常

还是异常健康状况，并根据分析结果采取实时提

醒、实时监控、实时报警等措施。

（二）智慧康养大数据的多模态和复杂性

医疗和实验技术的革新、智能手机的普及以及

人们健康意识的提升使得获取个体健康相关信息的

渠道和手段在不断增加，个体的健康数据达到了TB

级数据量。智慧康养数据涉及一个国家或地区的全

体医疗机构或所有人群，具有上千个或者上万个TB

级甚至是PB级的数据量，庞大的数据量在降低数据

处理效率的同时增加了数据处理的复杂性[42]。智慧

康养数据来源广泛且种类丰富，不仅包含医疗数

据、生物数据等结构化数据，还包含大量的非结构

化数据，如基本健康数据的生活用药习惯，智慧健

康数据中的用户姿态、语音、视频监控等数据。这

些不同部门、不同装置、不同方法采集的数据增加

了智慧康养数据在处理、分析、整合、共享等环节

的复杂性。用户个体差异及其行为模式差异也是智

慧康养数据复杂性的重要来源之一。

（三）跨领域多源数据互联

在全球数字化和世界大流行疾病的推动下，智

慧康养数据应用场景不断拓展，跨领域数据融合创

新需求不断增加。智慧康养数据参与到了广泛的跨

领域数据合作项目中，构建了一批具有统一数据标

准的信息共享平台。不同机构、不同部门甚至是不

同领域的数据在平台上互通互联，提高了数据的利

用效率，打破了“信息孤岛”[43]。互通互联为医学

研究和医学教育提供了更大的样本量，提升了国际

化医疗研究水平，促进了医学科学的国际交流；跨

领域、跨地域的数据合作优化了医疗资源的国际化

配置，通过与数字医疗和人工智能等技术的结合，

推动了全球智慧康养服务的进步；国际化的数据合

作在全球卫生安全中起到重要作用，以数据为抓

手、健康为导向，构建人类健康共同体，共同应对

人类面临的大流行病和重大卫生安全问题。

（四）智慧康养数据规模效益递增

一个领域内的数据量越大，数据所代表的数据

精度就越高，反映的问题也更加趋近于实际。智慧

康养领域内的数据通过各机构之间的信息共享和协

作，简化了数据采集和分析环节，避免重复工

作[44]。在使用数据时，个体和机构获得的资源不会

因为其他用户的使用而减少，数据的价值不因为使

用次数的增加而降低。智慧康养数据本身具有多方

面的应用价值，数据共享使得数据价值最大化。在

很多国家，由政府基金资助的研究数据往往被要求

在项目完成后开放授权或共享数据[44]，使得数据在

初期的准入和资金成本远低于数据带来的巨大收益

和节约的人力、物力、财力、时间成本；智慧康养

数据为人工智能等新一代技术在数字医疗和智慧康

养领域的应用提供了海量且类型丰富的训练模型，

推动了新技术的发展和应用，与此同时新技术的广

泛应用进一步降低了数据收集、分析的成本；不同

于一般数据具有的时效性，通过对智慧康养数据进

行连续动态观测，其积累时间越长，反映的健康问

题越好，越能代表人群的健康状态，数据的健康价

值越大。数据的应用成本随数据使用规模的增大而

下降，数据的应用价值随数据规模的增大而上升，

展现智慧康养数据规模效益递增的特性。

四、智慧康养数据高质量发展面临的问题

（一）智慧康养多源异构数据融合问题

智慧康养领域的多源异构数据融合问题由来已

久，已经成为领域内数据高质量发展的主要限制因

素之一。这些数据来源、数据类型和数据存储格式

不同的数据称为多源异构数据。在多源异构数据整

合分析过程中发生且最终导致数据融合困难、缓慢

甚至中断的各种问题称为多源异构数据融合问题。

原始数据质量、数据复杂度以及数据共享机制都会

影响数据融合的进程。

在数据采集过程中，不同来源、不同类型、不

同的数据采集者和被采集者都可能为数据融合埋下

隐患。数据采集方可能具有不同的数据采集规范和

标准，这种多样性最终使得数据融合的困难性增
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加；被采集者的个体差异性也是数据融合困难的主

要影响因素之一。不同个体之中收集到的数据类型

不同且数据中包含的健康信息不尽相同，即使数据

类型一致，不同个体产生的数据在语义和表达内容

上也存在差异，而语义和表达层面的映射和转换基

础研究不足，使得数据融合困难；智慧康养领域内

的数据可以进行实时采集但却无法实现同步采集，

不同的数据在采集时存在不同的时间戳，每种数据

采集的时序也不同，难以在正确的时间节点融合数

据。在数据采集后对数据进行预处理，去除无效、

错误、无关数据，统一数据格式类型，以便于数据

存储和数据质量提升。在数据的预处理环节，医疗

机构、企业、实验室和个体之间缺乏统一的预处理

标准。医疗机构、科研单位、企业的医疗数据大多

存储在内部的数据库中或上传至国家的健康数据库

中，个人自测数据往往以文字、图片或电子记事本

的形式记录。在实践过程中，个体存储的数据可能

因为不当的存储方式，遗忘甚至是丢失而部分或全

部丧失；因维护不当、网络波动、传输障碍、硬件

老化等因素导致数据库出现数据的损耗。

新增的老年人口为智慧康养领域带来海量的数

据，但我国数据基础设施建设不足，算力增长无法

满足数据在多平台、多系统之间的流转、整合与分

析，海量数据自身也使数据融合愈发困难；随着传

感器技术的发展，原有无法精准采集或无法实时追

踪的数据类型变得可追踪、可采集，这些新增的数

据类型缺少数据融合的研究基础，数据融合困难；

部分数据库缺少相应的数据管理机制，数据库仅是

存储原始数据，而不将数据分类、分批储存。若数

据库维护不及时，再分析数据集缺失，将出现数据

的意外损失情况。大量的无序无分类数据对数据的

调用产生影响，导致数据融合过程中出现数据调用

不及时或调用资源不符的问题。

（二）智慧康养数据安全性和隐私性问题

随着智慧康养理念的普及，越来越多的移动健

康应用程序（APP）出现，人们通过应用程序获得

医疗与保健相关信息。市场上的部分移动健康APP

通过开放权限、后台运行等手段，盗取用户的使用

数据和个人信息。在一项关于女性移动医疗APP的

数据安全和隐私性的调查中发现，几乎所有的APP

均会采集与个人健康相关的数据，仅有52%的APP

制定了数据隐私相关政策并请求用户授权，甚至有

13%的APP在用户授权前就完成了数据的收集。女

性移动医疗APP中包含大量如排卵、怀孕、月经周

期等个人隐私数据，但大多数（87%）的APP选择

了与第三方平台进行数据共享，而在所有的软件中

只有 57%的APP选择向用户提供数据安全信息[45]。

人体基因数据具有极强的特征性和敏感性，可以反

映种群特征和家族特征，当人体基因数据与人口统

计学数据结合后，原本被模糊化的个人信息将被重

新识别[46]。通过家族内成员公开的基因数据可以预

测个体基因型和表达性，结合亲缘关系和人口统计

学数据，就能够搜索和识别到现实个体[47]。在科学

研究中，一旦科研人员在研究中不恰当使用了某些

数据，无论是错误分析还是描述不恰当都可能为研

究人群带来群体污名化问题[48]。例如，通过基因组

数据判断人群的患病率，发现某一人群或某一亚组

的患病率较高，很可能导致该人群在生活中受到疾

病歧视、工作歧视等问题。一些保险公司和医疗机

构也可能向该人群收取更高的保险和医疗费用，甚

至因为畏难心理而拒保和拒绝提供医疗服务；群体

污名化还可能给家属带来额外的心理负担和经济压

力，即使是脱发这样的非传染性和非健康损害性的

疾病也会给患者及其家属造成严重的心理负担[49]。

（三）智慧康养数据使用中的伦理问题

随着智能设备和可穿戴设备的不断普及，越来

越多的健康数据被智能终端采集，这些数据对医

学科研做出了巨大贡献，但数据的所有权存在着一

定的复杂性和争议性[50]：第一，现有有关数据的政

策和法律还不足，政府缺少监督数据透明化使用的

机制；第二，机构给予的安全承诺并没有具体的给

出数据共享所带来的风险与收益；第三，数据共享

的准入和推出机制不明，存在被智能推荐系统和第

三方数据平台私自使用的可能；第四，区别于传统

的医疗和生物数据，由手机等智能终端采集的数据

中包含有大量隐私数据（位置、消费、联系方

式等）。

智慧康养可以对使用者进行全场景瞬时性数据

采集，传统的知情同意方式并不适用于智慧康养服

务。传统的知情同意要求数据采集者或数据分析者

应向数据被采集者说明数据采集的目的、使用方

法、使用场景、存储方式、潜在风险和退出机制等
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研究计划，并在被采集者知情同意后，进行数据采

集和数据处理。当数据量过大时很难征集到每一位

被采集者的知情同意。二次利用数据时，由于受试

者的家庭住址丢失、联系方式变更、受试者故去等

原因很难再次获得受试者关于数据二次处理的知情

同意[51]。尽管研究人员采取了模糊个人信息、建立

临时分组、大数据抹除个人属性等方式应对此类问

题，研究中仍面临着侵犯被采集者的知情权问

题[52]。智慧康养服务对象常为老年人，部分老年人

缺乏对知情同意的基本认识，可能出现不知情且已

采集的数据伦理问题。近年来，泛知情同意（在研

究和数据采集初期便要求被采集者放弃对数据使用

目的、数据处理方式、存储方式等的知情权）作为

解决智慧康养数据知情同意问题的方法逐渐被大家

接受，但其实践过程中仍存在推行困难、被采集者

反对和由于监管不当而导致数据伦理等问题。

五、支撑智慧康养数据高质量发展的先进

技术

（一）物联网技术

目前，全球约有1.75亿个物联网系统为所在家

庭提供智慧服务[53]。物联网指通过无线网络、蓝

牙、射频识别等技术实现各终端与各设备的互联和

数据共享。物联网技术在现代医学中起重要作用，

是智慧康养数据高质量发展的基石。在美国，基于

物联网技术的智能诊疗设备数量突破 1436 亿台，

7年累计增长率为 16%[54]。物联网技术赋能的各类

型传感器不仅可以采集心电图、脑磁图、呼吸率等

数据[55]，还可以追踪老年人的夜间睡眠模式、个体

健康数据以及疾病预后情况[56,57]。物联网设备采集

的数据具有动态、连续、实时的优势，不容易出现

性能误差。数据采集后随即上传至云端，在数据共

享的同时减少了数据传输中数据损耗的发生[53]。物

联网技术为多源异构数据融合问题提供了新的解题

思路。在多源异构数据融合过程中引入开放关联数

据作为第三方中介，可以有效解决智慧康养领域数

据类型异构问题、格式异构问题、语义异构问

题[58]。采用通用的通信协议，增加不同物联网设备

间的互操作性。物联网设备使用数据转换工具将智

慧康养数据转换为统一格式，并根据决策树等智能

算法，将特征事件及数据进行分类，便于多源异构

数据进一步的处理和分析[59]。利用雾计算、边缘计

算等手段，实现物联网设备在数据采集近端完成数

据的预处理和初步融合，并增强设备实时响应能

力。物联网后端服务器通过直接融合、相关特征融

合、身份信息融合等手段融合多源异构数据[60]。

（二）人工智能技术

近年来，人工智能被广泛应用在医药卫生、

疾病照护、居家护理等领域[61]。人工智能是一类

能够独立收集、处理、分析外部环境数据并采取

相应措施实现的特定目标技术，通过模仿人类认

知思维过程，能够应对复杂目标、复杂系统、智

能决策等诸多挑战[62]。人工智能利用深度学习等

技术，对数据进行特征提取和学习，使不同格式

和类型的数据可以在统一的框架下处理和分析[63]。

不同类型的人工智能通过识别并提取智慧康养数

据中的核心信息，将其内部的多模态数据整合为

健康数据和疾病风险预测信息[64]。例如，人工智

能通过图形挖掘框架和卷积神经网络等手段融合、

处理，分析冠状动脉造影、超声心动图、心脏磁

共振以及电子病例等信息，实现对心血管风险的

预测[64]。人工智能可以发现健康干预与健康结局

的内在联系并提供合理化解释，梳理各类型数据

的内在逻辑，进一步促进多源异构数据的有效融

合和应用[65]。在肿瘤学领域中，人工智能不但可

以为肿瘤基因组学、组织学、放射学等研究领域

提供研究思路，还可以促进多领域数据融合，提

高诊断和预后模型的稳定性和准确性并有助于发

现新的生物标记物和生物靶点[65]。

（三）区块链技术

随着智慧康养理念的普及，越来越多的智慧康

养数据产生，加之物联网、人工智能等技术的不断

应用，智慧康养数据的安全性和隐私性面临着重大

挑战。已有研究表明，智慧康养领域人工智能的应

用会对个体健康数据的去识别、匿名化等过程造成

困难，甚至使去识别处理和匿名化处理失败[66]。区

块链技术是一种分布式数据库技术，其原理是多个

参与节点共同维护一份不可篡改且连续记录的数

据，这些数据以时间序列排序的“区块”形式存

储，通过网络中的共识机制和通信协议验证用户和

信息同步[67]。基于区块链技术的智慧康养数据共享
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平台具有安全等级较高的数据共享标准来保障数据

的安全，预防数据泄露。针对个人健康数据、电子

病例数据等隐私程度较高的数据，在使用时会采用

链上与链下身份验证相结合的方式，保证数据的安

全性和验证的有效性[68]。区块链技术也常被用于高

校、科研院所、医疗卫生企业之间的数据存储和数

据共享。已有研究证实，区块链技术可以用于保存

并共享智慧康养数据，并且不会显著增加区块链服

务运营商、医疗信息提供者、医疗信息使用者之间

数据安全和隐私方面的潜在风险[67]。区块链自身具

有去中心化的特性，使得区块链数据库相较于传统

的集中式数据库更难遭受到网络攻击，并且通过相

应的管理软件可以对数据可能的泄露节点进行

追踪，进一步保障智慧康养数据的安全性和隐

私性[69~71]。

六、智慧康养数据高质量发展建议

（一）建立健全智慧康养行业数据标准体系

破除“信息孤岛”，促进和实现智慧康养数据

常态化共享，需建立统一的数据标准和规范体系，

确保数据的一致性和共享可操作性。建立可穿戴设

备、智慧康养设备等数据的采集标准，明确数据源

的接入方式和要求；建立数据管理标准，对原始数

据进行分类，统一数据命名标准和同类型数据存储

格式，建立再分析数据集，补充缺失数据，提升数

据质量，便于管理、检索以及后续的数据分析；建

立数据质量标准，对数据的有效性、准确性、完整

性、一致性、一致性、可靠性等建立统一的质量分

级评价体系，对不符合数据保密性和违反国家法律

相关规定的数据予以剔除；建立数据分析标准，对

于数据的处理和挖掘，数据清洗、数据预处理、数

据特征提取等方面的标准，规定数据跨领域合作中

的应用场景和活动范围；建立数据融合标准，推动

人工智能等创新技术与应用场景、智能创造与大数

据的实践融合。

（二）推动数字基础设施建设

推动数字基础设施建设，建立计算中心和数据

中心；优化算力资源配置，实现算力资源的弹性调

配机制，提高算力资源使用效率；发展可靠且大容

量的数据存储系统；推行云计算、云处理服务，平

衡地区间算力差异。增加智能化、微型化、高灵敏

度生物传感、康复干预、神经调控、环境感知、脑

机接口等智慧康养技术的投入，缩短我国与世界发

达国家在智慧康养领域关键技术和核心产品方面存

在的差距；加强产业基础设施建设，提升智慧康养

产业规模和生产集成化规模，增强国际市场竞争力

和影响力；推动智慧康养产品转化和落地，增强人

民群众的满足感和健康获益感；提升人民群众对智

慧康养产业发展和数据共享的支持度，推动数据共

享和数据捐赠机制平稳落地。

（三）加强数字安全和隐私保护

加强医疗、健康领域的数据安全法制建设，制

定智慧康养领域的法律条款，设立专职机构监督数

据使用全过程；严厉打击数据盗用和数据窃取行

为，加大数据安全犯罪的惩治力度，保障人民群众

的数据安全和个人隐私；加大数字安全技术的和隐

私保护技术的资金投入，支持高校和科研院所开展

数据安全和隐私保障方面的基础研究和应用研究；

鼓励企业建立专门的数据保护部门，使用密码、人

工智能、区块链、数据加密等手段保护数据，使用

安全多方运算、同态加密等数据安全手段处理和分

析数据；加强智慧康养数据伦理研究，严格界定数

据收集、存储和使用界限，完善数据分析参与和退

出机制，尊重数据提供者的隐私权和知情权。

（四）推动高水平数据开放共享

推动政府各部门内部建立数据共享平台，在法

定范围内逐步向医疗机构、科研院所、企业开放数

据端口，建立数据分级共享制度，促进健康数据跨

领域合作创新；鼓励政府引导和推动建立全新的数

据开放共享机制，从立法层面明确数据所有权和数

据开放共享范围；完善数据管理监督模式，提升数

据资源共享规模和共享质量；通过税收优惠、资金

支持等手段推进跨领域合作，充分释放智慧康养数

据价值；加大数据共享、传输、存储基础研究投

入，完善数据共享底层架构；建立数据咨询和数据

库信息披露平台，提供数据查询、获取、分析和反

馈的一站式服务，提升数据共享的便捷性；以良好

的用户体验为目标，满足不同类型用户的需求，提

升数据分享意愿和动力，在实时数据采集的基础上

实现健康管理、健康干预的实时化和远程化。
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（五）建立健全人才培养模式

建立健全人才培养模式，开设本科生、研究生

融创课程；开展线上线下一贯制课堂，增强实践经

验和创新意识，提升人才孵化速度；加强智慧康养

学科建设，强调数据要素的基础战略资源地位，打

通智慧康养领域高质量数据发展道路；推动“产学

研”一体化建设，构建智慧康养领域各板块合作创

新机制，推动智慧康养生态建设，打造护理、康

复、医疗、人工智能、大数据复合型创新创业团

队；开展智慧康养领域的“拔尖人才”“数字人才”

培养计划，建设人才培养示范基地，补齐智慧康养

领域内跨学科人才和数据人才培养的短板。
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