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要!当前对于烟草信息化网络异常数据检测主要依托于物联网技术!由于缺少对异常数据多重特

征属性的分类!使得检测精度较低%为此!提出了微服务架构下烟草信息化网络异常数据层次密度聚类检

测算法%通过计算异常数据样本到聚类中心的局部可达密度确定类簇中心!并根据聚类决策图对异常数据

进行层次密度聚类识别!结合小波包函数对异常数据进行分解!根据属性特征将其归类到不同类簇下!并基

于网络传输节点分布模型构建异常数据传输信道模型!以此为依据!求取异常数据的熵值!并将计算结果与

固定阈值比较!将阈值外的数据确定为异常数据!进而实现异常数据检测%对比实验结果表明!所提方法对

于烟草信息化网络异常数据具有较高的检测精度%

关键词!微服务架构&烟草信息化网络&异常数据&层次密度聚类检测
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在现代互联网运营环境下&为了加快烟草生产

经营管理一体化进程&实现高质量发展&建设烟草

信息网络平台是构建现代烟草经济体系的主要途

径之一(数据信息泄露-通信节点攻击-安全管理

不规范等严重威胁着烟草信息网络系统的安全运

行(因此&应采取合理的技术措施来检测网络异常

数据(

文献+

"

,采用改进
VE)16.M

算法对原始数据

集进行划分聚类&根据距离最近原则把数据对象分

配给最近的聚类中心&并借助主动迭代方法完成异

常数据识别(但该方法对于事件边缘的数据检测

具有应用局限性&导致检测精度不高*文献+

#

,采用

遗传算法&通过建立检测模型实现异常数据检测(

但此方法存在参数设定困难-计算复杂等缺陷&检

测效果不佳(

针对以上分析&本文结合前人研究成果&对微

服务架构下烟草信息化网络异常数据层次密度聚

类检测算法展开深入研究&以期保证烟草数据的安

全性(

@

!

异常数据层次密度聚类检测算法设计

@>@

!

异常数据层次密度聚类识别

在检测烟草信息网络中的异常数据时&首先需

要对数据信息进行有效的脱敏处理&从而准确识别

异常数据+

&

,

(本文利用聚类算法的树结构来反映

数据之间的层次关系&并根据异常数据与正常数据

之间特征属性的差异来识别异常数据(

通常情况下&异常数据对烟草信息化系统的影

响程度取决于其对应的权值+

!

,

(因此&假设异常数

据的尺度因子为
(

<

&

<

$

"

&

#

&0&

6

&聚类因子为

0

<

&将
/

个异常数据样本归类到
>

个聚类中心&

则由异常数据构成的聚类中心可表示为'

M
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式中&

B

<

表示给定参数*

K

$

表示随机矢量(

假设在烟草信息化系统中有
,

个通信节点&

那么节点的汇总信息可表示为'

]

$

$

M
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%

,

F

$

"
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&
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式中&

-F

表示第
F

个数据信息*

-F

#

+

%表示数

据信息的粗糙度函数*

)

$

表示某一数据样本*

#

$

表示信息化网络内部的整个空间(

计算异常数据样本聚类中心的局部密度&即'

5

5

$

]

$

L槡X

'

L

K

5

%

$

#

&

%

式中&

L

X

表示两个相邻样本之间的距离*

L

K

表

示样本截断距离*

%

$

表示算法参数(

采用高斯核定义数据样本之间的距离因

子&即'

)

5

$

%

1b

*

'

]

$

A

# %

$

#
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%

式中&

A$

表示聚类中心的可调参数(

以
5

5

和
)

5

这两个属性为横-纵指标作出决策

图&从而确定类簇中心+

%

,

&如图
"

所示(

图
"

!

聚类决策图

为避免人工选取的类簇中心具有主观性&影响

后续判断&因此&采用密度指标确定类簇中心+

G

,

&计

算公式如下'
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式中&

C

5

表示密度指标(

则类簇中心中异常数据集合的每个异常特征

对应的密度矢量为'

N
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式中&

+
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<

分别表示区间内密度的最大值

与最小值*

.

5

表示衰减常数(

经过局部聚类后&样本
<

对所属该类簇的贡献

度可表示为'
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式中&

6

K

表示类簇样本点数量*

O

5

表示惩罚因

子(

则异常样本数据集合所属类簇的确信度为'

%

8

$

%

<

2

槡$

=

7

$

L
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B

%

式中&

2

$

表示类簇边界样本数量*

7

$

表示偏置

向量*

L

"

表示密度峰值(

通过样本确信度的变化控制异常数据的波动

距离+

@

,

&则具体的异常数据波动值为'
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Q
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#
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%

式中&

B

$

表示波动偏差*

Q

$

表示异常数据识别

阈值*

?

表示测量距离(

通过上述计算&比照波动数据的变化情况&将

异常波动值大于波动阈值
,

$

的数据样本识别为异

常数据&为后续异常数据传输信道模型的建立奠定

基础(

@>B

!

异常数据传输模型的构建

基于异常数据识别结果&在烟草信息化跨平台

网络环境下+

B

,

&首先给出网络传输节点的分布模

型&如图
#

所示(

图
#

!

网络传输节点的分布模型

微服务架构下的烟草信息网络是一个三维连

续系统&参数通道属于时变非平稳通道+

A

,

&因此&采

用
OQ8

算法对网络进行微服务摘要加密&以保证

数据传输的安全性&计算公式如下'

"
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;

X

#
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式中&

:

!

表示原文数据*

;

X

表示私钥(为了

防止私钥被攻击暴露&对微服务网络进行双重

加密'

0

5

$

"

X

25

!槡+

#

""

%

式中&

25

表示原文数据生成的数字签名*

!

+

表

示消息摘要(

基于加密后的原文数据&采用小波包函数对网

络信道中的数据进行分解处理+

"$

,

&公式如下'

J
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#X

$

'

F
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% #

"#

%

式中&

9

<

表示异常数据波动值*

X

$

表示监测时

间*

F

$

表示分解层数*

J

X

表示数据分解维度(

结合滑动时窗矩阵&计算数据分解均值&即'

U

J

$

J

X

:

.

=

:

`

#

"&

%

式中&

:

.

表示小波包系数*

:

`

表示小波基

函数(

当网络数据传输节点的传输路径存在
*

条时&

则可认为此时在参数节点分布模型中存在
*

条通

信信道+

""

,

&再结合数据分解均值对信道中正在传

输的数据进行描述&即'

M

#

X

%

$

-

+

=

U

J

&

*

'

#

X

%

#

"!

%

式中&

-

+

表示信道数据分布矩阵*

'

#

X

%表示

双曲正切函数(

异常数据在整个传输过程中的时间序列误差

集合可以用下式描述'

7

1

$

%

;

"

5

$

$

-

#

W

%

=

M

#

X

% #

"%

%

式中&

;

"

表示数据时间序列的分段数目*

-

#

W

%表示偏差度函数(

因此&关于检测目标的函数可以表示为'

?

$

$

%

7

1

&2

#

AB

%

=

6

Q

2

#

AB
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$

O

`

&
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#
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6
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#
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=.
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,

-

$

#

"G

%

式中&

?

$

表示检测目标函数*

2

#

AB

%表示目

标函数中不适定因子*

6

Q

表示输出数据信息的节

点序号*

O

`

表示节点序号相关值*

F

`

表示待测数

据*

)

$

表示预测数据*

.

K

表示常数*

X

W

表示惩罚系

数*

+

#

X

%表示最优分类函数*

.

$

表示调整系数(

假设异常数据信号的幅值为
N

B

&则传输信道

的时域特征可表示为'

V

#

X

%

$

5

&

"

'

"

?

$

=

T

"

#

C

$

'4

)

#

%

7

4

#
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%

式中&

T

" 表示时频特征对*

C

$

表示数据传输

效率*

4

表示异常数据在时频域中的总能量(

由此构建网络异常数据传输信道模型的表达

式为'

A@"
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V
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X

%

X

%
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#

"

'

U$

+ ,

% #

"B

%

式中&

`

!

#

X

%表示异常数据单分量*

X

%

表示传

输时延*

;

表示单分量传递的数据量*

U$

表示网络

带宽(

以识别出的异常数据与网络体现节点分布模

型为依据&对微服务系统进行加密处理&结合检测

目标函数对网络传输信道的时间序列进行分析&进

而构建异常数据传输信道模型&便于后期异常数据

检测的实现提供帮助(

@>C

!

网络异常数据检测

在完成异常数据传输信道模型后&根据簇群异

常数据检测目标&计算簇群检测目标的加权平均关

联值+

"#

,

&即'

S

C

$

&Z槡 `

'

*

=

+

4

&

#!槡 %

9

X

#

"A

%

式中&

Z

`

表示综合簇群范围*

*

表示异常数

据传输信道模型*

+

4

表示聚类特征系数*

!

%

表示

比例系数*

9

X

表示经验常数(

设定数据信息的相关函数'
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X
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W槡L
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式中&

&

"

表示信道传输比*

-

<

表示数据平均

粒度*

W

L

表示异常数据最大维度(

若设异常数据的高阶统计量的聚类度为
!

B

&

则高维数据转换为低维数据的变换函数为'

1$
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U)6b
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式中&

U)6b

-

U)-.

分别表示数据特征的最大值

与最小值(

对异常数据频域空间进行分解+

"&

,

&得到异常

数据的传输延迟为'

X
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式中&

4
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表示异常数据的累积切片量*

P

#

+

%

表示有效激活函数*

@

#

+

%表示特征函数(

计算数据样本属性的熵值'
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4(

/

#

!

%

#

#&

%

式中&

E

#

X

%表示样本属性函数*

!

%

表示待检

测数据样本集合(

结合融入样本方差函数+

"!

,

&设定检测异常数

据的固定阈值&即'

-

$

#

#

Q

%

-

A

#

#!

%

式中&

#

#

Q

%表示样本方差函数*

-

A

表示数据

平均适应度值(

将式#

#&

%的计算过程遍历整个自由空间烟草

信息化通信网络中的待检测数据&将计算得到的熵

值
?

(

与固定阈值
-

进行比较&在阈值内的数据确

定为正常数据&在阈值以外的数据确定为异常数

据+

"%

,

&至此&完成微服务架构下烟草信息化网络异

常数据层次密度聚类检测算法的设计(

B

!

实验论证分析

为了验证本文提出的烟草信息化网络异常数

据层次密度聚类检测算法的有效性&需要设计相关

实验加以测试&并通过与其他常规方法的对比结果

来分析本文方法的实际应用性能(

B>@

!

实验准备

为了更好地验证实时检测效果&网络异常数据

实时检测实验中使用的数据源包括采集的本地数

据和
'J'JH%#$"@

数据(实验数据集中的
&$$

万

条数据由正常烟草数据以及异常烟草数据构成&共

包括数据堵塞-传输速率异常-路由异常和请求异

常
!

种异常类型(

本次选择
'(=1-&R'

作为主要测试环境&基本

内存为
!>%UP

(首先&对以上
!

种异常数据类型

进行多属性特征分类&将同一类簇下的数据集合作

为测试对象*其次&对网络端口进行连接测试操作&

通过滑动窗口将通信节点与主-从节点连接*最后&

对信息化网络系统的方差标准进行设定&具体表
"

所示(

表
@

!

网络端口距离方差标准设定表

网络端口

编号
预测距离

网络通信

系数
方差标准

"#B$&G"6 "#%>&G $>$#" "#>%!

"@O@&$$#6 #$">AG $>$%G "@>!%

#%'@&"##̂ "#%>BA $>$&A "&>#$

#AP@%!BA6 #%G>@$ $>"#! "G>&&

#&H$#"$Y &$$>%G ">%!B #%>"#

&$Q!%"S !#G>%! #>$G$ &">G&

"%H!%""#&0 "%#>&G &>$"# #%>"!

"B̀#&!%@̂ #&$>@B $>#%@ "$>"$

$B"
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卷第
"

期 叶玉琼&等'微服务架构下烟草信息化网络异常数据层次密度聚类检测算法

!!

将表
"

中的数据信息作为网络端口的通信限

制标准&将网络系统的小时参数流量数据作为测试

集&在此数据集中引入
#$$$

个存储节点(通过云

存储实现资源调度&并利用管理节点负责数据的解

算与上传处理(另外&为了防止实验过程中的外部

干扰&采用运算节点对网络系统的存储开销机制进

行调整&在验证没有错误后&开始具体的方法测试(

该实验使用
X-

/

P11

协议栈来实现节点之间的

通信&其中路由器节点负责收集网络传输的数据&

并定期将数据发送到协调器节点(此外&路由器节

点可以自动将信道数据转发到网络中的其他节点(

协调器节点接收路由器报告的数据&并通过串口上

传到中央基站#

R'

%&在
R'

上完成数据集成与聚类

计算(

B>B

!

实验说明

在此基础上&调用后台数据&设计网络异常数

据采样参数&具体如表
#

所示(

表
B

!

网络异常数据采样参数设置

序号 项目 参数

"

离散数据采样频率)
LYN "%

#

异常数据样本长度)
-̂, "$#!

&

数据传输信道的频带宽度)
LYN "$

$

&$

!

数据传输信道时域宽度)
)M !>%

%

数据网络传输带宽)
YN ">%b"$

&

G

异常信号输出码元宽度)
)M $>"%

在掌握了测试样本中携带的异常数据的分布

后&使用本文设计的方法来检测异常数据(在检测

过程中&建立烟草信息网络中异常通信通道的模

型&提取通信过程中异常数据的特征&并通过计算

数据熵值实现对异常通信数据的检测(

B>C

!

异常数据检测结果分析

采用文献+

"

,基于改进
VE)16.M

算法的异常

数据检测方法#方法
"

%-文献+

#

,基于遗传算法的

异常数据检测方法#方法
#

%与本文方法进行检测

性能对比(分别采用不同方法在不同异常数据类

型条件下的检测准确度情况&检测准确度越高&表

明方法的检测精度越高&结果如图
&

所示(

如上图所示&在不同数据传输量条件下&本文

方法对于网络异常数据的检测准确率基本在
@$e

以上&主要是由于本文方法能够根据异常数据特征

属性进行层次分类&并结合所属类簇的局部可达密

度对不同属性的异常数据进行分段检测&保证了检

测精度*方法
"

的检测准确率较低&在
&&e

$

%%e

之间&分析原因可知&该方法是以集中式查询与识

别方法为基础对异常数据进行检测&对于异常特征

变化参量较为复杂的数据&无法准确发掘*方法
#

的检测准确率范围为
&#e

$

G#e

&该方法的检测

准确率较低的原因主要是忽略了通信节点数据辨

识度的影响&进而影响了检测精度(通过实验对比

结果可知&本文提出的方法对于烟草信息化网络异

常数据检测具有更高的检测精度(

图
&

!

检测准确率结果对比

B>D

!

异常数据检测误报率对比实验分析

为进一步验证本文方法在异常数据检测精度

方面的优越性&将不同方法应用于不同异常数据维

数中&比较各方法的检测误报率&对比结果如图
!

所示(

图
!

!

检测误报率结果对比

根据上图可知&在不同异常数据维数条件下&

利用本文方法对网络异常数据进行检测&得到的检

测误报率始终控制在
#$e

以下&而方法
"

与方法
#

的检测误报率最高分别达到了
@@>Ge

和
@%>&e

(

由此可以说明本文提出的方法能够以较高的精度

检测出烟草信息化网络的异常数据(

"B"



计算技术与自动化
#$#%

年
&

月

C

!

结
!

论

为有效弥补当前既有方法对于烟草信息化网

络异常数据 检测存在检测精度较低的不足&提出

了一种层次密度聚类异常数据检测算法(通过识

别异常数据与构建异常数据传输信道模型&并计算

数据熵值&进而实现异常数据的检测(经过对比实

验验证了本文方法的可靠性&表明提出的方法相较

于传统方法具有更大的应用优势(
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