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基于随机有色Petri网的5G服务功能链
韧性评估方法

吴文昊，  杨 杰，  游 伟，  徐旌宸
（信息工程大学，河南 郑州 450001）

摘要：针对 5G核心网向云化、分层解耦转型过程中出现的网元链路激增、信令规模膨胀、实时状

态评估困难等问题，提出一种基于随机有色 Petri网的韧性评估方法与建模框架。该模型针对

5G核心网典型场景，通过引入有色令牌区分不同业务流，结合随机变迁模拟网元处理时延与故

障恢复过程，实现攻击与负载下系统动态行为的精细化建模。在此基础上，构建包括恢复效率、

业务完成率、服务功能链（SFC）可用率、抗毁性在内的韧性指标体系，全面量化系统在扰动下的

服务连续性、可靠性与恢复能力。实验结果表明，该模型能够有效捕获核心网在攻击与负载下

的韧性变化，识别系统瓶颈网元。在瓶颈网元扩容后，系统请求完成率提升 2.4个百分点，可用

率提升 5.24个百分点，抗毁性与恢复效率均达到最优。该方法为 5G核心网韧性评估提供了统

一的动态建模框架，拓展了Petri网在网络可靠性领域的应用范围，并为网络规划与资源调度提

供了理论依据与实践指导。
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Resilience Evaluation Method for 5G Service Function Chains Based on 

Colored Stochastic Petri Nets
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Abstract: Aiming at the problems of network element link surge, signaling scale expansion, and real-
time state evaluation difficulties in the process of 5G core network transformation to cloud and hierar⁃
chical decoupling, a resilience evaluation method and modeling framework based on stochastic colored 
Petri nets is proposed. The proposed model targets typical 5G core network scenarios. By introducing 
colored tokens to distinguish different service flows and incorporating stochastic transitions to simulate 
network function processing delays and failure⁃recovery processes, it enables fine-grained modeling of 
the system’s dynamic behavior under attack and load conditions. On this basis, a resilience index sys⁃
tem including recovery efficiency, business completion rate, service function chain (SFC) availability 
and invulnerability is constructed to comprehensively quantify the service continuity, reliability and re⁃
covery ability of the system under disturbance. Experimental results show that the model can effec⁃
tively capture the resilience changes of the core network under attack and load, and identify the bottle⁃
neck network elements. After the bottleneck network element is expanded, the system request comple⁃
tion rate is increased by 2.4 percentage points, the availability rate is increased by 5.24 percentage 
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points, and the invulnerability and recovery efficiency reach their optimal values. This method pro⁃
vides a unified dynamic modeling framework for the resilience evaluation of 5G core networks, expands 
the application scope of Petri nets in the field of network reliability, and provides a theoretical basis 
and practical guidance for network planning and resource scheduling.
Key  words: Petri nets;  5G core network;  cloud-native;  resilience;  evaluation

随着云原生架构演进，5G 核心网功能从传统

单体设备逐步拆解为容器化网元（Containerized 
Network Function, CNF），控制面和用户面通过基于

HTTP/2的服务化接口实现解耦交互。这些网元以

服务功能链（Service Function Chain, SFC）动态编排

的形式，为用户提供接入鉴权、会话管理、策略控

制和数据转发等端到端业务流程。该架构显著提

升了网络的灵活性与可扩展性，但同时带来了网

元链路激增、信令交互规模膨胀、跨层状态高度动

态等问题。在大规模云原生部署中，大量网元之

间存在复杂的调用关系，并暴露多种接口，使运维

侧难以及时、准确地评估核心网各类 SFC的实时状

态和可用性。如何在云化 5G核心网环境下，定量

刻画 SFC在攻击和负载作用下的韧性特征，并据此

指导网元扩容与资源调度策略优化，已成为 5G/6G
核心网演进中的关键问题之一。

为刻画系统在攻击和故障扰动下维持服务并

快速恢复的能力，近年来学界普遍引入韧性（Resil⁃
ience）概念[1-2]。现有 5G核心网韧性评估与优化研

究主要集中在故障自愈、冗余部署和流量调度等

方向[3]。例如，文献[4]在韧性的定义中引入成本效

益概念，强调通过资源编排提升服务韧性的必要

性；文献[5]在网络编排器中构建基于排队论的部

署模型，以服务时延作为优化系统资源的核心指

标；文献[6]通过多队列模型刻画 VNF（Virtual Net⁃
work Function）中的数据流时延分布；文献[7]则利

用随机奖励网络和可靠性块图，对容器化 IMS（IP 
Multimedia Subsystem）系统在故障与修复场景下的

概率行为进行分析。然而，这些工作大多基于解

析队列模型或静态可靠性框图，难以刻画云原生

5G 核心网中多业务 SFC、随机攻击与自愈过程交

织下的复杂动态行为，并且在韧性指标方面[8-11]，现
有研究往往侧重于单一维度，且尚未系统关联“网

络可用性”与“业务完成质量”的联动关系，缺乏将

“资源投入（如网元扩容规模）”与“韧性提升效果”

进行量化挂钩的系统性研究[12-15]，难以同时满足以

下需求：1）同时表达 SFC路由级行为与网元内部处

理级行为；2）统一建模并发请求流转、随机攻击到

达、故障/修复随机时序与请求超时失效；3）支持在

统一模型上进行“单网元扩容”“关键节点加固”等

资源投入方案对韧性指标的定量对比。

针对上述不足，本文面向云原生 5G核心网，提

出一种基于随机有色Petri网的韧性评估方法。首

先，构建由总体 SFC网和网元处理子网组成的双层

随机有色 Petri 网模型，利用有色令牌和随机变迁

统一刻画多业务请求流转、网元处理时延以及故

障/修复过程，实现对攻击与负载下核心网动态行

为的仿真。其次，设计恢复效率、业务完成率、SFC
可用率和抗毁性等多维韧性指标，从恢复速度、业

务完成质量和链级可用时间等方面评估系统韧

性。最后，在统一模型上开展“单网元扩容”对比

实验，定量分析不同网元扩容对韧性的影响，结果

表明会话管理功能（Session Management Function, 
SMF）为当前场景下的瓶颈网元，其扩容可使请求

完成率和 SFC可用率分别提升约 2.4和 5.24个百分

点，抗毁性与恢复效率亦达到最优。

1　问题提出与基本概念

1.1　问题提出

对云原生环境下的 5G 核心网进行韧性评估，

需要同时刻画多业务服务功能链并发请求、容器

化网元的排队与处理时延，以及随机攻击与故障

自愈过程的耦合演化。本文提出需要解决的韧性

评估问题如下。1）统一动态建模问题。需要构建

能够同时表达 SFC路由级令牌流转（Token Flow）、

网元处理/排队时序，以及攻击导致的失效的动态

模型。2）韧性指标量化问题。需要在统一模型上

定义指标，从恢复速度、业务完成质量与链级可用

时间等维度定量刻画韧性。3）扩容策略对比与瓶

颈识别问题。比较不同“单网元扩容”方案对上述

韧性指标的提升幅度，识别对韧性最敏感的瓶颈

网元，为资源投入与调度决策提供依据。

因此，后续从 SFC 视角将网元交互抽象为“令

牌流转”过程，并采用 Petri 网统一刻画业务并发、

排队时延、攻击与自愈的随机动态行为，为多维韧

性指标计算与扩容对比实验提供形式化基础。

415



信 息 工 程 大 学 学 报 2026 年

1.2　SFC 模型

本文将 5G 核心网基于 HTTP/2 的服务化接口

交互形式抽象为“令牌流转”模型，并以 SFC模型的

形式建模。

本模型中，SFC 被抽象为四元组结构（N,Q,R, 
C）。其中：N={ }n1,n2,…,nk ,表示组成 SFC 的网络功

能节点类型集合，节点按顺序形成链式依赖，用户

请求必须依次经过所有节点才能完成处理；Q表示

SFC的请求频率（单位时间内的业务请求量），反映

该链路的业务负载强度；R 表示节点资源约束，即

每个节点类型 ni需满足的最小可用实例数（本文默

认为 1）；C表示业务特征标识（如协议类型、服务质

量要求），用于区分不同 SFC的业务属性。针对 5G
核心网典型场景，主要SFC业务核心流程见表1。

1）用户注册 SFC。实现用户终端接入 5G网络

的身份认证与签约数据校验，节点序列为“接入与

移动性管理功能（Access and Mobility Management 
Function, AMF）→ 鉴权服务功能（Authentication 
Server Function, AUSF）→统一数据管理（Unified 
Data Management, UDM）”。其中，AMF负责接收用

户接入请求，并通知 AUSF 初步验证终端合法性，

UDM查询用户签约数据（如服务权限）。由于用户

注册是所有后续业务的前提，其请求频率相对较

高（相对权重为0.2）。

2）数据传输 SFC。承担用户数据的端到端转

发，节点序列为“AMF→SMF→用户面功能（User 
Plane Function, UPF）”。AMF 确认用户连接状态，

SMF创建并管理数据会话，UPF负责实际数据转发

与流量调度。作为 5G网络的核心承载业务，其请

求频率最高（相对权重为0.7）。

3）策略更新 SFC。用于动态调整用户服务策

略（如带宽调整、计费规则更新），节点序列为“策

略控制功能（Policy Control Function, PCF）→UDM
→SMF”。PCF 发起策略变更指令，UDM 更新用户

签约数据中的策略参数，SMF将新策略应用于用户

会话。由于策略更新属于周期性低频次操作，请

求频率最低（相对权重为0.1）。

图 1展示了 5G核心业务流程并揭示了网络功

能虚拟化（Network Function Virtualization， NFV）的

演进方向——即 5G 核心网不再部署在专用硬件

上，而是以微服务（Pod）的形式运行在 Kubernetes
容器云之上，并借助服务网格实现灵活的业务链

编排，从而实现弹性扩缩容和敏捷运维。

1.3　Petri 网

彩色随机广义 Petri网（Colored Stochastic Gen⁃
eralized Petri Net, CSGPN）是在传统 Petri 网的基础

上，融合“有色”和“随机”两种核心扩展，使其在建

模复杂系统时具备更强的描述能力和实用性[7-8]，

具体定义为九元组<P,T,F,I,K,α,β,η,M>。其中：P
表示库所（Place）；T 表示转移集合，分为瞬时转移

Tτ与延迟转移 Td，其中 Td具有令牌颜色转换功能；

M（Pi）表示库所Pi的初始令牌数，满足M（Pi）→Z，Z
为自然数；F 为弧权函数；I 表示关联函数（Inci⁃
dence Function），代表了 Petri 网中库所与变迁

（Transition）之间的有向弧（Flow Arcs）关系，I:{Iin⋁
Iout}，其中 Iin和 Iout表示用于确定令牌 t从变迁到库所

变化的方向，并以有向箭头表示；K为库所P的容量

表 1　5G 核心网 SFC 类型说明

SFC业务类型

用户注册SFC
数据传输SFC
策略更新SFC

节点序列N

AMF→AUSF→UDM
AMF→SMF→UPF
PCF→UDM→SMF

请求频率Q

（相对权重）

0.2
0.7
0.1

业务特征

标识C

用户注册协议

数据转发协议

策略控制协议

图 1　SFC 业务请求与 NFV
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函数，任意库所Pi满足条件M（Pi）≤K（Pi）;α表示位置

或过渡允许的颜色映射，例如，α（P1）映射到（R,B,
Y），表示该位置 P1可容纳的 R、B、Y 这 3 种颜色令

牌；同时，对于令牌 t，α（t）表示令牌 t的具体颜色；β
表示延迟转换的映射关系，β{Td}描述延迟转换的

分布类型与函数特性，例如威布尔分布、均匀分布

等；η{Td}表示延迟转换的映射。

系统状态M（Pi）→M′（Pi）转换触发的规则与F
的关系如下：

M′(Pi ) =
ì

í

î

ïïïï

ïïïï

M (Pi ) + F (Pi,t ), Pi ∈ T* ;
M (Pi ) - F (Pi,t ), Pi ∈ *T ;              (1)
M (Pi ), 其他. 

式中：T*与*T 分别表示与库所 Pi相连的入度变迁

集和出度变迁集。

2　模型建立

2.1　基于 Petri 网的 5G SFC 业务刻画逻辑

本节具体介绍如何基于Petri网对5G的SFC业

务进行刻画。

1）Petri 网元素。库所（Place 类），每个库所对

应一类 5G 核心网元（如 AMF、UDM）的集群，负责

承载 SFC中该类型网元的处理功能。此外，有的库

所还表示当前服务处理的状态。

2）有色令牌（Token 类）。代表 SFC 的用户请

求，其“颜色”通过 protocol_type 属性标识所属 SFC
类型（如“用户注册 SFC”），实现不同业务流的隔离

与区分。库所通过Network_element属性管理同类

型网元，模拟实际网络中网元的冗余部署。网元

状态对应库所中令牌的“可用/不可用”状态，令牌

根据 SFC的频率属性模拟不同业务的请求频率差

异，并能记录已流经的网元及时间，对应Petri网中

令牌在库所间的流转轨迹。

3）变迁（Transition 类）。对应 SFC 中请求在网

元间的“转发行为”，遵循预定义的网元执行序列，

实现请求按链式顺序处理。令牌在当前网元处理

完成后，自动进入下一个网元类型的库所队列。

若某网元故障或者检测到令牌超时，令牌处理被

中断，对应变迁触发失败，模拟 SFC因节点故障导

致的业务中断。

2.2　基于分层 Petri 网的 5G 模型

面对 5G 核心网的大规模节点与复杂交互特

性，传统的扁平式单层 Petri 网模型面临着状态空

间急剧膨胀和模型结构不可读的挑战。为此，本

文引入分层 Petri 网（Hierarchical Petri Nets, HPN）
框架，旨在解决以下两个问题。1）降低系统复杂

度，便于扩展管理，将 5G 网络抽象为“网络级”与

“网元级”两个层次。顶层网仅描述 SFC的路由跳

转与拓扑连接，屏蔽了网元内部细节；底层网专注

于描述单个网元内的排队、处理与故障恢复机制，

使得模型在保持精度的同时，显著降低构建与维

护的复杂度。2）支持模块化与动态扩容，当评估

网元扩容场景时，模型仅需在顶层增加模块实例，

而无需重构底层逻辑。

总体Petri网模型如图 2所示，当有用户请求从

图中的Request出发时，会进入Packet_queue队列，

根据业务类型和当前的状态选择相对应的网元进

行处理。经过若干协议规定好的网元流程后，最

后根据用户请求是否超时，以及在被处理的途中

网元自身异常是否导致流程失败来判断整个业务

流程是否完成。总体 Petri 网模型从请求的产生、

调度、多网元处理，到最终结果的成功或失败反

馈，完整覆盖了 5G业务的全生命周期，可用于分析

业务在各阶段的性能与可靠性。

图 2　总体 Petri 网模型
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为细致描述请求在网元内的处理流程、延时

等待，以及网元故障、请求超时导致的失败，网元

处理 Petri网如图 3所示。红色令牌表示当前正在

进行会话注册流程，该流程被分配给相应网元进

行延时处理。这里的变迁表示请求处理需要进入

处理队列延时等待。若网元自身由于故障进入失

败状态，或请求超时失效进入失败状态，则令牌标

记由红色变为蓝色。如果成功则可以进入下一网

元处理Petri网，直到流程结束。

3　评估方法

在第 2节给出的分层模型基础上，本文进一步

提出一种基于该模型的 5G SFC韧性评估方法。该

方法以分层 Petri 网为统一动态仿真平台，通过设

定攻击与负载场景、定义多维韧性指标，并在模型

上运行离散事件仿真，计算恢复效率、业务完成

率、SFC 可用率和抗毁性等指标，进而对不同网元

扩容策略的韧性效果进行定量对比。

3.1　指标定义

韧性指标[16]定义具体如下。

1）恢复效率。网元从故障到恢复正常状态的

平均时间，反映系统的快速恢复能力，用于衡量故

障后SFC的恢复速度。

VR = Rsum 
Rcount 

  （2）
式中：Rsum 表示所有网元因受到攻击导致故障进行

重启恢复的总时间；Rcount( )Rcount ≠ 0 表示所有网元

因受到攻击导致故障进行重启的总次数。

2）SFC 完成率。成功完成全流程处理的请求

占总请求的比例，反映 SFC核心功能的连续性，用

于衡量扰动下SFC的业务可靠性。

Rc = Tcomp
Tgen

  （3）
式中：Tcomp表示业务流程完成的令牌数；Tgen( )Tgen ≠ 0
表示因用户请求生成的令牌数。

3）SFC可用率。即“链级可用性的时间占比”，

通过每秒监控 SFC包含的所有网元是否可用，累计

可用时长 Ta后，与“所有 SFC 的理论总运行时长”

( )SFC数DSFC × 模拟时长Tsum,Tsum ≠ 0,DSFC ≠ 0 作比，最

终得到反映系统整体服务连续性的平均可用率。

该指标用于衡量扰动下SFC的业务交付效率。

Asum = Ta
Tsum × DSFC

  （4）
4)抗毁性。反映系统在遭受攻击时维持服务

功能链可用的能力。

AD = DSFC
T Asum

  （5）
式中：DSFC( )DSFC ≠ 0 反映在遭受攻击期间 SFC 可继

续完成的数量总和；T Asum( )T Asum ≠ 0 反映攻击发生的总

时长。

3.2　基于分层 Petri 网的 5G 韧性评估方法

本文主要参考文献[11]中描述的 5G 系统，评

估方法流程参考图4。

评估韧性的具体步骤如下。

1）基于分层Petri网中的总体Petri网进行业务

流程建模。

2）对于用户信令，基于图 3所示 Petri网，对其

图 3　网元处理 Petri 网

图 4　评估方法流程示意

418



第 4 期 吴文昊，等：基于随机有色Petri网的5G服务功能链韧性评估方法

具体处理流程进行形式化表达，每一个子 Petri 网
代表一个具体服务网元的处理流程（如AMF）。

3）在网络层面，确定网元数量规模、令牌处理

时延限制、网元恢复时间以及需要模拟的时间。

4）用户层面需确定服务请求到达的速率，各

类 SFC请求的占比，另外给出攻击频率以及攻击不

同网元类型的概率。

5）利用随机数种子，生成用户服务请求到达序

列S={s1,s2,…,sn}，攻击请求到达序列A={a1,a2,…,an}。
6）对于每一个请求 si，代表其相应颜色的服务

令牌，为其选择一个当前服务队列为空的网元，若

此时所有网元都有正在处理的令牌，当前用户请

求 si需要进行等待。

7）请求 si进入相应网元处理流程 Petri 网进行

处理，如果当前时间未达到最长业务处理时间，视

为处理成功，否则视为令牌处理失败。

8）对于已被处理的请求 si，依据其所在 SFC业

务流程类型判断是否已经处理完毕，如果处理完

毕，则转入流程 10），否则回到流程 6）继续选择相

应的网元进行业务流程处理。

9）对于攻击请求 ai，选择相应被攻击类型的网

元P，此时网元P直接进入失败状态，等候被修复，

对于被攻击网元，正在处理的令牌会被其他网元

托管处理。

10）根据式（2）~式（4）实时统计相应指标。

11）依次选择不同网元类型扩展其规模，进入

步骤5）重新生成服务请求，再次执行评估。

4　实验分析

4.1　实验参数说明

依据 3GPP（3rd Generation Partnership Project）
对于时延的相关标准[17-18]，本文实验相关参数具体

如表 2 所示。其中，模拟时长 1 h。结合指数分布

的请求到达间隔（平均每秒 50个）生成总请求量，

并以100 ms限制请求超时。相较于ms级别的处理

时延，本文在仿真时忽略了传输时延（μs级）。

网元恢复机制中，根据网元的恢复难易程度

采用不同的对数正态分布参数定义不同网元（如

AMF、UDM 等）的故障恢复时间供参考。此外，本

文假设冗余网元接管业务的时间为均匀分布，主

要用于网元发生故障时，将中断的任务自动转移

到同类型的冗余网元。

在攻击模拟参数中，参考文献[19]，采用伯努

利随机攻击模型，将每秒发生的攻击概率设置为

40%，发送攻击时的攻击次数设置为 1~4次。依据

网元重要性设定网元被攻击的概率分布，以此生

成动态攻击压力，当遭遇攻击时网元发生故障。

网元数量配置以 3为初始规模，通过控制每轮扩容

幅度，支撑不同网元扩容方案的对比。

本文通过固定请求、攻击、随机种子，确保仅

“网元数量”为变量，其他条件一致。并且所有参

数和随机过程可复现，多次运行相同配置会得到

一致结果，重点聚焦业务恢复效率和抗毁性。

4.2　结果分析阶段

依据第 3.2 节描述的评估方法进行相关的实

验，将各扩容轮的指标与基准轮对比。图 5给出了

实验过程中各个 SFC 请求令牌的完成平均时延。

图中的 P95和 P99分别表示第 95百分位和第 99百

分位时延，用于衡量极端场景下的业务延迟表现。

不难发现，在服务注册上，策略更新所需的时延相

较于数据传输所需要的时间更长，符合 5G标准对

于用户面需要低时延的要求。

表 3给出了两种规模条件下，服务的扩容对整

体性能的影响。实验数据揭示了网元扩容的效果

表 2　实验参数设计

参数说明

SFC 请求平均速率

请求到达间隔分布

令牌最大处理超时时间

网元恢复平均时间/s
故障接管时间/s

攻击频率

网元攻击概率分布

网元初始数量

模拟时间/h
处理时延/ms

取值

用户注册SFC：10；数据传输SFC：35；策略更新SFC：5
请求到达时间间隔遵循泊松分布，λ = 50

100 ms
服从对数正态分布:AMF（1.2,0.4）、UDM（1.8,1.5）、PCF（1.6,0.45）、SMF（1.5,0.5）、UPF（2.0,0.6）、AUSF（1.4,0.4）

均匀分布（0.05 s,0.2 s）
每秒以40%的概率攻击1~4次

AMF:25%；UDM:20%；PCF:15%；SMF:18%；UPF:12%；AUSF:10%
3
1

服从均匀分布:AMF（5, 15）、UDM（10,30）、PCF（15, 40）、SMF（8, 25）、UPF（2,8）、AUSF（20,50）
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取决于该网元与“系统当前瓶颈”的匹配度。在小

网元规模下（每类网元为 3），通过对比“新增网元

轮”与“基准轮”的指标差异，各网元扩容的收益呈

现极强的分化性。实验结果表明，在 5G 核心网

SFC扩容策略中，SMF被证明是最优选择。

实验结果表明，在 5G核心网 SFC扩容策略中，

SMF（会话管理功能）被证明是最优的扩容选择，其

能显著提升系统关键性能指标——将 SFC 完成率

从基准的 89.60% 提升至 92.00%，SFC 可用率从

81.05% 提升至 86.29%，抗毁性从 0.751 4 提升至

0.807 9，同时保持了最佳的恢复效率 0.123 5 s。相

比之下，AMF 和 UDM 扩容也表现出色，而 PCF 和

AUSF扩容效果相对有限，这为网络规划提供了明

确的优先级指导：在资源受限时应优先扩容 SMF，
以最大化提升系统整体的业务连续性、服务质量

和抗毁能力。

另外，通过改变攻击发生概率（p取0.8和0），来
证明结论的一致性，实验结论如表 4 和表 5 所示。

实验结果表明，在高攻击强度（攻击概率 0.8）的验

证实验中，SMF扩容后，平均恢复时延仅为0.125 3 s，
为所有方案中最低（恢复速度最快），同时 SFC完成

率与可用率均达到最优。这一结果与正常攻击强

度下的结论完全一致，充分证明了 SMF 作为最优

扩容网元的稳健性和可靠性，即使在极端攻击环

境下，SMF扩容仍能最大程度地保障系统业务连续

性和服务韧性。

此外，当攻击概率为 0 时，发现所有的指标与

基准轮无差别，增加网元数量并没有带来性能提

升。因为原有的网元数量已经能够处理所有请

求，没有发生故障，所以冗余网元没有发挥作用。

当前系统在无攻击场景下已经处于饱和状态，增

加网元并没有提高性能。说明在无攻击的情况

下，系统的瓶颈不在网元数量上，而是其他因素，

如请求的到达率和服务速率。

5　结束语

本文的核心价值在于，一方面，为 5G SFC韧性

评估提供了统一的动态建模框架，通过随机有色

Petri网的“有色+随机”特性与分层设计，解决了容

器化网元动态扩缩、随机故障与多业务流共存场

景下的建模难题。另一方面，通过网元扩容与韧

性指标的关联分析，揭示了“核心网元功能定位—

韧性需求”的匹配规律。实验验证表明，该模型可

有效捕获 SFC在攻击与负载下的韧性变化，且所提

评估方法能准确识别瓶颈网元（如 SMF）。该方法

为 5G SFC 韧性评估提供了统一建模框架，丰富了

Petri网在网络可靠性领域的应用。下一步将结合

负载均衡以及底层资源调度，对 Petri网在 5G中的

应用进一步展开研究。

图 5　攻击故障场景下各 SFC 时延分布

表 3　新增网元后的指标对比（攻击概率 p=0.4）
新增网元

类型

无

AMF
SMF
UPF
UDM
PCF

AUSF

恢复

效率/s
0.124 3
0.124 7
0.123 5
0.123 5
0.123 9
0.124 4
0.124 7

SFC
完成率/%

89.60
91.67
92.00
90.53
90.55
89.69
89.67

SFC
可用率/%

81.05
84.50
86.29
81.94
84.90
81.73
81.48

抗毁性

0.751 4
0.802 0
0.807 9
0.761 5
0.804 3
0.759 5
0.755 8

平均

时延/ms
42.5
42.4
42.5
42.5
42.5
42.5
42.5

表 4　新增网元后的指标对比（攻击概率 p=0.8）
新增网元

类型

无

AMF
SMF
UPF
UDM
PCF

AUSF

恢复

效率/s
0.127 3
0.126 2
0.125 3
0.126 9
0.128 2
0.127 2
0.126 1

SFC
完成率/%

75.94
80.45
80.96
79.49
77.51
76.13
76.07

SFC
可用率/%

63.23
68.47
69.63
65.33
68.36
64.47
64.17

抗毁性

0.610 7
0.663 9
0.677 8
0.632 3
0.665 4
0.624 1
0.620 5

平均

时延/ms
42.5
42.4
42.4
42.5
42.6
42.5
42.4

表 5　新增网元后的指标对比（攻击概率 p=0）
新增网元

类型

无

AMF
SMF
UPF
UDM
PCF

AUSF

恢复

效率/s
0
0
0
0
0
0
0

SFC
完成率/%

98.06
98.06
98.06
98.06
98.06
98.06
98.06

SFC
可用率

1
1
1
1
1
1
1

抗毁性

0
0
0
0
0
0
0

平均

时延/ms
42.3
42.3
42.3
42.3
42.3
42.3
42.3
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