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[摘要] 　 秘密分享作为隐私保护的重要手段ꎬ近来在云计算、物联网等领域迅猛发展. 二维码作为当下极为流

行的信息载体ꎬ其使用频率远超传统图像ꎬ因此秘密分享技术在二维码上的应用前景广阔. 然而ꎬ由于二维码常

以纸质形式呈现ꎬ容易遭受污渍沾染或破坏ꎻ同时ꎬ隐写二维码在传输过程中可能遭到攻击者篡改. 这些情况必

然导致隐写二维码中出现误码ꎬ而现有研究方案无力实现无损重构秘密信息. 鉴于此ꎬ本文提出一种基于扩展汉

明码的二维码秘密分享方案. 该方案不但确保了载体的高嵌入容量ꎬ还实现了隐写二维码的可纠错性ꎬ能够准确

检测并纠正隐写二维码中的误码ꎬ进而恢复秘密信息. 理论分析与实验充分证明了该方案的有效性和实用性.
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２０２２ 年 １ 月ꎬ国务院发布«“十四五”数字经济发展规划»ꎬ明确坚持“创新引领、融合发展ꎬ应用牵引、
数据赋能ꎬ公平竞争、安全有序ꎬ系统推进、协同高效”的原则. 这在加速推动数据价值最大化的同时ꎬ也亟

须行业迅速提升数据安全、个人信息保护的安全水准. 数据资产与其他资产明显不同的是ꎬ很容易被拷贝

复制ꎬ因此直接的明文数据流通必定有显著危害ꎬ如何平衡数据要素的发展和个人信息的保护已成为现实

挑战. 这正意味着安全隐私已从行业奢侈品变成必需品ꎬ数据密态时代已经开启.
数据密态时代中ꎬ隐私保护技术一直承载着保护关系到国计民生各行各业数据安全的使命. 而秘密

分享作为隐私保护中的一个重要手段ꎬ最近在云计算、物联网等领域得到快速发展[１－２] . 在之前的数据安

全方案中ꎬ隐私数据通常被用户保存在一个单独的存储设备中ꎬ如果数据丢失或被恶意篡改ꎬ隐私数据将
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永远无法恢复. 而拷贝多份隐私数据副本并分发到多个存储设备ꎬ将会增加隐私数据受到安全威胁的可

能性[３] . 因此ꎬ１９７９ 年 Ｓｈａｍｉｒ[４]与 Ｂｌａｋｌｅｙ[５] 率先提出了秘密分享( ｓｅｃｒｅｔ ｓｈａｒｉｎｇꎬＳＳ)方案以解决上述问

题. 在 ＳＳ 方案中ꎬ秘密信息被分享成一系列的片段ꎬ这些片段通常被称为份额或阴影. 最后ꎬ该秘密可以

通过一系列合格的份额重构. 因此ꎬ如果有些份额丢失ꎬ原始秘密依然可以顺利地重构. 这样避免了秘密

集中在单个用户手中ꎬ达到了分散风险和容忍入侵的目的[６] . 所以ꎬ我们可以认为秘密分享将是未来能够

助力行业、迎接数据密态时代挑战的重要技术方向之一.
最近ꎬ二维码(Ｑｕｉｃｋ Ｒｅｓｐｏｎｓｅ ＣｏｄｅꎬＱＲ Ｃｏｄｅ)因其高容量、读写方便、数据表示形式多样化等特点ꎬ成

为信息领域最受欢迎的载体之一ꎬ并已经在移动支付、登录、防疫等领域得到广泛应用[７－８] . 然而ꎬ由于二

维码的编码与解码规则采用的是国际标准化组织 ＩＳＯ 发布的通用标准[９]ꎬ任何人都可以轻松获取二维码

中载有的公共信息. 因此ꎬ当传输或保存包含隐私信息的二维码时ꎬ会缺乏对隐私的安全性保护[１０－１１] . 因

此ꎬ二维码与秘密分享结合的方案已然成为研究热点.
当前二维码秘密分享方案的研究趋势主要集中在载体二维码的嵌入容量与验证能力等方面. 但是ꎬ

在隐写二维码的实际应用过程中ꎬ二维码经常会受到一些遮挡ꎬ如二维码被纸质化后ꎬ容易沾染上一些污

渍等ꎻ此外ꎬ秘密重构过程中或许存在一些不诚实的参与者ꎬ他们故意篡改隐写二维码中的信息从而阻止

秘密信息的恢复. 对于上述这些情况ꎬ秘密信息必然无法恢复. 因此ꎬ亟需一种秘密分享方案来避免上述

问题ꎬ该方案不仅能够检测隐写二维码的真实性ꎬ而且当隐写二维码中存在一些误码时ꎬ可以实现这些误

码的纠正从而保证秘密信息被准确的恢复.
基于上述分析ꎬ如果这些误码能够在验证阶段得到纠正ꎬ二维码秘密分享技术的效率将会得到显著提

高. 因此ꎬ本文提出了一种将二维码秘密分享技术与纠错编码相结合的方案以解决上述问题. 本文的贡献

主要如下:
(１)当具有纠错能力的隐写二维码在传输、存储或被攻击者篡改从而导致误码时ꎬ可以通过检测并纠

正隐写二维码中的这些误码来重构秘密信息.
(２)秘密信息通过二维码的同态性质实现嵌入ꎬ在确保实现高嵌入容量的同时ꎬ不牺牲二维码的任何

功能.
(３)验证信息通过二维码的结构性质实现嵌入ꎬ不会因为验证信息的嵌入破坏二维码的纠错功能.

１　 相关工作

１.１　 国内外研究现状

１９７９ 年 Ｓｈａｍｉｒ[４]与 Ｂｌａｋｌｅｙ[５]率先提出了(ｋꎬｎ)门限秘密分享方案. 在(ｋꎬｎ)门限 ＳＳ 方案中ꎬ秘密信

息由可信任的分发者通过合适的分享算法划分成 ｎ 个无意义的片段ꎬ这些片段通常被称为份额或阴影ꎬ然
后分发给 ｎ 个对应的参与者进行管理. 最终ꎬ大于或等于 ｋ 个合格的份额可以通过重构方法合作恢复出原

始的秘密信息. 值得注意的是ꎬ少于 ｋ 个合格的份额无法重构出任何的秘密信息.
２０１０ 年ꎬＣｈｕａｎｇ 等[１２]率先发现秘密分享方案在二维码领域具有广阔的应用前景ꎬ于是提出了一种基于

二维码的秘密分享方案. 在该方案中ꎬ秘密被分享成一系列的份额ꎬ并根据这些份额生成一系列二维码ꎬ载有

份额信息的二维码通常被称为隐写二维码. 虽然他们避免了无意义的份额直接暴露在公共信道或存储设备

中ꎬ但是忽略了二维码的编码与解码规则是统一的ꎬ任何人都可以通过一个标准的二维码解析器来获取二维

码中载有的信息. 因此ꎬ载有份额信息的二维码依然会在传输或存储时引起攻击者的注意从而增加秘密信息

泄露的可能性. 为了解决这一安全性问题ꎬ２０１６ 年 Ｃｈｏｗ 等[１３]提出了一种新颖的二维码秘密分享方案ꎬ他们

将载有秘密信息的二维码看作分享的对象ꎬ然后以异或运算作为分享方法ꎬ将秘密二维码分享到各个载体二

维码的纠错冗余中ꎬ嵌入秘密后的载体二维码可以正常读取其原本的公共信息ꎬ从而减小了受到攻击者注意

的可能性. 之后ꎬ２０１８ 年 Ｃｈｅｎｇ 等[１４]通过改善 Ｃｈｏｗ 方案中的划分算法来提高份额的安全性. 但是这些方案

中一旦隐写二维码受到一些遮挡或损坏ꎬ二维码中的公共信息将无法再被解析ꎬ极大地降低了方案的实用

性. 此外ꎬ这些方案没有考虑份额的验证能力ꎬ无法防止虚假的份额参与秘密重构过程.
近期ꎬＬｉｎ 等[１５]提出了一种基于湿纸编码(Ｗｅｔ Ｐａｐｅｒ ＣｏｄｅꎬＷＰＣ)的秘密分享方案. 在该方案中ꎬ以

ＷＰＣ 作为嵌入方法ꎬ将份额与验证信息嵌入到二维码的纠错冗余中. 然而ꎬＬｉｎ 方案中的验证方法存在设
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计缺陷ꎬ在隐写二维码的真实性检测过程中ꎬ如果某个参与者提供虚假的验证密钥ꎬ整个验证过程将会失

效. 此外ꎬＨｕａｎｇ 等[１６]指出 Ｌｉｎ 方案中载体二维码的实际嵌入容量仅有 １~１ ２１５ ｂｉｔｓ.
１.２　 二维码

二维码是由黑白模块组成的二值图像ꎬ因为它可以被机器快速识别ꎬ如今已在各个领域得到十分广泛

的应用. 根据存储在二维码中信息长度的不同ꎬ有 ４０ 个版本的二维码供用户选择. 当二维码被部分损坏

时ꎬ存储在二维码中的信息仍然可以被扫描设备读取ꎬ这是因为二维码具有一定的纠错能力. 针对不同的

实际应用ꎬ有四种纠错级别可供用户选择ꎬ分别为 Ｌ、Ｍ、Ｑ、Ｈꎬ对应的纠错能力分别为 Ｌ~７％、Ｍ~１５％、Ｑ~
２５％、Ｈ~３０％.

图 １　 二维码的基本结构

Ｆｉｇ􀆰 １　 Ｂａｓｉｃ ｓｔｒｕｃｔｕｒｅ ｏｆ Ｑｕｉｃｋ Ｒｅｓｐｏｎｓｅ Ｃｏｄｅ
表 １　 ＲＳ 编码同态性质

Ｔａｂｌｅ １　 Ｔｈｅ ｈｏｍｏｍｏｒｐｈｉｃ ｐｒｏｐｅｒｔｙ ｏｆ ｔｈｅ Ｒｅｅｄ￣Ｓｏｌｏｍｏｎ ｃｏｄｅ

Ｓｅｃｒｅｔ
１００１１００１

信息区域 补齐区域 纠错区域

ＲＳＣ１ １０００１０００ ０００１０００１ １００１１００１
ＲＳＣ２ ００００００００ １０００１０００ １０００１０００
ＲＳＣ １０００１０００ １００１１００１ ０００１０００１

　 　 图 １ 展示了二维码的基本结构. 特别的是ꎬ对二

维码中剩余位的修改ꎬ不会影响二维码的正常使用.
二维码编码区域由信息区域、补齐区域与纠错区

域组成ꎬ其中信息区域与补齐区域统称为数据区域. 当
数据区域未被公共信息的码字完全填充时ꎬ根据二维

码标准需要对剩余区域填充补齐码. 填充补齐码的区

域称为补齐区域ꎬ补齐区域中码字的内容不会影响二

维码扫描仪解析的结果. 此外ꎬ用于实现二维码纠错功

能的 Ｒｅｅｄ￣Ｓｏｌｏｍｏｎ(ＲＳ)编码具有同态性质[１７] . 如果将

数据通过 ＲＳ 的同态性质嵌入到补齐区域ꎬ嵌入后的二

维码不会破坏原有的任何功能并能够正常的解析.
表 １ 给出了一个具体的例子. 即将被嵌入到载体

二维码补齐区域的秘密信息二进制流是 １００１１００１. 假

设载体二维码中编码区域码字称为 ＲＳＣ１. 在嵌入过

程中ꎬ首先需要根据秘密信息生成一个对应的 ＲＳ 码

ＲＳＣ２. 在 ＲＳＣ２ 的生成过程中ꎬ先要在 ＲＳＣ２ 的信息区

域填充与 ＲＳＣ１ 信息码等长的零. 其次ꎬ将秘密信息二
进制流与 ＲＳＣ１ 中的补齐码字进行异或得到 ＲＳＣ２ 的补齐码字(ＲＳＣ２补齐 ＝ １０００１０００) . 然后ꎬＲＳＣ２ 的信息

码字与补齐码字根据 ＲＳ 算法生成对应的纠错码字(ＲＳＣ２纠错 ＝ １０００１０００)ꎬ从而得到完整的 ＲＳＣ２(ＲＳＣ２ ＝
００００００００１０００１０００１０００１０００) . 最后ꎬ将 ＲＳＣ１ 与 ＲＳＣ２ 进行按位异或运算ꎬ从而得到最终的 ＲＳ 码 ＲＳＣ. 值

得注意的是ꎬ最终的 ＲＳ 码并没有牺牲其纠错功能. 因此ꎬ当二维码被损坏时ꎬ存储在其中的信息仍然可以

正常读取.

图 ２　 基于 ＲＳ 编码同态性质的信息嵌入案例

Ｆｉｇ􀆰 ２　 Ａｎ ｅｘａｍｐｌｅ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｅｍｂｅｄｄｉｎｇ ｂａｓｅｄ ｏｎ ｔｈｅ ｈｏｍｏｍｏｒｐｈｉｃ ｐｒｏｐｅｒｔｙ ｏｆ ｔｈｅ Ｒｅｅｄ￣Ｓｏｌｏｍｏｎ ｃｏｄｅ

下面简单描述一个通过 ＲＳ 编码同态性质实现信息嵌入的二维码案例. 如图 ２( ａ)所示ꎬ选择包含

“Ｓｅｃｒｅｔ Ｑｕｉｃｋ Ｒｅｓｐｏｎｓｅ Ｃｏｄｅ”内容的二维码作为载体二维码. 通过二维码补齐比特长度计算公式可得补

齐比特长度为 ６４ 位. 二维码补齐比特长度计算公式如下:

ｌ＝ ８×Ｒ－ ∑
ｐ

ｊ ＝ １
(Ｍ ｊ＋Ｉ ｊ＋Ｄ ｊ)－Ｔꎬ (１)

—４１１—
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式中ꎬｌ 表示二维码中补齐比特长度ꎬＲ 表示数据区域中码元的总数ꎬｐ 表示二维码中片段的总数ꎬＭ ｊ 表示

第 ｊ 个片段中编码规则的位数ꎬＩ ｊ 表示第 ｊ 个片段中字符计数指示器的位数ꎬＤ ｊ 表示第 ｊ 个片段中数据的

位数ꎬＴ 表示的是数据区域终止符的位数. 二维码的数据区域结构如图 ３ 所示.

图 ３　 二维码数据区域结构

Ｆｉｇ􀆰 ３　 Ｄａｔａ ａｒｅａ ｓｔｒｕｃｔｕｒｅ ｏｆ ＱＲ Ｃｏｄｅ

图 ２(ｂ)为根据 ＲＳ 编码同态性质嵌入信息后的隐写二维码ꎻ如图 ２(ｃ)所示ꎬ虽然隐写二维码的部分

内容被损坏ꎬ但隐写二维码的纠错功能并没有被破坏. 当我们使用二维码解析器扫描该二维码时ꎬ依然可

以读取里面存储的内容.
１.３　 秘密分享方法

由于 Ｘｉｏｎｇ 等[１]的分享方法具有适用范围广、分享能力强、无份额扩展等特点ꎬ已经成为秘密分享方

法中普遍采取的一种分享方法. 因此ꎬ本文采取 Ｘｉｏｎｇ 的秘密分享方法. 在该方案中ꎬ以有限域 ＧＦ(Ｇａｌｏｉｓ
Ｆｉｅｌｄ)(２８)为背景ꎬ首先选择一个(ｋ－１)次多项式:

ｆ(ｘ)＝ (ａ０＋ａ１ｘ＋􀆺＋ａｋ－１ｘｋ－１)ｍｏｄ ｇ(ｘ)ꎬ (２)
式中ꎬｇ(ｘ)＝ ｘ８＋ｘ４＋ｘ３＋ｘ＋１.

接着ꎬ将多项式中的 ｋ 个系数分别替换为秘密信息的 ｋ 个值. 由于是在有限域 ＧＦ(２８)ꎬ所以值的范围

是在(０ꎬ２５５)ꎬ对应秘密信息中一个字节的内容. 然后将 ｎ 个输入值输入到多项式中ꎬ得到 ｎ 个输出值

ｆ(１)ꎬｆ(２)ꎬ􀆺ꎬｆ(ｎ)ꎬ输出值 ｆ(１)ꎬｆ(２)ꎬ􀆺ꎬｆ(ｎ)为 ｎ 个相应份额的元素. 然后重复上述步骤ꎬ直到秘密信

息被分享完毕. 其中ꎬ生成份额的大小为秘密信息的 １ / ｋ 倍ꎬ没有额外的信息扩展.
在恢复阶段ꎬ一系列合格的份额可以根据拉格朗日插值法(式(３))计算出原始的秘密信息.

ｆ(ｘ)＝ ∑
ｋ

ａ ＝ １
ｙｉａ ∏

ｋ

ｊ ＝ １ꎬｊ≠ａ

ｘ－ｘｉｊ

ｘｉａ－ｘｉｊ
. (３)

１.４　 (８ꎬ４)扩展汉明码

汉明码是 Ｒｉｃｈａｒｄ Ｈａｍｍｉｎｇ 于 １９５０ 年提出的一种线性纠错码[１８] . 汉明码自提出以来ꎬ因其高效、方便

的特点在通信领域得到了广泛的应用. 由于汉明码编码与解码计算开销低ꎬ所以本文采取汉明码来保护

秘密信息. 此外ꎬ由于二维码中的一个码字由 ８ 个黑白模块(类似二进制中的 ｂｉｔ)组成ꎬ所以本文选取(８ꎬ
４)扩展汉明码(Ｅｘｔｅｎｄｅｄ Ｈａｍｍｉｎｇ ＣｏｄｅꎬＥＨＣ)作为纠错编码.

一个完整的汉明码是通过在传输的消息中插入奇偶校验位而形成的. 在传输过程中ꎬ当汉明码中的

某一位发生改变时ꎬ可以根据汉明码理论检测并校正该位误码. 但是ꎬ如果汉明码中存在多位误码ꎬ汉明

码的校验功能将会失效. 而相比传统汉明码仅能检验单个误码的情况ꎬ扩展汉明码能够实现双位比特的

错误检测[１９] .
下面阐述(８ꎬ４)汉明码的编码与解码过程. 汉明码全码码元长度 ｌ ＝ ２ｂ－１ꎬ其中 ｂ 表示纠错码元的长

度ꎻ汉明码中信息的长度 ｌｍ ＝ ２ｂ－ｂ－１. 而扩展汉明码是在汉明码的基础上扩展了一位纠错码元ꎬ从而实现

了双位比特的错误检测. 如果想要生成一个(８ꎬ４)扩展汉明码ꎬ首先由信息 ＭＴ
４ ＝[ｍ３ꎬｍ２ꎬｍ１ꎬｍ０] Ｔ 根据生

成矩阵 Ｇ４ꎬ７来生成一个(７ꎬ４)汉明码 ＣＴ
７ .

ＣＴ
７ ＝[ｃ７ꎬｃ６ꎬｃ５ꎬｃ４ꎬｃ３ꎬｃ２ꎬｃ１] Ｔ ＝[ｍ３ꎬｍ２ꎬｍ１ꎬｍ０ꎬｓ３ꎬｓ２ꎬｓ１] Ｔ ＝ｍｏｄ２(ＭＴ

４×Ｇ４ꎬ７)ＭＴ
４ ＝[ｍ３ꎬｍ２ꎬｍ１ꎬｍ０] Ｔꎬ(４)

Ｇ４ꎬ７ ＝

１ ０ ０ ０ ０ １ １
０ １ ０ ０ １ ０ １
０ ０ １ ０ １ １ ０
０ ０ ０ １ １ １ １

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

ꎬ (５)

式中ꎬＧ４ꎬ７是(７ꎬ４)汉明码的生成矩阵ꎬ(ｍ３ꎬｍ２ꎬｍ１ꎬｍ０)是大小为 ４ 比特的信息ꎬ( ｓ３ꎬｓ２ꎬｓ１)为三位纠错码.
—５１１—
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由于本文采取的是偶校验ꎬ所以可以将 ＣＴ
７ 的每位比特按位异或得到扩展纠错码元 ｓ０ꎬ最终获得扩展

汉明码 ＣＴ
８ ＝[ｃ７ꎬｃ６ꎬｃ５ꎬｃ４ꎬｃ３ꎬｃ２ꎬｃ１ꎬｃ０] Ｔ:

ＣＴ
８ ＝[ｃ７ꎬｃ６ꎬｃ５ꎬｃ４ꎬｃ３ꎬｃ２ꎬｃ１ꎬｃ０] Ｔ ＝[ｍ３ꎬｍ２ꎬｍ１ꎬｍ０ꎬｓ３ꎬｓ２ꎬｓ１ꎬｓ０] Ｔꎬ (６)

式中ꎬｃ０ ＝ ｓ０ ＝ ｃ７􀱇ｃ６􀱇ｃ５􀱇ｃ４􀱇ｃ３􀱇ｃ２􀱇ｃ１(􀱇表示异或操作) .
在扩展汉明码的解码过程中ꎬ扩展汉明码中的校验码元 ＳＴ ＝[ｓ３ꎬｓ２ꎬｓ１ꎬｓ０]Ｔ 可以通过校验矩阵来获得.

ＳＴ ＝[ ｓ３ꎬｓ２ꎬｓ１ꎬｓ０] Ｔ ＝ｍｏｄ２(Ｈ４ꎬ８×Ｄ８) (７)

Ｈ４ꎬ８ ＝

０ １ １ １ １ ０ ０ ０
１ ０ １ １ ０ １ ０ ０
１ １ ０ １ ０ ０ １ ０
１ １ １ １ １ １ １ １

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

(８)

式中ꎬＨ４ꎬ８是校验矩阵ꎬＤ８ 是被修改的汉明码.
ｓ３ｓ２ｓ１ｓ０ 为四位校验码元. 当 ｓ３ｓ２ｓ１ｓ０ ＝ ００００ 时ꎬ表示接收的汉明码没有错误ꎻ当 ｓ３ｓ２ｓ１ｓ０ 的值为偶数时ꎬ

表示码字中存在两个错误ꎻ当 ｓ０ ＝ １ 时ꎬ误码的位置如表 ２ 所示.
表 ２　 (８ꎬ４)汉明码的校验参数

Ｔａｂｌｅ ２　 Ｃｈｅｃｋ ｐａｒａｍｅｔｅｒｓ ｏｆ (８ꎬ４)Ｈａｍｍｉｎｇ Ｃｏｄｅ

错位 ｓ３ ｓ２ ｓ１ ｓ０ 错位 ｓ３ ｓ２ ｓ１ ｓ０
７ ０ １ １ １ ３ １ ０ ０ １
６ １ ０ １ １ ２ ０ １ ０ １
５ １ １ ０ １ １ ０ ０ １ １
４ １ １ １ １ ０ ０ ０ ０ １

２　 本文方法

２.１　 算法框架

我们提出了一种 ( ｋꎬｎ) 门限的基于扩展汉明码的二维码秘密分享方案 (ＱＲ Ｓｅｃｒｅｔ Ｓｈａｒｉｎｇ ｗｉｔｈ
Ｅｘｔｅｎｄｅｄ Ｈａｍｍｉｎｇ ＣｏｄｅꎬＱＲＳＳ￣ＥＨＣ) . 在 ＱＲＳＳ￣ＥＨＣ 中ꎬ验证位被嵌入到载体二维码的剩余位中ꎬ这样可

以很容易地检测隐写二维码的真实性并且不会牺牲二维码任何的原始功能. 该方案的纠错能力是根据扩

展汉明码(Ｅｘｔｅｎｄｅｄ Ｈａｍｍｉｎｇ ＣｏｄｅꎬＥＨＣ)理论实现的ꎬ当隐写二维码存在误码时ꎬ其纠错能力可检测最多

两位误码ꎬ并可纠错单位误码.

图 ４　 ＱＲＳＳ￣ＥＨＣ 框架图

Ｆｉｇ􀆰 ４　 Ｔｈｅ ｆｒａｍｅｗｏｒｋ ｄｉａｇｒａｍ ｏｆ ＱＲＳＳ￣ＥＨＣ

ＱＲＳＳ￣ＥＨＣ 的总体框架如图 ４ 所示. ＱＲＳＳ￣ＥＨＣ 包括四个阶段ꎬ即秘密分享阶段、嵌入阶段、验证阶段

和秘密重构阶段. 在分享阶段中ꎬ以有限域 ＧＦ(２８)为背景根据多项式对秘密信息进行分享ꎬ从而生成一

—６１１—
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系列份额. 在嵌入阶段ꎬ根据份额生成对应的扩展汉明码ꎬ并根据生成的扩展汉明码得到验证信息ꎻ然后ꎬ
将扩展汉明码通过 ＲＳ 同态性质嵌入到二维码的补齐区域ꎬ并将验证信息嵌入到二维码的剩余位中ꎻ在验

证阶段ꎬ可以根据验证信息来验证隐写二维码的真实性. 如果验证结果已被篡改并且该二维码中某些码

字存在单比特误差时ꎬ可以根据汉明码理论对这些码字进行校正. 最后ꎬ根据拉格朗日插值法ꎬ原始的秘

密信息可以利用这些合格的份额进行重构.

图 ５　 多项式构建及秘密分享过程

Ｆｉｇ􀆰 ５　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｐｏｌｙｎｏｍｉａｌ ｃｏｎｓｔｒｕｃｔｉｏｎ ａｎｄ
ｓｅｃｒｅｔ ｓｈａｒｉｎｇ

２.２　 分享阶段

假设秘密信息 Ｓ( ｓｉꎬ１≤ｉ≤ｋ×ｍ)所占字节大

小是 ｋ×ｍ. 秘密信息中每 ｋ 个字节内容可以替换

多项式(式(９))中 ｋ 个系数以此生成 ｎ 个份额 Ｈｉ

(１≤ｉ≤ｎ) . 由于一次分享过程需使用 ｋ 个字节内

容ꎬ所以生成的份额大小为 ｍ 个字节. 图 ５ 展示了

多项式构建及分享过程.
ｆ(ｘ)＝ (ａ０＋ａ１ｘ＋􀆺＋ａｋ－１ｘｋ－１)ｍｏｄ ｇ(ｘ)ꎬ (９)

式中ꎬｇ(ｘ)＝ ｘ８＋ｘ４＋ｘ３＋ｘ＋１.
２.３　 嵌入阶段

为了实现该方案的纠错能力ꎬ需要根据份额 Ｈｉ(１≤ｉ≤ｎ)中的每个元素来生成对应的扩展汉明码. 对
于一个份额 Ｈｉꎬ将其每个元素 Ｂ(ｂｉꎬ０≤ｉ≤７)以二进制形式划分为高四位(ｂ７ｂ６ｂ５ｂ４)和低四位(ｂ３ｂ２ｂ１ｂ０)ꎬ
然后分别作为(８ꎬ４)扩展汉明码生成函数的输入(式(１０))来获得扩展汉明码组 ＣＧ ｉ ＝ {Ｃ１ꎬＣ２} (１≤ｉ≤
ｍ) . 直到份额中的每个元素都被分享完成ꎬ最终得到嵌入到一个载体二维码中的扩展汉明码组 ＣＧ ｉ ＝{Ｃ１ꎬ
Ｃ２}(１≤ｉ≤ｍ)ꎬ而总共嵌入的扩展汉明码数量是 ２×ｍ.

Ｃ１ ＝ＦＥＨＣ(ｂ７ｂ６ｂ５ｂ４)
Ｃ２ ＝ＦＥＨＣ(ｂ３ｂ２ｂ１ｂ０)

{ ꎬ (１０)

式中ꎬＦＥＨＣ(􀅰)表示扩展汉明码的生成函数.
在嵌入扩展汉明码组 ＣＧ ｉ 之前ꎬ需要选取合适的载体二维码来判定其是否有足够的补齐码冗余能够

容纳 ＣＧ ｉ 的嵌入. 根据被选取载体二维码的补齐区域ꎬＣＧ ｉ 的可嵌入数量可以被计算. 扩展汉明码组可嵌

入数量计算公式为:

ｌＣＧ ＝ ８ × Ｒ － ∑
ｐ

ｊ ＝ １
(Ｍ ｊ ＋ Ｉ ｊ ＋ Ｄ ｊ) － Ｔ( ) (２×８)ꎬ (１１)

式中ꎬｌＣＧ表示扩展汉明码组的可嵌入数量ꎬＲ 表示数据区域中码元的总数ꎬｐ 表示二维码中片段的总数ꎬＭ ｊ

表示第 ｊ 个片段中编码规则的位数ꎬＩ ｊ 表示第 ｊ 个片段中字符计数指示器的位数ꎬＤ ｊ 表示第 ｊ 个片段中数

据的位数ꎬＴ 表示的是数据区域终止符的位数.
然后ꎬ根据里德－所罗门(Ｒｅｅｄ￣ＳｏｌｏｍｏｎꎬＲＳ)编码同态性质将扩展汉明码组 ＣＧ ｉ 嵌入到载体二维码

中. 假设被选取的载体二维码可嵌入汉明码组长度 ｌＣＧ ＝ｍ. 在嵌入过程中ꎬ首先解码载体二维码补齐码 Ｐ ｉ

(１≤ｉ≤ｌＣＧ×２)ꎬ其中补齐码 Ｐ ｉ 的数量与扩展汉明码组 ＣＧ ｉ ＝ {Ｃ１ꎬＣ２}(１≤ｉ≤ｍ)中的扩展汉明码数量相

同. 再将补齐码(Ｐ２ｉ－１‖Ｐ２ｉ)(１≤ｉ≤ｍ)与扩展汉明码组 ＣＧ ｉ(１≤ｉ≤ｍ)进行按位异或运算ꎬ得到异或后的

结果比特流 Ｏꎬ方法如下:
Ｏ＝ＸＯＲ((Ｐ２ｉ－１‖Ｐ２ｉ)ꎬＣＧ ｉ)ꎬ (１２)

式中ꎬＯ 表示异或后的结果ꎬＸＯＲ 表示异或运算.
然后ꎬ向异或后结果比特流 Ｏ 前端添加足够的零使比特流 Ｏ 的长度与信息区域的长度相同ꎬ补零后

的结果比特流看作 Ｏ′. 由于二维码的数据区域总共由 Ｒ 个码元组成且每个码元由 ８ 个比特组成ꎬ因此需

要填充零的个数为 ８×Ｒ－( ｌＣＧ×２×８) . 补零的计算过程如下:
Ｏ′＝(０􀆺０‖Ｏ)ꎬ (１３)

式中ꎬ‖表示附加操作ꎬ附加零的个数是 ８×Ｒ－( ｌＣＧ×２×８) .
接着根据 ＲＳ 编码计算比特流 Ｏ′对应的纠错码 Ｅꎬ并将得到的纠错码附加在比特流 Ｏ′之后得到新的

ＲＳ 码 ＮＲ.
—７１１—
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ＮＲ＝(Ｏ′‖Ｅ)＝ (Ｏ′‖ＦＲＳ(Ｏ′))ꎬ (１４)
式中ꎬＦＲＳ(􀅰)表示里德－所罗门编码的生成函数.

最终ꎬ将载体二维码中原本的 ＲＳ 码 ＯＲ 与新 ＲＳ 码 ＮＲ 进行异或得到最终可以嵌入的 ＲＳ 码 ＦＲꎬ并将

载体二维码中原本的 ＲＳ 码 ＯＲ 替换为 ＲＳ 码 ＦＲꎬ方法如下:
ＯＲ←ＦＲ＝ＸＯＲ(ＯＲꎬＮＲ)ꎬ (１５)

式中ꎬＯＲ 表示原本载体二维码的 ＲＳ 码ꎬＮＲ 表示生成的新 ＲＳ 码ꎬＦＲ 表示最终可嵌入的 ＲＳ 码ꎬＸＯＲ 表示

异或运算ꎬ“←”为替换操作.
此外ꎬ为了防止攻击者或不诚实的参与者篡改份额致使恢复阶段无效ꎬ本文使用了基于哈希的消息验

证码(Ｈａｓｈ￣Ｂａｓｅｄ Ｍｅｓｓａｇｅ Ａｕｔｈｅｎｔｉｃａｔｉｏｎ ＣｏｄｅꎬＨＭＡＣ)来实现验证功能. 在我们的方案中ꎬ以份额生成的

扩展汉明码组 ＣＧ ｉ(１≤ｉ≤ｍ)作为哈希函数的输入(在本文的实验中ꎬ哈希函数使用 ＳＨＡ￣１) . 同时ꎬ为了防

止攻击者利用其他参与者的隐写二维码破坏验证阶段ꎬ需要在哈希函数的输入中附加隐写二维码的标识

ＩＤ ｊ(１≤ｊ≤ｎ) . 因此ꎬ本文通过 ＨＭＡＣ 算法按位异或哈希函数的 １６０ 位输出ꎬ以生成剩余位( ｒｅｍａｉｎｄｅｒ
ｂｉｔｓ)长度 ｌＡ 等长的载体二维码的验证信息 Ｕ＝{ｕｉ ｜ １≤ｕｉ≤ｌＡ}ꎬ验证信息计算公式为:

Ｕ＝ＸＯＲ<ＦＫ(ＣＧ ｊ
ｉ‖ＩＤ ｊ)>ꎬ (１６)

式中ꎬＣＧ ｊ
ｉ 表示第 ｊ 个份额生成的扩展汉明码组ꎬＩＤ ｊ 表示第 ｊ 个隐写二维码的身份号ꎬ‖表示附加操作ꎬ

ＸＯＲ‹􀅰›表示按组异或操作ꎬＦＫ(ｘ)表示 Ｈａｓｈ 算法(本文中使用的是 ＳＨＡ￣１) .
最终ꎬ将生成的验证信息嵌入到载体二维码剩余位的位置ꎬ从而得到最终隐写后的载体二维码 Ｑｉ

(１≤ｉ≤ｎ) . 待所有份额生成的扩展汉明码组与其验证信息嵌入完毕后ꎬ嵌入过程至此结束.
分享与嵌入过程的算法伪代码如算法 １ 所示.

算法 １　 分享与嵌入算法

输入:秘密信息 Ｓ( ｓｉꎬ１≤ｉ≤ｋ×ｍ)ꎬ载体二维码 Ｏｉ(１≤ｉ≤ｎ)ꎻ
输出:隐写二维码 Ｑｉ(１≤ｉ≤ｎ) .
１、　 Ｆｏｒｅａｃｈ ｉ∈{１ꎬ２ꎬ􀆺ꎬｎ} ｄｏ
２、 　 Ｆｏｒｅａｃｈ ｊ∈{１ꎬ２ꎬ􀆺ꎬｍ} ｄｏ
３、 　 　 Ｈｉ( ｊ)＝ ( ｓｋ×( ｊ－１)＋１＋ｓｋ×( ｊ－１)＋２×ｉ＋􀆺＋ｓｋ×ｊ×ｉ)ｍｏｄ ｇ( ｉ)ꎻ　 / / Ｈｉ( ｊ)为第 ｉ 个份额的第 ｊ 位元素

４、 Ｆｏｒｅａｃｈ ｉ∈{１ꎬ２ꎬ􀆺ꎬｎ} ｄｏ
５、 　 Ｆｏｒｅａｃｈ ｊ∈{１ꎬ２ꎬ􀆺ꎬｍ} ｄｏ
６、 　 　 Ｂ＝Ｈｉ( ｊ)ꎻ　 / /获取第 ｉ 个份额的第 ｊ 位元素

７、 　 　 Ｂ１ ＝(ｂ７ｂ６ｂ５ｂ４)ꎬＢ２ ＝(ｂ３ｂ２ｂ１ｂ０)ꎻ　 / /获取元素的高四位与低四位

８、 　 　 ＣＧｉ
ｊ ＝{Ｃ１ꎬＣ２} ＝{ＦＥＨＣ(Ｂ１)ꎬＦＥＨＣ(Ｂ２)}ꎻ　 / /根据份额中的元素生成两个扩展汉明码

９、 Ｆｏｒｅａｃｈ ｉ∈{１ꎬ２ꎬ􀆺ꎬｎ} ｄｏ
１０、 　 Ｕｉ ＝ＸＯＲ<ＦＫ(ＣＧｉ‖ｉ)>ꎻ　 / /根据每个份额的扩展汉明码组生成对应的验证信息

１１、 Ｆｏｒｅａｃｈ ｉ∈{１ꎬ２ꎬ􀆺ꎬｎ} ｄｏ
１２、 　 通过 ＲＳ 同态性质嵌入扩展汉明码组 ＣＧｉ 到载体二维码 Ｏｉ 中ꎻ
１３、 　 嵌入验证信息 Ｕｉ 到载体二维码 Ｏｉ 的剩余位中ꎻ
１４、 输出隐写二维码 Ｑｉ(１≤ｉ≤ｎ) .

２.４　 验证阶段

在进行秘密重构之前ꎬ或许隐写二维码已经沾染上污渍或被攻击者篡改ꎬ所以需要对隐写二维码 Ｑ′ｉ(１≤
ｉ≤ｎ)的真实性进行检测ꎬ以避免秘密重构过程的失效. 在验证阶段ꎬ首先从隐写二维码的剩余位中读取之前

嵌入的验证信息 Ｕ. 然后再根据隐藏在第 ｊ 个隐写二维码中的扩展汉明码组 ＣＧｊ′
ｉ (１≤ｉ≤ｍ)来生成验证信息

Ｕ′. 并将 Ｕ 与 Ｕ′进行比较ꎬ如果结果不一致ꎬ则表示隐写二维码存在误码. 验证信息 Ｕ′的计算公式如下:
Ｕ′＝ＸＯＲ<ＦＫ(ＣＧ ｊ′

ｉ ‖ＩＤ ｊ)>ꎬ (１７)
式中ꎬＣＧｊ′

ｉ (１≤ｉ≤ｍ)表示第 ｊ 个隐写二维码中被嵌入的扩展汉明码组ꎬＩＤｊ(１≤ｊ≤ｎ)表示第 ｊ 个隐写二维码的

身份号ꎬ‖表示附加操作ꎬＸＯＲ‹􀅰›表示按组异或操作ꎬＦＫ(ｘ)表示 Ｈａｓｈ 算法(本文中使用的是 ＳＨＡ￣１) .
２.５　 重构阶段

如果 Ｕ 与 Ｕ′的比较结果一致ꎬ则表示该隐写二维码未被攻击者篡改ꎻ否则ꎬ就意味着该隐写二维码已

—８１１—
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被篡改. 如果隐写二维码已被篡改ꎬ即隐写二维码中存在单个误码ꎬ我们可以利用(８ꎬ４)扩展汉明码理论

检测该码元并对其进行校正. 对于一个存在误码的码元 Ｃ′ｉ(１≤ｉ≤２×ｍ)ꎬ恢复的计算过程如下:
Ｃ″ｉ ＝ＦＥＨＣＣ(Ｃ′ｉ)ꎬ (１８)

式中ꎬＣ″ｉ表示被纠正的扩展汉明码ꎬＦＥＨＣＣ(􀅰)表示扩展汉明码的校正函数.
最后提取校正后码元 Ｃ″ｉ ＝{ｃｊ ｜ １≤ｊ≤８}中的高 ４ 位(ｃ７ｃ６ｃ５ｃ４)ꎬ每两个连续纠正后码元的高 ４ 位组成一个

份额中的元素ꎬ从而提取出合格的份额. 然后ꎬ利用拉格朗日插值法通过 ｋ 个份额来重构原始的秘密信息.
验证过程与秘密重构过程的算法伪代码如算法 ２ 所示.

算法 ２　 验证与重构算法

输入:隐写二维码 Ｑ′ｉ(１≤ｉ≤ｋ)ꎻ
输出:秘密信息 Ｓ.
１、 Ｆｏｒｅａｃｈ ｉ∈{１ꎬ２ꎬ􀆺ꎬｋ} ｄｏ
２、 提取嵌入在隐写二维码中的验证信息 Ｕｉꎻ
３、 提取隐写二维码中的扩展汉明码组 ＣＧｉ′ꎻ
４、 根据扩展汉明码组 ＣＧｉ′生成验证信息 Ｕｉ ′ꎻ
５、 Ｉｆ Ｕｉ ′! ＝Ｕｉ ｄｏ　 / /隐写二维码已被篡改

６、 通过(８ꎬ４)ＥＨＣ 理论纠正 ＣＧｉ′中的误码ꎻ
７、 通过拉格朗日插值法恢复原始的秘密信息 Ｓꎻ
８、 输出秘密信息 Ｓ.

３　 实验与分析

本文中的所有实验均在 ＭＡＴＬＡＢ Ｒ２０２１ｂ ｖ９.１１ 环境下开展ꎬ实验所采用的平台配置如下:处理器为

Ｉｎｔｅｌ(Ｒ)Ｃｏｒｅ(ＴＭ) ｉ９－１３９００Ｈ＠ ２.６０ ＧＨｚꎬ内存为 ３２ ＧＢ ＤＤＲ５ ４８００ ＭＨｚꎬ操作系统是 ６４ 位的 Ｗｉｎｄｏｗｓ １１
专业版.

本研究采用现有文献中广泛使用的 ４－Ｈ 版本二维码作为载体ꎬ从嵌入容量、验证能力、纠错能力和鲁

棒性四个维度展开实验对比分析. 嵌入容量决定了载体二维码能够承载的秘密信息容量ꎻ验证能力能够

在秘密信息重构前ꎬ有效验证参与重构的二维码的真实性ꎻ纠错能力确保即使二维码存在部分损坏或遮

挡ꎬ仍能准确恢复秘密信息ꎻ而鲁棒性则保证了隐写二维码图像在经历压缩、噪声干扰等处理后ꎬ其内部嵌

入的秘密信息仍能被准确恢复.
３.１　 实验结果

在实验部分ꎬ本文以(２ꎬ３)门限的 ＱＲＳＳ￣ＥＨＣ 方案为例ꎬ对实验结果进行详细的说明. 在实验中ꎬ本文使

用内容为“Ｐａｓｓｗｏｒｄ:Ｉ Ｌｏｖｅ ＪＹＰＣ!!!”的信息作为秘密信息ꎬ载有公共信息内容为“ＣｏｖｅｒＣｏｄｅｉ”(１≤ｉ≤３)的
４－Ｈ(４ 代表版本号ꎬＨ 代表纠错能力)二维码作为载体二维码.

(２ꎬ３)门限 ＱＲＳＳ￣ＥＨＣ 方案实验结果如图 ６ 所示. 图 ６(ａ)为秘密信息“Ｐａｓｓｗｏｒｄ:Ｉ Ｌｏｖｅ ＪＹＰＣ!!!”ꎬ秘
密信息长度共 ２４ 个字节. 图 ６(ｂ)－(ｄ)展示了三个 ４－Ｈ 载体二维码. 根据 ＩＳＯ / ＩＥＣ １８００４ꎬ他们的剩余位

长度为 ７ ｂｉｔｓ. 图 ６(ｅ)－(ｇ)展示了本文通过算法 １ 实现的三个隐写二维码. 这些隐写二维码即使被嵌入

了秘密信息ꎬ我们依然可以通过二维码扫描仪读取其公共信息. 图 ６(ｈ)为重构后的秘密信息ꎬ秘密信息是

根据隐写二维码中扩展汉明码里的份额重构的.
图 ７ 是我们对隐写二维码进行的遮挡实验ꎬ并与现有的研究方案[１２－１５]进行了对比ꎬ我们使用了一个

“Ｈ”标识对各个方案的隐写二维码进行了遮挡. 图 ７(ａ)为 Ｃｈｕａｎｇ 等的方案[１２]ꎬ在他的方案中ꎬ隐写二维

码即使被遮挡了也能正常解析其公共内容ꎬ但是其公共内容是无意义的信息“５３７８０６４１２８５１７０１０７２８６”ꎬ所
以容易引起攻击者的注意从而被攻击. 图 ７(ｂ－ｄ)分别为 Ｃｈｏｗ 等[１３]、Ｃｈｅｎｇ 等[１４]和 Ｌｉｎ[１５]方案中的隐写

二维码ꎬ由于他们的方案都是牺牲二维码的纠错冗余来实现信息的嵌入. 当二维码存在小部分遮挡时ꎬ二
维码的公共信息将无法解析ꎬ这不仅极大地降低了方案的实用性ꎬ还会引起攻击者的注意. 图 ７(ｅ)为本文

方案中的隐写二维码ꎬ即使我们的隐写二维码中存在部分遮挡ꎬ我们的公共信息也可以正常读取ꎬ并且秘

密信息也可以通过该隐写二维码正常恢复.
—９１１—
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图 ６　 (２ꎬ３)门限 ＱＲＳＳ￣ＥＨＣ 方案实验结果

Ｆｉｇ􀆰 ６　 Ｔｈｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔ ｏｆ (２ꎬ ３) ｔｈｒｅｓｈｏｌｄ ＱＲＳＳ￣ＥＨＣ ｓｃｈｅｍｅ

图 ７　 隐写二维码的遮挡实验

Ｆｉｇ􀆰 ７　 Ｔｈｅ ｏｃｃｌｕｓｉｏｎ ｅｘｐｅｒｉｍｅｎｔ ｏｆ ｔｈｅ ｓｔｅｇａｎｏｇｒａｐｈｉｃ ＱＲ ｃｏｄｅｓ

３.２　 嵌入容量
表 ３　 嵌入容量比较

Ｔａｂｌｅ ３　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｅｍｂｅｄｄｉｎｇ ｃａｐａｃｉｔｙ

方案 嵌入容量 / ｂｉｔ ４－Ｈ ＱＲ 下(２ꎬ３)方案的嵌入容量 / ｂｉｔ

[１２] (５６ꎬ２３６２４) ２７２
[１３] (１６ꎬ９７２０) ２５６
[１４] (１６ꎬ９７２０) ２５６
[１５] (３ꎬ１２１５) ３２
本文 (５６ꎬ２３６２４)－ｐ ２７２－ｐ

　 　 本部分详细阐述了本方案中载体二维码的

嵌入容量ꎬ 并与现有的研究方 案 进 行 了 比

较[１２－１５]ꎬ详细的嵌入容量比较如表 ３ 所示ꎬ其中

二维码中的公共信息以 ｂｙｔｅ 模式进行存储. 在

Ｃｈｕａｎｇ 的方案[１２] 中ꎬ秘密信息被分享成一系列

份额ꎬ并根据份额生成对应的二维码ꎬ 所以

Ｃｈｕａｎｇ 方案中的嵌入容量就是存储在二维码中

公共信息的长度. 具体来说ꎬ对于不同的版本和纠错级别ꎬ嵌入容量在(５６ꎬ２３６２４) ｂｉｔｓ 之间. 需要注意的

是ꎬＣｈｕａｎｇ 方案中生成的二维码由于载有的是份额ꎬ所以扫描器解析的结果是份额. 而份额是毫无意义

的ꎬ这样在二维码传输或使用过程中容易吸引攻击者的注意从而存在暴露秘密信息的风险. 在 Ｌｉｎ 的方

案[１５]中ꎬ由于嵌入算法的随机性[１６]ꎬ实际的嵌入容量为(３ꎬ１２１５) ｂｉｔｓ. 在 Ｃｈｏｗ 等[１３] 和 Ｃｈｅｎｇ 等[１４] 的方

案中ꎬ由于他们是通过牺牲载体二维码的纠错冗余来实现信息的嵌入ꎬ所以他们方案的嵌入容量是二维码

纠错冗余的大小ꎬ也就是(１６ꎬ９７２０)ｂｉｔｓ.
—０２１—
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值得注意的是ꎬ一旦二维码牺牲了纠错冗余ꎬ当二维码存在轻微污渍时ꎬ二维码也不能够被正常使用ꎬ
这也会引起攻击者的怀疑从而被攻击者攻击. 我们的方案中ꎬ秘密信息借助二维码 ＲＳ 编码的同态性质嵌

入到数据区域的补齐部分. 补齐部分指的是当二维码中公共信息的长度不足以填充满数据区域时ꎬ则需

要在剩余部分填充补齐比特ꎬ以满足数据区域的长度要求. 这些补齐比特的内容不会影响二维码的正常

解析. 补齐比特的长度与公共信息的长度之和等于数据区域数据的总长度ꎬ这意味着公共信息的长度越

小ꎬ补齐比特的长度越大. 然而ꎬ二维码中必须包含一定量的公共信息ꎬ以确保二维码有实际意义. 假设载

体是 ４－Ｈ 版本二维码(数据区域大小为 ２７２ ｂｉｔｓ)ꎬ公共信息是常见的“ｇｏｏｇｌｅ.ｃｏｍ”ꎬ存储该公共信息需要

１０ ｂｙｔｅｓ(８０ ｂｉｔｓ)ꎬ因此可嵌入的秘密信息大小为 ２７２－８０＝ １９２ ｂｉｔｓꎻ如果仅存储一个字符如“ａ”ꎬ那么秘密

信息大小为 ２７２－８＝ ２６４ ｂｉｔｓ. 由于本方案通过二维码中 ＲＳ 编码的同态性质实现信息嵌入ꎬ嵌入容量由补

齐比特的长度决定ꎬ计算公式为 ｌ ＝ ８×Ｒ－ ∑
ｐ

ｊ ＝ １
(Ｍ ｊ＋Ｉ ｊ＋Ｄ ｊ) －Ｔꎬ其中补齐比特的长度取决于公共信息的长

度. 因此ꎬ公共信息越少ꎬ可嵌入的秘密信息长度越多. 假设公共信息 ｂｉｔ 长度为 ｐꎬ其中 ｐ 小于二维码数据

区域长度ꎬ则本方案的可嵌入长度范围为(５６ꎬ２３６２４)－ｐ ｂｉｔｓ.
以(２ꎬ３)门限 ４－Ｈ 二维码方案为例ꎬ对现有的方案进行比较. 其中ꎬ根据 ＩＳＯ / ＩＥＣ １８００４ 查阅ꎬＣｈｕａｎｇ

方案[１２]的实际嵌入容量为 ２７２ ｂｉｔｓ. Ｌｉｎ 的方案[１５] 中ꎬ实际嵌入容量为 ３２ ｂｉｔｓ. 在 Ｃｈｏｗ 等[１３] 和 Ｃｈｅｎｇ
等[１４]的方案中ꎬ因为通过牺牲纠错冗余实现信息的嵌入ꎬ而 ４－Ｈ 二维码的纠错冗余是 ２５６ ｂｉｔｓꎬ所以他们

方案中的嵌入容量是 ２５６ ｂｉｔｓ. 而我们的方案中ꎬ嵌入容量由公共信息决定ꎬ最大的可嵌入容量为 ２７２
ｂｉｔｓ. 显然ꎬ我们方案的嵌入容量高于其他现有方案ꎬ并且不会像[１３－１５]中的方案牺牲二维码的纠错冗余

从而导致二维码的纠错功能被破坏ꎬ也不会像[１２]中的方案一样将无意义的份额作为隐写二维码的公共

信息而引起攻击者的注意导致被攻击.
３.３　 验证能力

表 ４　 验证能力比较

Ｔａｂｌｅ ４　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｃａｐａｃｉｔｙ

方案
验证信息
长度 / ｂｉｔ

４－Ｈ ＱＲ 下(２ꎬ３)方案的
验证信息长度

[１２] ０ ０
[１３] ０ ０
[１４] ０ ０
[１５] ０ ０
本文 (１ꎬ７) ７ ｂｉｔｓ

　 　 为了防止不诚实参与者伪造二维码来重构秘密

信息ꎬ需要在秘密重构前采取措施来验证参与重构二

维码的真实性. 在这一部分中ꎬ详细阐述了本方案的

验证能力ꎬ并与其他方案[１２－１５] 进行了比较ꎬ表 ４ 展示

了相关方案在验证能力方面的详细比较. 在文献[１２－
１４]中ꎬ由于载体二维码中没有被嵌入任何的验证信

息ꎬ因此这些方案不具备验证能力. 在 Ｌｉｎ 的方案[１５]

中ꎬ验证信息不是基于份额生成的ꎬ而是基于参与者

密钥生成ꎬ换句话说ꎬ如果攻击者提供了一个假密钥ꎬ验证过程很容易被破坏. 因此ꎬＬｉｎ 方案中的验证能

力不能够抵御不诚实参与者的攻击[１６] . 在我们提出的方案中ꎬ根据份额生成与剩余位相同长度的验证信

息. 因此ꎬ验证信息的长度就是二维码中剩余位的长度. 根据 ＩＳＯ / ＩＥＣ １８００４ 标准ꎬ不同版本二维码的剩余

位长度范围为(１ꎬ７)ｂｉｔｓꎬ因此二维码中验证信息的最大可嵌入为 ７ ｂｉｔｓ. 以 ４－Ｈ 载体二维码为例ꎬ由于

４－Ｈ 二维码的剩余位长度为 ７ꎬ所以我们方案中的验证信息的长度为 ７ 位. 值得注意的是ꎬ我们方案中的

验证信息是嵌入在二维码剩余位中ꎬ因此不会影响二维码的纠错冗余ꎬ即使二维码被部分损坏ꎬ也依然可

以正常使用.
为了更直观地展示本方案的优势ꎬ本文将验证能力使用指标 ＡＲ(ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｒａｔｉｏ)进行量化ꎬＡＲ 的

计算公式如下

ＡＲ＝ １－ １
２

æ

è
ç

ö

ø
÷

ｌＵ
ꎬ (１９)

式中ꎬｌＵ 代表验证信息的长度.

在我们的方案中ꎬ对于一个隐写二维码ꎬ共有 ７ ｂｉｔｓ 的验证信息被嵌入ꎬ所以 ＡＲ＝ １－ １
２

æ

è
ç

ö

ø
÷

７

≈０.９９２ꎬ也

就是说能够成功探测隐写二维码中信息被篡改的概率是 ９９.２％. 因此ꎬ可以说本方案能够准确地检测隐写

二维码的真实性.
—１２１—
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３.４　 纠错能力

众所周知ꎬ二维码在实际应用中常以纸质形式出现ꎬ例如商家的收款码等. 由于直接暴露在日常生活

中ꎬ二维码难免会沾染细微污渍ꎬ如果污渍遮挡了隐写二维码的秘密信息区域ꎬ秘密信息将无法重构. 此

外ꎬ若有不诚实的参与者或攻击者对隐写二维码的某些位进行篡改ꎬ秘密信息同样会丢失. 因此ꎬ对隐写

二维码的误码进行校正是一个至关重要的功能. 然而ꎬ在之前的方案中ꎬ研究者并未充分考虑载体的纠错

能力[１２－１５] . 例如ꎬ在[１２]的方案中ꎬ若载体遭受篡改ꎬ载体二维码中的误码无法被正确纠正ꎬ但由于秘密

信息以公共信息的形式嵌入ꎬ秘密信息本身依赖二维码的纠错功能仍可被恢复. 然而ꎬ这种嵌入方式使载

体二维码的公共信息失去实际意义ꎬ容易引起攻击者的怀疑. 在[１３－１５]的方案中ꎬ秘密信息被嵌入到二

维码的纠错冗余中ꎬ一旦二维码遭受攻击ꎬ不仅会破坏纠错功能导致二维码无法正常扫描解析ꎬ而且秘密

信息也将无法恢复.
图 ８ 展示了我们方案中纠错能力的实验结果. 图 ８(ａ)为原始隐写二维码ꎻ随后对该二维码中每个数

据码元的某一位进行随机篡改ꎬ篡改后的结果如图 ８(ｂ)所示ꎻ图 ８(ｃ)对比了原始二维码与篡改后二维码

的差异ꎬ其中红色模块表示被篡改的部分ꎬ黑色区域表示未被篡改的部分ꎻ接着ꎬ利用(８ꎬ４)扩展汉明码理

论ꎬ我们成功恢复了原始隐写二维码ꎬ如图 ８(ｄ)所示ꎬ其与图 ８(ａ)完全一致ꎻ最终ꎬ基于纠正后的隐写二

维码ꎬ成功重构出图 ８(ｅ)所示的秘密信息. 然而ꎬ通过图 ８( ｆ－ｈ)可以看出ꎬ[１３－１５]中的方案在载体二维

码遭受篡改后ꎬ未能成功重构出秘密信息.

图 ８　 隐写二维码纠错能力对比实验

Ｆｉｇ􀆰 ８　 Ｔｈｅ ｃｏｍｐａｒｉｓｏｎ ｅｘｐｅｒｉｍｅｎｔ ｏｆ ｅｒｒｏｒ ｃｏｒｒｅｃｔｉｏｎ ｃａｐａｂｉｌｉｔｙ ｏｆ ｓｔｅｇｏ￣ＱＲ Ｃｏｄｅｓ

３.５　 鲁棒性

由于二维码通常以纸质形式发布或以图像形式在公共信道中传输ꎬ载有秘密信息的二维码容易受到

各种常见攻击ꎬ如高斯噪声、均匀噪声、高斯模糊、压缩和旋转等. 因此ꎬ本节实验针对这些常见攻击进行

了测试ꎬ表 ５ 展示了本方案中隐写二维码的鲁棒性. 与传统图像不同ꎬ二维码图像遭受攻击后不会扭曲其

像素ꎬ因为其像素以黑白模块表示(０ 为黑色ꎬ１ 为白色)ꎬ因此只要攻击不改变模块颜色ꎬ秘密信息仍可正

常恢复. 在噪声实验中ꎬ对隐写二维码分别添加了 ５０％与 ７０％的高斯噪声和均匀噪声. 此外ꎬ为了提高存

储容量ꎬ通常会对数据进行压缩ꎬ本文采用 ＪＰＥＧ ２０００ 压缩技术(质量系数分别为 ７０％和 １００％)对隐写二

维码进行处理. 由于二维码通常通过移动设备读取ꎬ旋转攻击也被纳入测试范围. 实验结果表明ꎬ如表 ５
所示ꎬ隐写二维码在遭受上述攻击后ꎬ黑白模块未受影响ꎬ因此秘密信息仍能成功恢复ꎬ展现了较强的鲁棒

性. 需要注意的是ꎬ二维码的解码结果会受到不同灯光、移动设备、扫描仪的影响[２０] .

—２２１—
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表 ５　 隐写二维码的鲁棒性实验

Ｔａｂｌｅ ５　 Ｔｈｅ ｒｏｂｕｓｔｎｅｓｓ ｅｘｐｅｒｉｍｅｎｔ ｏｆ ｓｔｅｇｏ￣ＱＲ Ｃｏｄｅｓ

常见图像攻击 高斯噪声:５０％ 高斯噪声:７０％ 均匀噪声:５０％ 均匀噪声:７０％

被攻击后的
ＱＲ Ｃｏｄｅ

常见图像攻击 高斯模糊:２ ｐｉｘｅｌｓ 高斯模糊:３ ｐｉｘｅｌｓ ＪＰＥＧ ２０００:７０％ ＪＰＥＧ ２０００:１００％

被攻击后的
ＱＲ Ｃｏｄｅ

常见图像攻击 旋转:４５° 旋转:９０° 旋转:１３５° 旋转:２７０°

被攻击后的
ＱＲ Ｃｏｄｅ

４　 结论

在现有的二维码秘密分享方案中ꎬ如果验证能力只能单纯地检测被篡改的区域ꎬ而无法实现误码的纠

正ꎬ那该方案的实用性会大大降低. 事实上ꎬ由于二维码纸质化的特殊性ꎬ比特误差会经常出现在二维码

上. 如果这些误码能够得到纠正ꎬ二维码秘密分享方案的实用性将会大大提高. 因此ꎬ我们提出了一种(ｋꎬ
ｎ)门限的基于扩展汉明码的二维码秘密分享方案(ＱＲ Ｓｅｃｒｅｔ Ｓｈａｒｉｎｇ ｗｉｔｈ Ｅｘｔｅｎｄｅｄ Ｈａｍｍｉｎｇ ＣｏｄｅꎬＱＲＳＳ￣
ＥＨＣ) . 我们提出的方案不仅能抵抗二维码中码元存在单比特误码的情形ꎬ而且能够无损地纠正这些误

码. 实验结果表明ꎬ本文所提出的算法具有较好的纠错能力和较高的嵌入容量.
如今ꎬ随着数字化进程的加速推进ꎬ个人信息的安全防护已经迫在眉睫ꎬ信息安全已然从行业的奢侈

品变为必需品. 在今后的工作中ꎬ我们将把我们的安全方案推广到神经网络的梯度安全上ꎬ从而保证神经

网络的安全ꎻ其次我们将寻找更好的纠错方法ꎬ以实现更优秀的纠错能力.
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