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摘 要： 随着软件系统规模与复杂度的增长，传统程序验证在效率与可靠性方面面临严峻挑战。形式化验证虽能提供数学级

别的正确性保障，但在处理大规模程序时常遭遇状态空间爆炸等技术瓶颈。为缓解上述限制，提出了两种基于大语言模型的

高效程序验证方法：数据规模优化与反例生成。数据规模优化方法通过大语言模型分析程序语义逻辑与数据规模的关联，在

保持程序语义逻辑不变的前提下压缩验证所需数据规模，并结合数据流切片确保大语言模型优化结果的可靠性；反例生成方

法则通过大语言模型自动构造潜在反例，并通过测试验证其有效性。在此基础上，进一步构建了一个融合大语言模型与传统

验证工具的并行程序验证框架，通过多线程机制同时执行数据规模优化、反例生成与传统验证工具流程，并优先采纳最先完成

流程的验证结果，实现效率与可靠性的平衡。在 SV-COMP 基准集上与传统工具进行的对比实验结果表明，本文方法与框架

均显著提升了验证任务覆盖能力与资源利用效率，同时保持较高验证准确率，为智能化程序验证提供了有效解决方案。
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Efficient Program Verification Methods Based on Large Language Models
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Abstract： As software systems grow in scale and complexity, traditional program verification faces severe challenges in efficiency 
and reliability. Although formal verification provides rigorous correctness guarantees, it often suffers from technical bottlenecks 
such as state-space explosion when handling large-scale programs. To address this limitation, this paper proposes two efficient 
LLM-based program methods: data-scale optimization and counterexample generation. The former analyzes the relationship 
between program semantics and data scale, reduces verification scale while preserving semantic logic, and uses data-flow slicing 
to ensure reliability. The latter constructs potential counterexamples with an LLM and validates them through testing. Further⁃
more, this paper builds a parallel verification framework integrating LLMs and traditional verification tools, executing the two 
methods and the baseline tool concurrently and adopting the earliest validated result. Experiments on the SV-COMP benchmark 
show that the proposed methods and framework improve task coverage and resource efficiency while maintaining high verification 
accuracy, providing an effective solution for intelligent program verification.
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0　  引  言

随着计算机技术的发展与广泛应用，软件系统

已从单纯的信息处理工具演变为航空航天、自动驾

驶 、金 融 科 技 、医 疗 设 备 等 安 全 攸 关 领 域 的 核 心 基

础设施 [1]。软件规模的指数级增长与功能逻辑的高
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度复杂化，使得其正确性与安全性直接关系到人身

财产、社会运行乃至国家战略的稳定与发展 [2]。

程序验证作为形式化方法的重要分支，通过对

程序语义进行数学建模与逻辑推理，为软件正确性

提 供 严 格 保 证 [3]。 但 在 面 对 包 含 大 规 模 数 组 、深 层

循环和复杂控制结构的程序时，验证过程往往受到

状态空间爆炸问题的制约，导致时间与内存开销迅

速 增 长 ，难 以 兼 顾 验 证 效 率 、资 源 消 耗 与 覆 盖 范

围 [4-6]。 即 便 是 工 业 界 广 泛 采 用 的 有 界 模 型 检 验

（Bounded Model Checking, BMC）技 术 ，也 需 在 验

证深度与资源消耗之间进行权衡，从而影响性能 [7]。

近 年 来 ，大 语 言 模 型（Large Language Model, 
LLM）在代码理解与语义建模任务中展现出较强能

力。借助大规模代码语料预训练，LLM 能够较好地

捕捉程序结构模式、变量依赖关系和控制流特征，可

用于辅助识别语义冗余、分析潜在错误路径以及生成

验证相关候选信息[8]。然而，LLM 本身并不能直接提

供形式化正确性论证，其推理过程也缺乏可解释性，

输出结果也会受到概率生成和训练分布的影响，从而

产生结构幻觉或语义偏差，难以直接作为可信的验证

依据[9-12]。因此，如何将 LLM 的语义分析能力与形式

化验证工具进行有效结合，构建兼具效率与可靠性的

程序验证方法，成为值得研究的重要问题 [13]。

针 对 上 述 问 题 ，本 文 提 出 了 两 种 基 于 LLM 的

高效程序验证方法，分别从验证规模优化与缺陷反

例 搜 索 两 个 角 度 提 升 程 序 验 证 效 率 与 适 用 性 。 其

中 ，数 据 规 模 优 化 方 法 主 要 适 用 于 包 含 数 组 规 模 、

循环边界等可缩减规模参数，且验证属性对数据规

模不敏感的程序；反例生成方法主要适用于可达性

验证和存在性缺陷搜索场景，尤其适合通过具体输

入触发验证属性失败的验证任务。在此基础上，本

文进一步构建了一个融合 LLM 与传统验证工具的

验证框架，通过并行执行机制协同集成多种验证流

程，以提高整体验证性能。

1　  相关理论与工作

本文方法建立在传统程序验证工具之上，并通

过 引 入 LLM 进 行 语 义 辅 助 分 析 与 候 选 生 成 。 因

此 ，本 节 主 要 从 程 序 验 证 基 础 、程 序 中 间 表 示 以 及

大 语 言 模 型 三 个 方 面 介 绍 与 本 文 方 法 相 关 的 理 论

基 础 ，为 后 续 方 法 设 计 提 供 支 撑 。 其 中 ，程 序 验 证

基础部分重点介绍有界模型检验，程序中间表示部

分说明其在程序分析中的作用，大语言模型部分讨

论其在程序分析与验证辅助中的应用现状。

1. 1　程序验证基础

在程序验证过程中，程序通常被抽象为状态转换

系统，通过遍历状态空间或路径集合判断是否存在违

反规范的可达执行路径[14]。对于包含循环、分支和数

组操作的程序，验证条件往往需要随着路径展开不断

累积，导致状态表示与约束规模持续增长，并进一步

增加求解过程的计算复杂度 [15-16]。尽管研究者提出

了偏序约简、抽象解释与对称性压缩等优化技术，但

在涉及复杂循环展开和大规模数据对象的验证任务

中，状态空间爆炸问题仍未得到较好解决 [17]。

BMC 作为工程实践中广泛采用的验证技术，通

过对程序执行路径进行有限步展开，将路径可达性

问 题 编 码 为 布 尔 可 满 足 性（SAT）或 可 满 足 性 模 理

论（SMT）问题 [7,18-19]。该方法能够在有限步范围内

有效发现违反断言的可达路径，但其验证效率在很

大程度上受路径展开规模与约束表达复杂度影响。

当循环展开层数增加、分支路径增多或数据对象规

模 扩 大 时 ，公 式 规 模 会 快 速 增 长 ，从 而 带 来 更 高 的

时间与内存开销。因此，在保证程序语义正确性的

前 提 下 控 制 状 态 扩 展 规 模 ，是 提 升 BMC 类 方 法 验

证效率的重要途径。

1. 2　程序中间表示

程序中间表示（Intermediate Representation, IR）

是现代程序分析与验证系统的核心组成部分，其作

用在于桥接源代码与形式化工具之间的结构鸿沟，

为静态分析、路径抽取、验证建模等任务提供统一的

语义抽象基础。IR 的设计目标是保留程序的语义信

息与结构特征，同时消除语言依赖与语法冗余，使后

续分析可以在跨语言、跨平台的条件下进行 [20-22]。

主流 IR 包括静态单赋值形式（SSA）[23]、控制流

图（CFG）[24]、数 据 流 图（DFG）[25] 与 程 序 依 赖 图

（PDG）[26]等。其中，SSA 主要通过变量唯一赋值机

制 显 式 表 示 数 据 定 义 与 使 用 关 系 ；CFG 和 DFG 分

别从控制转移与数据传播角度描述程序结构；PDG
则在此基础上综合刻画控制依赖与数据依赖，能够

更 直 接 地 表 示 语 句 之 间 对 程 序 行 为 和 验 证 属 性 的

影 响 关 系 。 由 于 本 文 后 续 需 要 围 绕 断 言 相 关 依 赖

关系进行数据流切片与行为一致性分析，因此重点

采用 PDG 作为支撑结构。

基于上述 IR，尤其是 PDG 所表示的控制依赖与

数据依赖结构，可实现高效的数据流分析与程序切

片，提取与验证目标相关的最小影响子程序，从而在

保持语义完整的同时压缩待验证状态空间，提升模

型检验与 SMT 求解的效率。尤其在 LLM 生成优化

方案后，需要对语义一致性进行验证时，IR 及其分析
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能力为差异检测与一致性判定提供了结构化支持。

1. 3　大语言模型

随着 Transformer 架构的发展与大规模预训练语

料的积累，LLM 在自然语言处理与代码建模领域取

得突破性进展，逐步成为程序分析、缺陷检测与验证

辅助任务的重要工具 [27-28]。其能够从源代码中捕捉

程序结构、变量依赖和控制流特征，为程序验证中的

属性构造、路径分析与候选信息生成提供语义支持[28]。

在程序验证领域，LLM 的应用大致可归纳为 3
个 方 向 ：一 是 自 动 构 建 验 证 属 性 ，如 将 自 然 语 言 需

求转化为形式化表达 [29]；二是辅助生成验证相关结

构 ，如 预 测 循 环 不 变 式 、前 置 条 件 与 逻 辑 断 言

等 [29-32]；三是参与验证过程优化，如定位潜在缺陷路

径 、生 成 测 试 用 例 或 反 例 、提 供 路 径 约 束 简 化 建 议

等 [30,33]。 相 关 研 究 如 AutoSpec[34]、Lemur[31] 与

iRank[32]已 展 示 了 LLM 在 任 务 分 解 、条 件 构 造 与 路

径排序方面的有效性，表明其在降低验证门槛与提

升自动化程度方面具有应用潜力。

但现有多数研究仍将 LLM 定位为验证辅助工具，

而非独立验证主体。LLM 给出的推理过程缺乏可解

释性，其生成结果通常需借助模型检验、定理证明等

机制进行严格校验。基于此，如何在发挥 LLM 语义

分析与候选生成优势的同时，通过外部验证机制约束

其输出可靠性，仍是当前相关研究中的关键问题。

2　  本文方法

2. 1　数据规模优化

在程序验证中，数据规模往往会影响路径展开

范围与约束求解复杂度，尤其在包含数组与循环结

构 的 程 序 中 ，这 一 影 响 更 为 明 显 。 对 于 基 于 BMC
的验证方法，输入规模增大通常会带来更高的验证

开销。但进一步分析可发现，部分验证属性在逻辑

上 并 不 依 赖 具 体 的 数 据 规 模 。 若 其 验 证 结 论 在 不

同规模下保持一致，则可在不改变程序语义逻辑的

前提下适当缩减数据规模，以降低验证复杂度。这

种 语 义 层 面 的 规 模 独 立 性 构 成 了 本 文 数 据 规 模 优

化方法的基本出发点。

因此，本文引入 LLM 作为核心推理引擎，提出

一种基于 LLM 的数据规模优化方法。该方法通过

LLM 对程序变量、控制结构与验证属性之间的依赖

关系进行推理分析，识别语义上与属性无关的数据

规模，并在保证验证结论等价的前提下将其缩减至

尽可能小的可行数据规模。整体流程如图 1 所示，

其 中 ，语 义 解 析 、语 义 独 立 性 判 定 与 优 化 生 成 阶 段

由 LLM 驱动完成，相关提示词模板见表 1。

2. 1. 1　语义解析

在语义解析阶段，LLM 会通过思维链的方式对

整 个 程 序 的 行 为 、结 构 进 行 分 析 ，逐 步 梳 理 程 序 中

的控制流关系、关键变量的数据依赖以及与验证属

性相关的核心语义逻辑，从而形成对程序整体执行

行 为 的 综 合 语 义 理 解 。 该 分 析 结 果 并 不 直 接 作 为

验 证 结 论 使 用 ，而 是 作 为 后 续 流 程 的 语 义 基 础 ，提

供必要的上下文信息。

2. 1. 2　语义独立性判定与优化生成

在语义独立性分析阶段，设程序为 P，验证属性

为 x，数据规模变量为 N，程序 P 在数据规模为 N 时

的执行行为表示为 exec (P,N )，exec (P,N )⊨x 表示

程序在规模 N 下满足属性 x。

若对于任意两个输入规模 N 1,N 2 ∈ N，总有：

exec( P,N 1 ) ⊨ x ⇔  exec( P,N 2 ) ⊨ x
则 称 程 序 P 在 验 证 属 性 x 上 对 规 模 变 量 N 语 义 独

立，程序 P 在验证属性 x 上的判定结果与具体数据

规模无关。

在此阶段，LLM 基于前述语义解析结果，判断数

据规模变量是否会影响验证属性相关的执行过程与

判定结果。在判定语义独立性成立后，LLM 将进行优

化生成，自动构造优化版本程序 P'，并将原始规模变

量 N 缩减为满足验证等价的尽可能的最小值 N '。若

语义独立性不成立，则终止数据规模优化流程。

图 1　数据规模优化流程

Fig. 1　Process of data scale optimization
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2. 1. 3　行为一致性验证

在行为一致性验证阶段，若经检测数据规模优

化前后两程序的行为保持一致，则进入优化后程序

验 证 阶 段 ；若 两 程 序 的 行 为 未 能 保 持 一 致 ，则 终 止

数据规模优化流程。

设 P 为源程序（数据规模为 N），P' 为规模优化

后 程 序（数 据 规 模 为 N '），V 表 示 程 序 的 输 入 空 间 ，

v ∈ V 为 任 意 一 个 具 体 输 入 实 例 。 记 exec( P,v ) 为

程 序 P 在 输 入 v 下 的 执 行 行 为 ，exec (P,v)⊨x 表 示

程序在输入 v 下满足属性 x。

若对于任意输入 v ∈ V，均有：

exec( P,v ) ⊨x ⇔ exec( P',v ) ⊨x

则称程序 P 与 P' 在属性 x 上行为一致。

上 述 定 义 要 求 程 序 在 不 同 数 据 规 模 下 对 验 证

属性给出一致的判定结果，同时保证整体执行语义

不发生改变。具体到程序行为而言，当数据规模发

生 变 化 时 ，程 序 的 控 制 流 结 构 、可 达 路 径 以 及 语 句

执 行 顺 序 应 保 持 不 变 。 数 据 规 模 优 化 仅 允 许 影 响

与 规 模 相 关 的 数 值 取 值 ，而 不 得 引 入 新 的 控 制 分

支、改变原有路径选择或重排语句执行序列。通过

对执行轨迹一致性的约束，可以保证数据规模缩减

前后的程序在逻辑语义层面保持一致。

为提高该行为一致性验证的自动化程度，本文

设 计 了 一 种 基 于 数 据 流 切 片 的 等 价 性 分 析 方 法 。

在 验 证 过 程 中 ，通 过 Frama-C 的 PDG 与 Slicing 相

关 插 件 [35]提 取 程 序 P 与 P' 关 于 验 证 属 性 x 的 切 片 ，

分别记为 S ( P,x ) 与 S ( P',x )。其中，程序切片表示

所有可能影响属性 x 判定结果的语句集合。若这两

个 切 片 在 结 构 上 满 足 三 项 约 束 ：数 据 依 赖 关 系 一

致 、控 制 路 径 一 致 与 语 义 执 行 顺 序 一 致 ，则 认 为 切

片 结 构 等 价 ，记 作 ：S ( P,x )≡ S ( P',x )。 PDG 会 构

建程序中的两种依赖关系：若语句 s1 的变量定义可

能影响语句 s2 的变量使用，则在二者之间建立数据

依赖边；若语句 s1 的控制条件决定语句 s2 是否执行，

则 建 立 控 制 依 赖 边 。 通 过 追 踪 断 言 语 句 的 所 有 前

驱节点，Frama-C 能自动生成影响断言语句相关变

量的语句集合，即该断言的切片。

为便于刻画两个切片结构之间的相似程度，进

一步引入切片结构相似度函数：

Sim (S (P,x),S (P',x) )=
|| EP ⋂ EP'

|| EP ⋃ EP'

其中，Ep 与 Ep' 分别为两切片的依赖边集合。该相似

度函数基于集合交并比进行计算，用以衡量两个程

序在属性 x 相关依赖结构上的重合程度。若 Sim =
1，则表示切片完全等价 ；若 0 < Sim < 1，则说明切

片存在依赖差异。在实际验证过程中，当切片结构

相似度为 1 时，即程序 P 与程序 P' 的切片内容完全

相同时，才认为两个切片在结构上具有相似性。

在上述切片结构相似度分析的基础上，可以进

一步探讨结构等价与行为一致性之间的理论关系。

直观而言，若两个程序在验证属性 x 相关的依赖结

构上完全一致，则其对断言结果的影响路径应保持

不 变 。 基 于 此 ，本 文 提 出 如 下 定 理 ，用 以 说 明 切 片

结构等价对行为一致性的充分性。

表 1　数据规模优化方法相关提示词

Table 1　Prompts for data scale optimization

阶段

语义

解析

语义独立性判断

优化

生成

提示词

你是一位程序语义分析专家，请对给定的程序按照以下顺序进行分析：概

括程序整体结构，识别关键模块与调用关系；梳理程序中的控制流路径，包

括顺序、分支与循环；分析关键变量的数据依赖关系，追踪其赋值、传递与

使用过程；然后，提炼程序的核心语义逻辑，特别关注与验证属性相关的逻

辑片段；综合以上分析，构建程序的行为分析，总结其整体执行语义与潜在

的数据依赖。请逐步思考。

[待验证程序代码]
现在，我需要对该程序进行验证，但可能由于数据规模较大，验证工作非常

困难。请分析程序的语义逻辑是否与数据规模变量的大小直接相关。简

而 言 之 ，数 据 规 模 的 大 小 是 否 会 影 响 程 序 验 证 属 性 的 相 关 运 行 过 程 或 结

果？请逐步思考。

既然认为程序的语义逻辑与数据规模无关，也就是说，如果控制数据规模

的变量被适当缩小，不会影响整个程序验证属性的正确性，那么请提供控

制数据规模的变量名称以及它缩小到尽可能最大程度后的结果。每个变

量只能提供一个具体值。

输出示例

[对程序的逐步分析过程]

{
分析过程：[简单分析过程]

判断结果：[“独立”，“不独立”]
}

{
规模变量：[“N:3”,”SIZE:10”]

}

注：N 和 SIZE 仅为示例，表示程序中控制数据规模的变量名；表中冒号后的数值表示经优化后建议采用的数据规模取值。
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定理 1（切片一致性蕴含行为一致性） 设 P 为

源 程 序 ，P' 为 优 化 后 程 序 ，V 表 示 程 序 输 入 空 间 ，

v ∈ V 为 任 意 输 入 示 例 ，x 为 验 证 属 性 ，S ( P,x ) 与

S ( P',x ) 分 别 为 P 与 P' 关 于 属 性 x 的 程 序 切 片 ，

exec( P,v ) 为 程 序 P 在 输 入 v 下 的 执 行 行 为 ，

exec (P,v)⊨x 表示程序在输入 v 下满足属性 x。

若 程 序 P 与 P' 在 属 性 x 的 程 序 切 片 等 价 ，即

S ( P,x )≡ S ( P',x )，则：

S ( P,x )≡ S ( P',x ) ⇒ ∀v ∈ V,exec( P,v ) ⊨x ⇔
exec( P',v ) ⊨x
即程序 P 与 P' 在属性 x 上行为一致。

证  根据程序切片的定义，S ( P,x ) 包含所有可

能通过数据依赖或控制依赖影响属性 x 判定结果的

语 句 。 若 S ( P,x )≡ S ( P',x )，两 程 序 在 影 响 属 性 x
的语句集合及其依赖结构完全一致。

由于属性 x 的判定结果完全由该切片内语句决

定 ，且 切 片 结 构 一 致 ，则 对 于 任 意 输 入 ，v ∈ V 两 程

序对属性 x 的判定结果相同，即：

exec( P,v ) ⊨x ⇔ exec( P',v ) ⊨x
证毕。

2. 1. 4　优化后程序验证

在通过语义和行为一致性验证后，优化后程序

P' 将被输入至验证工具执行验证，将程序 P' 的验证

结果作为源程序 P 的最终验证结果。在优化程序 P'
的 验 证 过 程 中 ，因 为 状 态 空 间 已 被 显 著 压 缩 ，模 型

求解效率显著提升，验证时间与资源消耗得到大幅

度优化。

2. 2　反例生成

前 述 数 据 规 模 优 化 方 法 在 一 定 程 度 上 缓 解 了

程序验证中的状态空间爆炸问题，但其适用前提是

程序中存在可压缩的数据规模变量（如数组长度或

循环展开深度）。对于不满足该前提或语义上无法

进行规模缩减的程序，仅依赖数据规模优化仍不足

以高效确认程序是否存在对应缺陷。因此，本文进

一 步 引 入 基 于 LLM 的 反 例 生 成 方 法 ，以 补 充 后 续

验证框架在一般场景下的适用能力。

基于 LLM 的反例生成方法的核心目标在于通

过 LLM 辅 助 构 造 触 发 断 言 失 败 的 具 体 输 入 ，判 定

程序在给定验证属性 x 下是否存在对应错误。相较

于传统形式化验证需要遍历或编码大量路径空间，

该方法通过使用 LLM 快速得到可能违反属性的执

行 路 径 ，并 尝 试 构 造 满 足 该 路 径 约 束 的 输 入 实 例 ，

从 而 以 存 在 性 证 明 的 方 式 快 速 确 认 缺 陷 。 方 法 总

体流程如图 2 所示，其中，缺陷分析、缺陷路径识别

与 反 例 生 成 阶 段 由 LLM 参 与 完 成 ，相 关 提 示 词 模

板如表 2 所示。

2. 2. 1　缺陷分析

在缺陷分析阶段，LLM 同样首先对程序的控制

流结构、数据依赖关系以及验证属性相关逻辑进行

语义解析。在此基础上，本阶段进一步面向断言失

败 风 险 进 行 分 析 ，判 断 目 标 属 性 是 否 可 能 被 违 背 。

若 判 断 存 在 违 背 风 险 ，即 存 在 对 应 缺 陷 ，则 进 入 缺

陷 路 径 识 别 阶 段 ；若 判 断 不 存 在 违 背 风 险 ，即 不 存

在对应缺陷，则终止反例生成流程。该分析仅作为

候选缺陷路径识别与反例构造的辅助依据，而最终

缺陷判定仍需通过测试机制完成。

2. 2. 2　缺陷路径识别

在缺陷路径识别阶段，LLM 结合前述分析结果，

从断言语句的逻辑条件出发进行逆向推导，识别可

能导致属性 x 失效的关键执行路径，并抽取相应路

径约束集合。该阶段的目标在于缩小候选反例的搜

索 空 间 ，提 高 后 续 反 例 生 成 的 针 对 性 与 有 效 性 。

2. 2. 3　反例生成

设程序为 P，V 表示程序的输入空间，验证属性为

图 2　反例生成流程

Fig. 2　Process of counterexample generation
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x。程序在输入 v ∈ V 下的执行行为表示为 exec (P,v)，
exec (P,v)⊭x 为程序 P 在输入 v 下不满足属性 x。

若存在输入 v ce ∈ V 满足：

exec (P,v ce)⊭x

则称 v ce 为属性 x 的有效反例。

有 效 反 例 的 关 键 特 征 在 于 其 能 够 在 程 序 真 实

运行中直接导致断言失败，从而证实程序在所定义

语义属性 x 上存在实际的逻辑缺陷。因此，一旦构

造出有效反例，即可直接否定属性 x 的全称成立性。

在反例生成阶段，LLM 根据缺陷路径识别阶段

识 别 出 的 路 径 约 束 条 件 ，构 造 满 足 该 约 束 的 输 入

v ceLLM 作为候选反例。候选反例仅作为潜在缺陷的

假设性输入描述，其是否为有效反例必须通过后续

测试来验证其真实性。

2. 2. 4　测试

在测试阶段，系统将候选反例嵌入待验证程序

执行，并检测其是否能够触发验证属性 x 失败。若

满 足 exec (P,v ceLLM )⊭x，则 认 为 该 候 选 反 例 通 过 测

试，确认其为有效反例，输出验证结果；若未触发验

证 属 性 失 败 ，则 认 为 该 候 选 反 例 不 通 过 测 试 ，视 为

无效反例。系统会将失败测试信息反馈给 LLM，调

整路径约束并重新生成候选输入进行测试，形成迭

代 搜 索 机 制 。 设 最 大 迭 代 次 数 为 Tmax（在 实 验 中

Tmax 被设置为 15），当迭代次数达到 Tmax 仍未生成有

效反例时，终止反例生成流程。

2. 3　基于大语言模型的高效程序验证框架

上 述 两 种 方 法 在 验 证 流 程 中 处 于 不 同 技 术 层

级 ：前 者 属 于 规 模 压 缩 增 强 策 略 ，后 者 属 于 候 选 解

构造策略。为充分发挥两者优势，本文进一步构建

统一并行验证框架，对两种方法与传统验证工具进

行协同调度，实现效率与可靠性的统一。

图 3 给出了本文提出的基于 LLM 的程序验证框

架总体流程。对于给定待验证程序，系统采用并行执

行的策略，分别运行数据规模优化模块、反例生成模

块以及传统验证工具模块。3 个模块相互独立运行，

由调度机制优先采纳率先完成模块的验证结果。

在数据规模优化模块中，LLM 首先对程序语义

逻辑与数据规模之间的依赖关系进行分析，并判断

两 者 是 否 存 在 关 联 。 若 存 在 关 联 ，则 放 弃 该 模 块 ；

若不存在关联，LLM 生成规模优化后的程序版本。

随 后 ，基 于 Frama-C 的 数 据 流 切 片 反 向 分 析 ，对 原

程 序 与 优 化 程 序 进 行 行 为 一 致 性 验 证 。 若 一 致 性

不成立，则放弃该模块；若一致性成立，则将优化后

的程序提交至程序验证工具执行，并由验证工具输

出最终验证结果。

在反例生成模块中，LLM 首先进行程序的缺陷

分析，并判断目标安全属性是否可能存在缺陷。若

判断不存在缺陷，则放弃该模块。若判断存在缺陷，

LLM 进行反例生成，生成候选反例并将其封装为测

试用例执行。随后，系统判断测试用例是否触发缺

陷：若成功触发缺陷，则认为该候选反例通过测试，

并输出验证结果；若未触发缺陷且尚未达到最大迭

代次数，则反馈测试信息并重新生成候选反例；若达

到迭代上限仍未获得有效反例，则放弃该模块。

对于传统验证工具模块，系统会直接调用程序

表 2　反例生成方法相关提示词

Table 2　Prompts for counterexample generation

阶段

缺陷

分析

缺陷路径识别

反例

生成

提示词

你是一位缺陷分析专家，请对给定的程序按照以下要求进行分析：明确验证

属性，梳理控制流与数据流，接着推断违反属性的潜在执行路径与状态条件，

然后构建具体的缺陷触发场景，最后总结缺陷的根本原因。请逐步思考。

[待验证程序代码]
请基于前面的分析内容，确认需重点关注的相关验证属性，然后结合程序控

制流结构，系统识别最可能违反上述属性的具体执行路径：对路径需清晰描

述其起止点与具体信息，以及触发该路径所需的控制条件与数据约束。

伪反例反馈：经测试，刚才提供的缺陷路径并不能使断言无效，这与之前的目

标相悖。因为对于这个程序，您的分析结果表明存在一组赋值可以使断言无

效，而且我也相信您之前对程序的分析是正确的。请基于您之前对整个程序

的分析，重新进行相关缺陷路径分析。本次回复不能与之前的任何回复相同。

请锁定程序中的输入变量，并根据前面的缺陷路径描述，构建一组能够触

发相关缺陷的输入值。

输出

{
分析过程：

是否含有对应缺陷：[“是”，“否”]
}

{
路径描述：

}

{
变量：[“n:3”,“j:5”,“k:2”]

}
注：n、j 和 k 仅为输出示例，表示待验证程序中的输入变量名；冒号后的数值表示 LLM 生成的候选反例取值。
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验证工具对待验证程序进行验证并得到结果。

3　  实验评估

3. 1　实验设置

3. 1. 1　数据集及任务

本 文 选 用 SV-COMP 2024 标 准 基 准 集 SV-

Benchmarks[36]作为实验数据来源。本文所使用的验

证任务属于该基准集中的 ReachSafety 类别，其中具

体任务类型为 unreach-call（不可达调用），其目标是

判 断 程 序 执 行 过 程 中 是 否 存 在 可 达 的 断 言 失 败 路

径。基于该任务类型，本文进一步构建了一个固定

评测子集，共包含 3 043 个 C 程序验证任务。

本 文 实 验 使 用 两 个 层 次 的 数 据 集 ：一 是 包 含

3 043 个程序的完整评测集，用于反例生成方法与并

行验证框架的性能评估；二是从完整评测集中进一

步筛选得到的 703 个数组或循环程序子集，用于评

估数据规模优化方法的专项效果。这 703 个数组或

循 环 程 序 子 集 的 构 建 依 据 为 程 序 是 否 包 含 数 组 或

循环结构，因为数据规模优化方法主要面向此类受

输入规模影响更显著的验证场景。

3. 1. 2　对比方法

为评估本文所提出并行验证框架的有效性，本

文选择传统形式化验证方法和 GPT-4o 直接推理方

法作为对比。具体包括：

CBMC[19]：传统有界模型检验工具，直接对原始

程序进行验证，作为形式化验证基线。CBMC 基于

有界模型检验思想，将程序在给定展开界限下的执

行路径编码为约束求解问题，并调用后端求解器完

成 可 满 足 性 判 定 ，在 C 程 序 验 证 领 域 具 有 较 强 代

表性。

GPT-4o[37]：仅使用 LLM 对程序进行语义分析

并 直 接 给 出 验 证 结 论 ，不 结 合 形 式 化 验 证 工 具 ，用

于评估纯 LLM 推理方法的性能特点及其局限性。

3. 1. 3　实验环境

实 验 中 ，框 架 默 认 采 用 GPT-4o 作 为 LLM 组

件，用于完成程序语义分析、候选优化方案生成、反

例 构 造 等 任 务 ；在 后 续 鲁 棒 性 分 析 中 ，进 一 步 将 底

层模型替换为 DeepSeek-V3[38]，以考察框架在不同

语言模型支持下的性能稳定性。

LLM 生成过程中涉及温度参数设置。温度参

数主要用于控制模型输出的随机性与多样性：较低

温 度 下 ，模 型 更 倾 向 于 选 择 高 概 率 输 出 ，生 成 结 果

相对稳定；较高温度下，模型输出的多样性增强，更

有 利 于 探 索 不 同 候 选 推 理 路 径 或 输 入 构 造 方 案 。

考 虑 到 本 文 框 架 中 数 据 规 模 优 化 和 反 例 生 成 分 支

均需要一定程度的候选方案探索能力，除特别说明

外，本文实验中语言模型温度参数默认设置为 0. 8。

所 有 实 验 均 在 Windows Subsystem for Linux 
(WSL2)环境下进行，操作系统为基于 64 位 x86 架构

的 Linux 内核（版本 5. 10. 16. 3）。硬件配置包括 AMD 
Ryzen 7 7840H 处理器，系统总可用内存为 27 GB。

为保证实验公平性与可比性，每个验证任务均

设置统一资源约束：最大运行时间为 900 s，最大内

图 3　基于大语言模型的高效程序验证框架

Fig. 3　Efficient program verification framework based on LLM
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存使用限制为 12 GB。所有实验均在相同硬件环境

与资源限制下运行。本文框架的时间统计区间为：

从开始处理单个验证任务起，到首个有效验证结果

返回止；内存统计为产生该有效结果的完成路径所

对应的峰值内存开销，并包含框架调度、候选生成、

测试执行或验证工具调用等必要本地开销，而不是

将 三 个 并 行 分 支 的 内 存 消 耗 简 单 累 加 。 对 于 未 率

先产生有效结果的分支，其运行结果不作为该任务

最 终 统 计 依 据 。 CBMC 对 比 实 验 则 统 计 其 作 为 独

立 验 证 工 具 直 接 运 行 原 始 任 务 时 的 总 耗 时 与 峰 值

内存。

3. 2　框架实验结果与分析

3. 2. 1　总体性能分析

为 验 证 本 文 所 提 出 框 架 在 整 体 任 务 求 解 能 力

方面的效果，本节对其在统一资源约束下的总体性

能进行分析，重点比较框架与传统验证工具 CBMC
在任务解决能力、平均验证时间以及平均内存消耗

等方面的差异。实验结果如表 3 所示。

从 任 务 解 决 能 力 来 看 ，本 文 框 架 共 成 功 解 决

1 103 个任务，约为 CBMC（297 个）的 3. 7 倍，这表明

在相同时间与内存资源约束下，框架能够显著扩展

CBMC 在 复 杂 程 序 场 景 中 的 有 效 任 务 覆 盖 范 围 。

这 是 因 为 框 架 并 非 仅 依 赖 单 一 路 径 展 开 或 约 束 求

解 ，而 是 通 过 并 行 集 成 数 据 规 模 优 化 、反 例 生 成 以

及传统工具验证多个分支，使不同验证流程能够在

适合的程序类型上优先发挥作用，从而提高整体任

务完成率。

在 时 间 效 率 层 面 ，框 架 的 总 平 均 验 证 时 间 为

23. 76 s，显著低于 CBMC 的 133. 65 s。该差异一方

面来源于 LLM 在语义层面对潜在错误路径进行定

向 推 理 ，避 免 对 大 规 模 状 态 空 间 进 行 盲 目 遍 历 ；另

一方面得益于并行调度机制，在多个模块同时运行

的情况下优先采纳最快返回的有效结果，从而整体

缩短等待时间。

在 内 存 开 销 方 面 ，框 架 的 平 均 内 存 占 用 为

18. 40 MB，而 CBMC 达到 6 411. 67 MB。该差异反

映了两类方法在搜索策略上的本质不同：传统程序

验 证 需 构 建 大 规 模 约 束 编 码 与 状 态 空 间 ；在 框 架

中，反例生成通过生成反例及测试验证的方式直接

验证可达性，数据规模优化通过压缩验证所需的数

据 规 模 ，从 而 避 免 高 成 本 的 全 局 探 索 ，大 幅 度 减 少

了整体验证的计算消耗。

进 一 步 将 总 平 均 时 间 拆 分 可 知 ，框 架 中 LLM
处 理 的 平 均 耗 时 为 22. 14 s，占 总 平 均 时 间 的

93. 18%，这 说 明 框 架 的 主 要 时 间 开 销 集 中 在 与

LLM 的交互与推理环节。尽管 LLM 成为框架主要

耗时来源，但其带来的任务解决能力提升与内存大

幅 下 降 ，使 得 整 体 验 证 流 程 在 工 程 可 用 性 上 更 具

优势。

综 上 ，实 验 结 果 表 明 ，本 文 框 架 在 统 一 资 源 约

束 下 相 较 于 传 统 验 证 工 具 CBMC 表 现 出 更 强 的 任

务解决能力，同时具有更低的平均验证时间和显著

更低的内存开销。

3. 2. 2　正确性与可靠性分析

为 分 析 本 文 框 架 在 提 升 任 务 解 决 能 力 的 同 时

是否保持较高的结果可靠性，本节进一步统计并比

较不同方法在验证正确性方面的表现。具体地，本

文 将 所 提 出 框 架 与 GPT-4o 直 接 推 理 方 法 及

CBMC 基 线 进 行 对 比 ，分 析 LLM 引 入 后 可 能 带 来

的 误 判 情 况 ，以 及 外 部 校 验 机 制 对 误 判 的 抑 制 作

用 。 针 对 该 实 验 ，本 文 统 计 了 不 同 方 法 在 3 043 个

基 准 任 务 上 的 TP、TN、FP、FN 与 T/M 分 布 情 况 ，

其含义如下：

TP：实际存在缺陷的程序，被方法正确判定为

存在缺陷；

FN：实际存在缺陷的程序，被方法错误判定为

不存在缺陷（即漏判）；

FP：实际无缺陷的程序 ，被方法错误判定为存

在缺陷（即误判）；

TN：实际无缺陷的程序，被方法正确判定为不

存在缺陷；

T/M：受 时 间 与 内 存 资 源 限 制 ，方 法 无 法 完 成

对该程序的评估，不能输出判定结果。

准确率：仅基于已完成验证并给出明确判定结

果的任务计算，不包含 T/M 任务。

实验结果如表 4 所示。从表中可以看出，仅使

用 GPT-4o 进行语义推理时，其准确率为 68. 09%，

并伴随较高的 FP 与 FN 数量。这一结果表明，在缺

表 3　实验框架与传统验证工具的总体验证结果

Table 3　Overall verification results of the experimental framework and traditional verification tool

方法

本文框架

CBMC

任务总数

3 043
3 043

解决数量

1 103
297

LLM 处理平均时间/s
22. 14

―

总平均时间/s
23. 76

133. 65

平均内存/MB
18. 40

6 411. 67
注：“-”表示该方法不涉及对应模块或该指标不适用，因此未进行统计。
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乏 形 式 化 校 验 与 可 执 行 验 证 的 情 况 下 ，虽 然 LLM
表现出了极高的推理效率（零 T/M），但其推理结果

仍 会 受 到 语 义 误 解 、幻 觉 现 象 等 影 响 ，从 而 导 致 错

误判断。因此，仅依赖自然语言推理难以保证其结

论严谨性。

相比之下，CBMC 的准确率达到 99. 66%，零误

判且仅 1 个缺陷漏检，成功识别 180 个缺陷程序、正

确判定 116 个安全程序，体现了传统形式化验证工

具在结论可靠性方面的优势。然而，受状态空间爆

炸等问题约束，其 T/M 任务数量高达 2 746 个，说明

在严格资源约束下，大量程序无法在限定时间或内

存内完成验证。

本 文 框 架 在 准 确 率 达 到 97. 91% 的 同 时 ，将

T/M 任务数量降低至 1 940 个，实现了较高准确率

与显著覆盖能力提升之间的平衡。一方面，框架通

过 反 例 测 试 验 证 以 及 语 义 一 致 性 校 验 的 机 制 对

LLM 输出进行检验，从而有效抑制了 LLM 推理可

能 带 来 的 误 判 倾 向 ，使 FP 与 FN 均 维 持 在 较 低 水

平；另一方面，当 LLM 分支在复杂程序上无法稳定

收 敛 时 ，CBMC 兜 底 分 支 仍 可 提 供 形 式 化 保 证 ，从

而整体保持接近传统工具的高可信度。

对于框架实验结果中的 FP 与 FN，需要结合具

体方法的误差来源进一步分析。一方面，部分被统

计 为 FP 的 程 序 在 基 准 集 中 被 标 注 为 无 缺 陷 ，即 其

不可达调用（unreach-call）任务的验证结果应为真，

但 在 反 例 生 成 方 法 中 ，这 些 程 序 被 检 出 存 在 缺 陷 ，

并成功生成了对应反例，且相关反例经测试后均能

够真实触发断言失败。因此，这部分结果在统计上

表现为 FP，但其产生原因并不能简单归结为方法本

身的无效推断。另一方面，在数据规模优化中为了

保 证 优 化 前 后 程 序 的 行 为 一 致 性 ，方 法 使 用 了

Frama-C 的 PDG 插件辅助进行，但本身静态分析工

具存在短板，易产生误报 [39]，尽管在针对数据规模优

化 方 法 的 专 项 实 验（3. 3. 1 节）中 ，经 过 行 为 一 致 性

验证后的程序均能够得到正确验证结果，但在更大

规 模 、更 多 样 化 的 程 序 上 ，仍 可 能 存 在 个 别 边 界 情

况，影响整体判定结果的准确性。

综 上 ，实 验 结 果 表 明 ，本 文 框 架 在 显 著 提 升 任

务覆盖能力的同时，仍保持了接近传统形式化验证

工 具 的 较 高 准 确 率 ，体 现 出 LLM 语 义 推 理 与 工 具

校验相结合在可靠性与效率之间的有效平衡。

3. 2. 3　方法贡献与适用性分析

为进一步分析框架整体性能提升的来源，本节

对 各 验 证 分 支 在 成 功 任 务 中 的 贡 献 情 况 进 行 了 统

计分析。图 4 展示了框架在全部 3 043 个基准程序

中成功解决的 1 103 个任务的策略分布情况。

从图 4 中可以看出，反例生成策略在已解决任

务中占据主导地位，数据规模优化策略起到重要补

充作用，而 CBMC 分支主要承担兜底验证角色。

反 例 生 成 方 法 贡 献 最 大 的 主 要 原 因 在 于

unreach-call 任 务 本 质 上 属 于 可 达 性 判 断 问 题 。 对

于 大 量 程 序 而 言 ，若 存 在 违 反 断 言 的 路 径 ，构 造 一

个具体输入并通过测试验证即可完成任务，而无需

进行完整的符号状态空间遍历。LLM 在语义层面

分析程序控制流与数据依赖后，能够快速定位潜在

错误路径，并生成候选输入作为反例。这种方式在

大量缺陷程序上具备较高效率与较强适用性，因此

成为框架中的主要覆盖来源。

数 据 规 模 优 化 方 法 则 主 要 覆 盖 数 组 操 作 密 集

或深层循环嵌套的程序。在这类程序中，传统模型

检 测 工 具 往 往 因 状 态 空 间 指 数 级 增 长 而 难 以 在 资

源 限 制 内 完 成 验 证 。 通 过 分 析 数 据 规 模 变 量 与 验

证属性之间的语义独立性关系，框架能够在保持行

为一致性的前提下缩减问题规模，从而将原本不可

达的验证任务转化为可计算实例。因此，该方法在

状态空间爆炸型程序中发挥了关键补充作用。

另 外 ，实 验 仅 有 27 个 任 务 最 后 经 CBMC 验 证

返 回 结 果 。 这 一 现 象 并 不 意 味 着 CBMC 在 验 证 能

力 上 不 足 ，而 是 由 于 本 文 框 架 采 用 并 行 调 度 机 制 ，

并优先采纳更快返回的有效结果。在多数情况下，

LLM 分 支 已 在 CBMC 完 成 之 前 给 出 可 靠 结 论 ；

表 4　不同方法的总体准确率比较

Table 4　Overall accuracy comparison of different methods

方法

框架

GPT-4o 直接推理

CBMC

TP

653
1 278

180

TN

427
794
116

FP

5
243

0

FN

18
728

1

T/M

1 940
0

2 746

准确

率/%
97. 91
68. 09
99. 66

图 4　框架方法分布图

Fig. 4　Strategy distribution of solved tasks in 
the verification framework
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CBMC 主要承担在 LLM 分支无法收敛或结果不稳

定时的兜底与保障角色。

综上，实验结果表明，本文框架的性能提升并非

来源于单一方法，而是多方法与验证工具协同作用的

结果，不同分支在不同类型程序上发挥了互补优势。

3. 2. 4　鲁棒性分析

为分析本文框架在不同条件下的稳定性，本节

从跨模型泛化性与温度参数敏感性两个维度，对所

提 出 框 架 的 鲁 棒 性 进 行 了 进 一 步 实 验 分 析 。 实 验

结果如表 5 所示。

1） 跨模型泛化性分析　

为验证本文框架对底层 LLM 组件的依赖程度，

本文以 GPT-4o 作为默认 LLM 配置，并在保持数据

规模优化、反例生成、并行调度机制以及传统验证工

具模块均不变的条件下，将框架中的 LLM 组件替换

为 DeepSeek-V3 进行对比实验。需要说明的是，该

实验比较的是同一并行验证框架在不同 LLM 组件支

持下的性能差异，而非不同验证架构之间的差异。

如表 5 所示，以 DeepSeek-V3 为底层 LLM 的框

架在 3 043 个任务中成功解决 1 025 个任务，准确率

达 到 96. 29%，平 均 耗 时 与 内 存 占 用 与 以 GPT-4o
为底层 LLM 的默认框架保持在同一数量级。尽管

在任务完成数量与准确率上略低于默认框架，但整

体性能仍显著优于仅使用 CBMC 进行验证，并维持

较高的稳定性。

这一结果表明，框架的性能提升主要来源于数

据 规 模 优 化 、反 例 生 成 与 工 具 兜 底 的 系 统 化 设 计 ，

而非依赖某一特定 LLM 的偶然优势。不同模型之

间 的 性 能 差 异 更 多 体 现 在 语 义 推 理 细 节 与 生 成 策

略 偏 好 上 ，但 在 并 行 校 验 与 形 式 化 工 具 约 束 机 制

下，整体输出结果能够保持一致性与稳定性。

2） 温度参数敏感性

对 于 温 度 参 数 敏 感 性 分 析 ，本 文 选 取 温 度

T ∈ [0. 2,1. 0]的典型区间进行扩展测试 [28,37,40]。

如表 5 所示，在不同温度设置下，框架的解决任

务 数 量 在 1 100 附 近 小 幅 波 动 ，准 确 率 始 终 稳 定 在

97% 以上，平均耗时与平均内存占用这些核心性能

指 标 的 波 动 幅 度 均 处 于 可 忽 略 范 围 ，说 明 框 架 对

LLM 的温度参数变化具有不敏感性，即便参数在合

理区间内调整，仍能保持稳定的验证性能。

该结果表明，在参数范围内，框架对 LLM 输出

随机性的敏感度较低，其关键原因在于后续的形式

化 约 束 与 一 致 性 校 验 机 制 能 够 抑 制 推 理 阶 段 的 噪

声传播，体现出较强的参数鲁棒性。

3. 3　核心方法独立实验

前 文 从 整 体 层 面 对 本 文 框 架 的 性 能 进 行 了 评

估 。 由 于 数 据 规 模 优 化 方 法 与 反 例 生 成 方 法 分 别

面向不同类型的验证问题，且适用场景与作用机制

存在差异，仅依据框架整体结果难以充分反映两种

方法各自的实际作用。因此，本节进一步对这两个

核心方法开展独立实验，以分别验证其在对应任务

场景下的有效性。

3. 3. 1　数据规模优化

如 表 6 所 示 ，经 基 于 LLM 的 语 义 分 析 判 定 ，其

中 287 个程序具备数据规模优化潜力，即同时满足：

数 据 规 模 变 量 为 固 定 值 ；对 于 验 证 属 性 ，程 序 语 义

逻 辑 与 数 据 规 模 之 间 不 存 在 依 赖 关 系 。 为 避 免

LLM 误判而错误缩减程序规模，本文进一步对上述

287 个程序开展缩减前后的行为一致性验证。结果

显示，其中 267 个程序的缩减版本未改变源程序在

表 5　跨模型对比与温度参数敏感性分析

Table 5　Cross-model comparison and temperature parameter sensitivity analysis

方法

框架（DeepSeek-V3）

框架（GPT-4o）(T=0. 2)
框架（GPT-4o）(T=0. 5)
框架（GPT-4o）(T=0. 8)
框架（GPT-4o）(T=1. 0)

解决任务数量

1 025
1 056
1 067
1 103
1 090

平均时间/s
28. 14
24. 74
25. 10
23. 76
24. 38

平均内存/MB
28. 13
20. 27
22. 84
18. 40
19. 51

准确率/%
96. 29
98. 14
97. 69
97. 91
97. 26

表 6　实验框架与传统验证工具在数据规模优化中的比较

Table 6　Comparison between the experimental framework and verification tools in data scale optimization

方法

数据规模优化

CBMC

任务总数

703
703

优化潜力任

务数

287
―

优化后行为

一致任务数

267
―

解决数量

267
36

LLM 处理平

均时间/s
19. 03

―

平均时间/s

20. 56
196. 53

平均内存/MB

18. 40
7 244. 12

注：“-”表示未进行统计。

456



第 4 期 康 克  等: 基于大语言模型的高效程序验证方法

断言属性上的语义行为，排除了 20 个因语义关联性

误判而产生的无效优化方案。

在效率层面，数据规模优化显著降低了传统工具

的计算负担。在该子集中，CBMC 仅能在资源约束内

完成 36 个任务，而数据规模优化可成功解决更多数组

规模较大或循环嵌套较深的程序，并显著降低平均验

证时间与内存开销。这一结果表明，该方法可以有效

缓解状态空间爆炸问题，同时保证验证结论的可靠性。

需要指出的是，20 个被过滤的无效优化案例主

要 源 于 数 据 规 模 变 量 在 隐 式 条 件 分 支 或 循 环 边 界

中参与逻辑判断，导致其与验证属性存在间接依赖

关系。这说明，在复杂依赖结构下，单纯依赖 LLM
的语义抽象仍可能产生误判，而后续引入一致性验

证机制对于保证整体安全性至关重要。

综上，数据规模优化方法在数组与循环场景下

能够有效缩减验证规模，并通过一致性验证机制保

证语义等价，从而在状态空间膨胀型程序中发挥关

键作用。

3. 3. 2　反例生成

从 表 7 中 可 以 看 出 ，反 例 生 成 方 法 共 完 成 931
个程序的验证，其中 895 个程序的验证结论与真实

属性一致，准确率达到 96. 13%。在资源开销方面，

其平均验证时间为 23. 55 s，平均内存占用为 10. 41 
MB，显著低于传统 CBMC 的时间与内存消耗。这

一结果说明，基于语义推理的反例搜索在大量可达

性任务中能够以较低资源成本完成验证。

进一步分析 36 个没有正确解决的失败案例发

现，反例生成方法的误差主要集中在两类场景。第

一 类 是 实 际 无 缺 陷 程 序 在 缺 陷 分 析 阶 段 被 误 判 为

存在缺陷。在此情况下，LLM 可能过度抽象或忽略

某些约束条件，导致生成的候选反例无法在实际执

行 中 触 发 断 言 失 败 。 第 二 类 是 程 序 实 际 存 在 缺 陷

但反例搜索未能成功构造有效输入，通常与路径条

件 复 杂 、循 环 依 赖 链 较 长 或 涉 及 精 细 算 术 语 义 有

关。另外，实验在数据集中发现 3 个标记为无缺陷

（即其 unreach-call 任务验证结果应为真）的程序，但

在反例生成方法下，这些程序被检出存在缺陷且生

成了对应有效反例。图 5 展示了前述三个程序中的

两 个 案 例 。 为 便 于 呈 现 ，这 两 个 程 序 已 做 简 化 处

理 ，但 保 留 了 原 始 程 序 的 核 心 要 素 。 图 5(a)的 程 序

首先初始化大小为 100 000 的数组 a，随后通过非确

定性整数 x 控制的循环决定是否提前终止循环。在

每次迭代中，若 x 等于 0，则将当前 j 的值赋给 a[i]并
更 新 j 和 k 的 值（j 增 加 i，k 减 少 i）。 循 环 结 束 后 ，程

序验证数组中第二个元素到第 i 个元素的值是否均

大于等于 k 的终值，若验证失败则触发错误。

该 过 程 旨 在 检 验 循 环 内 数 组 元 素 赋 值 与 后 续

条 件 检 查 的 正 确 性 。 若 仅 采 用 形 式 化 方 法 分 析 该

程序行为，可推导出在第 i 次循环迭代时：

a [ i ]= ∑
m = 0

i - 1

m = ( )i - 1 × i
2

且       k = - ∑
m = 0

i - 1

m = - ( )i - 1 × i
2

若不考虑溢出，数组 a 所有元素均为正数而 k 为

负值，因此断言 assert ( a [ l ] ≥ k ) 恒成立。但实际程

序执行时，变量 j 和 k 均可能发生溢出，导致 k 的终值

为 − 704 982 704，而 数 组 a 部 分 元 素 实 际 小 于

−704 982 704。这意味着在 100 000 次迭代中，部分

情况下会出现 a [ i ] < k，从而触发缺陷。这对安全

攸关程序构成严重隐患，可能导致程序行为异常。

对于图 5(b)不含随机赋值的程序，本文方法则采

用测试的方法来验证程序。测试结果显示 res 的终

值 为 56 430，不 满 足 验 证 属 性 assert ( res =
= 67 050 )。此外还存在第三个类似程序，经框架的

表 7　实验框架与传统验证工具在反例生成中的比较

Table 7　Comparison between the framework and verification tools in counterexample generation

方法

反例生成

CBMC

任务总数

3 043
3 043

解决数量

931
271

正确数量

895
270

LLM 处理平均时间/s
22. 14

―

平均时间/s
23. 55

104. 57

平均内存/MB
10. 41

4 484. 49
注：“―”表示该方法不涉及对应模块或该指标不适用，因此未进行统计。

图 5　SV-COMP 无缺陷程序中识别出缺陷的情况

Fig. 5　Defect identification in defect-free programs 
of SV-COMP
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反例生成与测试后，同样发现实际结果属性不成立。

4　  局限性

本文提出的基于 LLM 的程序验证方法与框架

在实验评估中显著提升了验证效率，在一定程度上

缓 解 了 传 统 程 序 验 证 方 法 在 大 规 模 与 高 复 杂 度 上

遇到的状态空间爆炸的瓶颈问题，但该方法在实际

应用中仍然存在若干局限性，接下来将进行分析。

4. 1　幻觉的不确定性

尽管 LLM 在程序理解与逻辑推理方面展现出

较强能力，但其在程序验证任务中仍不可避免地会

产生不同形式的幻觉。相较于自然语言生成任务，

程序验证对推理的精确性与一致性要求更高，模型

生成的中间推理结果一旦出现偏差，便可能直接影

响验证结论的可靠性。

从表现形式上看，LLM 在程序验证场景中的幻

觉主要可分为结构幻觉与语义幻觉两类。结构幻觉

指模型在分析程序结构或依赖关系时，生成了不符

合实际程序结构的中间结果，例如推断出程序依赖

图中并不存在的控制路径或数据依赖关系，从而导

致无效程序切片或错误分析结论。此类幻觉通常源

于模型对程序结构的理解依赖统计相关性而非显式

语义约束，在复杂控制流或嵌套结构下尤为明显。

语义幻觉则主要体现在模型对程序逻辑含义的

误解上，例如对循环不变式、边界条件或断言语义的

错误推断。模型可能生成形式上合理但在语义上并

不 成 立 的 推 理 结 论 ，从 而 错 误 判 断 程 序 的 安 全 性 。

其根本原因在于 LLM 缺乏可验证的形式语义，其推

理过程无法保证与程序的真实执行行为一致。

针 对 上 述 幻 觉 问 题 ，本 文 通 过 引 入 基 于

Frama-C 的 数 据 流 切 片 反 向 分 析 与 测 试 机 制 对

LLM 输出进行系统性校验，在一定程度上缓解了幻

觉对验证结果的影响。然而，该策略主要侧重于事

后 过 滤 与 回 退 ，而 非 从 根 本 上 消 除 幻 觉 的 产 生 ，因

此 在 极 端 复 杂 程 序 场 景 下 仍 可 能 带 来 额 外 的 分 析

开销。

4. 2　程序规模与结构复杂度的限制

本 文 方 法 的 设 计 目 标 主 要 面 向 中 等 规 模 至 较

大 规 模 的 程 序 验 证 任 务 ，在 该 规 模 范 围 内 ，通 过

LLM 进 行 深 入 的 程 序 语 义 分 析 ，并 结 合 基 于

Frama-C 的数据流切片反向分析与测试机制，可以

在保证验证结果高正确率的同时，有效提升验证效

率 。 然 而 ，当 程 序 规 模 进 一 步 增 大 ，或 其 控 制 流 结

构 、循 环 嵌 套 层 次 以 及 数 据 依 赖 关 系 高 度 复 杂 时 ，

LLM 的分析过程本身可能成为性能瓶颈，从而导致

验证流程超时。

实验结果中出现的部分超时任务，正是由于程

序结构复杂度超出了当前分析策略所能有效覆盖的

范围。所以本文方法在面对结构极端复杂或语义高

度交织的程序时，仍需依赖更精细的程序抽象、分层

分析或复杂度控制机制，以进一步提升适用性。

4. 3　计算成本与工程部署挑战

在 计 算 成 本 方 面 ，本 文 方 法 采 用 了 一 种 先 分

析 、后 生 成 的 LLM 调 用 策 略 。 该 策 略 通 过 在 验 证

流 程 初 始 阶 段 对 程 序 进 行 较 为 充 分 的 语 义 与 结 构

分析，为后续各验证子任务提供稳定且一致的上下

文 基 础 ，从 而 减 少 重 复 推 理 。 然 而 ，该 初 始 分 析 阶

段通常伴随较高的计算开销与推理时间，使整体性

能在一定程度上受限于 LLM 的调用效率。

在实际工业场景中，LLM 的调用成本与推理延

迟 可 能 对 持 续 集 成 环 境 和 大 规 模 自 动 化 验 证 流 程

带 来 额 外 负 担 。 模 型 调 用 的 经 济 成 本 与 输 入 和 输

出的 token 数量呈正相关，其中输出 token 数量可通

过策略设计进行有效控制。例如，本文在验证流程

中 要 求 LLM 对 程 序 进 行 较 为 详 细 的 初 始 分 析 ，而

在 后 续 数 据 规 模 优 化 或 反 例 生 成 中 ，仅 需 LLM 输

出简洁的结论性结果，从而显著降低后续调用的生

成 开 销 。 然 而 ，由 于 输 入 token 中 必 须 包 含 待 验 证

程 序 本 身 ，当 程 序 规 模 较 大 或 结 构 复 杂 时 ，输 入

token 数量仍可能成为整体成本的主要来源。

此外，工业级软件系统往往具有多语言混合开

发 、并 发 执 行 以 及 复 杂 系 统 级 交 互 等 特 征 ，这 些 因

素将显著增加程序行为建模与语义分析的难度，对

LLM 的推理能力以及形式化验证工具的处理能力

提 出 更 高 要 求 。 如 何 在 保 证 验 证 准 确 性 的 同 时 进

一步降低模型调用成本，并提升方法在复杂工程场

景下的适应性与可扩展性，仍是本文方法在工程部

署层面需要重点关注的挑战。

5　  结  语

本 文 针 对 传 统 程 序 验 证 在 大 规 模 程 序 中 易 受

状态空间爆炸影响的问题，提出了数据规模优化与

反 例 生 成 两 种 基 于 LLM 的 验 证 增 强 方 法 ，并 构 建

了融合 LLM 与传统验证工具的并行验证框架。实

验 结 果 表 明 ，在 统 一 资 源 限 制 下 ，该 框 架 能 够 显 著

提高验证任务的解决数量，降低平均验证时间与内

存 开 销 ，同 时 保 持 较 高 的 验 证 准 确 率 。 该 结 果 说

明，LLM 适合作为程序验证中的语义分析与候选生
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成 工 具 ，而 不 宜 直 接 作 为 独 立 验 证 器 ；通 过 引 入 数

据 流 切 片 、测 试 执 行 和 传 统 验 证 工 具 兜 底 机 制 ，可

以在提升效率的同时增强验证结论的可靠性。

与已有主要依赖形式化工具或纯 LLM 推理的

方 法 相 比 ，本 文 方 法 的 特 点 在 于 将 LLM 的 启 发 式

推理能力与外部验证机制结合，形成从候选生成到

结 果 校 验 的 闭 环 流 程 。 该 思 路 为 智 能 化 程 序 验 证

提供了一种兼顾效率与可信度的实现路径，对处理

数 组 、循 环 以 及 可 达 性 验 证 任 务 具 有 一 定 实 用

价值。

但 本 文 方 法 仍 主 要 适 用 于 以 可 达 性 为 核 心 的

安 全 性 验 证 任 务 ，对 no-overflow、termination 以 及

并 发 正 确 性 等 任 务 的 支 持 仍 然 有 限 。 未 来 可 进 一

步 探 索 LLM 与 多 类 验 证 后 端 、程 序 抽 象 技 术 及 反

馈学习机制的结合，以提升框架在复杂工程场景中

的适用性与鲁棒性。
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