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一种混合特征选择的朴素贝叶斯网络入侵检测算法
郑锦波ꎬ王慧玲

(伊犁师范大学网络安全与信息技术学院ꎬ新疆 伊宁 ８３５０００)

[摘要] 　 在入侵检测应用中ꎬ机器学习算法发挥着至关重要的作用ꎬ特征选择作为关键的数据预处理步骤ꎬ可以

有效提升分类器的分类效果. 而现有的特征选择算法未考虑数据分布不均匀时特征间存在的伪相关性ꎬ影响了分

类器的泛化能力. 针对此问题ꎬ本文提出了一种混合特征选择的朴素贝叶斯网络入侵检测算法ꎬ将相关性度量准则

引入特征提取阶段ꎬ避免特征间存在的伪相关性ꎬ更好地满足朴素贝叶斯算法的强假设ꎬ使模型检测性能有效提

升. 该方法采用了两步特征选择策略:第一步筛选数据集中和类变量相关性较强特征ꎻ第二步去除冗余特征ꎬ筛选

出相互条件独立的特征作为特征子集ꎬ并将此特征子集送入朴素贝叶斯算法进行检测. 实验结果表明ꎬ提议的方法

在检测率和泛化性能上都优于参与对比的 ６ 个传统机器学习算法ꎬ并且在一定程度上克服了数据分布不平衡导致

的精度低的问题ꎬ与近期提出的两个深度学习算法相比较ꎬ在准确率和精确率上优于两个对比深度学习算法.
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近年来ꎬ随着网络的迅速发展ꎬ网络入侵攻击行为不断增多ꎬ网络安全受到很大威胁[１] . 根据中国信

息通信研究院 ２０２０ 年网络安全威胁信息研究报告[２]所述ꎬ在 ２０２０ 年全球新型冠状病毒感染爆发后ꎬ全球

约有 ６ ４３１ ４９８ 台主机受到网络攻击ꎬ国内约有 ８８０ ６０７ 台ꎬ约占全球的 １ / ８. 入侵检测( ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ)
通过收集和分析被保护系统的数据能够有效检测出入侵行为. 常用入侵检测技术包括统计学习、传统机
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器学习、深度学习、强化学习和可视化等[３－７]ꎬ其中机器学习理论成熟ꎬ具有简单易实现、精度高等优点ꎬ已
成为网络入侵检测中的应用研究热点[８－１０] . 由于入侵检测数据中可能含有冗余、噪声和不相关的数据ꎬ所
以增加了检测算法的计算代价ꎬ泛化性能较低. 针对此问题ꎬ学者提出了基于特征选择的检测方法ꎬ在数

据集全特征中选择最优的特征子集ꎬ实现特征降维ꎬ去除冗余数据[１１] . 文献[１２]结合改进的粒子群算法

和粗糙集理论提出了一种基于粒子群的朴素贝叶斯入侵检测方法. 文献[１３]使用 ＫＤＤＣｕｐ９９ 数据集ꎬ首
先将其进行归一化、离散化处理ꎬ并进行 ＰＣＡ 特征提取ꎬ后利用朴素贝叶斯分类器进行分类ꎬ检测率达到

了 ８７％~９７％. 文献[１４]在 ＫＤＤＣｕｐ９９ 数据集上使用了最小依赖和最大重要性算法(ｍｉｎｉｍｕｍ ｄｅｐｅｎｄｅｎｃｅ
ｍａｘｉｍｕｍ ｓｉｇｎｉｆｉｃａｎｃｅꎬＭＤＭＳ)进行特征选取ꎬ利用 ＫＮＮ 来预测网络攻击ꎬ所用方法较好地识别了拒绝服务

攻击和探针式攻击. 文献[１５]使用 ＣＦＳ、ＣＯＮＳ 和 ＩＮＴＥＲＡＣＴ 算法进行特征选择ꎬ提出了一种基于特征选

择的网络入侵检测方法ꎬ文献[１６]使用了基于并行 ＱＰＳＯ 的特征选择方法ꎬ利用朴素贝叶斯算法(ＮＢ)进
行分类. 但上述方法未考虑数据分布不均匀时存在伪相关性ꎬ影响了泛化性能.

为解决上述问题ꎬ本文提出了一种混合特征选择的朴素贝叶斯网络入侵检测算法. 该方法借助于相

关性度量准则ꎬ利用 ｐｅａｒｓｏｎ 相关系数和条件互信息获取数据集中与类变量强相关且彼此满足条件独立的

特征子集ꎬ将 ＮＢ 算法应用到该特征子集上ꎬ适应其特征属性之间相互条件独立的假设ꎬ提升算法的检测

率. 为验证混合特征选择的朴素贝叶斯网络入侵检测算法的有效性ꎬ通过使用 Ｆｒｉｅｄｍａｎ 检验[１７] 与

Ｎｅｍｅｎｙｉ 后续检验[１８]验证特征选择能够有效提升 ＮＢ 算法的检测性能ꎬ在检测率等 ４ 项重要指标上ꎬＮＢ
在本研究方法筛选出的特征子集上的分类效果较其他经典的机器学习算法有显著提升ꎬ并且在部分指标

上优于目前较为先进的深度学习算法.

１　 预备知识

１.１　 ｐｅａｒｓｏｎ 相关系数

ｐｅａｒｓｏｎ 相关系数是由协方差演变而来的. 假设两组数据分别是 Ｘ ＝ {ｘ１ꎬｘ２ꎬ􀆺ꎬｘｎ}和 Ｙ ＝ {ｙ１ꎬｙ２ꎬ􀆺ꎬ
ｙｎ}ꎬ那么 Ｘ、Ｙ的期望分别为:

Ｅ(Ｘ)＝
∑
ｎ

ｉ ＝ １
ｘｉ

ｎ
ꎬＥ(Ｙ) ＝

∑
ｎ

ｉ ＝ １
ｙｉ

ｎ
ꎬ (１)

总体协方差是:

ｃｏｖ(ＸꎬＹ)＝
∑
ｎ

ｉ ＝ １
(ｘｉ － Ｅ(Ｘ))(ｙｉ － Ｅ(Ｙ))

ｎ
. (２)

协方差得正值时表明两个变量正相关ꎬ负值表明负相关ꎬ零值时表明相互独立ꎬ绝对值越小ꎬ两个变量

相互之间的影响越小ꎬ反之越大. 根据协方差公式可知ꎬ两个变量间的相关程度是在同一物理量纲下度量

的ꎬ而对于在不同量纲下的两个变量ꎬ协方差会产生较大差异ꎬ因此演变出了 ｐｅａｒｓｏｎ 相关系数. 假设有两

组数据 Ｘ＝{ｘ１ꎬｘ２ꎬ􀆺ꎬｘｎ}和 Ｙ＝ {ｙ１ꎬｙ２ꎬ􀆺ꎬｙｎ}ꎬ那么总体期望为公式(１)所示ꎬ总体协方差为公式(２)所
示ꎬ总体 ｐｅａｒｓｏｎ 相关系数定义为:

ｒＸＹ ＝
ｃｏｖ(ＸꎬＹ)
σＸσＹ

＝
∑
ｎ

ｉ ＝ １

(ｘｉ － Ｅ(Ｘ))
σＸ

(ｙｉ － Ｅ(Ｙ))
σＹ

ｎ
ꎬ (３)

式中ꎬσｘ、σｙ 分别是 Ｘ和 Ｙ的标准差:

σＸ ＝
∑
ｎ

ｉ ＝ １
(ｘｉ － Ｅ(Ｘ)) ２

ｎ
ꎬσＹ ＝

∑
ｎ

ｉ ＝ １
(ｙｉ － Ｅ(Ｙ)) ２

ｎ
. (４)

ｐｅａｒｓｏｎ 相关系数是两个变量进行标准化计算后得到的协方差ꎬ不受变量量纲的影响ꎬ反应了两个变

量之间的线性相关程度ꎬ结合 ｒＸＹ的取值ꎬ当 ｒＸＹ >０.８ 时ꎬ表示 Ｘ和 Ｙ强相关ꎻ当 ０.３≤ ｒＸＹ ≤０.８ 时ꎬ表示

Ｘ和 Ｙ弱相关ꎻ当 ｒＸＹ <０.３ 时ꎬ表示 Ｘ和 Ｙ没有相关性[１９] .
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１.２　 条件互信息

相对熵用于度量两个随机分布间的距离ꎬ概率密度函数 ｐ(Ｘ)和 ｐ(Ｙ)的相对熵定义为:

Ｄ(ｐ ｜ ｜ ｑ)＝ ∑
ｘ∈Ｘ
ｐ(ｘ) ｌｏｇ ｐ(ｘ)

ｑ(ｘ)
＝ Ｅｐ ｌｏｇ

ｐ(Ｘ)
ｑ(Ｘ)

ꎬ (５)

由式(５)观察可得ꎬｐ(Ｘ)和 ｑ(Ｘ)两个分布越接近ꎬ其相对熵的值就越小ꎬ当两个分布完全相同时ꎬ相
对熵的值等于 ０. 由此可知ꎬ可以利用相对熵度量两个分布之间的相似性.

互信息可以用于衡量两个随机变量之间的独立程度. 对于随机变量 Ｘ 和 Ｙꎬｐ(ＸꎬＹ)表示它们的联合

分布ꎬ边缘分布分别为 ｐ(Ｘ)和 ｐ(Ｙ) . 互信息 Ｉ(ＸꎻＹ)是联合分布 ｐ(ＸꎬＹ)与边缘分布 ｐ(Ｘ) ｐ(Ｙ)的相对

熵ꎬ即

Ｉ(ＸꎻＹ)＝ ∑
ｘ∈Ｘ

∑
ｙ∈Ｙ
ｐ(ｘꎬｙ) ｌｏｇ ｐ(ｘꎬｙ)

ｐ(ｘ)ｐ(ｙ)
＝ Ｄ(ｐ(ｘꎬｙ) ｜ ｜ ｐ(ｘ)ｐ(ｙ))ꎬ (６)

随机变量 Ｙ的熵定义为 Ｈ(Ｙ) . 在给定变量 Ｘ的条件下ꎬＹ的条件熵定义为 Ｈ(Ｙ ｜Ｘ)ꎬ则互信息与熵的

关系如下式:
Ｉ(ＸꎻＹ)＝ Ｈ(Ｙ)－Ｈ(Ｙ ｜Ｘ) . (７)

由式(７)可知ꎬ在给定 Ｘ的条件下ꎬ互信息可以看成是 Ｙ的不确定程度的消减量. 如果 Ｘ 和 Ｙ相互独

立ꎬ则 Ｈ(Ｙ ｜Ｘ)＝ Ｈ(Ｙ)ꎬ那么互信息 Ｉ(ＸꎻＹ)＝ ０.
条件互信息涉及 ３ 个变量间的关系ꎬ计算量较互信息大ꎬ但在信息的度量上更为准确ꎬ在给定条件 Ｚ

的情况下ꎬ条件互信息定义如下:

Ｉ(ＸꎻＹ ｜Ｚ)＝ ∑
ｚ∈Ｚ
ｐ( ｚ) ∑

ｘ∈Ｘ
∑
ｙ∈Ｙ
ｐ(ｘꎬｙ ｜ ｚ) ｌｏｇ ｐ(ｘꎬｙ ｜ ｚ)

ｐ(ｘ ｜ ｚ)ｐ(ｙ ｜ ｚ)
ꎬ (８)

条件互信息和条件熵关系如下:
Ｉ(ＸꎻＹ ｜Ｚ)＝ Ｈ(Ｘ ｜Ｚ)－Ｈ(Ｘ ｜ＹꎬＺ) . (９)

１.３　 朴素贝叶斯分类器

朴素贝叶斯分类器结构简单ꎬ计算效率高ꎬ被应用于各领域中ꎬ但其需要“属性条件独立性假设”支
持ꎬ要求各个属性单独影响分类结果. 假设数据集 Ｄ包括含 ｎ个属性ꎬ记作 Ａ＝{Ａ１ꎬＡ２ꎬ􀆺ꎬＡｎ}ꎬ实例 ｄ∈Ｄ
表示为 ｄ＝(ａ１ꎬａ２ꎬ􀆺ꎬａｎ) . 其中ꎬａｉ 是属性 Ａｉ 的取值. 类别用 Ｃ表示. 则贝叶斯公式如下:

Ｐ(Ｃ ｜Ｘ)＝ Ｐ(Ｘ ｜Ｃ)Ｐ(Ｃ)
Ｐ(Ｘ)

ꎬ (１０)

式中ꎬ类先验概率记为 Ｐ(Ｃ)ꎻＰ(Ｘ ｜Ｃ)(或称为“拟然”)是样本 Ｘ相对于类标记 Ｃ的条件概率ꎻＰ(Ｘ)是用

于归一化的“证据”因子ꎬ根据朴素贝叶斯的条件独立性假设ꎬ可得下式:

Ｐ(Ｃ ｜Ｘ)＝ Ｐ(Ｘ ｜Ｃ)Ｐ(Ｃ)
Ｐ(Ｘ)

＝ Ｐ(Ｃ)
Ｐ(Ｘ) ∏

ｄ

ｉ ＝ １
Ｐ(ｘｉ ｜Ｃ)ꎬ (１１)

式中ꎬＰ(ｘｉ ｜Ｃ)可以从训练数据集中求得. 证据因子 Ｐ(Ｘ)在给定样本 Ｘ时与类标记无关ꎬ朴素贝叶斯分类

器将 Ｘ预测为具有最大后验概率 Ｐ(Ｃ ｜Ｘ)的类. 由此ꎬ朴素贝叶斯分类器描述为:

ｈｎｂ(ｘ)＝ ａｒｇ ｍａｘ
ｃ∈ｙ

Ｐ(Ｃ) ∏
ｄ

ｉ ＝ １
Ｐ(ｘｉ ｜Ｃ) . (１２)

２　 ＰＣＭＩ－ＮＢ
当特征数量过多、超过一定限度时ꎬ分类器的性能会受到影响[１５] . 以 ＫＤＤＣｕｐ９９ 数据集为例ꎬ通过在

１０％的 ＫＤＤＣｕｐ９９ 训练数据集上生成特征与标记以及特征和特征之间的相关性热力图ꎬ其中ꎬａ１ꎬａ２ꎬ􀆺ꎬ
ａ４１表示了 ４１ 个特征ꎬ类标用 ｌａｂｅｌ 表示. 如图 １ 所示ꎬ和 ｌａｂｅｌ 相关性强的特征ꎬ它们之间也存在强相关性ꎬ
比如 ａ２ꎬａ３ . 从因果性角度解释ꎬ这些特征和 ｌａｂｅｌ 间可能存在伪相关性ꎬ其包含的信息会降低分类效果.

通过有效的特征选择ꎬ可以去除这些冗余特征或噪声特征ꎬ从而提高检测的准确性和泛化能力ꎬ降低

训练时间.
基于上述问题ꎬ本文提出 ＰＣＭＩ 特征选择算法进行特征选择ꎬ选取与 ｌａｂｅｌ 真相关的特征ꎬ进而实现基

—５７—
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图 １　 ｐｅａｒｓｏｎ 相关系数结果热力图

Ｆｉｇ􀆰 １　 Ｐｅａｒｓｏｎ ｃｏｒｒｅｌａｔｉｏｎ ｃｏｅｆｆｉｃｉｅｎｔ ｒｅｓｕｌｔ ｈｅａｔｍａｐ

于特征选择的朴素贝叶斯网络入侵检测方法.
定义 １　 类变量相关集

如果特征 Ｘ ｉ 和类变量 Ｃ的相关性大于指定阈值ꎬ则称特征 Ｘ ｉ 是与类变量 Ｃ 相关ꎬ把这样的特征 Ｘ ｉ
构成的集合称为类变量相关集.

本文中使用了 ｐｅｒｓｏｎ 相关系数作为度量变量之间是否相关的度量函数. 得到如下集合:
Ｐ＝{Ｘ ｜ ｜ ｒＸＣ ｜ >０.５} . (１３)

定义 ２　 条件于类变量 Ｃ的相关集

给定类变量 Ｃꎬ如果特征 Ｘ和 Ｙ的条件互信息小于指定阈值ꎬ把这样的特征 Ｘ和 Ｙ构成的集合称为条

件于类变量 Ｃ的相关集.
对于该定义ꎬ本文使用了条件互信息作为度量特征之间相关性的函数. 得到如下集合:

ＰＭ＝{ＸꎬＹ ｜ Ｉ(ＸꎻＹ ｜Ｃ) ＸꎬＹ∈Ｐ<ａｖｅｒａｇｅ}ꎬ (１４)

式中ꎬａｖｅｒａｇｅ ＝
∑ ＸꎬＹ∈Ｐ

Ｉ(ＸꎻＹ ｜ Ｃ)

ｌｅｎ(Ｐ)
.

基于定义 １ 和定义 ２ꎬ会得到与类变量相关且相互条件独立的特征集 ＰＭ. Ｐ(ｘｉ ｜ Ｃ)可以从训练集 ＰＭ
中求得ꎬ证据因子 Ｐ(Ｘ)在给定样本 Ｘ时与类标记无关ꎬ朴素贝叶斯分类器将 Ｘ预测为具有最大后验概率

Ｐ(Ｃ ｜Ｘ)的类. 由此ꎬ朴素贝叶斯分类器描述为公式(１５):

ｈｎｂ(ｘ)＝ ａｒｇ ｍａｘ
ｃ∈ｙ

Ｐ(Ｃ) ∏
ｘｉ∈ＰＭ

Ｐ(ｘｉ ｜Ｃ) . (１５)

显然ꎬ从公式(１５)中可以看出ꎬ用于分类模型的特征是和 ｌａｂｅｌ 相关且条件独立的特征.
基于公式(１５)ꎬ提议的网络入侵检测方法总体框架如图 ２ 所示ꎬ其中ꎬＰＣＭＩ 特征选择算法包括两部分:

第一部分进行 ｐｅｒｓｏｎ 相关系数计算ꎬ保留与类相关系数绝对值大于 ０.５ 的特征ꎬ记为 ＤＰꎻ第二部分输入 ＤＰꎬ
进行条件互信息计算ꎬ选取条件互信息数值小于平均值ꎬ即相对独立的特征作为最终的特征子集 ＤＰＭꎬ对特征

—６７—
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图 ２　 总体框架

Ｆｉｇ􀆰 ２　 Ｏｖｅｒａｌｌ ｆｒａｍｅｗｏｒｋ

子集 ＤＰＭ归一化处理后ꎬ送入朴素贝叶斯分类器进

行分类. 本文提出了两种条件互信息计算方法ꎬ并
进行测试比较.

条件互信息计算方法 １:如算法 １ 所示ꎬ通过计

算训练集 Ｄ各特征与类的 ｐｅｒｓｏｎ 相关系数ꎬ获得与

类相关性较强的特征子集 ＤＰꎬ将特征子集 ＤＰ 作为

输入ꎬ计算各特征以类标为条件的条件互信息ꎬ预
留最小值ꎬ形成最小条件互信息集合 ＣＭＩꎬ并计算

最小条件互信息平均值ꎬ在 ＣＭＩ 中选取小于最小互

信息平均值的特征作为最终特征子集 ＤＰＭ .

算法 １　 结合条件互信息计算方法 １ 的 ＰＣＭＩ 特征选择算法

输入:训练集 Ｄ
输出:特征子集 ＤＰＭ
１　 Ｂｅｇｉｎ
２ ＰＣＭＩ(){
３ ＤＰＭ ＝⌀ /∗初始化特征子集∗ /
４ ＤＰ ＝⌀
５ 输入训练数据集

６ 计算训练集 Ｄ各特征与类的 ｐｅｒｓｏｎ 相关系数

７ Ｆｏｒ ｉ＝ １:ｍ /∗ｍ为特征维数ꎬ遍历特征与类之间的相关系数∗ /
８ 　 Ｉｆ ｜Ｐ( ｉ) ｜≥０.５ /∗相关系数绝对值大于 ０.５∗ /
９ 　 　 ＤＰ ＝ＤＰ← Ｄｉ
１０ Ｅｎｄ Ｆｏｒ
１１ 输入 ＤＰꎬ
１２ Ｆｏｒ ｎ＝ １:ｈ /∗唯一选定 Ｘｉꎬｈ是 ＤＰ 的维数∗ /
１３ 　 Ｆｏｒ ｒ＝(ｎ＋１):ｈ /∗选取特征 Ｘｋ∗ /
１４ 　 　 计算条件互信息 Ｉ(ＸｉꎻＸｋ ｜Ｃ)
１５ 　 ＣＭＩ←最小条件互信息

１６ Ｅｎｄ Ｆｏｒ
１７ ａｖｅｒａｇｅ←求取 ＣＭＩ 平均值

１８ Ｆｏｒ ｓ＝ １:ｈ /∗ｈ是 ＤＰ 的维数∗ /
１９ 　 Ｉｆ ＤＰ( ｓ)<ａｖｅｒａｇｅ
２０ 　 ＤＰＭ←Ｄｓ( ｓ)
２１ 　 Ｅｎｄ Ｆｏｒ
２２ 返回特征子集 ＤＰＭ}

条件互信息计算方法 ２:如算法 ２ 所示ꎬ通过计算训练集 Ｄ 各特征与类的 ｐｅｒｓｏｎ 相关系数ꎬ获得与类

相关性较强的特征子集 ＤＰꎬ将特征子集 ＤＰ 作为输入ꎬ计算各特征以类标为条件的条件互信息和其平均

值ꎬ预留小于平均值的特征ꎬ形成特征子集 ＤＰＭ .

算法 ２　 结合条件互信息计算方法 ２ 的 ＰＣＭＩ 特征选择算法

输入:训练集 Ｄ
输出:特征子集 ＤＰＭ
１　 Ｂｅｇｉｎ
２ ＰＣＭＩ(){
３ ＤＰＭ ＝⌀ /∗初始化特征子集∗ /
４ ＤＰ ＝⌀
５ 输入训练数据集

６ 计算训练集 Ｄ各特征与类的 ｐｅａｒｓｏｎ 相关系数

—７７—
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７ Ｆｏｒ ｉ＝ １:ｍ /∗ｍ为特征维数ꎬ遍历特征与类之间的相关系数∗ /
８ 　 Ｉｆ ｜Ｐ( ｉ) ｜≥０.５ /∗相关系数绝对值大于 ０.５∗ /
９ 　 　 ＤＰ ＝ＤＰ← Ｄｉ
１０ Ｅｎｄ Ｆｏｒ
１１ 输入 ＤＰꎬ
１２ Ｆｏｒ ｎ＝ １:ｈ /∗唯一选定 Ｘｉꎬｈ是 ＤＰ 的维数∗ /
１３ 　 Ｆｏｒ ｒ＝ １:ｈ /∗选取特征 Ｘｋ∗ /
１４ 　 　 Ｉｆ ｒ＝ ＝ｎ:ｃｏｎｔｉｎｕｅ
１５ 　 　 计算条件互信息 Ｉ(ＸｉꎻＸｋ ｜Ｃ)
１６ 　 Ｘｊ←条件互信息数值小于平均值的特征

１７ Ｅｎｄ Ｆｏｒ
１８ ＤＰＭ←计算全部小于平均值特征的并集

１９ 返回特征子集 ＤＰＭ}

３　 实验及结果

３.１　 数据集

本文实验选用 ＫＤＤＣｕｐ９９ 和 ＵＮＳＷ￣ＮＢ１５ 数据集验证所提网络入侵检测方法的性能. ＫＤＤＣｕｐ９９ 数

据集是网络入侵检测领域的标准数据集ꎬ它包括 ４１ 个网络连接特征(详见表 １)和 １ 个类标签ꎬ包括基本

网络连接特征、网络连接内容特征和网络连接流量特征ꎬ数据集中共 ５００ 万余条记录. ＵＮＳＷ￣ＮＢ１５ 数据

集在 ２０１５ 年发布ꎬ广泛应用在入侵检测领域ꎬ数据集共 ４９ 个网络连接特征(详见表 １)ꎬ２５４ 万余条记录ꎬ
为了便于验证本文所提算法ꎬ本次验证实验中使用的是 １０％的 ＫＤＤＣｕｐ９９ 数据集和 ＵＮＳＷ￣ＮＢ１５ 数据集

的 １０％抽样数据[２０] .
表 １　 数据集特征编号及对应的特征名

Ｔａｂｌｅ １　 Ｄａｔａｓｅｔ ｆｅａｔｕｒｅ ｎｕｍｂｅｒｓ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｆｅａｔｕｒｅ ｎａｍｅｓ

数据集 编号 特征名

ＫＤＤＣｕｐ９９ ａ１ꎬａ２ꎬａ３ꎬ􀆺ꎬａ４１

“ｄｕｒａｔｉｏｎ”ꎬ“ｐｒｏｔｏｃｏｌ＿ｔｙｐｅ”ꎬ “ ｓｅｒｖｉｃｅ”ꎬ “ ｆｌａｇ”ꎬ “ ｓｒｃ ＿ ｂｙｔｅｓ”ꎬ “ ｄｓｔ ＿ ｂｙｔｅｓ”ꎬ “ ｌａｎｄ”ꎬ “ ｗｒｏｎｇ ＿ ｆｒａｇｍｅｎｔ”ꎬ
“ｕｒｇｅｎｔ”ꎬ“ｈｏｔ”ꎬ“ｎｕｍ＿ｆａｉｌｅｄ＿ｌｏｇｉｎｓ”ꎬ“ ｌｏｇｇｅｄ＿ｉｎ”ꎬ“ ｎｕｍ＿ｃｏｍｐｒｏｍｉｓｅｄ”ꎬ“ ｒｏｏｔ＿ｓｈｅｌｌ”ꎬ“ ｓｕ＿ａｔｔｅｍｐｔｅｄ”ꎬ
“ｎｕｍ＿ｒｏｏｔ”ꎬ“ｎｕｍ＿ｆｉｌｅ＿ｃｒｅａｔｉｏｎｓ”ꎬ“ｎｕｍ＿ｓｈｅｌｌｓ”ꎬ“ ｎｕｍ＿ａｃｃｅｓｓ＿ｆｉｌｅｓ”ꎬ“ｎｕｍ＿ｏｕｔｂｏｕｎｄ＿ｃｍｄｓ”ꎬ“ ｉｓ＿ｈｏｓｔ＿
ｌｏｇｉｎ”ꎬ“ ｉｓ＿ｇｕｅｓｔ＿ｌｏｇｉｎ”ꎬ“ｃｏｕｎｔ”ꎬ“ｓｒｖ＿ｃｏｕｎｔ”ꎬ“ｓｅｒｒｏｒ＿ｒａｔｅ”ꎬ“ｓｒｖ＿ｓｅｒｒｏｒ＿ｒａｔｅ”ꎬ“ ｒｅｒｒｏｒ＿ｒａｔｅ”ꎬ“ ｓｒｖ＿ｒｅｒｒｏｒ＿
ｒａｔｅ”ꎬ“ｓａｍｅ＿ｓｒｖ＿ｒａｔｅ”ꎬ“ｄｉｆｆ＿ｓｒｖ＿ｒａｔｅ”ꎬ“ｓｒｖ＿ｄｉｆｆ＿ｈｏｓｔ＿ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｃｏｕｎｔ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｃｏｕｎｔ”ꎬ“ｄｓｔ
＿ｈｏｓｔ＿ｓａｍｅ＿ｓｒｖ＿ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｄｉｆｆ＿ｓｒｖ＿ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｓａｍｅ＿ｓｒｃ＿ｐｏｒｔ＿ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｄｉｆｆ＿ｈｏｓｔ＿
ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｓｅｒｒｏｒ＿ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｓｅｒｒｏｒ＿ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｒｅｒｒｏｒ＿ｒａｔｅ”ꎬ“ｄｓｔ＿ｈｏｓｔ＿ｓｒｖ＿ｒｅｒｒｏｒ＿ｒａｔｅ”

ＵＮＳＷ￣ＮＢ１５ ｂ１ꎬｂ２ꎬｂ３ꎬ􀆺ꎬｂ４９

" ｓｒｃｉｐ" ꎬ" ｓｐｏｒｔ" ꎬ" ｄｓｔｉｐ" ꎬ" ｄｓｐｏｒｔ" ꎬ" ｐｒｏｔｏ" ꎬ" ｓｔａｔｅ" ꎬ" ｄｕｒ" ꎬ" ｓｂｙｔｅｓ" ꎬ" ｄｂｙｔｅｓ" ꎬ" ｓｔｔｌ" ꎬ" ｄｔｔｌ" ꎬ" ｓｌｏｓｓ" ꎬ"
ｄｌｏｓｓ" ꎬ" ｓｅｒｖｉｃｅ" ꎬ" ｓｌｏａｄ" ꎬ" ｄｌｏａｄ" ꎬ" ｓｐｋｔｓ" ꎬ" ｄｐｋｔｓ" ꎬ" ｓｗｉｎ" ꎬ" ｄｗｉｎ" ꎬ" ｓｔｃｐｂ" ꎬ" ｄｔｃｐｂ" ꎬ" ｓｍｅａｎｓｚ" ꎬ"
ｄｍｅａｎｓｚ" ꎬ" ｔｒａｎｓ＿ｄｅｐｔｈ" ꎬ" ｒｅｓ＿ｂｄｙ＿ｌｅｎ" ꎬ" ｓｊｉｔ" ꎬ" ｄｊｉｔ" ꎬ" ｓｔｉｍｅ" ꎬ" ｌｔｉｍｅ" ꎬ" ｓｉｎｔｐｋｔ" ꎬ" ｄｉｎｔｐｋｔ" ꎬ" ｔｃｐｒｔｔ" ꎬ"
ｓｙｎａｃｋ" ꎬ" ａｃｋｄａｔ" ꎬ" ｉｓ＿ｓｍ＿ｉｐｓ＿ｐｏｒｔｓ" ꎬ" ｃｔ＿ｓｔａｔｅ＿ｔｔｌ" ꎬ" ｃｔ＿ｆｌｗ＿ｈｔｔｐ＿ｍｔｈｄ" ꎬ" ｉｓ＿ｆｔｐ＿ｌｏｇｉｎ" ꎬ" ｃｔ＿ｆｔｐ＿ｃｍｄ" ꎬ"
ｃｔ＿ｓｒｖ＿ｓｒｃ" ꎬ" ｃｔ＿ｓｒｖ＿ｄｓｔ" ꎬ" ｃｔ＿ｄｓｔ＿ｌｔｍ" ꎬ" ｃｔ＿ｓｒｃ＿ｌｔｍ" ꎬ" ｃｔ＿ｓｒｃ＿ｄｐｏｒｔ＿ｌｔｍ" ꎬ" ｃｔ＿ｄｓｔ＿ｓｐｏｒｔ＿ｌｔｍ" ꎬ" ｃｔ＿ｄｓｔ＿ｓｒｃ
＿ｌｔｍ" ꎬ" ａｔｔａｃｋ＿ｃａｔ" ꎬ" Ｌａｂｅｌ"

３.２　 特征选择

特征选择的主要目的是筛选出影响分类效果的重要特征ꎬ针对朴素贝叶斯算法ꎬ与类标相关性较强且各

特征之间相关性较小的特征将对其分类效果影响更大. 以 １０％的 ＫＤＤＣｕｐ９９ 数据集为例ꎬ计算 ＫＤＤＣｕｐ９９
训练集 Ｄ中 ４１ 个特征之间及 ４１ 个特征和类标的 ｐｅａｒｓｏｎ 相关系数ꎬ选取 ４１ 个特征中与类标相关系数绝

对值大于等于 ０.５ 的特征ꎬ获得与类相关性较强的特征子集 ＤＰ ＝{ａ２ꎬａ３ꎬａ１２ꎬａ２３ꎬａ２４ꎬａ３２ꎬａ３６}ꎬ选取的 ７ 个

特征相较其他特征和类标相关性更强ꎬ对分类效果将影响更大. 在此基础上计算特征子集 ＤＰ 中各特征以

类为条件的条件互信息ꎬ结果如图 ３ 所示. 可以发现存在给定 ｌａｂｅｌꎬ特征之间仍然存在强相关性ꎬ如 ａ２ꎬａ３.
这违背了朴素贝叶斯的强假设.

根据提议的 ＰＣＭＩ 特征选择算法 １ 和算法 ２ꎬ得到了如表 ２ 和表 ３ 所示的 ＫＤＤＣｕｐ９９ 特征选择结果ꎬ
其中带有下划线的特征选择的特征ꎬ和图 ３ 的热力图结果相比较ꎬ不难发现ꎬ选择的特征没有违背朴素贝

叶斯的强条件假设. 结合 ＰＣＭＩ 特征选择算法ꎬ在 ＵＮＳＷ￣ＮＢ１５ 数据集上对 ４９ 个特征进行特征选择ꎬ选择

—８７—
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结果如表 ４ 和表 ５ 所示ꎬ选择特征分别为(ｂ４ꎬｂ２０ꎬｂ２３ꎬｂ３４ꎬｂ３５)和(ｂ４ꎬｂ９ꎬｂ１０ꎬｂ２０ꎬｂ２３ꎬｂ２８ꎬｂ３２ꎬｂ３４ꎬｂ３５ꎬｂ３６) .

图 ３　 ＫＤＤＣｕｐ９９ 特征子集 ＤＰ 中各特征以类标为条件的条件互信息计算结果

Ｆｉｇ􀆰 ３　 Ｔｈｅ ｃｏｎｄｉｔｉｏｎａｌ ｍｕｔｕａｌ ｉｎｆｏｒｍａｔｉｏｎ ｃａｌｃｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ｅａｃｈ ｆｅａｔｕｒｅ ｉｎ ｔｈｅ ＫＤＤＣｕｐ９９
ｆｅａｔｕｒｅ ｓｕｂｓｅｔ ＤＰ ｂａｓｅｄ ｏｎ ｃｌａｓｓ ｌａｂｅｌｓ

表 ２　 算法 １ ＫＤＤＣｕｐ９９ 数据集特征选取结果

Ｔａｂｌｅ ２　 Ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ａｌｇｏｒｉｔｈｍ １ ＫＤＤＣｕ９９ ｄａｔａｓｅｔ

特征序号 ａ２ ａ３ ａ１２ ａ２３ ａ２４ ａ３２ ａ３６ ａｖｅｒａｇｅ

最小条件互信息 ０.０３ ０.０５ ０.０１ ０.１２ ０.０８ ０.０２ — ０.０５

表 ３　 算法 ２ ＫＤＤＣｕｐ９９ 数据集特征选取结果

Ｔａｂｌｅ ３　 Ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ａｌｇｏｒｉｔｈｍ ２ ＫＤＤＣｕｐ９９ ｄａｔａｓｅｔ

特征序号 ａ２ ａ３ ａ１２ ａ２３ ａ２４ ａ３２ ａ３６ ａｖｅｒａｇｅ

ａ２ — ０.８５ ０.１０ ０.６９ ０.７３ ０.０３ ０.６７ ０.４８
ａ３ ０.８５ — ０.１５ ０.８４ ０.８２ ０.０５ ０.６９ ０.５６
ａ１２ ０.１０ ０.１５ — ０.０７ ０.０６ ０.０３ ０.０１ ０.０８
ａ２３ ０.６９ ０.８４ ０.０７ — ２.０３ ０.１２ ０.６７ ０.７５
ａ２４ ０.７３ ０.８２ ０.０６ ２.０３ — ０.０８ ０.６８ ０.７４
ａ３２ ０.０３ ０.０５ ０.０３ ０.１２ ０.０８ — ０.０４ ０.０５
ａ３６ ０.６７ ０.６９ ０.０１ ０.６７ ０.６８ ０.０４ — ０.５４

表 ４　 算法 １ ＵＮＳＷ￣ＮＢ１５ 数据集特征选取结果

Ｔａｂｌｅ ４　 Ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ａｌｇｏｒｉｔｈｍ １ ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ

特征序号 ｂ４ ｂ９ ｂ１０ ｂ１３ ｂ２０ ｂ２３ ｂ２８ ｂ３２ ｂ３４ ｂ３５ ｂ３６ ａｖｅｒａｇｅ

最小条件互信息 ０.０２ ０.０５ ０.０３ ０.１１ ０.０１ ０ ０.０３ ０.０４ ０.０１ ０.０１ — ０.０２

表 ５　 算法 ２ ＵＮＳＷ￣ＮＢ１５ 数据集特征选取结果

Ｔａｂｌｅ ５　 Ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ａｌｇｏｒｉｔｈｍ ２ ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ

特征序号 ｂ４ ｂ９ ｂ１０ ｂ１３ ｂ２０ ｂ２３ ｂ２８ ｂ３２ ｂ３４ ｂ３５ ｂ３６ ａｖｅｒａｇｅ

ｂ４ — ０.２６ ０.０３ ０.１７ ０.１７ ０.０４ ０.０３ ０.１６ ０.１ ０.０２ ０.０３ ０.１０１
ｂ９ ０.２６ — ０.１５ ０.４１ ０.４１ ０.１７ ０.０９ ０.３９ ０.３２ ０.４３ ０.０５ ０.２６８
ｂ１０ ０.０３ ０.１５ — ０.５ ０.４９ ０.１６ ０.１ ０.４５ ０.４ ０.４６ ０.１ ０.２８４
ｂ１３ ０.１７ ０.４１ ０.５ — ０.４９ ０.２ ０.１１ ０.５１ ０.４３ ０.５７ ０.１１ ０.３５
ｂ２０ ０.１７ ０.４１ ０.４９ ０.４９ — ０.０５ ０.０１ ０.０４ ０.０１ ０.０８ ０.０１ ０.１７６
ｂ２３ ０.０４ ０.１７ ０.１６ ０.２ ０.０５ — ０.０１ ０.０４ ０.０１ ０.０６ ０ ０.０７４
ｂ２８ ０.０３ ０.０９ ０.１ ０.１１ ０.０１ ０.０１ — ０.３７ ０.３１ ０.４ ０.０６ ０.１４９
ｂ３２ ０.１６ ０.３９ ０.４５ ０.５１ ０.０４ ０.０４ ０.３７ — ０.３５ ０.４４ ０.０４ ０.２７９
ｂ３４ ０.１ ０.３２ ０.４ ０.４３ ０.０１ ０.０１ ０.３１ ０.３５ — ０.０８ ０.０１ ０.２０２
ｂ３５ ０.０２ ０.４３ ０.４６ ０.５７ ０.０８ ０.０６ ０.４ ０.４４ ０.０８ — ０.０１ ０.２５５
ｂ３６ ０.０３ ０.０５ ０.１ ０.１１ ０.０１ ０ ０.０６ ０.０４ ０.０１ ０.０１ — ０.０４２

—９７—
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３.３　 混合特征选择的朴素贝叶斯网络入侵检测性能对比分析
表 ６　 混淆矩阵

Ｔａｂｌｅ ６　 Ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ

真实情况
预测结果

正例 反例

正例 真正例(ＴＰ) 假反例(ＦＮ)
反例 假正例(ＦＰ) 真反例(ＴＮ)

　 　 为评估本文提出的网络入侵检测方法的有效性ꎬ
使用 Ｆｒｉｅｄｍａｎ 检验与 Ｎｅｍｅｎｙｉ 后续检验对比传统机

器学习算法在数据集上的性能. 根据表 ６ 混淆矩阵ꎬ
使用评估指标:检测率(Ｒｅｃａｌｌ ＝ ＴＰ / (ＴＰ＋ＦＮ))、准确

率(Ａｃｃｕｒａｃｙ ＝(ＴＰ＋ＴＮ) / (ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ))、精确率

(Ｐｒｅｃｉｓｉｏｎ ＝(ＴＰ / (ＴＰ＋ＦＰ))和 Ｆ１￣ｓｃｏｒｅ(Ｆ１￣ｓｃｏｒｅ ＝ ２×
Ｐｒｅｃｉｓｉｏｎ×Ｒｅｃａｌｌ / (Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌ))来评估 ＮＢ 在特征子集上和其他机器学习算法在全特征集上的分类

性能ꎬ使用 ＲＯＣ 曲线和 ＡＵＣ 评估泛化能力.
３.３.１　 混合特征选择对各分类算法的影响

为验证混合特征选择方法对朴素贝叶斯的影响ꎬ使用 Ｆｒｉｅｄｍａｎ 检验与 Ｎｅｍｅｎｙｉ 后续检验方法在

ＫＤＤＣｕｐ９９ 数据集和 ＵＮＳＷ￣ＮＢ１５ 数据集上分别对传统机器学习算法ꎬ包括朴素贝叶斯(ＮＢ)、贝叶斯网络

(ＢＮ)、逻辑回归(ＬＲ)、决策树(ＤＴ)、自适应增强(ＡｄａＢｏｏｓｔ)、随机森林(ＲＦ)和 ｋ 邻近(ＫＮＮ)进行性能对

比ꎬ如图 ４ 和图 ５ 所示ꎬ在未作特征选择的前提下ꎬ７ 个机器学习算法性能没有明显差异ꎬ其中 ＮＢ 算法性

能序值排名分别为 ６ 和 ４ꎬ主要原因在于数据集中部分特征之间存在相关性ꎬ影响了 ＮＢ 算法性能. 结合

ＰＣＭＩ 两个特征选择方法ꎬ将两个特征子集作为两个数据集ꎬ送入 Ｆｒｉｅｄｍａｎ 检验与 Ｎｅｍｅｎｙｉ 后续检验ꎬ得
到的检验结果如图 ６ 和图 ７ 所示ꎬＮＢ 算法在两个特征子集上平均序值排名为 １ꎬ在两个数据集上ꎬ其性能

相较其他参与比较的机器学习算法最好ꎬ由此可以推断ꎬ通过 ＰＣＭＩ 两个特征选择方法提取的特征对 ＮＢ
算法影响较大ꎬ去除了具有相关性的特征ꎬ降低了特征属性之间的相关性ꎬ更好地满足了 ＮＢ 算法的特征

属性之间相互条件独立的假设.

图 ５　 ＵＮＳＷ￣ＮＢ１５ 数据集全特征下检验图

Ｆｉｇ􀆰 ５　 ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ ｆｕｌｌ ｆｅａｔｕｒｅ ｔｅｓｔ ｐｌｏｔ
图 ４　 ＫＤＤＣｕｐ９９ 数据集全特征下检验图

Ｆｉｇ􀆰 ４　 ＫＤＤＣｕｐ９９ ｄａｔａｓｅｔ ｆｕｌｌ ｆｅａｔｕｒｅ ｉｎｓｐｅｃｔｉｏｎ ｍａｐ

图 ７　 ＵＮＳＷ￣ＮＢ１５ 数据集特征选择后检验图

Ｆｉｇ􀆰 ７　 ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｐｏｓｔ ｖａｌｉｄａｔｉｏｎ ｐｌｏｔ
图 ６　 ＫＤＤＣｕｐ９９ 数据集特征选择后检验图

Ｆｉｇ􀆰 ６　 ＫＤＤＣｕｐ９９ ｄａｔａｓｅｔ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｖａｌｉｄａｔｉｏｎ ｍａｐ

３.３.２　 消融实验

为评估混合特征选择的朴素贝叶斯网络入侵检测方法的性能ꎬ特设置消融实验. 在相同条件下ꎬ分别

使用未特征选择的 ＮＢ 算法和混合特征选择的 ＮＢ 算法在 ＫＤＤＣｕｐ９９ 数据集和 ＵＮＳＷ￣ＮＢ１５ 数据集上进

行对比ꎬ检测结果如表 ７ 和表 ８ 所示ꎬ特征选择后ꎬＮＢ 算法的检出率等 ４ 项评估指标都有所提升ꎬ其中

—０８—
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郑锦波ꎬ等:一种混合特征选择的朴素贝叶斯网络入侵检测算法

ＰＣＭＩ 两个特征选择方法中ꎬ方法 １ 的效果最好. 由此验证了特征选择算法在 ＮＢ 分类器下的有效性. 另

外ꎬ特征选择后ꎬ输入的特征较少ꎬＮＢ 分类器的计算时间也比无特征选择的计算时间有所减少. 无特征选

择和特征选择下 ＮＢ 入侵检测的 ＲＯＣ 曲线和 ＡＵＣ 如图 ８ 和图 ９ 所示ꎬ无特征选的情况下ꎬ特征维数较多ꎬ
噪声过多ꎬ致使 ＮＢ 分类器过拟合ꎬ造成泛化能力下降ꎬ特征选择后ꎬ选取的特征和类标相关性较强且特征

间相关性较小ꎬ使 ＮＢ 分类器能够更好地拟合数据ꎬ有更好的泛化能力ꎬ其中通过方法 １ 的特征选择后ꎬＮＢ
泛化能力最好.

表 ８　 在 ＵＮＳＷ￣ＮＢ１５ 数据集上消融实验检测结果

Ｔａｂｌｅ ８　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ａｂｌａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔｓ
ｏｎ ｔｈｅ ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ

特征数量 Ｒｅｃａｌｌ / ％ Ａｃｃｕｒａｃｙ / ％ Ｐｒｅｃｉｓｏｎ / ％ Ｆ１￣ｓｃｏｒｅ / ％

４９ ６７.５４ ７５.９２ ７４.０４ ７０.６４

１０ ７６.００ ８０.２６ ７９.６１ ７７.７６

５ ７９.０１ ８２.７２ ８３.０４ ８０.９７

表 ７　 在 ＫＤＤＣｕｐ９９ 数据集上消融实验检测结果

Ｔａｂｌｅ ７　 Ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｏｆ ａｂｌａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ
ｏｎ ｔｈｅ ＫＤＤＣｕｐ９９ ｄａｔａｓｅｔ

特征数量 Ｒｅｃａｌｌ / ％ Ａｃｃｕｒａｃｙ / ％ Ｐｒｅｃｉｓｏｎ / ％ Ｆ１￣ｓｃｏｒｅ / ％

４１ ９２.３２ ９２.９４ ９８.８４ ９５.４７

６ ９７.１４ ９７.３５ ９９.５５ ９８.３３

３ ９８.５３ ９７.５２ ９９.９０ ９９.２１

图 ９　 在 ＵＮＳＷ￣ＮＢ１５ 数据集上无特征选择和特征选择下

ＮＢ 入侵检测 ＲＯＣ 曲线和 ＡＵＣ 比较

Ｆｉｇ􀆰 ９　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＲＯＣ ｃｕｒｖｅ ａｎｄ ＡＵＣ ｏｆ ＮＢ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｏｎ ｔｈｅ ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ ｗｉｔｈ

ａｎｄ ｗｉｔｈｏｕｔ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ

图 ８　 在 ＫＤＤＣｕｐ９９ 数据集上无特征选择和特征选择下

ＮＢ 入侵检测 ＲＯＣ 曲线和 ＡＵＣ 比较

Ｆｉｇ􀆰 ８　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＲＯＣ ｃｕｒｖｅ ａｎｄ ＡＵＣ ｏｆ ＮＢ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｏｎ ｔｈｅ ＫＤＤＣｕｐ９９ ｄａｔａｓｅｔ ｗｉｔｈ

ａｎｄ ｗｉｔｈｏｕｔ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ

３.３.３　 与基于机器学习和基于深度学习的入侵检测方法对比试验

为评估混合特征选择的朴素贝叶斯检测方法与传统的机器学习算法的泛化能力ꎬ在 ＫＤＤＣｕｐ９９ 数据

集和 ＵＮＳＷ￣ＮＢ１５ 数据集上ꎬ将使用方法 １ 进行特征选择后的 ＮＢ 和在全特征下 ６ 种分类器进行对比. 如

表 ９ 和表 １０ 所示ꎬ可以看出ꎬ由于存在特征冗余ꎬ对分类器产生了影响ꎬ６ 种分类器分类效果整体较低ꎬ对
比 ＲＯＣ 曲线和 ＡＵＣꎬ如图 １０ 和图 １１ 所示ꎬ特征选择后的 ＮＢ 分类器的泛化能力优于全特征下的其他 ６ 类

分类器ꎬＡＵＣ 值分别达到了 ０.９８９ 和 ０.９３３.
表 ９　 在 ＫＤＤＣｕｐ９９ 数据集上特征选择后的 ＮＢ 和其他分类器的入侵检测结果对比

Ｔａｂｌｅ ９　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｂｅｔｗｅｅｎ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｅｄ ＮＢ ａｎｄ ｏｔｈｅｒ ｃｌａｓｓｉｆｉｅｒｓ ｏｎ ｔｈｅ ＫＤＤＣｕｐ９９ ｄａｔａｓｅｔ

指标 ＮＢ(３Ｆ) ＢＮ ＬＲ ＤＴ ＡｄａＢｏｏｓｔ ＲＦ ＫＮＮ

Ｒｅｃａｌｌ / ％ ９８.５３ ９７.５４ ８１.８５ ９１.２ ９２.７０ ９１ ９１.４
Ａｃｃｕｒａｃｙ / ％ ９７.５１ ９２.３０ ９７.３１ ９３.７２ ９３.７５ ９２.６１ ９３.８３
Ｐｒｅｃｉｓｏｎ / ％ ９９.９０ ９３.２１ ９８.８４ ９８.６ ９９.４０ ９８.７ ９８.８０
Ｆ１￣ｓｃｏｒｅ / ％ ９９.２１ ９５.３３ ８９.５５ ９５.２ ９６.００ ９５.２ ９５.４

表 １０　 在 ＵＮＳＷ￣ＮＢ１５ 数据集上特征选择后的 ＮＢ 和其他分类器的入侵检测结果对比

Ｔａｂｌｅ １０　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｂｅｔｗｅｅｎ ＮＢ ａｎｄ ｏｔｈｅｒ ｃｌａｓｓｉｆｉｅｒｓ ａｆｔｅｒ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ｏｎ ｔｈｅ ＵＮＳＷＮＢ１５ ｄａｔａｓｅｔ

指标 ＮＢ(５Ｆ) ＢＮ ＬＲ ＤＴ ＡｄａＢｏｏｓｔ ＲＦ ＫＮＮ

Ｒｅｃａｌｌ / ％ ７９.０１ ７０.１ ６８.３４ ６１.８９ ６９.６４ ６６.９３ ６９.４３
Ａｃｃｕｒａｃｙ / ％ ８２.７２ ７６.１２ ７１.７ ６４.３７ ７６.２２ ７１.８２ ７７.４３
Ｐｒｅｃｉｓｏｎ / ％ ８３.０４ ７６.２９ ６７.２２ ５９.３３ ７７.３３ ７０.０２ ７５.５５
Ｆ１￣ｓｃｏｒｅ / ％ ８０.９７ ７３.０６ ６８.３１ ６０.５８ ７３.１７ ６８.４４ ７２.３６

—１８—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



南京师大学报(自然科学版) 第 ４８ 卷第 ３ 期(２０２５ 年)

图 １０　 ＫＤＤＣｕｐ９９ 数据集下特征选择后的 ＮＢ 和全特征下

其他分类器 ＲＯＣ 曲线和 ＡＵＣ 比较

Ｆｉｇ􀆰 １０　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＲＯＣ ｃｕｒｖｅｓ ａｎｄ ＡＵＣ ｏｆ ＮＢ ａｆｔｅｒ
ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ａｎｄ ｏｔｈｅｒ ｃｌａｓｓｉｆｉｅｒｓ ｕｎｄｅｒ

ｆｕｌｌ ｆｅａｔｕｒｅ ｉｎ ｔｈｅ ＫＤＤＣｕｐ９９ ｄａｔａｓｅｔ

图 １１　 在 ＵＮＳＷ￣ＮＢ１５ 数据集下特征选择后的 ＮＢ 和全特征下

其他分类器 ＲＯＣ 曲线和 ＡＵＣ 比较

Ｆｉｇ􀆰 １１　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＲＯＣ ｃｕｒｖｅｓ ａｎｄ ＡＵＣ ｏｆ ＮＢ ａｆｔｅｒ
ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ ａｎｄ ｏｔｈｅｒ ｃｌａｓｓｉｆｉｅｒｓ ｕｎｄｅｒ
ｆｕｌｌ ｆｅａｔｕｒｅ ｉｎ ｔｈｅ ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ

表 １１　 与基于深度学习算法的入侵检测方法对比结果

Ｔａｂｌｅ １１　 Ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔｓ ｗｉｔｈ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄｓ
ｂａｓｅｄ ｏｎ ｄｅｅｐ ｌｅａｒｎｉｎｇ ａｌｇｏｒｉｔｈｍｓ

特征数量 Ｒｅｃａｌｌ / ％ Ａｃｃｕｒａｃｙ / ％ Ｐｒｅｃｉｓｏｎ / ％ Ｆ１￣ｓｃｏｒｅ / ％

ＧＲＵ＿ＲＮＮ ８１.９９ ８２.５９ ７９.７５ ８１.１４

ＣＮＮ＿ＢｉＬＳＴＭ ８２.０８ ８２.６８ ８０ ８１.３２

ＮＢ(５Ｆ) ７９.０１ ８２.７２ ８３.０４ ８０.９７

　 　 为验证本文所提算法的有效性ꎬ在 ＵＮＳＷ￣ＮＢ１５
数据集上与近期提出的深度学习算法 ＧＲＵ￣ＲＮＮ[２１]

和 ＣＮＮ￣ＢｉＬＳＴＭ[２２]进行比较ꎬ比较结果如表 １１ 所

示ꎬ对比发现ꎬ本文所提算法在准确率和精确率上优

于两个对比深度学习算法ꎬ但在召回率和 Ｆ１￣ｓｃｏｒｅ
上性能稍弱ꎬ主要原因是通过特征选择ꎬ有效地拉开

了正常样本和攻击样本之间的类间距ꎬ辅助 ＮＢ 分

类器取得了更好的检测性能ꎬ而深度学习模型参数较多ꎬ存在过拟合的现象.

４　 结论

本文提出了一种混合特征选择的朴素贝叶斯网络入侵检测算法ꎬ使用 ＰＣＭＩ 算法筛选出与类标线性

相关且相对独立的特征子集ꎬ利用 ＮＢ 分类器进行入侵检测分类. 在 １０％的 ＫＤＤＣｕｐ９９ 数据集和 ＵＮＳＷ￣
ＮＢ１５ 数据集的 １０％抽样数据上进行实验结果验证ꎬ从横向和纵向对比了特征选择后的 ＮＢ 分类器和未特

征选取的 ６ 类常用机器学习算法的分类效果. 同时ꎬ在 ＵＮＳＷ￣ＮＢ１５ 数据集上与近期提出的深度学习算法

进行了比较. 实验结果表明ꎬ特征选择后 ＮＢ 的分类效果和泛化能力最优ꎬ并且在一定程度上克服了样本

分布不平衡的问题. 本文工作主要研究了入侵检测中的特征选择ꎬ采用了传统分类器ꎬ特征选择主要考虑

的是特征与类标线性相关性和特征间的独立性ꎬ忽略了特征间及特征与类标间其他方面的相关性ꎬ这也是

未来研究工作的一个重点.
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