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摘 要： 现有覆盖率引导模糊测试工具在智能无人系统中存在效率衰减与状态不可控等问题。针对上述问题，本文选取 PX4
开源无人系统作为研究对象，首先分析了其在模糊测试中出现性能退化的三大核心成因：异步线程执行、内外部信号交互与时

空状态残留，随后基于此三点核心成因设计了强制同步、消息过滤、时间变量替换、拓展改进后的选择性插桩等针对性缓解机

制，生成测试专用固件，并构建了面向智能无人系统的模糊测试框架 IUSFUZZ。对比主流模糊测试工具 AFL++，IUSFUZZ
稳定性提升 16. 5 个百分点，挖掘相同漏洞，AFL++所需时长为 IUSFUZZ 的 7. 5 倍。IUSFUZZ 成功挖掘出一个通过网络信

道触发的零日漏洞并获得了 CVE 编号。
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Abstract： Existing coverage-guided fuzzing tools in intelligent unmanned systems face issues such as efficiency degradation and 
uncontrollable states. To address this problem, this paper selects the PX4 open-source unmanned system as the research object. Firstly, 
it analyzes three core causes of performance degradation in fuzzing: asynchronous thread execution, internal and external signal 
interaction, and spatiotemporal state residue. Based on these three core causes, targeted mitigation mechanisms are designed, including 
forced synchronization, message filtering, time variable substitution and improved selective instrumentation, to generate test-specific 
firmware. Additionally, a fuzzing framework for intelligent unmanned systems, IUSFUZZ, is constructed. Compared with the 
mainstream fuzzing tool AFL++, IUSFUZZ has improved stability by 16.5 percentage points. To discover the same vulnerabilities, 
AFL++ requires 7.5 times as long as IUSFUZZ. IUSFUZZ successfully uncovered a zero-day vulnerability triggered through a network 
channel and obtained a CVE number.
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0　  引  言

随 着 智 能 无 人 系 统（如 无 人 机 、无 人 车 及 服 务

机器人等）在工业自动化、物流配送、环境监测及消

费娱乐等领域的广泛应用 [1-3]，其对外部环境的高度

感 知 能 力 与 自 主 决 策 机 制 使 其 能 够 执 行 日 益 复 杂

的任务，但这种高度互联与功能集成的特性也显著

扩大了系统的攻击面，因为智能无人系统需要首先

对 各 类 数 据（如 传 感 器 输 入 、用 户 指 令 和 自 身 状 态

等）进 行 解 析 和 判 断 才 能 确 定 后 续 执 行 的 动 作 ，错

误 或 恶 意 的 数 据 都 可 能 影 响 智 能 无 人 系 统 的 决 策

过程，引发安全问题。如通过伪造胎压监测系统传

感器数据触发整数溢出漏洞，即可在无线范围内对

无人车进行远程任意代码执行（CVE-2025-2082）；

又 如 通 过 向 目 标 机 器 人 发 送 精 心 构 造 的 网 络 数 据

包 ，即 可 使 机 器 人 进 入 安 全 停 止 状 态 ，从 而 导 致 生

产 中 断（CVE-2024-6157）。 无 人 系 统 控 制 器 承 担

着 状 态 感 知 、姿 态 解 算 、导 航 控 制 及 执 行 机 构 驱 动

等 关 键 功 能 ，是 保 障 系 统 安 全 稳 定 运 行 的 核 心 模

块 ，该 模 块 需 实 时 处 理 来 自 地 面 控 制 站（Ground 
Control Station, GCS）、遥控器、GPS 模块及多种机

载 传 感 器 的 多 源 异 构 输 入 信 号 ，形 成 了 多 维 度 、高

并发的通信接口体系，从而引入了诸多潜在入侵途

径。值得注意的是，当前主流开源无人系统广泛采

用 MAVLink 协 议（Micro Air Vehicle Link）进 行 跨

组 件 通 信 。 该 协 议 设 计 之 初 以 轻 量 化 和 低 延 迟 为

核 心 目 标 ，缺 乏 身 份 认 证 、数 据 完 整 性 校 验 和 加 密

传 输 等 基 本 安 全 机 制 [4]，导 致 其 极 易 遭 受 中 间 人 攻

击（Man-in-the-Middle Attack）、数 据 注 入 、指 令 篡

改及远程控制劫持等恶意行为。更为严峻的是，研

究 表 明 ，PX4-Autopilot[5] 和 Ardupilot[6] 等 开 源 无 人

系 统 占 全 球 民 用 及 行 业 级 市 场 份 额 超 过 30%[7]，这

意味着一旦核心协议或软件存在可利用漏洞，将可

能引发大规模的安全风险事件。

在此背景下，针对智能无人系统开展系统性的

安全测试，尤其是通过网络接口实施模糊测试（Fuzz⁃
ing），已成为发现潜在漏洞、提升系统鲁棒性的重要

技术路径[8]。模糊测试技术涵盖随机测试、变异驱动

测试、规则驱动测试和覆盖率引导测试等技术路线，

其中基于覆盖率引导的模糊测试方法因具备定向探

索代码路径、提升测试深度的优势，已成为当前自动

化漏洞挖掘领域的主流技术方案。然而，现有基于

覆盖率引导的模糊测试方法在应用于智能无人系统

时面临显著挑战。由于智能无人系统普遍具有高度

耦合的软件架构、强状态依赖性、实时性约束以及多

线程并发执行等特性，测试过程常出现稳定性下降、

状态不可控等问题，导致测试效率衰减、路径探索效

率低下，表现出明显的性能退化现象[9-10]。该现象直

接削弱了覆盖率引导模糊测试对系统隐藏漏洞的挖

掘能力，使得基于该技术的自动化漏洞检测难以发

挥预期效能。最终造成智能无人系统的安全评估面

临覆盖面不足、深度不够的困境，严重制约了覆盖率

引导模糊测试在智能无人系统安全评估中的实际应

用，亟需针对性的方法创新与框架优化。

为应对上述挑战，本文深入剖析智能无人系统

在覆盖率引导模糊测试过程中所表现出的问题，进

而 提 出 一 种 面 向 智 能 无 人 系 统 的 模 糊 测 试 框 架

IUSFUZZ，旨在有效辅助研究人员发现以控制软件

为代表的智能无人系统中的潜在安全漏洞，提升系

统的整体安全性。本研究的主要贡献如下：

1) 系统性地分析了覆盖率引导模糊测试在应用

于智能无人系统时出现性能退化现象的三大核心成

因：异步线程执行、内外部信号交互与时空状态残留，

为后续测试方法的优化提供了理论支撑与技术依据；

2) 针对上述不同类型的不稳定性根源，设计并

实 现 了 针 对 性 的 缓 解 机 制 ，包 括 强 制 同 步 、消 息 过

滤 、时 间 变 量 替 换 与 拓 展 改 进 后 的 选 择 性 插 桩 策

略，最终集成构建了 IUSFUZZ。

1　  相关工作

模糊测试是一种通过注入大量异常或随机输入

来发现安全漏洞的技术，在传统软件领域广泛应用[11]。

在测试接口层面，现有模糊测试主要聚焦于 3 个

维度：应用级、场景级和网络级 [8]。应用级模糊测试

适用于近距离、可直接访问系统内部应用层接口的

场景，核心针对无人系统的本地输入验证逻辑，通过

注入异常参数（如无效命令参数、无效传感器值或超

出 范 围 的 配 置 参 数）直 接 触 发 漏 洞 。 典 型 研 究 如

APFuzzer[12]通过修改智能无人系统的配置参数实现

漏洞挖掘；RVFuzzer[13]对配置参数和一些环境因素

（如风速、风向等）进行模糊测试，以查找输入验证漏

洞。场景级模糊测试侧重在复杂环境条件下验证系

统鲁棒性，适用于自动驾驶、户外巡检等需与物理环

境深度交互的无人系统场景，核心围绕系统的感知、

决策模块，通过扰动环境参数模拟极端工况，发现逻

辑缺陷与响应异常。如 AV-FUZZER[14]通过扰动交

通路况参数对自动驾驶决策系统和感知模块进行测

试，以发现其在复杂或异常场景下的逻辑缺陷、响应

延迟或决策错误；DPFuzzer[15]是针对无人系统路径
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规划漏洞检测的工作，但尚未形成系统化的场景建

模方法。网络级模糊测试聚焦于智能无人系统的各

类特有通信协议（如 MAVLink 协议）适用于远程、非

接触式测试场景，核心针对无人系统与地面站、其他

设备间的通信链路，无需直接接触目标系统，尝试进

行跨距离渗透测试。其典型研究包括：Domin 等[16]通

过变异 FTP 命令参数和字段值生成测试用例，4D-

Fuzzer[17]基于 MAVLink 数据包结构进行字节级随机

组合生成，而 PGFUZZ[18]将 MAVLink 接口中的配置

参数、用户命令和环境因素确定为核心输入要素。

由于无人系统的通信链路一旦被攻破，攻击者将直

接掌控系统控制权，所以针对无人系统的网络攻击

通常更频繁，危害性也更大。鉴于此，本文选择通过

网络级测试接口对智能无人系统开展覆盖率引导模

糊测试以提升其针对网络攻击的防御能力。

值得注意的是，大部分针对智能无人系统的模

糊测试依托开源模拟器进行，其模拟方法主要分为

软件在环（Software-in-the-loop，SITL）和硬件在环

（Hardware-in-the-loop，HITL）两 类 [19]。 鉴 于 软 件

在环方法能够完整模拟智能无人系统（包括控制算

法、传感器及环境动力学模型）且具备成本低、安全

性 高 等 优 势 ，当 前 绝 大 多 数 研 究 采 用 该 方 法 。 然

而 ，HITL 在 硬 件 真 实 交 互 上 的 优 势 使 其 在 特 定 场

景下仍不可替代。由于 SITL 环境已能覆盖本研究

绝 大 多 数 测 试 场 景 ，且 为 进 一 步 提 升 测 试 效 率 、增

强 研 究 可 拓 展 性 ，本 研 究 最 终 选 择 在 SITL 环 境 中

开展相关实验与验证工作。

2　  稳定性下降成因分析

本文针对智能无人系统进行基于覆盖率引导的

模糊测试研究，以 PX4 开源无人系统作为研究对象，

以 SITL 仿真系统作为研究平台，以 MAVLink 协议

栈作为测试接口，使用主流模糊测试工具 AFL++[20]

作为开发框架。本文利用覆盖率引导机制引导测试

用例生成，针对 MAVLink 协议的固定字段进行变异

（如表 1 和图 1 所示），将其发送给经过 AFL++插桩

的 PX4 控制程序，以期触发潜在程序缺陷。

然而，AFL++的传统测试流程存在显著缺陷：

控制程序每次执行均需经历启动-解析-关闭的完整

周期，导致测试效率仅能达到 0. 1 次/s，为突破这一

瓶颈，本文又引入了 AFL++的持续交互（Persistent）
模式 [21]，该模式通过保持控制程序后台持续运行，在

循环结构中实现测试用例的连续发送与接收，显著

提升了测试吞吐量。值得注意的是，该模式下模糊

测试器（Fuzzer）统计覆盖率的周期即为测试驱动执

行一次测试循环的起止时间，在每个周期内统计一

次路径覆盖的情况，同时使用“稳定性（stability）”指

标量化测试结果是否可靠，计算公式如（1）式所示。

stability = (1 - ∆Cov)× 100% （1）

其中，ΔCov 为覆盖率偏差，计算公式如（2）式所示：

∆Cov = ΔE
E total

（2）

其 中 ，ΔE 表 示 重 复 执 行 同 一 测 试 用 例 时 变 化 的 程

表  1　MAVLink V2消息字段含义

Table 1　Meanings of MAVLink V2 message fields

数据段

STX
LEN

INC FLAGS
CMP FLAGS

SEQ
SYS ID

COMP ID
MSG ID

PAYLOAD
CHECKSUM
SIGNATURE

取值范围

0XFD
0X0-0XFF
0X0-0X1
0X0-0X1

0X0-0XFF
0X1-0XFF
0X0-0XFF

3 bytes
0-255 bytes

2 bytes
13 bytes

含义

数据包头特征符，标志着一个新数据包的开始

声明 payload 段长度

不兼容标志，0x01 表示数据包已签名，数据包包含签名后缀

兼容标志，如果不被理解就可以被忽视

数据包序列号，用于防止数据包丢失

无人系统 ID，用于在同一网络中识别不同系统发送的消息

组件 ID，用于区分系统组件（如惯性控制单元、相机等）

消息类型，用于正确解码 payload
载荷信息

校验和

签名，用于防篡改，是一个可选项

图 1　MAVLink 消息格式

Fig. 1　MAVLink message format
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序路径数量；E total 为已探知的全部程序路径数量。

然而，无人控制系统的复杂特性导致测试稳定性

极低（接近于零），这直接引发两方面问题：其一，程序

崩溃（Crash）现象难以稳定复现，给漏洞验证带来显著

挑战；其二，模糊测试器可能错误地将无效测试用例

判定为有效输入，最终导致覆盖率引导机制失效，测

试策略退化为黑盒模糊测试。为此，本文通过系统性

观察与分析，揭示了导致稳定性下降的三大核心原因。

2. 1　异步线程执行

PX4 控制程序为提升执行效率，采用多线程异

步架构设计，根据功能不同可以大致划分为 3 类：

1) 消 息 接 收 线 程 ：负 责 MAVLink 协 议 等 通 信

数据的实时接收。

2) 传感器数据处理线程：完成传感器原始数据

采集与状态计算。

3) 控制执行线程：实现控制指令的实时解析与

执行。

由于线程间存在解耦特性，Fuzzer 无需等待当

前测试用例执行结束即可发送下一测试用例，输入

测试用例的时序与程序执行时序存在显著偏差，覆

盖率统计周期也与程序执行周期产生时间解耦，这

种非确定性导致覆盖率统计结果呈随机变化趋势，

同时在系统出现 Crash 时因 Fuzzer 早已将真正的漏

洞数据包丢弃而导致无法复现。

2. 2　内外部信号交互

PX4 控制程序为保证自身状态实时更新，需要

持续处理多源信号输入，其中影响测试稳定性的关

键信号类型包括：

1) 传感器数据：如姿态、速度、加速度等实时物

理量。

2) 异步线程广播信号：异步线程通过频繁的信

号交互实现数据更新，其中只有部分信号受 Fuzzer 输

入的 MAVLink 数据包控制和影响，其余的线程间通

信信号都会成为影响模糊测试稳定性的随机变量。

3) 无 关 的 MAVLink 数 据 包 ：除 了 接 收 Fuzzer
输 入 的 MAVLink 数 据 包 外 ，控 制 程 序 同 时 还 会 接

收来自地面站的心跳数据包、来自外部无人系统的

通信请求等无关 MAVLink 数据包。

这 些 内 、外 部 信 号 未 被 Fuzzer 输 入 的 MAV⁃
Link 数据包完全约束，导致在重复执行相同测试用

例时，控制程序因为无关信号的随机波动进入不同

的路径分支，最终引发覆盖率的不可预测性变化。

2. 3　时空状态残留

模糊测试采用 Persistent 模式，控制程序启动后

便 不 再 关 闭 ，因 操 作 过 程 中 的 时 序 相 关 特 性 ，需 维

护前一时刻的各类状态信息，这些残留信息会干扰

后续测试用例执行结果的可预测性，导致程序覆盖

率发生变化：

1) 时 序 残 留 ：控 制 程 序 使 用 实 时 操 作 系 统 ，程

序执行路径与时间残留状态密切相关。如 GPS 数

据包超时校验、温度传感器“冷浸泡”等待期以及陀

螺仪固定积分周期等。

2) 空间残留：由于控制程序在 MCU 上运行，会

尽可能减少资源消耗，程序执行路径受到空间残留

状 态 影 响 ，如 对 于 已 分 配 的 传 感 器 数 据 堆 栈 ，程 序

倾向于使用已有内存而不是重新分配。

3) 状 态 残 留 ：控 制 程 序 维 护 大 量 全 局 变 量 ，初

始值在改变后不可复位，而局部变量却在循环过程

中不断刷新，数据生命周期的不同导致控制程序出

现状态残留累计问题，使得程序首次运行与后续执

行 路 径 产 生 差 异 。 如 记 录 当 前 无 人 系 统 是 否 初 次

运行、状态是否更新等。

2. 4　量化分析建模

为 进 一 步 量 化 各 成 因 最 终 对 测 试 效 率 衰 减 的

影 响 ，本 文 将 构 建 简 易 量 化 关 联 模 型 ，为 后 续 研 究

拓 展 提 供 支 撑 。 这 些 干 扰 因 素 通 过 引 发 覆 盖 率 偏

差（即 重 复 执 行 相 同 测 试 用 例 时 ，程 序 变 化 路 径 占

已探知全部路径的比例），间接导致测试效率下降，

若 其 产 生 的 覆 盖 率 偏 差 越 大 ，则 测 试 效 率 越 低 ，测

试效率衰减程度呈指数级上升。基于这一关系，本

文用（3）式量化测试效率衰减程度 λE：

λE = e-k × ∆Cov - e-k （3）

其中，k 为比例系数。

该 问 题 可 转 化 为 评 估 各 干 扰 因 素 分 别 导 致 的

覆盖率偏差。针对 3 类核心干扰因素，本文分别设

计量化公式，计算其各自引发的覆盖率偏差：

1) 异步线程执行干扰因素 ∆Cov1：计算公式如

（4）式所示：

∆Cov1 =
α × ∑

i = 1

T

Ei

E total
,α ∈ [ 0,1 ] （4）

其中，T 为线程数；α 为解耦系数（α = 0 表示完全同

步 ，α = 1 表 示 完 全 解 耦）；Ei 为 单 个 线 程 中 的 路 径

数 量 。 该 公 式 表 明 ：待 测 系 统 中 线 程 数 量 越 多 ，线

程 间 解 耦 程 度 越 高 ，其 引 发 的 覆 盖 率 偏 差 就 越 大 ，

测试效率衰减越显著。

2) 内外部信号交互干扰因素 ∆Cov2，计算公式

如（5）式所示：

∆Cov2 =
β × ∑

i = 1

T

Pi

E total
,β ∈ [ 0,1 ] （5）
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其中，β 为通信信号条件分支占比（β=0 表示不存在

内外部通信，β=1 表示所有条件分支均受内外部通

信信号影响）；Pi 为单个线程包含的分支路径数量。

该公式表明：待测系统中内外部通信信号在系统分

支 判 断 中 的 占 比 越 高 ，覆 盖 率 偏 差 越 大 ，测 试 效 率

衰减越明显。

3) 时空状态残留干扰因素 ∆Cov3，计算公式如

（6）式所示：

∆Cov3 =
Eγ + Eδ + ∑

i = 1

S

Bi

E total
（6）

其中，Eγ 为受时序残留影响的分支路径数量；Eδ 为

受空间残留影响的分支路径数量 ；S 为全局状态数

量；Bi 为每个全局状态影响的分支路径数量。该公

式 表 明 ：待 测 系 统 实 时 性 要 求 越 高 ，内 存 空 间 复 用

率 越 高 ，全 局 状 态 越 多 时 ，其 引 发 的 覆 盖 率 偏 差 就

越大，测试效率衰减越严重。

综合上述分析，最终得到各干扰因素对测试效

率衰减的影响量化公式如（7）式所示：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

λE1 = e
-k ×

α × ∑
i = 1

T

Ei

E total - e-k, α ∈ [ 0,1 ]

λE2 = e
-k ×

β × ∑
i = 1

T

Pi

E total - e-k, β ∈ [ 0,1 ]

λE3 = e
-k ×

Eγ + Eδ + ∑
i = 1

S

Bi

E total - e-k

（7）

其中，λE1,λE2,λE3 分别表示异步线程执行、内外部信

号 交 互 和 时 空 状 态 残 留 导 致 的 测 试 效 率 衰 减 影 响

量化结果。

3　  本文方案

基于上述发现，本文分别针对导致稳定性下降

的 不 同 原 因 ，提 出 了 针 对 性 的 改 进 方 案 ，同 时 基 于

AFL++模糊测试框架的核心组件，实现了测试框

架 IUSFUZZ。本文主要工作包括构建源码修改模

块 中 的 线 程 强 制 同 步 、消 息 过 滤 、时 间 变 量 替 换 功

能以及改进编译模块中的选择性插桩功能，整体架

构及执行流程如图 2 所示。

3. 1　基于阻塞更新的线程同步

PX4 控制程序内部通过 uORB 机制（Micro Object 
Request Broker）[22]实现异步线程间的消息传递功能，

该机制采用发布-订阅的设计范式构建异步通信模型：

当数据生产者需要共享特定信息时，将通过主题（Topic）
进行广播式数据发布。这些 Topic 作为语义化的信息

通道，通常承载着如姿态估计、控制指令等具有明确

物理意义的数据结构。在订阅端，数据消费者可以通

过两种方式获取最新数据，其一为轮询机制，即订阅

者以自主设定的频率主动查询 Topic 数据，这些订阅

者通常拥有自己的独立堆栈，承担着较重的计算任务；

其二为事件触发机制，当新数据写入 Topic 时，系统将

立即唤醒处于休眠状态的订阅线程，这些线程受到工

作队列的管理，共享并复用同一个堆栈空间和线程优

先级，无法进行 sleep 操作或阻塞式输入输出。如图

3 所示，uORB 架构允许单个线程同时承担发布者与

订阅者的双重角色，支持单个线程对多个 Topic 进行

并发订阅与发布，但不会进行消息接收确认回复。

为解决异步线程执行问题，本文实现了基于阻

塞更新的同步化处理，本文重点针对 PX4 控制程序

中具有独立堆栈的 5 个核心线程展开改造：消息接

收（Receiver）、主 控 指 挥（Commander）、日 志 记 录

（Logger）、导 航 控 制（Navigator）和 数 据 管 理（Data⁃
man）。为实现模糊测试输入与系统执行流程的精

确同步，本文采取了以下分层同步策略。

3. 1. 1　Fuzzer 输入与控制程序消息接收周期同步

如前文所述，Fuzzer 在 Persistent 模式下从输入

测试用例后开始统计覆盖率，并在一轮测试循环结

束后进行覆盖率回收和稳定性计算，所以首先需要

将 Fuzzer 的 输 入 线 程 与 控 制 程 序 消 息 接 收 线 程 进

行同步，使得 Fuzzer 可以统计控制程序接收消息并

执行相应命令后的路径覆盖情况。

由 于 Fuzzer 的 输 入 线 程 与 PX4 控 制 程 序 的 消

图 2　IUSFUZZ 工作流程

Fig. 2　IUSFUZZ workflow

图 3　uORB 通信机制

Fig. 3　uORB communication mechanism
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息接收线程分别处于独立进程空间，为确保两个线

程的严格同步，本文在两个线程循环代码的首尾部

分建立双向管道连接，利用管道的阻塞式读写强制

要 求 输 入 线 程 必 须 等 待 接 收 线 程 执 行 结 束 才 能 输

入下一个测试用例，接收线程必须等待输入线程提

供测试用例才能执行消息解析与广播。

3. 1. 2　控制程序消息接收与命令执行周期同步

由于消息接收线程会将 MAVLink 数据包解析

成 uORB Topic 并进行广播，本文在此基础上设计了

基于 uORB 阻塞式订阅更新的强制同步机制：新增

两个专用同步 Topic：PubSend 与 PubReturn，分别用

于标记线程执行周期的起始与终止，并在每个目标

线程（Commander、Logger、Navigator、Dataman）的主

循环入口处插入 PubSend Topic 的阻塞式订阅指令，

强制要求线程在进入新执行周期前等待消息接收线

程的同步信号，在各线程主循环出口处插入 PubReturn 
Topic 的发布指令，并在消息接收线程中相应位置添

加对 PubReturn Topic 的阻塞式订阅，形成完整的执

行周期同步闭环。需要注意的是，在执行单个测试

用例时，本文仅对相应的目标线程进行强制同步以

保证模糊测试吞吐量（每秒可执行测试用例数量）。

通过上述分层同步架构，本文实现了“Fuzzer 输

入 测 试 用 例-控 制 程 序 接 收 消 息-控 制 程 序 执 行 命

令-Fuzzer 完成覆盖率统计”的强制同步，确保了覆

盖率统计周期与系统执行状态的严格对应关系。

3. 2　消息过滤

针对内外部信号交互问题，本研究对 PX4 控制程

序进行了系统性改造：针对外界 MAVLink 数据包干

扰问题，本文关闭 PX4 控制程序中除接收 Fuzzer 输入

外的所有 MAVLink 接收线程，构建单向数据注入通

道，有效隔离外部干扰源；针对来自异步线程的广播

Topic，本文设计了一种消息追踪-过滤机制以隔绝其

对测试稳定性的影响，该机制主要包含两个部分：

1） 标记传播系统：在所有 uORB 消息结构中增

加 布 尔 型 成 员 变 量 fromreceiver。 当 Fuzzer 输 入 的

消 息 被 接 收 线 程 处 理 时 ，系 统 自 动 将 该 标 记 设 为

True。 订 阅 该 Topic 的 线 程 在 后 续 广 播 时 ，其 消 息

对象的 fromreceiver 标记将继承该状态，形成完整的

传播路径标记链。

2） 广播过滤机制：通过修改 uORB 底层广播函

数，在消息分发前强制执行双重验证：

a.  检查 fromreceiver 标记是否为 True。

b.  当无法获取消息具体内容时，通过程序调用

回溯技术获取发布者的线程标识符进行二次验证。

系 统 仅 允 许 通 过 上 述 验 证 的 消 息 进 行 跨 线 程

分发，其余非 Fuzzer 关联的消息将被阻断。PX4 官

方定义 Topic 数量可达 200 个，为确保覆盖尽可能多

的 Topic，本 文 开 发 了 针 对 PX4 源 码 的 自 动 化 修 改

工具，流程如算法 1 所示。

该机制最终实现效果如图 4 所示，Fuzzer 通过线

程 Main 向 消 息 接 收 线 程 Receiver 发 送 测 试 用 例 ，

Receiver 接收测试用例并解析成对应的消息后，会将

消息的 fromreceiver 标记设为 True 并执行广播操作；

此时 uORB 底层的广播过滤机制将启动双重验证流

程，首先检查 fromreceiver 标记是否为 True，若无法

获取消息具体内容，则通过程序调用回溯机制获取

发布者的线程标识符，以此完成二次验证。仅当双

重验证通过时，Commander 线程才能接收到 Receiver
线程广播的消息。后续 Commander 线程尝试进行消

息广播时，同样需要经过 uORB 底层的双重验证，通

过后该消息才能被其他线程（如 thread3 和 thread4）

接收。反观 thread5 线程，其广播请求因未满足验证

msg*表示标记位 fromreceiver=True 的 uORB 消息

图 4　消息追踪-过滤机制

Fig. 4　Message tracking - filtering mechanism

584



第 4 期 唐宁宁  等: IUSFUZZ: 智能无人系统控制器固件的覆盖率引导模糊测试

条件而被拦截，无法被其他线程获取。同时由于强

制同步机制的约束，Fuzzer 必须等待 Commander 线

程执行完毕，并逐步将执行结果反馈给 Receiver 线程

和 Main 线程后才算完成单轮测试用例的执行流程，

进而开始统计覆盖率等相关信息。

3. 3　时间变量替换

由于空间残留和状态残留问题过于复杂，且为

了平衡 PX4 控制程序的可测试性和可用性，本文仅

提 出 了 时 间 变 量 替 换 方 法 以 解 决 时 序 残 留 问 题 。

经过对 PX4 控制程序源代码的深入分析，本文发现

其大量路径分支采用了基于时间的条件判断机制，

相关统计结果如表 2 所示。

为 解 决 此 类 时 间 相 关 变 量 对 测 试 稳 定 性 带 来

的负面影响，本文将表 2 中统计的全部时间判定条

件统一替换为可以被 Fuzzer 直接控制的测试参数。

此 外 ，针 对 代 码 中 其 他 与 程 序 运 行 时 长 相 关 的 变

量，本研究也采取了相同的参数化改造措施。

此 次 重 构 通 过 消 除 时 间 依 赖 性 变 量 的 不 可 控

性，有效提升了系统测试的可重复性和覆盖率。改

造过程中特别注意保持原有逻辑结构的完整性，确

保 时 间 参 数 化 替 换 不 会 引 入 新 的 功 能 缺 陷 。 所 有

变 量 替 换 均 遵 循“ 可 控 性-保 真 度 ”平 衡 原 则 ，在 保

证测试场景可控性的同时，最大限度保留原始时间

约束的工程语义。

3. 4　拓展改进后的选择性插桩技术

AFL++原生工具提供多种插桩模式，可在程

序编译的不同环节（预处理、编译、汇编、链接）执行

插 桩 任 务 。 其 中 ，链 接 时 插 桩 具 有 显 著 优 势 ：针 对

PX4 这类包含多个子模块的大型程序进行插桩时，

其覆盖范围相较于其他模式更加全面，且原生工具

支持选择性插桩能力 [23]，为本文编译模块的功能开

发提供了核心技术支撑。

然而，AFL++原生工具选择性插桩技术存在

设 计 局 限 性 ：仅 支 持 函 数 粒 度 的 选 择 性 插 桩 ，无 法

对程序基本块进行筛选，进而无法完全屏蔽特定代

码引发的执行路径干扰，这一问题反而将链接时插

桩的全面覆盖优势转化为劣势，导致引入更多的覆

盖 率 噪 声 ，并 进 一 步 降 低 测 试 稳 定 性 。 为 此 ，本 文

以 AFL++选择性插桩技术为基础，对其核心插桩

逻辑进行针对性拓展与改进，将插桩粒度从函数级

调整至基本块级：首先，依托 LLVM IR 层的程序结

构 分 析 能 力 ，遍 历 提 取 每 个 基 本 块 的 关 键 特 征 ；其

次，构建多维度基本块指纹，融合所属文件名、函数

名 、模 块 名 、后 继 节 点 数 量 及 前 驱 节 点 数 量 五 大 特

征，形成唯一标识以精准定位目标基本块；最后，基

于该指纹实现精细化筛选逻辑，可按需排除工作队

列线程、冗余传感器信号处理等无关代码对应的基

本 块 。 通 过 上 述 改 进 ，最 终 构 建 形 成 了 IUSFUZZ
框 架 中 的 编 译 模 块 。 该 改 进 既 保 留 了 AFL++ 链

接时插桩的覆盖范围优势，又弥补了其插桩粒度粗

糙的不足，可有效屏蔽工作队列线程异步执行带来

的 干 扰 、随 机 变 化 的 传 感 器 信 号 等 各 类 覆 盖 率 噪

声，有效提升测试稳定性和测试效率。

表  2　时间相关分支条件

Table 2　Time related branch conditions

数量

1
2
3
4
5

代码类型

if ( hrt_absolute_time() > CONST_TIME )
if ( hrt_absolute_time() –  last_time > CONST_TIME )

if ( hrt_elapsed_time(last_time) > CONST_TIME )
if ( now_time - last_time > CONST_TIME )
if (now_time > last_time + CONST_TIME )

注：hrt_absolute_time()函数用于获取系统自启动以来的累计运行时

间；hrt_elapsed_time(last_time)函数则返回自指定时间戳 last_time 至

当前时刻的时间间隔。

算法1

输入：

输出：

1
2
3

4

5

6
7

8

9

10
11

12

13

14

消息追踪-过滤代码注入算法

待修改的源代码文件列表、函数调用图

修改后的源代码

for File in Source_File_List: #对每个源代码文件

for Function in File:#对文件中的每个函数

if HavePublishBehavior():#检查是否存在发布

行为

if HaveUpdateBehavior():  #检查是否存

在检查 Topic 更新行为

LocateUpdateVariable() #定位更新 Topic
变量

InjectCode() #注入消息追踪-过滤代码

else if CallerUpdate(Function, CG)： #检查

当前函数调用者是否存在 Topic 更新行为

InjectCodeUpdate() #调用者中注入消息

过滤代码（检查更新 Topic 标记位）

InjectCodePublish() #当前函数注入消息

追踪代码（标记发布消息）

else:
Vars = SelectAllVariable() #筛选所有

可访问变量

Ps = CalVarsPosibility(Vars) #计算各

变量为 Topic 变量的置信度

if HaveHighOnes(Ps): #如果存在高概率

可访问变量

InjectCode() #注入消息追踪-过滤代码
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4　  实验设计与评估

4. 1　实验设置

4. 1. 1　实验环境

本研究在 SITL 仿真环境中对 PX4 控制程序实

施模糊测试，并将发现的潜在漏洞实例在真实无人

系 统 中 进 行 验 证 。 实 验 环 境 采 用 的 关 键 软 硬 件 配

置 参 数 如 表 3 所 示 ，其 中 LLVM 用 于 构 建 IUS⁃
FUZZ 和 AFL++编译器。

4. 1. 2　实验设计

为 评 估 IUSFUZZ 的 运 行 效 果 ，本 文 设 计 实 验

以 系 统 回 答 以 下 关 键 问 题 ：Q1 本 文 提 出 的 改 进 方

案 是 否 能 够 有 效 提 升 PX4 控 制 程 序 模 糊 测 试 的 稳

定性（4. 2 节）；Q2 针对修改后 PX4 控制程序的模糊

测试可行性及效率如何（4. 3 节）；Q3 各干扰因素对

测试效率衰减的影响权重如何分布（4. 4 节）；Q4 强
制 同 步 是 否 会 影 响 模 糊 测 试 吞 吐 量 以 及 是 否 会 影

响整体漏洞挖掘效率（4. 5 节）。

4. 2　消融实验

为了系统性阐述各个策略是否有效，对稳定性

的提升效果如何，本文设计了多组实验，对比分析不

同策略与不同策略组合对稳定性提升的综合影响。

首 先 比 较 仅 使 用 单 个 改 进 策 略 对 测 试 过 程 稳

定 性 的 提 升 效 果 。 本 文 将 未 采 用 任 何 改 进 策 略 的

AFL++的测试数据（Persistent）作为基准，其稳定

性 随 执 行 次 数 的 增 加 而 降 低 并 最 终 稳 定 在 0. 2%
（图 5），此时覆盖率引导机制已经完全失效，测试过

程 完 全 退 化 为 黑 盒 模 糊 测 试 。 然 后 分 别 使 用 拓 展

改进后的选择性插桩（Select），强制同步（Sync），消

息过滤（Filter），时间变量替换（Replace）4 种改进策

略 对 其 进 行 优 化 ，实 验 结 果 如 图 5 所 示 ，Replace 策

略展现出最优的稳定性提升效果，因为其直接修改

了 分 支 判 断 条 件 ，使 其 受 Fuzzer 输 入 控 制 ；Sync 策

略的优化效果次之，证明其有效锚定了覆盖率统计

周期与程序执行之间的时序关系；相比之下，Select

策 略 和 Filter 策 略 改 进 效 果 较 为 有 限 ，因 为 它 们 依

然受到异步程序执行带来的严重干扰。

鉴于异步线程执行会对 Fuzzer 的覆盖率统计过

程产生严重干扰，为进一步评判各优化策略的实际

效果，本文在强制同步策略的基础上，与其他策略进

行组合验证。图 6 中的实验数据表明，强制同步与拓

展改进后的选择性插桩的协同应用（Sync+Select）
可以让测试稳定性提升至 60% 及以上，但由于多线

程环境的无关信号干扰及程序残留时空状态影响而

持续下降，最终稳定在 6. 0% 左右。进一步引入消息

过滤策略（Sync+Select+Filter），测试稳定性显著提

升至 13. 6%，证明其可以有效屏蔽非目标信号引发

的路径覆盖率干扰，但控制程序内部的残留信息仍

对测试稳定性构成制约。最终追加时间变量替换策

略，使用所有优化策略后（Use All），测试的初始阶段

可实现 100% 的稳定性，但受空间状态与全局变量状

图 5　单个策略的测试稳定性随执行测试用例数量变化

Fig. 5　Variation of stability with test execution count based 
on single strategy

表  3　软硬件配置

Table 3　Software and hardware configuration

关键设备与软件

CPU 中央处理器

内存

操作系统

AFL++版本

LLVM 版本

PX4 控制程序版本

无人系统控制器版本

参数

AMD EPYC 7763 64-Core
2 TB

Ubuntu 22. 04
4. 32a

18. 1. 8
1. 16. 0-beta1
Pixhawk-6c

图 6　基于同步策略组合的测试稳定性随执行测试用例数

量变化

Fig. 6　Variation of stability with test execution count based 
on synchronous strategy combinations
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态残留的影响，测试稳定性逐步收敛至约 16. 7% 的

稳定区间，值得注意的是，此时 IUSFUZZ 已经具备

正确捕获触发 Crash 的异常测试用例的能力。除此

之外，相较于 AFL++测试（Persistent）的稳定性而

言（0. 2%），使用所有优化策略（Use All）的稳定性提

升 16. 5 个百分点，稳定性提升效果十分明显。

IIUSFUZZ 使用的策略组合（Use ALL）的最终

稳定性，不论是相较于单个策略（Filter、Select、Sync、

Replace），还是同步策略组合，都有着较大幅度的提

升。值得注意的是，Select 策略虽然也可以通过屏蔽

所有路径干扰以提升稳定性，但 Fuzzer 将因为无法

回收路径执行信息，导致覆盖率引导机制失效并失

去测试意义。而通过本文多维度优化策略的合理协

同，既充分发挥了单个策略的独特优势，又互补了彼

此的短板，最终显著提升了 PX4 控制程序在模糊测

试中的执行稳定性，实现了程序可测试性、测试速度

与测试效率上的平衡，为基于覆盖率引导的模糊测

试在智能无人系统的应用提供了重要改进依据。

4. 3　漏洞挖掘效率分析

为验证 IUSFUZZ 的漏洞挖掘效率，本文将其与

针对 PX4 控制程序 MAVLink 接口的黑盒模糊测试

工具 4DFuzzer 和主流模糊测试工具 AFL++进行

了对比实验。值得注意的是，为了实时捕获触发拒

绝 服 务（Deny of Service，DoS）类 漏 洞 的 测 试 用 例 ，

本文在 PX4 控制程序的关机请求函数中插入了一段

检测代码，即控制程序在解析 MAVLink 数据包后尝

试进行关机时，检测代码就会通知内存检测工具（如

Address Sanitizer）触 发 警 报 ，以 便 测 试 工 具 及 时 进

行响应，防止其因控制程序的延时命令执行机制而

导致关键数据丢失。测试漏洞的信息如下：

1） CVE-2025-57427：由 battery_status 类（msgid
=147）的 MAVLink 数据包触发，该漏洞位于 Com⁃
mander 线程，具体漏洞成因与触发机制详见第 5 节；

2） CVE-2024-40427：由 serial_control 类（ms⁃
gid=126）的 MAVLink 数 据 包 触 发 ，位 于 Receiver
线程，因未实施数组边界校验引发栈溢出漏洞。

实验设置要求所有工具都在指定 msgid 后执行

漏洞挖掘，本文通过 10 次独立测试统计了挖掘漏洞

的 平 均 时 间 与 使 用 的 测 试 用 例 数 量 并 以 此 来 展 示

各个工具漏洞挖掘的效率，挖掘漏洞使用的平均时

间和测试用例数量越少，则说明该工具的漏洞挖掘

效率越高。需要注意的是，由于各工具测试吞吐量

不同，所以其在相同时间内挖掘漏洞所使用的测试

用例数量可能也各不相同。

实验结果如表 4 所示，根据实验数据可以发现：

1） IUSFUZZ 整体漏洞挖掘效率优于 AFL++
与 4DFuzzer：在 CVE-2025-57427 漏洞挖掘结果中，

IUSFUZZ 的漏洞挖掘能力表现显著优于 4DFuzzer
和 AFL++ ，4DFuzzer 和 AFL++ 挖 掘 DoS 漏 洞

所需时间分别是 IUSFUZZ 的 10 倍和 7. 5 倍，使用的

测 试 用 例 数 量 是 IUSFUZZ 的 20 倍 和 227 倍 ，进 一

步验证了 IUSFUZZ 在跨线程漏洞触发场景中的优

势 。 在 CVE-2024-40427 漏 洞 挖 掘 结 果 中 ，IUS⁃
FUZZ 测 试 用 例 数 量 略 多 于 4DFuzzer，但 二 者 在 漏

洞触发时长上未呈现出显著差异，因为 Receiver 线

程直接对 Fuzzer 输入的 MAVLink 数据包进行解析

处理，执行路径尚不深入，覆盖率引导机制的优势发

挥并不明显；相比之下，AFL++漏洞挖掘所用时间

和使用测试用例数量呈随机变化趋势，在多次测试

中漏洞挖掘所用时长超过 5 min 的最大时间，其根本

原 因 在 于 AFL++ 在 测 试 过 程 中 出 现 稳 定 性 下 降

问题，覆盖率信息随机变化，覆盖率引导机制无法正

常工作，测试策略彻底退化为黑盒模糊测试。

2） IUSFUZZ 漏 洞 挖 掘 结 果 复 现 稳 定 性 更 高 ：

4DFuzzer 和 AFL++因缺乏线程同步机制，在触发

漏洞后难以进行稳定复现。具体来说，4DFuzzer 通

过检测接收回复是否超时来判断当前测试用例是否

触发程序崩溃，AFL++通过检测程序执行的异常

状态判断当前测试用例是否触发程序崩溃，然而由

于 Fuzzer 与控制程序的 Receiver 线程、命令执行线程

互相异步执行，Fuzzer 无需等待 Receiver 线程完成消

息接收即可发送下一条测试用例，Receiver 线程无需

等待命令执行线程执行结束即可开始接收下一条数

据包。所以当控制程序发生崩溃时，极有可能是由

Fuzzer 数秒前发送的测试用例触发的，然而 Fuzzer 已

经将其丢弃并开始执行后续数轮测试，并错误地将

表  4　漏洞挖掘效率对比

Table 4　Comparison of vulnerability mining efficiency

工具名

IUSFUZZ
AFL++
4DFuzzer

CVE-2025-57427
挖掘时间/s

8
61
80

CVE-2025-57427
触发用例数/个

1 139
277 413

22 267

CVE-2024-40427
挖掘时间/s

15
>300

10

CVE-2024-40427 触
发用例数/个

27 554
>1 000 000

1 028

复现概率/%

100
0
0
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当前测试用例当作引起控制程序崩溃的恶意数据包，

这使得 4DFuzzer 和 AFL++即使能够触发程序崩溃，

也无法进行稳定复现，需要额外依赖目标侧或 Fuzzer
日志进行溯源。而 IUSFUZZ 通过强制同步机制，无

需额外手段辅助，实现了漏洞的 100% 复现率，验证

了其在复杂系统漏洞挖掘场景中的可靠性。

4. 4　干扰因素影响权重分析

基于 2. 4 节构建的量化关联模型 ，本文进一步

分析各核心干扰因素对测试效率衰减的影响。

首 先 基 于 4. 2 节 与 4. 3 节 的 实 验 数 据 对（3）式

中的系数 k 进行拟合。在实验 4. 2 中，IUSFUZZ 稳

定 性 为 16. 7%，则 IUSFUZZ 在 模 糊 测 试 过 程 中 出

现 的 覆 盖 率 偏 差 ΔCovIUS=0. 833；AFL++ 的 稳 定

性 为 0. 2%，则 AFL++ 在 模 糊 测 试 过 程 中 出 现 的

覆 盖 率 偏 差 ΔCovAFL=0. 998。 在 实 验 4. 3 中 ，IUS⁃
FUZZ 的 测 试 效 率（100% − IUSFUZZ 的 测 试 效 率

衰 减 λE_IUS）至 少 为 AFL++ 测 试 效 率（100%
− AFL++ 的 测 试 效 率 衰 减 λE_AFL）的 7 倍 ，建 立 等

式拟合后确定（2）式比例系数 k 取值为 3。

其次，模糊测试过程中已探知的全部程序路径数

量 E total 为 9 822 个。在 Persistent 模式下，导致测试稳

定性下降的变化路径数量 ΔE 为 9 802 个；归因于异

步线程执行的变化路径数量为 9 802 个，由于各线程

间呈完全解耦状态，取解耦系数 α 值为 1，利用（4）式

计算得到 ΔCov1=0. 998；内外部信号交互干扰对应

的变化路径数量为 4 364 个，利用（5）式计算得到 ΔCov2

=0. 445；时空状态残留引发的变化路径数量为 4 614
个，利用（6）式计算得到 ΔCov3=0. 469。需要说明的

是，由于部分变化边同时受多种干扰因素共同作用，

故存在部分变化路径被重复统计的情况。将 ΔCov1，

ΔCov2，ΔCov3 分别代入（7）式中计算可得：异步线程

执行导致的测试效率衰减 λE1 达 94%，时空状态残留

造成的测试效率衰减 λE2 为 26%，内外部信号交互引

发的测试效率衰减 λE3 为 24%。

量化结果表明，异步线程执行是导致测试效率衰

减的首要因素，其影响远高于其他两类因素；时空状

态残留的影响次之，内外部信号交互的影响相对最小。

4. 5　强制同步性能影响分析

消息过滤、时间变量替换、拓展改进后的选择性

插桩策略，因机制特性仅涉及局部代码的执行路径调

整，对系统整体性能的影响极小，在实际测试场景中

可忽略不计；而线程强制同步策略是唯一直接作用于

多线程异步执行时序的机制，会显著干扰模糊测试吞

吐量，因此，本节聚焦该策略展开具体的性能影响分析。

为了进行具体的量化分析，本文记录了不同强制

同步策略下模糊测试的执行速度与稳定性，具体包括：

无同步策略（no_sync）、仅同步输入线程（input_sync）、

同步输入线程与 1 个目标线程（input_sync_one）、同步

输入线程与 2 个目标线程（input_sync_two）、同步输

入线程与 3 个目标线程（input_sync_three）、同步输入

线程与 4 个目标线程（input_sync_four）的模糊测试执

行速度与稳定性，实验结果如图 7 所示。

实验结果表明，随着同步线程数量的增加，模糊

测试吞吐量呈持续下降趋势，而稳定性则逐步提升，

其中，核心性能损失来自对输入线程的强制同步，由

于本文采用的是阻塞式管道与输入线程进行通信，该

通信方式的传输速率成为了模糊测试吞吐量提升的

瓶颈。为进一步量化评估本文采用的同步策略（同步

输入线程与 1 个目标线程/input_sync_one）对漏洞挖

掘效率的提升效果，构建量化模型如（8）式所示。

E e = E s × P rep × e-k × ∆Cov （8）

其中，E e 表示每秒钟执行的有效测试用例（根据覆盖

率引导机制进行有效变异并且可以复现的测试用例）

数量；E s 表示模糊测试吞吐量，即每秒钟执行的测试

用例数量；P rep 为挖掘漏洞后的复现概率。本文采用

sigmod 函数表征其与覆盖率之间的关系，如（9）式所示。

P rep = 1
1 + e-a ×( 1 - ∆Cov - b )

（9）

其中，a、b 为比例系数，通过 4. 3 节中的复现概率数据

对（9）式中的比例系数进行拟合后分别取值为：a=200，

b=0. 05。将图 7 中的稳定性数据代入到（1）、（2）式

中可得到每种同步策略的 ΔCov 值，再与图 7 中的模

糊测试吞吐量 E s 数据先代入到（9）式中进行计算，再

结合（9）式的计算结果代入（8）式，即可得到各同步策

略每秒钟执行的有效测试用例数量 E e，如图 8 所示。

图 8 的量化结果显示，input_sync_one 策略的每

秒执行有效测试用例数量是最多的，为 1 个/s，而其

图 7　不同强制同步策略下的模糊测试吞吐量与稳定性

Fig. 7　Fuzzing throughput and stability under different man⁃
datory synchronization strategies
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他同步策略（包括无同步策略/no_sync）的每秒执行

有效测试用例数量都接近于 0；no_sync 和 input_sync
策略虽然模糊测试吞吐量较高，但因为稳定性太低

导致执行测试用例几乎无法复现，每秒执行测试用

例数量逼近于 0；input_sync_two、input_sync_three 和

input_sync_four 策略虽然实现了较高的稳定性，但因

为同步策略过于激进导致模糊测试吞吐量快速下降，

使 得 每 秒 可 执 行 的 有 效 测 试 用 例 数 量 有 限 ；

input_sync_one 策略则在模糊测试吞吐量和稳定性之

间取得了平衡，成为 IUSFUZZ 框架最终采用的同步

策略。说明本文设计的强制同步策略虽然会导致模

糊测试吞吐量有所下降，但该策略仍对整体漏洞挖

掘效率的提升发挥着不可或缺的关键作用。

5　  案例分析

CVE-2025-57427 是基于本文提出的方法完成

挖掘与复现分析的。其他工具虽能触发类似现象，

但因无法捕获测试用例导致其无法复现，更无从分

析 。 因 此 ，该 漏 洞 是 本 研 究 发 现 的 首 个 零 日 漏 洞 ，

并通过申请获得了 CVE 编号。该漏洞允许攻击者

在 不 与 搭 载 PX4 控 制 程 序 的 机 器 建 立 连 接 的 前 提

下 ，仅 通 过 广 播 恶 意 MAVLink 数 据 包 就 可 以 迫 使

机器进入低电量状态并停止运行（若机器为无人机

则 会 垂 直 降 落 着 陆 ，且 无 法 再 起 飞）。 现 详 细 阐 述

如下。

5. 1　漏洞成因

该 漏 洞 的 产 生 源 于 Commander 线 程 在 数 据 冲

突 处 理 时 的 决 策 逻 辑 缺 陷 。 PX4 控 制 程 序 的 核 心

控 制 组 件 Commander 线 程 负 责 检 查 机 器 异 常 状 态

并依据状态机进行模式切换，Commander 线程通过

监听 uORB 消息总线实现实时的跨线程机器状态数

据同步。在电池状态监控机制中，Commander 线程

的相关处理代码存在多数据源融合缺陷：一方面持

续轮询内部传感器采集的电池剩余电量数据；另一

方面通过 MAVLink 网络接口接收地面站或其他机

器传输的电池状态通知，当系统同时接收到多个来

源的电池状态数据时，由于 uORB 消息机制未实现

发布者身份认证与优先级标记功能，Commander 线

程 无 法 对 数 据 源 进 行 可 信 度 评 估 。 PX4 设 计 者 为

了尽可能保证机器的电池安全，没有采用加权平均

或冗余校验等容错机制对电池状态数据进行处理，

而 是 简 单 地 将 所 有 有 效 数 据 中 最 低 电 量 的 电 池 状

态设置为全局电池状态并执行相应的预设命令（如

垂直降落并着陆）。这种设计导致 PX4 控制程序容

易遭受恶意数据注入攻击，攻击者可通过持续向机

器发送伪造的 MAVLink 数据包通知机器当前电池

剩余电量低，强制系统触发低电量保护机制。

5. 2　漏洞复现条件

该拒绝服务（DoS）漏洞的触发需要满足以下攻

击条件：

1） 攻击者建立与目标机器的 MAVLink 协议通

信链路。

2） 恶意数据包构造 ：指定 MAVLink 数据包的

消 息 类 型 为 BATTERY_STATUS（msgid=147）； 
剩余电量字段设置低于系统安全阈值（低于 5%）。

3） 数据包发送策略：数据包发送频率需高于正

常传感器上报速率（≥10 Hz）；采用持续不间断的数

据流注入策略。

攻 击 成 功 的 关 键 在 于 维 持 足 够 的 数 据 注 入 强

度，使伪造数据在 uORB 消息队列中所占比例与真

实 传 感 器 数 据 相 当 ，甚 至 占 据 主 导 地 位 ，从 而 实 现

对 Commander 线程决策的有效干扰。

5. 3　漏洞危害验证

1） 在 SITL 仿真环境中，攻击者向目标机器控

制 程 序 的 任 意 MAVLink 端 口 持 续 发 送 恶 意 数 据

包，攻击目标在遭受攻击后会在日志系统中输出低

电量警报“Dangerously low battery! Shutting system 
down in 60 seconds”，并 会 在 1 min 后 直 接 关 机 ，如

果 目 标 机 器 控 制 程 序 在 遭 受 攻 击 前 连 接 了 QGC
（QGroundControl）地 面 站 程 序 [24]，在 攻 击 者 实 施 攻

击后将会看到 QGC 状态栏出现多个低电量图标并

直接与目标机器控制程序断开连接。

2） 在 实 机 运 行 环 境 中 ，受 害 者 同 时 使 用 QGC
和遥控器连接目标机器，攻击者位于距离目标机器

2 000 m 范围内的任意位置（视电磁信号频率、强度

与 无 线 电 模 块 性 能 而 定），并 通 过 无 线 电 模 块 广 播

恶意数据包，若此时目标机器：

a.  处于等待启动状态。受害者尝试使用 QGC

图 8　不同强制同步策略下的每秒执行有效测试用例数量

Fig. 8　Effective executions per second under different man⁃
datory synchronization strategies
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向目标机器发送启动命令，目标机器将因为无法通

过安全检查（低电量警报）而拒绝启动。

b.  处于运行状态。如图 9 所示，受害者将观察到

QGC 状态栏显示了一个低电量图标警报，状态栏变

为红色，同时受害者无法再利用 QGC 控制目标机器。

若目标机器为无人机，那么使用遥控器可以勉强控制

目标无人机的水平方向，但无法控制目标无人机的垂

直升降，目标无人机的运动轨迹呈现随机变化趋势。

当攻击者停止攻击后，无人机将立刻进入低电量紧急

状态并采取安全措施，开始垂直降落并准备着陆。

5. 4　漏洞危害评估与缓解措施

该漏洞具备远程可利用性、攻击门槛低和影响

范 围 广 等 特 点 。 攻 击 者 无 需 与 目 标 机 器 建 立 任 何

形 式 的 可 信 连 接 ，也 无 需 突 破 认 证 机 制 ，仅 依 赖 广

播恶意 MAVLink 数据包即可诱使 PX4 控制程序错

误触发低电量保护逻辑导致机器无法正常运行（无

人机将被迫降落并无法再次起飞）。由于该漏洞可

导 致 机 器 任 务 失 败 、设 备 损 毁 并 引 发 次 生 安 全 风

险 ，按 照 CVSS v3 基 础 度 量 指 标 ，该 漏 洞 可 获 得

8. 2/10 的高危评分等级。

若想缓解该漏洞造成的影响，可以在无人系统

的数据采集和协议交互等不同环节引入缓解措施，

提升系统运行的稳定性与可靠性：

1） 构建电池状态的多源交叉验证机制，将本机

传 感 器 采 集 的 电 池 剩 余 电 量 设 定 为 最 高 可 信 度 数

据源，外部来源仅作为辅助信息。并在多个来源的

数据之间执行数值偏差检测，若某一来源与其余来

源差异超过阈值，则视为异常数据并触发告警而非

立即执行降落操作。

2） 可在 MAVLink 通信中增加消息发送端的身

份 校 验 或 签 名 验 证 ，避 免 非 授 权 设 备 伪 造 电 池 数

据，但可能会提升无人系统的计算开销。

6　  结  语

本研究以智能无人系统作为研究平台，针对覆

盖率引导模糊测试性能退化问题，通过理论分析与

实验验证，揭示了智能无人系统多线程异步执行环

境 下 覆 盖 率 引 导 机 制 失 效 及 其 解 决 路 径 。 研 究 结

果 表 明 ，基 于 强 制 同 步 机 制 、拓 展 改 进 后 的 选 择 性

插 桩 、消 息 过 滤 和 时 间 变 量 替 换 策 略 构 建 的 IUS⁃
FUZZ 系统 ，能够有效抑制控制程序中异步线程执

行、内外部信号交互及时空状态残留等核心干扰因

素 ，这 些 策 略 组 合 相 较 于 AFL++ 稳 定 性 实 现 了

16. 5 个百分点的提升，漏洞挖掘效率实现了约 7 倍

的 提 升 ，验 证 了 IUSFUZZ 稳 定 性 提 升 机 制 与 覆 盖

率引导机制的有效性。

需要指出的是，强制同步策略中使用的阻塞式

管道通信速率限制了模糊测试的吞吐量，未来将考

虑 使 用 更 加 高 效 的 进 程 间 通 信 方 式 以 提 升 测 试 性

能 。 与 现 有 覆 盖 率 引 导 模 糊 测 试 工 具 关 注 单 线 程

程序执行异常与多线程程序条件竞争漏洞不同，本

工 具 在 保 持 程 序 多 线 程 运 行 的 前 提 下 挖 掘 由 外 界

输 出 触 发 的 安 全 漏 洞 并 解 决 了 由 稳 定 性 下 降 引 起

的 测 试 性 能 退 化 问 题 。 本 研 究 不 仅 证 明 了 覆 盖 率

引 导 模 糊 测 试 在 智 能 无 人 系 统 安 全 验 证 中 的 技 术

可行性，更为智能无人系统的形式化验证提供了新

的方法论参考，其发现的低电量警报 DoS 漏洞已在

实 机 环 境 中 进 行 复 现 ，具 有 显 著 的 工 程 实 践 价 值 。

未 来 研 究 将 从 以 下 两 个 维 度 进 一 步 深 化 ：其 一 ，通

过 优 化 系 统 测 试 的 吞 吐 量 以 提 升 测 试 效 率 ；其 二 ，

探索可视化驱动的测试用例生成技术，以同时提高

测试覆盖率和漏洞定位精度。

图 9　（a） 搭载 PX4 控制程序的无人机；（b） QGC 地面站控制程序遭受攻击后的界面

Fig. 9　(a) A drone equipped with the PX4 control program; (b) The interface of the QGC ground station control program after 
being attacked
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