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摘 要：在半导体技术受到管控的背景下，实现芯片的完全自主可控已成为现今半导体技

术发展的重点 .由于 RISC-V 具有开源、应用广泛的特性，研究 RISC-V 架构对于我国微处理器

的自主可控具有重要研究意义 . 在微处理器系统中，由于物理资源的有限性和直接访问存储

可能潜在危害， DMA 访问 I/O 设备时将会受到诸多限制，从而影响访问性能 .目前主流的方法

是通过将 I/O 事务虚拟化，可以很好地解决这一问题 .本文首次提出了一种基于 RISC-V 的 I/O
虚拟化架构，极大地加速了 I/O 访问进程，仅花费几个时钟周期就可快速完成 I/O 设备对内存

的 DMA 请求 . 本设计将来可以作为 IP，集成到 RISC-V 架构的处理器中，加速 I/O 设备对内存

的访问 .
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Design of IOMMU Based on RISC-V
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Abstract：In the realm of semiconductor technology control， achieving complete autonomous chip control has 
emerged as a focal point in today's semiconductor technology advancement. Given its features of open source and 
widespread adoption， the study of RISC-V architecture holds significant importance for enabling microprocessor 
autonomous controllability. Within microprocessor systems， limitations on physical resources and potential risks 
associated with direct storage access necessitate restrictions on DMA access to I/O devices， thereby impacting access 
performance. The prevailing approach involves virtualizing I/O transactions to effectively address this issue. This 
article firstly proposes a I/O virtualization architecture based on RISC-V， which greatly accelerates the I/O access 
process， this architectrue consums a few clock period to complete DMA requests from I/O devices to memory. This 
design will be integrated into RISC-V architecture CPU as an IP， accelerating the access of I/O devices to memory.
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的重点 .RISC-V 作为一种开源指令集架构，在实现

芯片自主可控上具有重要的意义 .RISC-V在高性能

处理器、服务器、人工智能及机器学习领域有广泛应

用前景，RISC-V生态发展正呈现明显的加速态势［1］.
计算机体系中，虚拟化技术实质上是对具体的物理

计算资源抽象的过程，通过提高具体物理资源的利

用率来大幅提升计算机性能［2］.IOMMU（I/O Memory 
Management Unit）即 I/O虚拟化，属于虚拟化的一种，

其主要功能是对 I/O设备发起的DMA与中断进行重

映射［3-5］，以此来实现 I/O 设备与虚拟机之间的隔离

与保护 .目前暂未出现基于RISC-V的 I/O虚拟化，且

原有体系结构的 I/O 虚拟化不适用于 RISC-V. 本文

首次提出了一种基于 RISC-V 的 I/O 虚拟化架构，极

大地加速了 I/O 访问进程，可快速处理 I/O 设备发起

的DMA请求 .本设计可以作为 IP，集成到RISC-V架

构的处理器中，改善大量 I/O访问下的系统性能 .
根据使用的技术方案不同，I/O虚拟化也分为全

虚拟化、半虚拟化和硬件辅助虚拟化 .其中，全虚拟

化指的是在管理程序（hypervisor）或宿主机完全模拟

设备的行为，虚拟机（Virtual Machine，VM）对外设的

所有操作都会触发VM陷入 hypervisor，之后由 hyper⁃
visor将 VM对设备的操作信息截获下来进行处理［6］.
半虚拟化本质上也是使用软件来模拟设备的行为，

VM知道自己是在虚拟化环境当中，并且要求VM上

的软件要配合虚拟化环境来完成设备模拟［7-8］.PCI-
SIG 协会在以上 3 种 I/O 虚拟化之外，提出了 Single 
Root I/O Virtualization（SRIOV），即单根虚拟化，该方

法中单个物理设备可供多个虚拟机同时访问［9-10］.硬
件辅助 I/O 虚拟化是将虚拟化的功能通过一块专用

的硬件来实现设备直通［11-12］.业界存在 3种主流硬件

辅助 I/O虚拟化技术，分别是 Intel公司的VT-d、ARM
公司的 SMMU 与 AMD 公司的 IOMMU，本文实现的

IOMMU也属于硬件辅助类型 .
为实现 IOMMU的 I/O虚拟化功能，IOMMU中的

DMA重映射遵循RISC-V特权架构下的两级地址转

换内容 .基于 I/O虚拟化，本文对RISC-V特权规范中

虚拟地址转换等内容进行研究 .使用Verilog HDL对

电 路 进 行 建 模 ，设 计 了 一 款 完 全 符 合 RISC-V 
IOMMU 规范的电路，该电路主要功能包括：实现基

于 device_id与 process_id的设备上下文（Device Con⁃
text）和进程上下文（Process Context）翻译、单级或两

级虚拟地址翻译、设备MSI中断的重映射、PCIe设备

的 ATS 接口、位于内存的队列接口等功能 . 为提升

IOMMU 的性能，同时对 IOATC（I/O Address Transla⁃
tion Caches）进行研究，使用 PLRU 更新算法来设计

对应Cache.
经过实验证明，相较于一般的 DMA 访问性能，

本文设计的RISC-V架构 IOMMU在较高命中率的前

提下极大地提升了 I/O 访问的性能，实现 I/O 设备与

系统内存的安全性和隔离性 .

1   IOMMU架构介绍

1.1   设计架构

RISC-V 下的 IOMMU 与 Intel 的 VT-d、AMD 的

IOMMU、ARM 的 SMMU 的工作原理和流程大致相

似 .位于可以进行DMA的 I/O设备与系统内存之间，

属于系统级的内存管理单元 .该方案主要由 TCU 和

IOATC模块组成，可以实现 I/O设备对系统内存的安

全访问，并加速其访问进程 .
IOMMU在DMA转换时，使用软件提供的页表来

翻译虚拟地址的过程可能会影响DMA访问（需要访

问主存）.CPU 中的 MMU 通常使用 TLB（Translation 
Look-aside Buffer）来缓存翻译的结果，这样可以加

速地址翻译过程 .RISC-V 的 IOMMU 中也使用到了

类 似 的 机 制 ，即 IOATC（I/O Address Translation 
Caches）.

在PCIe的情况下，如设备端支持ATS服务，根端

口可将 ATS 接口合并至 IOMMU，以支持 IOMMU 的

PCIe ATS协议 .在支持ATS的PCIe端点设备内部，有

设备端的 ATC（DevATC，Device Address Translation 
Cache），用来保存PCIe设备使用ATS协议从 IOMMU
处的转换 .

本论文中设计的 IOMMU 在 SOC 系统中的位置

如图 1 所示 .I/O 设备通过 AXI 总线向 IO Bridge 发送

DMA 请求，IO Bridge 初步解析请求后，向 IOMMU 发

起地址转换请求 .在 IOMMU转换完成或对主存进行

隐式访问时，IO Bridge 会在 PMA 与 PMP 检查无误

后，通过 AXI 总线来对 N-core（系统互联）发起访问

主存的请求 .RISC-V core通过APB总线来对 IOMMU
内部寄存器来进行读写配置 .对于 PCIe设备支持的

ATS服务，采用DTI-ATS协议，该协议本质上仍是基

于 AXI 总线，且 PCIe 设备发起 ATS 请求同样经过

AXI总线 .
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当 I/O 设备具有 DMA 能力时，可以选择直接连

接到 IO Bridge，I/O 设备可以发送使用 IOVA（VA、

GVA、GPA）的事务，由 IO Bridge 来调用 IOMMU 将

IOVA地址转换为系统物理地址（SPA）.当 IOMMU未

开启时，IO Bridge 不会调用 IOMMU 来处理 DMA 事

务，DMA事务直接穿过 IO Bridge进行下一级传递 .
在PCIe的情况下，如设备端支持ATS服务，根端

口可将 ATS 接口合并至 IOMMU，以支持 IOMMU 的

PCIe ATS协议 .在支持ATS的PCIe端点设备内部，有

设备端的 ATC（DevATC，Device Address Translation 
Cache），用来保存PCIe设备使用ATS协议从 IOMMU
处的转换 .

IOMMU 主要分两部分：TCU（Translation Control 
Unit）与 IOATC（IO Address Translation Cache），如图 2
所示 .其中，IOATC类似于 MMU中的 TLB，用来缓存

IOMMU在地址翻译过程中所需要访问的数据类型，

包括DDT中的设备上下文DC、PDT中的进程上下文

PC、第一阶段或第二阶段地址翻译的页表项、MSI的
页表项等内容 .

在从主存中读取特定数据的过程中往往需要访

问多级页表，这意味着需要多次访问主存，而访问主

存带来的时间代价是相当大的 .而在 IOATC 中缓存

IOMMU 在 page table walk 过程中读取回来的页表项

之后，每当需要从主存中查询数据时，首先查询

IOATC 中对应的 Cache，如命中则直接取 Cache 的内

容，不需要访问主存，可以大大地降低时序上的延

迟，从而提高性能 .
存在 Cache 就会有一致性问题，IOMMU 中对于

IOATC 一致性的维护是通过与软件的交互完成的 .
当内存中的页表结构有更新或失效操作时，会向

IOMMU 的命令队列 CQ 发送相应的失效命令，

IOMMU在取到失效命令之后，向 IOATC发送失效请

求，通过请求中包含的 tag 信息来对全部或部分

Cache 进行失效操作 .通过这样的方式来维护 Cache
与主存中数据的一致性 .
1.2   功能点分析

在RISC-V IOMMU规范的基础上，结合具体 I/O
虚拟化应用的需求，将本次设计的功能特性介绍

如下：

· 支持存储于内存的 DDT 结构，可以通过 DMA
请求中提供的硬件信息 device_id来定位并取出DDT
中的设备上下文DC.所支持的 device_id位宽最宽可

为24 bits，可选地支持3、2、1级DDT结构 .
· 支持存储于内存的 PDT 结构，可以通过 DMA

请求中提供的硬件信息 process_id 来定位并取出

PDT中的进程上下文PC.所支持的 process_id位宽最

宽可为20 bits，可选地支持3、2、1级PDT结构 .
· 支持基于页面的虚拟地址系统，与RISC-V特

权规范中虚拟地址翻译保护的内容一致，可以使用

与CPU使用公共的页表，也可以对 IOMMU使用单独

的页表 .
· 规范中支持最高 57位的虚拟地址，56位物理

图1   SOC中的 IOMMU架构

Fig.1   IOMMU architecture in SOC

图2   IOMMU主要模块

Fig.2   IOMMU main module
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地址和 59位的GPA.在本设计中，支持 Sv39和 Sv48，
故本文支持最高48位虚拟地址和50位的GPA.

· 支持上文中所述的对于虚拟中断文件写入

MSI 的重映射，MSI 的页表项可参见 RISC-V Ad⁃
vanced Interrupt Architecture（AIA）协议 .

· 硬件性能监视器（Hardware Performance Moni⁃
tor）.

根据具体应用的不同，所支持的功能也有所差

别，软件可以通过读取 capabilities 寄存器的内容来

发现 IOMMU所具体实现的功能 .

2   TCU设计

TCU 的工作流程如图 3 所示 .IOMMU 在接收到

地址转换请求后，需要先根据地址转换请求中附带

的信息，来获取发起请求外设的设备上下文DC和进

程上下文 PC.由于 IOATC中存储了部分设备上下文

的页表项，所以先向 IOATC 发送一个查询 DC 的请

求，如果 IOATC 中有对应的 DC 项，则直接获取 DC；

如 IOATC miss，则 TCU 需要根据 ddtp 寄存器中的

iommu_mode 字段（决定 DDT 是几级页表）和 ppn 字

段（根 DDT 的物理页号）以及 device_id 来进行 page 
table walk去主存中获取DC的内容 .

在成功获得对应的设备与进程上下文后，也就

获得了对 IOVA进行地址转换的策略及相关信息 .地
址转换的流程见图 4，以两级地址转换为例，在接收

到地址转换请求后，首先根据 PSCID、GSCID 以及

IOVA 去 IOATC 中查询是否有对应该第一阶段地址

翻译的页表项，若 IOATC命中则直接取出该页表项；

否则进行 PTW，每一级地址翻译的 GPA还需要调用

第二阶段地址翻译转换为SPA.
由图 4 流程图的描述中，可以看到查询页表项

的两种方式，一种是通过查询 IOATC，另一种是通过

Page table walker去主存中查询 .如图 4所示，存在两

种获取数据结构的方式：查询 IOATC 或者通过 Page 
table walker去内存中查询 .由于 IOATC位于 IOMMU
内部直接与 TCU 进行交互，在 IOATC 中查询命中返

回仅需 1个或 2个时钟周期，时间代价很小 .然而当

IOATC miss的情况下需要通过多级访问主存来查询

页表，访问主存的时间可能是几十个时钟周期，PTW
情况下查询 DC 的时间代价极大 .因此，高命中率的

IOATC 会大大减少 IOMMU 的延时，是 IOMMU 整体

设计的关键，接下来详细介绍 IOATC的设计 .

3   IOATC设计

IOATC 用于缓存 IOMMU 页表查找过程中查找

到的叶子项页表信息，即页表条目 .当 IOMMU 接收

到来自设备的地址转换请求时，其根据当前地址转

换的阶段，首先到 IOATC 中获取相应页表数据的缓

存信息 .若命中地址转换所需的信息，则可以快速实

现地址的转换，而不需要花费大量的时间到系统内

存中去获取地址翻译所需的数据结构和所必须经历

的页表转换 .在 IOMMU 中，专门用于页表转换的模

块为 TCU，TCU 与 IOATC 之间的主要接口如图 5
所示 .

IOATC中的各个子模块缓存相应数据结构页表

的子块数据，也就是 IOMMU在地址转换过程中所必

图3   上下文获取流程

Fig.3   Context acquisition process
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需的设备上下文（DC）、进程上下文（PC），以及各阶

段页表地址转换的 PTE 等数据信息 .IOATC 中包含

的子模块如图6所示 .
其中每个子模块的功能如下，每个子模块为相

应数据结构的缓存项以及控制逻辑：

•DDTC：缓存设备目录表（DDT）的叶子项数据，

当命中时向walke返回设备上下文（DC）.
•PDTC：缓存进程目录表（PDT）的叶子项数据，

当命中时向TCU返回进程上下文（PC）.
•S-stage_Cache：缓存单阶段（S-stage）地址转换

的叶子项数据 .
•MSITC：缓存直写模式的 MSI 表项数据，加速

MSI地址转换 .
•micro_Cache：缓存两阶段地址转换（VS-stage

和 G-stage）的系统物理地址（SPA），当 tag 标志匹配

时，可直接实现虚拟地址到物理地址的转换 .
•main_Cache：在两阶段查找中，当 micro_Cache

查找 miss 时，开始查找 main_Cache.main_Cahce 中的

VS-stage_Cache 和 G-stage_Cache 分别缓存了 VS-
stage 地址转换的叶子项数据和 G-stage 地址转换的

叶子项数据 .
在设计了 IOATC后，IOMMU的访问 IOATC工作

流程如图7所示 .
当设备发出地址转换请求时，IOMMU 首先到

DDTC 中查找设备对应的设备上下文 DC，若命中

DDTC 则不需要花费较长的时间去内存中查找 PDT
页表 .获取到设备地址转换所必需的 DC 之后，根据

DC中的信息判断该地址请求的类型：

·若请求为 MSI 地址转换，则 IOMMU 将访问

MSITC，如果命中了 MSITC 中的缓存项，则完成 MSI
的地址转换，并将其路由到中断控制器 .如果未命中

则需要花费较长时间到内存中访问 MSI 页表，再完

成后续的过程 .
·若请求为单阶段地址转换，则 IOMMU 将访问

S-stage Cache.如果在访问过程中命中了缓存项，将

使用缓存中的物理页号与虚拟地址中的偏移量组成

物理地址，快速完成单阶段地址转换的过程 .如果未

命中缓存项，则需要耗费大量时间到系统内存中查

图6   IOATC子模块

Fig.6   IOATC submodule

图4   地址转换流程

Fig.4   Address translation process

图5   IOATC与TCU交互接口

Fig.5   Interface between IOATC and TCU
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找S阶段页表 .
·若请求为两阶段地址转换，则 IOMMU 首先将

访问micro Cache.如果命中micro Cache的缓存项，那

么可以直接实现由虚拟地址到物理地址的转换 .如
果未命中 micro Cache，则将访问 main Cache 进行两

级查找 . 若在 main Cache 中命中了 VS 阶段的缓存

项，则可直接实现由虚拟地址到客户物理地址的转

换，然后再对G阶段的缓存项进行查找 .若命中了G
阶段的页表项，则实现客户物理地址到系统物理地

址（SPA）的转换，从而完成了两阶段地址转换 .在查

找 main Cache 的过程中，若未命中缓存项都将花费

大量时间到内存中进行页表翻译 .
Walker操作从内存中获取数据的时间往往是命

中 IOATC 的数百倍，而命中 IOATC 可极大节省访问

的时间 . 由图 7 流程中可以明显看到 IOATC 避免了

从系统内存中获取数据结构，加速了 IOMMU地址转

换的进程 .尤其在两阶段地址转换中，若命中 IOATC
则可以直接实现两阶段地址转换，而不需要花费大

量时间去系统内存中进行各级查找的操作 .

4   仿真结果

4.1   上下文PTW
在将TCU与 IOATC集成为 IOMMU后，对上下文

PTW进行仿真的结果如图8所示 .

IOMMU 在初始化后，IOATC 未缓存任何内容，

所以各个数据结构都需要进行 PTW 来获得主存中

的数据 .在PTW结束后，会将相关信息填充至 IOATC
当中 .两阶段地址翻译的PTW过程见图9.
4.2   两阶段PTW

如图 9 中箭头所示，可以看到两阶段地址转换

中的第一级地址转换过程中，每次进行 PTW都会调

用第二阶段地址转换 .
当第一阶段地址转换结束后，再使用转换过的

GPA 再 进 行 第 二 阶 段 地 址 转 换 ，转 换 结 束 后

ptw_done 信号拉高，同时输出最后的结果 SPA.且在

每次地址转换完成后，都需要对相应的Cache进行填

充操作 .

4.3   IOATC全命中

IOMMU 在正常工作过程中全部命中 IOATC 的

仿真如图10所示 .
对比命中 IOATC与进行 PTW的时序情况，可见

当 IOATC 未命中时，进行 PTW 所带来的耗时是

图8   上下文PTW仿真结果

Fig.8   Context page table walk simulation result

图9   两阶段地址转换PTW
Fig.9   Two stage translation page table walk

图7   IOMMU访问 IOATC工作流程

Fig.7   IOMMU access IOATC workflow
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IOATC 命中时的几十倍甚至几百倍 . 所以高命中率

的 IOATC会大幅提升 IOMMU的性能 .

4.4   MSI重映射

IOATC中缓存有MSI重映射所需要的PTE，所以

在处理 MSI 中断重映射时，需要查询 MSI Cache. 如 
图11所示展示了MSI Cache命中时的情形 .

在第 1个时钟周期时，接收到 MSI重映射请求，

nxt_st 进入 MSI_LOOK_UP 状态（3’h1），向 Cache 发

送 gpa、gscid 以及查询请求 . 第 2 个时钟周期等待

Cache返回信号，第 3个时钟周期Cache返回 hit信号

及命中的 MSI PTE，nxt_st进入 MSI_READY 状态，表

明已读取到MSI PTE内容 .第 4个时钟周期将PTE读

取到MSI模块内部 .
MSI 重映射地址转换模式有基本翻译模式与

MRIF模式，IOMMU协议中建议MSI Cache中仅缓存

基本翻译模式的 PTE，具体实现采用了这一做法 .故
从 Cache 中读取的 MSI PTE 都为基本翻译模式 . 在 
图 11中第 3个时钟周期，msi_basic_mode 拉高，表明

该PTE为基本翻译模式 .
4.5   命中率评估

IOMMU 中的命中率是评估虚拟化性能的重要

指标，如若虚拟化后命中率过低则将会降低外设访

问的速率，从而影响性能 .本文的命中率根据公式：

命中率=命中次数/总访问次数计算得出 .
由于初始阶段 IOATC 中缓存为空，此时命中率

较低 .经过大量的访问后，得益于 PLRU算法以及本

文中的缓存策略，IOATC的命中率有了较大提升，并

且维持在较高水平 .在命中率稳定之后，截取任意的

12次访问，仅有 1次未命中，计算出通过 PLRU 算法

优化后的 IOATC命中率为91%左右 .
4.6   综合结果

IOMMU在计算机体系架构中处于 I/O外设与系

统互联之间，通常不会做单独的芯片产品，往往是处

于 SOC架构中或者以 IP的形式输出，无论是 SOC或

IP，都需要经过 FPGA 综合与仿真验证 . 使用 FPGA
对 IOMMU中的TCU进行的综合报告见表1所示 .

可以看出，作为 IOMMU主要的控制与进行PTW
的模块，TCU 中的组合逻辑单元使用为 5 703，寄存

器资源使用为 4 160.寄存器资源较多是因为 TCU内

部存在上下文的缓存寄存器、地址转换请求缓存

buffer，以及三种队列的缓存 buffer，整体电路面积

适中 .
通过图 8~图 10的分析，表 2对普通的DMA访问

（即通过 PTW 访问）与通过 IOMMU 的 I/O 访问进行

了对比，普通DMA访问所耗费的资源通过开源DMA
的 IP仿真综合获得 .相比普通DMA访问，I/O设备通

过 IOMMU进行内存访问的性能得到极大改善，仅需

3~4个时钟周期即可实现访问 .虽然造成了寄存器资

源的消耗且所消耗的硬件资源相较于一般 DMA 访

问增加了一倍，但其访问速度实现了数倍甚至数十

倍的提升，故可认为硬件资源消耗是在可接受范围

内的 . 最重要的是 IOMMU 实现了 I/O 设备与系统内

存之间的隔离，提升了硬件资源的利用率 .

图10   地址转换全命中

Fig.10   Address translation all hit

图11   MSI缓存命中

Fig.11   MSI Cache hit

表1   TCU综合报告

Tab.1   TCU synthesis report

Family
Total logic elements

Total combinational functions
Dedicated registers

Cyclone IV E
7 656
5 703
4 160
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5   结 论

在计算机体系中，随着计算性能的不断提升，    
I/O 外设与虚拟机之间的数据流变得十分庞大且复

杂 .对外设的 I/O事务进行虚拟化操作有助于实现虚

拟机之间的隔离与安全，同时也会大幅提升物理资

源利用率，从而提升计算机整体的性能 .
由于目前暂未有RISC-V架构的 I/O硬件辅助虚

拟化实现，本文首次提出一种基于 RISC-V 架构的

IOMMU 实现方法 . 仿真结果表明，本文设计的

IOMMU，IOATC 命中率高达 91%，极大地提高了 I/O
设备的 DMA 访问速度 . 占用资源较少，将来可以作

为 IP核，集成到RISC-V架构的处理器中 .
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表2   通过 IOMMU访问性能比较

Tab.2   Performance comparison through IOMMU access

I/O访问方式

普通DMA访问

IOMMU访问

访问时间

数十~数百个周期

3~4个周期

寄存器资源

4 160个

8 520个

安全性

一般

较好
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