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C8

%的用户数据是优化
C8

充电成本的关键数据!对用户数据的操

纵可能导致错误的充电成本!使充电桩运营商蒙受经济损失"针对
C8

充电桩!提出了一种基于用户数据的

网络攻击模型!该模型通过篡改接入
C8

充电桩的用户数据生成虚假的充电计划!从而提高充电桩的充电成

本"所提出的攻击模型为一种基于混合整数线性规划的两层优化模型!在上层生成注入
C8

充电桩的恶意

用户数据!下层为
C8

充电计划优化算法!通过应用
dd/

条件使两层优化模型转化为单层优化攻击模型"

仿真以一个虚拟充电站场景为例!相较于无攻击情况!该攻击模型通过提高
C8

的充电能量或移动
C8

的充

电时段增加了充电站的总充电成本!验证了该攻击模型的可行性和危害性"

关键词!电动汽车#充电桩#网络攻击#用户数据#两层优化模型
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对于
C8

充电桩的运营商来说$

C8

的充电时

段和充电时长关乎自身的运营收益&为了将自身

的收益最大化$需要对
C8

的充电计划进行管理$

以最大限度降低
C8

的充电成本$同时最大限度满

足用户的充电习惯)

#>$

*

&能源管理系统!

0-0<

.4

(5-5

.

0(0-+M

4

M+0(

$

C;O

#是运营商实现
C8

充

电桩与
C8

间最优充电规划的调度系统&通常来

说$

C;O

以
C8

用户的充电习惯为基础$通过采用

优化算法$将从电网购买电能时产生的成本最小

化$从而计算得到
C8

的最优充电计划&

C8

与充电桩的
C;O

之间的通信网络可能容

易受到潜在的网络攻击$攻击者可以穿透无线网络

将恶意数据注入
C8

用户数据中&因此$被篡改的

C8

用户数据可能导致
C;O

中充电计划优化错

误$从而导致
C8

充电的总电力成本提高&

许多文献已经研究了各种类型的网络攻击模

型$并提出了检测和防范相应攻击的方法&文献

)

">R

*分别建立了对
C8

充电桩的窃听攻击+中间

人攻击和拒绝服务攻击的网络攻击模型$并针对这

些攻击进行了风险评估(文献)

G

*针对大型
C8

充

电站开发了一个评估框架$以评估充电桩与电网间

通信安全的脆弱性(文献)

?

*对操纵
C8

充放电的

网络攻击进行了研究$证实了对
C8

攻击的不利影

响大于对居民用电的攻击&文献)

A

*提出了一种基

于混合整数线性规划的优化模型$通过隔离已经被

侵入的充电桩$将攻击传播的风险降至最低(文献

)

@

*提出了一种基于网络安全保险的攻击防范方

法$其将
C8

充电桩收到的网络攻击通过网络保险

的方式转移到第三方$从而保证
C;O

优化算法的

正确性&

然而$上述文献还未有对基于操纵
C8

用户数

据的
C8

充电桩网络攻击模型进行研究$也未对其

攻击的影响进行评估和分析&鉴于此$本文提出了

一种基于用户数据的
C8

充电桩网络攻击模型$通

过篡改
C8

的用户数据形成虚假的
C8

充电桩的

充电计划$从而使
C8

充电桩的总充电成本增加&

该攻击模型可描述为一个两层优化问题$在上层对

注入
C8

充电桩的恶意用户数据进行计算$形成虚

假的充电计划(在下层为
C8

充电桩的
C;O

的正

常充电计划优化算法$之后将两层优化问题转化为

单层优化攻击模型&仿真通过一个
C8

充电站的

典型场景验证了所提出攻击方法的可行性并评估

了其攻击的性能和影响&

=

!

BC

充电桩充电计划优化模型

=F=

!

BC

充电场景描述

假设单个
C8

充电站配置有三种充电功率等

级的充电桩$同时包含多个具有不同充电条件和用

户习惯的
C8

&其中$

C8

充电桩接入配电网$配网

运营商向充电桩提供分时电价$充电桩按照分时电

价对输入
C8

的电能进行计费&在此基础上$

C8

充电场景可分为以下两个步骤%

!

#

#在
C8

到达充电站前$

C8

用户通过通信

网络向充电桩发送个人充电信息&

!

$

#充电桩中的
C;O

接收到用户充电信息

后$通过优化算法为用户分配最佳的充电桩$并计

算最优充电功率&

在步骤!

#

#中$个人充电信息可由向量
!

,

表

示$如式!

#

#所示&

!

,

3

C

,

'

,

-D*

J

,

-D*

H

) *

,

!

#

#

式!

#

#中$

C

,

$

'

,

分别为第
,

辆
C8

的预计到达

时间和期望离开时间(

-D*

J

,

为第
,

辆
C8

到达充

电站的预计初始
-D*

$

-D*

H

,

为第
,

辆
C8

离开充

电站时的期望
-D*

的最小值&

在步骤!

$

#中$假设充电站包含三种功率等级

的充电桩%

7

级+

_

级和
&

级充电桩$额定功率分别

为
R%L\

$

#%%L\

$

$%%L\

$且均配置有
C;O

&根

据分时电价$

C;O

可通过优化
C8

充电计划和充

电桩分配方案协助充电桩运营商最小化
C8

的充

电成本$优化所需要的数据除了步骤!

#

#中个人充

电信息
H

,

$还包含第
,

辆
C8

的最大
-D*

和第

+

个充电桩的最大充电功率$分别由
-D*

,

(5]和

E

+

(5]表示&

=F>

!

BC

充电计划优化模型

对于第
,

辆
C8

来说$假设存在充电时刻
F

属

于-

/

$

/̀ #

$,$

/̀ 7>#

.$单位充电时长为
"

/

$

7

为预计充电时间范围$则
C8

充电计划的确定可以

表述为混合整数线性规划问题$如式!

$

#

>

!

##

#

所示&

(,-G

3

"

/

=

7

&

#

F

3

/

H

F

"

;

,

3

#

E

,

$

! #

F

"

/

!

$

#

M=+=-D*

,

$

F

=

#

3

-D*

,

$

F

=

E

,

$

F

"

/

!

"

#

-D*

J

,

$

-D*

,

$

F

$

-D*

(5]

,

!

!

#

-D*

H

,

$

-D*

,

$

/

=

7

!
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&
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,

$

F

-D*

(5]

,

$

I

-Z

,

$

F

$

!

-D*

H

,

&

-D*

,

$

F

&%

-D*

(5]
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,

=

#

!

?

#

"

#

,

3

#

I

12

+

$

,

$

F

$

#

!

A

#

"

#

,

3

#

I

12

+

$

,

$

F

$

I

M

,

$

F

!

@

#

I

12

+

$

,

$

F

&

#

=

I

-Z

,

$

F

&

#

$

I

12

+

$

,

$

F

$

I

12

+

$

,

$

F

&

#

=

I

-Z

,

$

F

!

#%

#

I

12

+

$

,

$

F

&

#

$

I

12

+

$

,

$

F

$

I

-Z

,

$

F

#

%

$

- .

#

!

##

#

该规划问题目标在于最小化式!

$

#所示的目标

函数$该目标函数为预计充电时间范围内考虑分时

电价
H

F

和
C8

充电功率
E

,

$

F

的总充电成本&式

!

"

#

#

!

##

#为约束条件$其中式!

"

#表示当前
F

时刻

与未来
F`#

时刻各
C8

的
-D*

的动态变化(式

!

!

#

#

!

R

#分别表示
C8

到达和离开充电桩时
-D*

的上下限(

C8

的充电功率受到充电桩最大功率

E

+

(5]的限制$如式!

G

#所示$其中
I

12

+

$

,

$

F

为二元决策

变量$表示
F

时刻第
,

辆
C8

在第
+

个充电桩的充

电状态$0

#

1代表充电$0

%

1代表不充电(式!

?

#表示

第
,

辆
C8

在
F

时刻是否充满$如果未充满$则

-D*

,

$

F

%

-D*

H

,

$此时非满电状态标志
I

-Z

,

$

F

e#

$如

果充满则
-D*

,

$

F

e-D*

H

,

$此时
I

-Z

,

$

F

e%

$

%

为足够

小的正数(式!

A

#保证在每一时刻第
+

个充电桩最

多只能给一辆
C8

充电(式!

@

#表示当第
,

辆
C8

到达充电站后第
+

个充电桩才能允许给其充电(式

!

#%

#根据
I

-Z

,

$

F

判断在
F

时刻和
F>#

时刻是否允许

C8

连续充电$例如当
I

-Z

,

$

F

e#

时$

I

12

+

$

,

$

F>#

eI

12

+

$

,

$

F

e#

$当
I

-Z

,

$

F

e%

时$

I

12

+

$

,

$

F>#

eI

12

+

$

,

$

F

e%

(式!

##

#表

示
I

12

+

$

,

$

F>#

$

I

12

+

$

,

$

F

$

I

-Z

,

$

F

为二元决策变量&

综上$

C8

充电计划优化问题的决策变量可表

示为)

E

,

$

F

$

-D*

,

$

F

$

I

12

+

$

,

$

F

$

I

-Z

,

$

F

*&通常来说$两

层优化问题难以使用目前的商用求解器求解$为了

解决这个问题$需要将该攻击的双层优化模型转化

为单层优化模型$此转化过程需要得到式!

$

#

#

!

##

#的库恩 塔克!

dd/

#条件)

#%

*

&然而$混合整数

线性规划问题由于不是凸函数优化问题而不存在

dd/

条件$因此需要将式!

$

#

#

!

##

#转化为凸线性

函数优化问题$以获取其
dd/

条件&通过将式

!

##

#所示二元决策变量
I

12

+

$

,

$

F

$

I

-Z

,

$

F

转化为连续变量

可将问题转化为凸松弛优化问题$如式!

#$

#所示&

%

$

I

12

+

$

,

$

F

$

#

%

$

I

-Z

,

$

F

$

(

)

*

#

!

#$

#

综上$式!

$

#

#

!

#%

#$!

##

#就构成了
C8

充电计

划的凸松弛优化问题$通过应用拉格朗日乘数法即

可得到该优化问题的
dd/

条件&

>

!

基于用户数据的
C8

充电桩攻击模型

假设在
C8

充电过程中攻击者将恶意数据暗

中注入
C8

用户数据$通过
C8

用户的终端连接到

充电桩的
C;O

$如图
#

所示&在此攻击场景中$攻

击者篡改的
C8

用户数据作为输入变量输入至第

#

节中的
C8

充电计划优化模型中$从而导致充电

成本最优解的变化$攻击的主要目的在于提高
C8

充电桩的运营成本$获取不法利益&

如果想实施一次成功的攻击$则攻击者需要满

足以下条件%一是攻击者有能力入侵通信网络从而

监控和操纵
C8

用户数据(二是攻击者可以根据分

时电价和充电桩的数量和充电功率求解
C8

充电

计划优化问题&

图
#

!

基于用户数据的充电桩攻击场景

>==

!

上层优化模型

本文所提出的攻击模型可表示为两层多目标

混合整数线性优化模型$在上层$优化问题可表示

为式!
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计算技术与自动化
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#

在上层优化模型中$攻击者的目标为计算四种

类型的恶意数据$即式!

#

#所示个人充电信息的扰

动量$表示为
"

!

,

e

)

"

C

,

$

"

'

,

$

"

-D*

J

,

$

"

-D*

H

,

*$上层计算的恶意数据输入下层的
C8

充电计划

优化模型$以同时满足
C8

充电桩的总充电成本最

大化和攻击成本的最小化&式!

#"

#所示目标函数

多项式中的第一项代表所有
C8

的总充电成本$第

二项代表注入的恶意数据$其中
I

5

,

为篡改标志$当

第
,

辆
C8

用户数据遭到篡改时$

I

5

,

e#

$否则
I

5

,

e

%

$

&

表示攻击成本的惩罚因子&对于约束条件$式

!

#!

#

#

!

#R

#表示注入的
-D*

扰动量幅值大小分别

受到攻击限制因子
'

的限制(式!

#G

#的约束是为了

确保恶意数据不会被
C8

用户或运营商检测到(式

!

#?

#

#

!

#A

#表示扰动量
"

C

,

$

"

'

,

幅值大小分别受

到攻击限制因子
(

的限制$需要注意的是
"

C

,

应不

小于零$

"

'

,

应不大于零$否则可能会导致下层充

电计划的优化结果超出
C8

在充电站的停留时段$

造成异常而被运营商检测到&式!

#@

#表示
C8

在

被篡改后的到达和离开时间段内停留的状态$

I
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$

F

为变量$其随着
"

C

,

$

"

'

,

的变化而变化&
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下层优化模型

下层优化模型即
#=$

节中描述的
C8

充电计

划优化模型$但考虑到攻击者对用户数据的篡改$

部分约束可重写为下列各式%
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其中$式!

!

#重写为式!
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!

$#
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#就构成了下层优化模型&
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单层优化攻击模型的转换

如
#=$

节所述$两层优化模型需要转换为单层

优化模型$此转换过程的关键为得到下层优化模型

的
dd/

条件$并将其整合到上层优化模型中&

假设优化问题包含决策变量向量
J

和输入变

量向量
K

$则带有等式和不等式约束的优化问题可

表示为

(,-G J
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#$之后
dd/

条件可以通

过下列各式得到%
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通过对
$=$

节中的下层优化模型应用式

!

$?

#

#

!

$@

#即可得到相应的
dd/

条件&将得到

的
dd/

条件作为新的约束整合至上层优化模型

即可得到单层优化攻击模型&

>=@

!

攻击模型的检测

对于网络攻击模型检测一般通过使用物理机

制分析或深度学习的方法来提取充电桩受到攻击

时的系统特征$并比较检测到的特征以确定是否发

生了网络攻击&针对本文充电桩网络攻击$基于物

理机制的检测方法主要是在攻击存在情况下检测

充电桩的实际充电过程是否发生异常$例如
"

M

,

的设置不合理导致的充电时段超出
C8

停留时段+

OIC

已达到最大值仍继续充电等$然而此种检测

方法由于上层优化模型的约束导致
"

M

,

超限的几

率很小$因此实际发生充电异常情况的概率也很

低$检测效果很差&

考虑到攻击者仅在
C8

传输至充电桩的用户

数据进行了篡改$可以考虑在
C;O

接收到用户信

息后返回一个充电确认信息$用户在
C8

端对发送

和接收到的充电信息进行核对$如果无误再向充电

%?#



第
!"

卷第
#

期 叶超$等%基于用户数据的电动汽车充电桩网络攻击模型

桩发起充电请求$如此就规避了攻击者的恶意数

据&另一种方法是考虑到攻击造成了
C8

充电电

量的普遍升高$因此可以在
C8

充电结束后对比预

期和实际的充电电量$若实际电量明显超出预期充

电电量$则可以判断受到了恶意攻击&

?

!

仿真验证

本节以一个虚拟的充电站为例$该充电站包含

!%

个具有不同用户数据的
C8

$在到达充电站后$

充电桩按照
C;O

充电计划的优化结果对
C8

进行

充电&每辆
C8

的到达和离开时间服从离散均匀

分布&假设虚拟充电站包括
G

个充电桩$其中
7

级+

_

级和
&

级充电桩各两个$最大功率等级分别

为
R%L\

+

#%%L\

+

$%%L\

&配电网提供的分时

电价如图
$

所示&

图
$

!

配电网提供的分时电价

为简化分析$每辆
C8

的充电时段+最大

-D*

+初始
-D*

和期望
-D*

设置为相同值$

C

,

>

'

,

e $NR2

$
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,

(5]
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$
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,
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e

#!NRL\

2

2

$

-D*

,

M

eGRN"L\

2

2

&在上层优化

模型中$惩罚因子
&

+

OIC

攻击限制因子
'

+到达
.

离开时间的攻击限制因子
(

分别设置为
%=#

+

%=$

和
%="

&在下层优化模型中$非满电状态标志
$

设

置为
#%

>?

&仿真时长为
$!2

$单位充电时长为
"

/

e#R(,-

$预计充电时间范围
7 e#G

"

/

&仿真优

化模型基于
;7/T7_$%#AE

中的
&STCf#$=A

优化工具包进行求解&

本节对所提出的攻击模型对
C8

充电桩的总

充电成本和
OIC

的影响进行量化分析$图
"

显示

了在整个充电计划期间
C8

充电站分别在无攻击

和有攻击情景下的总充电成本&由图
"

可见$有攻

击情况下累计总充电成本在
$

%

"%

之后开始高于无

攻击情况$最终在充电计划时长结束时$无攻击和

有攻击情况下的总充电成本分别为
#$A?=AR

元和

#"??=##

元$可见所提出的攻击模型确实可通过注

入恶意用户数据实现增加总充电成本的目标&

图
!

对比了在
?

个分时电价区间下无攻击和

有攻击情况的总充电成本$每个充电时段区间有着

相同的价格$如图
$

所示&从图
!

中可以看出攻击

导致的充电成本增加主要在两个分时电价时段$即

!
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#
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%

%%

#和!

#G

%

%%

#

$$

%

%%

#时段$这是由于

攻击者的攻击解除了
-D*

的原始约束$增加了

C8

的初始和期望
-D*

水平$即在约束式!

$%

#

#

!

$#

#内
-D*

,

$

F

和
-D*

,

$

/`7

不会低至原来的下限(

另一方面$攻击者将
C8

充电计划移至分时电价更

高的时间段$从而使充电桩产生的充电成本增加&

图
"

!

无攻击和有攻击情景下的总充电成本

图
!

!

无攻击和有攻击情景下的分时段充电成本

在!

%%

%

%%

#

%A

%

%%

#时段$充电成本的增加是攻

击令初始'期望
-D*

水平的增加导致的$使得
C8

的期望
-D*

从
G!%=GGL\

2

2

上升至
G@A=?!L\

2

2

&在!

#G

%
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#

$$

%

%%

#时段$充电成本的增加大

于!

%%

%

%%

#

%A

%

%%

#时段$说明此时段充电桩受到了

更多的攻击$这是由于此时段攻击者发起的攻击同

时提高了
C8

的期望
-D*

水平和移动
C8

的充电

计划至分时电价更高的时段$对于
-D*

水平的提

高使得
C8

充电总能量由
#A"=$AL\

2

2

增加至

$%G=?%L\

2

2

$对于充电计划的时移使得三辆
C8

的充电时段发生了改变$其中第
$%

辆
C8

的充电

#?#
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$%$!

年
"

月

时段由!

#G

%
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#

#G

%

"%

#移至!

#R

%

!R

#
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%

#R

#$第
"!

辆
C8

的充电时段由!

$$

%
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#
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%
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#移至!
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#
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#$其中第
"?

辆
C8

的充电时段由!
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!

结
!

论

提出了一种基于用户数据的
C8

充电桩网络

攻击模型&通过操纵
C8

向充电桩传输的用户数

据$使
C;O

中
C8

充电计划优化算法发生异常$导

致
C8

充电桩的总充电成本增加&该网络攻击模

型为一个包含上层和下层优化模型的两层优化模

型$在上层计算注入网络的恶意用户数据$在下层

接收恶意数据计算得到虚假的充电计划$以最大化

C8

的总充电成本$之后通过应用
dd/

条件将两

层优化模型转化为最终的单层优化攻击模型&仿

真以一个虚拟充电场景为例$结果验证了该网络攻

击模型的可行性和危害性$相较于无攻击情况$该

攻击模型提高了
C8

的初始'期望
-D*

$并将部分

C8

的充电时段移至分时电价更高的时段$确实提

高了固定时段内
C8

的总充电成本&

参考文献

)

#

*

!

吴芳柱$田园
=

基于分时电价的电动汽车有序充放电策略研

究)

P

*

=

电工电气$

$%$$

!

%!

#%

$#>$R=

)

$

*

!

周毅$袁泉$汤奕$等
=

基于路电
>

耦合网络的电动汽车充电

决策优化方法)

P

*

=

电网技术$

$%$#

$

!R

!

@

#%

"RG">"R?$=

)

"

*

!

bI//V;Vdd7T7 X

$

;CX&c7:/ X

$

/7VQJ: 7

$

0+53=&

4

E0<>

)

2

4

M,153M

4

M+0(M01*<,+

4

'ZY02,130125<

.

,-

.

M+5+,'-M

)

&

*''

$%#@JCCC b<00- /012-'3'

.

,0M &'-Z0<0-10

!

b<00-/012

#

=JCCC

$

$%#@

%

#>R=

)

!

*

!

XCCcH

$

/7SJ7^&

$

&cV:bU \

$

0+53=8*3-0<5E,3,+

4

5-53

4

M,M5-6<,ML5MM0MM(0-+'ZC8125<

.

,-

.

M

4

M+0(*-60<1

4

D

E0<>

)

2

4

M,153+2<05+M

)

&

*''

$%#@JCCC/<5-M

)

'<+5+,'-C301D

+<,Z,15+,'-&'-Z0<0-105-6C]

)

'

!

J/C&

#

=JCCC

$

$%#@

%

#>G=

)

R

*

!

_cVO7T:

$

b7V/7; ;

$

_C:JHXJO;=&

4

E0<M01*<,+

4

'Z0301+<,1Y02,130M(5<+125<

.

,-

.

(5-5

.

0(0-+M

4

M+0(M

)

&

*''

$%$%R$-6 :'<+2 7(0<,15-S'F0<O

4

(

)

'M,*(

!

:7SO

#

=

JCCC

$

$%$#

%

#>G=

)

G

*

!

\7:b_

$

HCcbc7:J7:S

$

\7:bO

$

0+53=C301+<,153

M5Z0+

4

1'-M,60<5+,'-M,-35<

.

0>M15300301+<,1Y02,130125<

.

,-

.

M+5+,'-M

)

P

*

=JCCC /<5-M51+,'-M'-J-6*M+<

4

7

))

3,15+,'-M

$

$%#@

$

RR

!

G

#%

GG%">GG#$=

)

?

*

!

O7UCH; 7

$

7/7TT7cX

$

7OOJ&

$

0+53=C301+<,1Y02,D

1305++51L,(

)

51+'-

)

'F0<

.

<,6'

)

0<5+,'-

)

P

*

=J-+0<-5+,'-53

P'*<-53'ZC301+<,153S'F0<g C-0<

.4

O

4

M+0(M

$

$%$$

$

#"?

%

#%??A!=

)

A

*

!

;IVO78J7:O

$

CXIT>d7:/7X&J;

$

\VT

$

0+53=7

<,ML>E5M06'

)

+,(,N5+,'-('603Z'<0301+<,1Y02,130,-Z<5M+<*1D

+*<0<0M

)

'-M0+'1

4

E0<5++51LM

)

P

*

=JCCC /<5-M51+,'-M'-

O(5<+b<,6

$

$%#?

$

@

!

G

#%

G#G%>G#G@=

)

@

*

!

cI7:bH/

$

\7:bS

$

:JU7/IH

$

0+53=&25<

.

,-

.

5-6

6,M125<

.

,-

.

'Z

)

3*

.

>,-0301+<,1Y02,130M

!

SC8M

#

,-Y02,130>

+'>

.

<,6

!

8$b

#

M

4

M+0(M

%

71

4

E0<,-M*<5-10>E5M06('603

)

P

*

=JCCC7110MM

$

$%#?

$

R

%

?"$>?R!=

)

#%

*赖纪东$姚娴$苏建徽$等
=

一种基于
dd/

算法的
H7_

回流

功率优化方法)

P

*

=

电力电子技术$

$%$$

$

RG

!

G

#%

#%">#%G=

$?#




