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摘要: 针对在通信网络漏洞检测中, 因忽略簇结构信息使其精准度不足的问题, 提出一种基于蚁群算法的通信

网络节点攻击漏洞安全检测方法。 首先运用滑动时间窗口分割与时空互相关分析提取低维可解释节点特征,
增强异常模式区分度; 然后借助卷积神经网络对降维特征进行卷积、 池化及展平操作, 并结合 Softmax 分类器

判定异常节点概率, 缩小检测范围; 最后基于被动分簇算法划分的簇结构, 采用蚁群算法, 结合簇内节点关系

与通信模式, 通过信息素浓度追踪漏洞位置。 实验结果表明, 该方法能精准定位通信网络攻击漏洞, 可全面、
准确评估网络安全状况, 为通信网络漏洞检测提供了有效解决方案。
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Abstract: In the detection of communication network vulnerabilities, the accuracy is insufficient due to the lack
of cluster structure information. Therefore, a security detection method for communication network node attack
vulnerabilities based on ant colony algorithm is studied. Firstly, sliding time window segmentation and
spatiotemporal cross鄄correlation analysis are used to extract low dimensional interpretable node features and
enhance anomaly pattern discrimination. Then, convolutional neural networks are used to perform convolution,
pooling, and flattening operations on the reduced dimensional features, combined with a Softmax classifier to
determine the probability of abnormal nodes and narrow down the detection range. Finally, based on the passive
clustering algorithm, the cluster structure is divided using ant colony algorithm, combined with the relationships
and communication modes of nodes within the cluster, to track the location of vulnerabilities through pheromone
concentration. The experimental results show that this method can accurately locate communication network
attack vulnerabilities. Therefore, this method can comprehensively and accurately evaluate the network security
situation, providing an effective solution for communication network vulnerability detection.
Key words: communication network; abnormal node detection; vulnerability detection; ant colony; security

vulnerability arc



0摇 引摇 言

通信网络节点的主要任务包括数据运输、 处理和储存等, 并且其是网络的重要组成之一[1鄄2]。 通信

网络中攻击者通过节点入侵和破坏网络对漏洞进行攻击, 若节点遭到破坏, 不仅会影响服务的连续性和

数据的隐私性, 而且严重威胁整个网络运行的安全和稳定。 因此, 网络空间安全和稳定运行的关键是

提升通信网络节点的安全检测能力。
在现有的通信网络漏洞检测研究中, 各类方法从不同角度对节点漏洞进行了分析与识别。 对基于

程序依赖分析的漏洞检测方法, 杨宏宇等[3]通过构建控制与数据依赖链, 并以此为基础构建漏洞检测神

经网络模型, 实现了对漏洞特征依赖图的学习。 但该方法在构建依赖链时未充分考虑代码的簇结构特

征, 导致依赖关系提取不完整, 进而影响漏洞检测的准确性。 对基于图表示学习的漏洞检测方法, Yang
等[4]提出采用图结构表示网络代码, 并建立门控图神经网络以捕捉节点间的消息传递模式。 但该方法未

针对网络簇结构中的局部通信模式进行专门优化, 致使簇内小范围异常行为在全局特征学习中易被忽

略, 降低了检测的敏感度。 对基于代码切片与图神经网络的混合方法, 胡雨涛等[5]提出对 C / C++源代码

进行程序切片处理, 提取切片信息后输入图神经网络模型以获取漏洞特征。 但该方法侧重于代码静态特

征的提取, 未结合网络运行时的动态行为信息。 此外, 由于未对不同角色节点赋予差异化权重, 导致关

键节点漏洞可能被忽略, 或正常通信被误判。 对基于多神经网络集成的检测框架方法, Chen 等[6]结合多

个神经网络构建基础检测器框架, 有效整合了不同类型的漏洞特征。 然而, 在多节点协作的簇结构中,
局部异常行为可能因全局图卷积操作而被平滑, 同时稀疏通信模式易被误判为异常, 造成检测准确率

下降。
虽然上述方法在通信网络漏洞检测方面取得了一定进展, 但由于普遍忽视网络簇结构特性, 存在漏

洞特征提取不完整、 局部异常响应迟缓、 关键节点识别能力不足等问题, 限制了检测精度的提升。 为此,
笔者提出一种通信网络节点攻击漏洞安全检测方法, 突破了传统方法的簇结构盲区。 首先, 通过滑动

窗口互相关系数与时间模糊性优化特征提取, 构建轻量化卷积神经网络(CNN: Convolutional Neural
Network)模型, 利用局部特征降维加速异常分类, 解决全局特征学习导致的局部异常丢失问题; 其次,
融合被动分簇与蚁群算法, 结合虚拟移动定位技术精确计算节点间安全漏洞弧段, 通过信息素浓度追踪

实现漏洞快速定位, 克服传统方法对簇内通信模式适配不足的缺陷。 实验表明, 该方法有效缩短了检测

周期, 提高了漏洞发现精度, 为通信网络安全提供了更精准、 高效的检测方案。

1摇 通信网络异常节点检测

1. 1摇 通信网络节点特征提取
在通信网络节点特征提取过程中若直接处理原始高维数据, 会忽略时空关联性与噪声冗余对检测精

度的影响, 尤其在面对伪装成正常流量的攻击时, 难以有效揭示异常模式。 为此, 笔者提出基于滑动窗

口互相关系数与时间模糊性的特征提取方法。 通过分割滑动时间窗口并计算互相关系数, 结合归一化处

理消除节点距离变化对特征准确性的干扰, 解决因空间互相关系数非对称性导致的特征丢失问题; 引入

时间模糊性映射对历史子时间序列重新规划, 突出异常行为的时间维度差异, 将高维原始数据转化为低

维、 可解释的特征向量。 由此降低计算复杂度, 并提升异常与正常行为的可分性, 从而为后续检测模型

提供精准的输入。
若多个传感器能共同探测到同一事件, 则可依据该事件源的位置, 确定这些传感器之间的相对距

离。 基于此, 分割原始滑动时间窗口, 获得若干个子序列。 通过

V(自) = Norm(G桩,G桩+1) (1)
确定监测互相关系数 V(自)。 其中 G桩、G桩+1分别表示滑动前、 后的子时间窗口; Norm()表示归一化计算。
由于空间互相关系数是非对称的, 当其在节点距离变化区间内, 观测序列能被放置在固定的时间窗口

中, 从而提高通信网络节点特征提取的准确率。
相关系数在固定的监测时间窗口通过滑动完成遍历工作, 获取监测数据。 依据相对应的监测系数值
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获取互相关系数的极值, 识别重要的节点特征[7]。 选取监测节点, 记录和解析其空间相关特征

向量R(V):
R(V) = Norm(VL,DL), (2)

其中 VL 表示目前正常时间片段的时间维度; DL 表示异常时间片段的时间维度。 时间模糊性是以时间

维度为根据, 重新规划历史时间片段, 获取节点特征 驻A:

驻A =
cos 谆VL

X , (3)

其中 谆 表示模糊映射值; X 表示节点的历史子时间序列数据。
通过上述时空分析与模糊映射的方式, 将高维原始数据转化为低维、 可解释的特征向量, 突出异常

与正常行为的差异, 为后续基于 CNN 的异常节点检测提供可分性更强的输入。
1. 2摇 基于卷积神经网络的异常节点检测

由于卷积神经网络多采用全局特征学习, 易忽略局部异常特征, 从而导致对伪装攻击的识别率较

低。 为此, 笔者提出轻量化 CNN 模型与局部特征降维策略。 通过卷积层提取节点特征的局部模式[8],
利用线性整流函数增强非线性表达能力, 避免梯度消失; 池化层进一步降低特征维度, 保留关键局部信

息, 解决全局特征学习导致的局部异常丢失问题[9]; 全连接层将特征投影至低维子空间, 缩短网络训练

时间, 在保持高精度的同时, 显著减少模型参数规模, 适用于资源受限的通信网络环境, 有效保障 CNN
模型在异常检测中的效率与精度平衡。

将降维后的节点特征 xi 输入网络卷积层中, 对其进行处理获取局部特征 yl
j:

yl
j = g 移

j

i = 1
ei,jxl -1

i + n( )lj ,摇 摇 j = 1,2,…,N, (4)

其中 ei,j表示卷积核对应的权重值; jw,b(x)= g( rTx+b)表示第 l-1 层的第 i 个节点特征示意图; nl
j 表示 l 层

的第 j 个节点特征图的偏置参数; N 表示第 l 层的节点特征示意图的数量; g(·)表示线性整流函数。 线

性整流函数通过引入非线性激活机制显著增强神经网络的表达能力, 同时有效缓解梯度消失问题。 其核

心在于分段线性设计: 当输入为正时, 输出与输入保持线性关系(梯度为 1), 确保前向传播中正区信号

无损传递; 当输入为负时, 输出强制归零(梯度为 0), 形成稀疏激活。 这种特性使深层网络中梯度能逐

层有效回传, 避免传统 Sigmoid / Tanh 函数因饱和区梯度趋近于零导致的链式求导衰减。 此外, g(·)的
计算复杂度低, 加速了训练收敛。 则有:

g(x) = max(0,x)。 (5)
摇 摇 将卷积层输出的局部特征 yl

j 输入池化层中, 对其进行池化处理, 降低局部特征的维数。 池化层的

输出为

yz
k = g(down(yz-1

k )), (6)
其中 yz-1

k 表示第 z-1 层的局部特征表示图; dowm(·)表示采样函数。
利用全连接层对上述局部特征 yz

k 进行展平操作, 获取有利于异常节点识别的特征 jw,b(y):
jw,b(yz-1

k ) = g( rTyz-1
k + b), (7)

其中 jw,b(y)、yz-1k 表示神经元的输出值和降维处理后的局部特征; r 表示神经元中所占的比重; b 表示偏置。
将上述获取的特征输入网络输出层中, 利用 softmax 分类器对其进行判别, 确定节点属于异常节点的

概率:

p = e jw,b(yz-1k )

移
M

z = 1
e jw,b(yz-1k )

。 (8)

摇 摇 根据式(8)可确定通信网络中的异常节点。 对上述异常节点进行漏洞检测, 可有效缩小网络漏洞

检测的范围, 提高漏洞检测精度。
1. 3摇 基于蚁群优化与被动分簇的漏洞安全检测方法

将被动分簇或蚁群算法单独应用于漏洞检测时, 存在如下 2 个缺陷: 一是被动分簇算法对簇内通信
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模式适配不足, 难以精准定位失效节点; 二是蚁群算法在全局搜索中易陷入局部最优, 导致漏洞定位

效率较低。 在由被动分簇形成的无线传感器网络中, 安全漏洞弧段是指一个簇内相邻两个节点的监测范

围(感知半径)未能完全覆盖的间隙区域。 该区域由于未被任何节点的感知范围所覆盖, 构成了网络中的

一个局部盲区, 是潜在的安全漏洞。 为此, 笔者融合被动分簇与蚁群算法, 提出基于簇结构信息的漏洞

安全检测方法。 首先, 通过被动分簇算法划分网络节点, 结合虚拟移动定位技术计算节点间安全漏洞弧

段, 明确簇内节点相对位置关系[10], 克服传统方法对簇结构信息利用不足的问题; 其次, 蚁群算法在簇

内进行信息素浓度追踪, 以标签值、 距离和信息素浓度为转移概率依据, 优先遍历高风险节点, 形成最

小周期环对应漏洞弧段, 实现漏洞快速定位。 由此, 充分利用了簇内通信模式的局部性特征, 显著缩短

了检测周期, 提高了漏洞发现的精度与效率。
在被动分簇算法中, 若节点在通信网络的簇内失效, 该节点将失去处理数据的能力, 此时需要以中

间节点为桥梁展开信息传输。 设 W(x)表示通信网络节点出现安全漏洞的概率, 如下:
W(x) = 咨D(x), (9)

其中 咨 表示比例系数; D(x)表示节点 x 对应的映射区域内存在的实际簇首数量。 一个节点的漏洞风险

值, 与其周围所有关联的漏洞弧段的总严重程度成正比。 因此, 通过分析 D(x)簇首数量, 可以判定该

区域的漏洞弧段分布区域, 确定节点感知范围的盲区情况。
漏洞弧段可用于检测通信网络安全漏洞, 以通信网络节点为依据计算出安全漏洞弧序列[11]。 节点

在通信网络中的相对位置关系如图 1 所示。
以图 1 中的节点 a 为例, 将通过节点 a 的水平和垂直射线分别设为 X 轴与 Y 轴。 以 X 轴和 Y 轴为

依据, 能计算出节点 a 与其他节点间的距离。 但仅根据距离不能计算节点的准确位置, 因此, 所提方法

采用虚拟移动的方式确定节点间的相对位置信息[12]。 将节点 a 沿 X 和 Y 轴向另一个节点虚拟移动一定

距离后形成新线段, 其与原线段的夹角分别为 籽 和 琢, 如图 2 所示。

摇 摇 摇 摇 摇 摇 摇 图 1摇 节点相对位置摇 摇 摇 摇 摇 摇 摇 摇 摇 图 2摇 相邻节点的相对位置关系

摇 摇 摇 摇 摇 Fig. 1摇 Relative position of nodes摇 摇 摇 Fig. 2摇 Relative position relationship of adjacent nodes

据图 2 可知, 节点 a 与 b 的相对位置根据虚拟移动的 2 个虚拟节点确定, 设节点 a 与 b 的位置信息

是掖d1,籽业, d1 表示 2 节点的相对距离, 夹角 籽 与 琢 的关系式为

籽 - 琢 = 仔 / 2。 (10)
摇 摇 根据式(10)可以计算出各个节点在通信网络中的位置, 设 r 代表节点在网络中的感知半径, 通过

Lij = arccos(dij / 2r) 伊 2 (11)
确定两个相邻节点的安全漏洞弧长[13]。 其中 dij表示相邻节点 i 与 j 在通信网络中的相对距离。 以 Lij为

依据计算出安全漏洞弧的方位角信息掖籽ij-Lij / 2,籽ij+Lij / 2业。 据图 1 可知, 各相邻节点的监测范围和节点

间的安全漏洞弧之间存在相交的情况, 因此可以得到 dij臆2r 的结论[14]。 以 dij为依据, 未被邻近节点所

覆盖安全漏洞的弧序列被定义为漏洞弧段, 这些漏洞弧段被应用于检测通信网络安全漏洞。
笔者方法采用蚁群算法完成通信网络节点的漏洞弧段信息的检测[15]。 由于被动分簇算法已将节点

划分到不同簇中, 蚁群算法在检测时可结合簇结构信息。 通过

Hm
uv( t) = [茁uv( t) 着(Qv) 棕 luv( t) 灼] / 移

z沂Yu

茁uz( t) 着(Qz) 棕 luz( t)[ ]灼 (12)

确定需要遍历的通信网络节点。 其中 Hm
uv( t)表示在 t 时刻处于节点 u 处的蚂蚁转移到节点 v 的概率; 茁uv
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表示网络节点 u 和节点 v 二者路径间的信息素浓度; 着 表示信息素对应的加权因子; Qv 与 Qz 表示网络节

点 u 的邻近节点 v 和 z 的标签值; 棕 表示节点标签值的加权因子数值; luv表示节点 u 与 v 在通信网络中的

直线距离; 灼 表示通信网络节点 u 与 v 直线距离的加权因子; Yu沂z, Yu 表示节点 u 邻近节点中未被蚁群

覆盖的节点合集。 在通信网络节点安全漏洞弧的检测过程中, 蚁群通常会选择遍历标签值较大的节点,
同时考虑簇内节点间的相互关系和通信模式, 将信息素浓度作为依据, 判断安全漏洞的实际位置。 漏洞

检测过程如下:
茁uv( t + 1) = (1 - 滓)茁uv( t) + M, (13)

其中 滓 表示在蚂蚁信息素中的挥发系数; M 表示节点 u 与 v 路径信息素的变化量。 通过对通信网络节点

的蚁群遍历活动分析发现, 具有较高信息素浓度的节点会形成最小周期环, 这些环即对应通信网络中的

所有安全漏洞弧段。 由于采用了被动分簇算法, 蚁群算法在簇结构内进行检测, 能更高效地定位漏洞位

置。 因此, 当网络节点被蚂蚁完全遍历覆盖后可以准确获得漏洞所处的位置, 进而结合簇结构信息全面

评估网络的安全状况, 实现通信网络安全漏洞检测。
基于蚁群算法进行网络安全漏洞检测的伪代码如下:
text
ALGORITHM NetworkSecurityAssessment

INPUT:
network_topology,
num_ants=50,
max_iterations=200,
alpha=1,
beta=2,
gamma=1,
rho=0. 1,椅信息素挥发系数

Q=1. 5椅信息素增强系数

OUTPUT: security_assessment

BEGIN
椅Phase 1: 网络预处理

clusters饮PASSIVE_CLUSTERING(network_topology)
vulnerability_arcs饮CALCULATE_VULNERABILITY_ARCS(clusters)

椅Phase 2: 初始化信息素矩阵

pheromone_matrix饮INITIALIZE_PHEROMONE(network_topology)
best_path饮NULL
best_score饮肄

椅Phase 3: 蚁群优化主循环

FOR iter FROM 1 TO max_iterations DO
FOR EACH ant IN ants DO
椅3. 1 蚂蚁路径构建

current_node饮SELECT_START_NODE()
path饮[current_node]
unvisited_nodes饮ALL_NODES \{current_node}

WHILE unvisited_nodes屹覫 DO
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next_node饮SELECT_NEXT_NODE(
current_node,
unvisited_nodes,
pheromone_matrix,
vulnerability_arcs,
alpha, beta, gamma
)
path. APPEND(next_node)
unvisited_nodes. REMOVE(next_node)
current_node饮next_node
END WHILE

椅3. 2 评估路径质量

path_score饮EVALUATE_PATH(path, vulnerability_arcs)
IF path_score < best_score THEN
best_score饮path_score
best_path饮path
END IF
END FOR

椅3. 3 信息素更新

UPDATE_PHEROMONE(pheromone_matrix, best_path, Q, rho)

椅3. 4 收敛检查

IF HAS_CONVERGED(pheromone_matrix) THEN
BREAK
END IF
END FOR

椅Phase 4: 结果分析

min_cycle_rings饮FIND_MIN_CYCLE_RINGS(best_path)
vulnerability_segments饮EXTRACT_VULNERABILITY_SEGMENTS(min_cycle_rings)
security_assessment饮EVALUATE_NETWORK_SECURITY(vulnerability_segments)

RETURN security_assessment
END ALGORITHM

椅辅助函数: 选择下一个节点

FUNCTION SELECT_NEXT_NODE(current,candidates,pheromone,vulnerabilities,琢,茁,酌)
probabilities饮[]
total饮0

FOR EACH node IN candidates DO
椅计算选择概率

子饮pheromone[current][node]摇 椅信息素

浊饮CALCULATE_HEURISTIC(node,vulnerabilities) 摇 椅启发式信息

啄饮CALCULATE_DISTANCE(current,node)摇 椅距离因子
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probability饮(子^琢)*(浊^茁)*(啄^酌)
probabilities. APPEND(probability)
total饮total+probability
END FOR

椅归一化概率

FOR i FROM 0 TO LENGTH(probabilities)鄄1 DO
probabilities[ i]饮probabilities[ i] / total
END FOR

RETURN ROUlette_WHEEL_SELECTION(candidates,probabilities)
END FUNCTION

椅辅助函数: 更新信息素

FUNCTION UPDATE_PHEROMONE(pheromone,best_path,Q,籽)
椅信息素挥发

FOR EACH i,j IN pheromone DO
pheromone[ i][ j]饮(1-籽)*pheromone[ i][ j]
END FOR

椅信息素增强(只在最优路径上)
FOR k FROM 0 TO LENGTH(best_path)鄄2 DO
i饮best_path[k]
j饮best_path[k+1]
pheromone[ i][ j]饮pheromone[ i][ j]+Q / CALCULATE_PATH_LENGTH(best_path)
END FOR
END FUNCTION

2摇 实验与分析

为验证通信网络节点攻击漏洞安全检测方法的整体有效性, 需要对其进行实验测试, 其测试的通信

网络拓扑结构如图 3 所示。

图 3摇 通信网络拓扑结构

Fig. 3摇 Communication network topology structure

图 3 中, 硬件方面, 云端采用高性能云服务器集

群, 配备多核处理器与大容量存储; 路由器为企业级,
支持多种路由协议; 服务器分应用与数据库服务器,
应用服务器运行测试程序, 数据库服务器存储数据;
主机用高端工作站运行检测工具; 交换机为多层, 可

灵活管理流量; 10 台 PC 机模拟用户终端。 软件方

面, 云端和服务器装 Linux 系统, 主机和 PC 机装

Windows 系统, 应用服务器部署自定义 Web 应用, 数

据库用 MySQL。 网络配置采用静态 IP, 划分不同子

网, 路由器配置静态路由实现互联, 交换机划分 VLAN(Virtual Local Area Network)并设置 ACL(Access
Control List)限制非法访问, 以此构建真实可控的测试环境。

实验参数设置中, 构建 6 层结构的 CNN 模型。 其中包含 2 个卷积层, 卷积核大小均设置为 3伊3,
第 1 个卷积层的卷积核数量为 32, 第 2 个卷积层卷积核数量增加至 64。 设置 2 个最大池化层, 池化窗口

大小为 2伊2。 设置 1 个全连接层, 神经元数量为 128。 输出层神经元数量为 5 个。 在训练过程中, 使用

Adam 优化器, 学习率设定为 0. 001, 批次大小为 32, 训练轮数为 500。 蚁群算法设置蚂蚁数量为 50 只。
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蚂蚁在通信网络节点构成的图中进行遍历搜索, 迭代次数设定为 200 次。 信息素更新策略采用蚁周

模型, 信息素挥发系数设置为 0. 1, 信息素增强系数为 1. 5。
为确保实验的严谨性与可复现性, 笔者采用公开数据集与自建仿真数据集相结合的方式进行验证。

实验构建了包含 200 个节点的复杂网络拓扑, 其网络直径量化为 6, 平均节点度为 3. 5, 并动态选举产生

20 个簇首节点以模拟真实通信环境。 针对资源耗尽、 协议栈漏洞、 路由欺骗等 5 类典型网络攻击, 采用

自相似模型生成背景流量, 并基于泊松过程注入攻击流量。 通过 OMNeT++平台进行 24 h 高保真仿真,
精确记录节点资源利用率、 链路质量及路由事件等细粒度数据。 实验全面评估了所提方法在检测精度、
效率及覆盖率等方面的性能, 并与主流方法进行对比, 验证其优越性。

由于通信网络中的节点数量较多, 为缩小检测范围, 提高检测效率, 对网络中的异常节点进行检测,
在确定的异常节点中检测攻击漏洞。 通信网络节点攻击漏洞安全检测方法的异常节点检测结果如

图 4所示。

图 4摇 异常节点检测结果

Fig. 4摇 Abnormal node detection results

分析图 4 可知, 所提方法在异常节点的识别数量

上, 没有遗漏异常节点, 精准定位网络中存在的所有

异常节点, 表明该方法具有极高的敏感性, 不会遗漏

潜在的安全隐患。 在识别位置方面同样精准无误, 为

后续的漏洞检测提供精确的目标指引。 得到优异结果

是因为该方法以事件源分割时间窗口确定相关系数,
并且其在固定监测时间窗口内遍历滑动, 能全面记录

和解析节点的空间相关特征向量。 通过对历史时间片

段的重新规划, 深入挖掘节点在不同时间段的特征变

化, 从而获取更为准确和全面的节点特征。 基于该特

征, 实现对异常节点的高质量检测。
设计消融实验, 验证笔者提出的通信网络异常节点检测方法中各个关键组件, 即基于滑动窗口互相

关系数与时间模糊性的特征提取方法、 轻量化 CNN 模型与局部特征降维策略、 基于蚁群优化与被动分

簇的漏洞安全检测方法对整体检测性能的贡献, 明确各组件在提升检测精度、 效率以及缩小漏洞检测范

围等方面的作用。 设置基准组为按照笔者提出的完整方法, 首先使用基于滑动窗口互相关系数与时间模

糊性的特征提取方法提取节点特征, 然后使用轻量化 CNN 模型与局部特征降维策略进行异常节点检测,
最后使用基于蚁群优化与被动分簇的漏洞安全检测方法对异常节点进行漏洞检测。 设置特征提取方法消

融组为采用传统特征提取方法提取节点特征, 其余步骤与基准组相同, 记录相应指标。 设置 CNN 模型消

融组为使用传统全局特征学习 CNN 模型进行异常节点检测, 其余步骤与基准组相同, 记录相应指标。
设置漏洞检测方法消融组为使用传统漏洞检测方法对异常节点进行漏洞检测, 其余步骤与基准组相同,
记录相应指标。 对比各实验组与基准组的实验指标, 分析各关键组件对整体检测性能的影响。 结果如

表 1所示。
表 1摇 消融实验结果对比

Tab. 1摇 Comparison of ablation results
实验组别 准确率 召回率 F1 值 检测时间 / ms 模型训练时间 / ms 漏洞检测覆盖率

基准组 0. 95 0. 92 0. 93 120. 5 3 612 0. 88
特征提取方法消融组 0. 90 0. 85 0. 87 230. 2 3 628 0. 80

CNN 模型消融组 0. 88 0. 82 0. 85 245. 7 4 229 0. 78
漏洞检测方法消融组 0. 93 0. 90 0. 91 225. 3 3 624 0. 75

摇 摇 分析表 1 可知, 在检测精度方面, 基准组准确率、 召回率和 F1 值均最高。 特征提取方法消融组采用传

统方法后, 3 项指标均下降, 说明基于滑动窗口互相关系数与时间模糊性的特征提取方法能更有效捕捉节点

特征, 提升检测准确性。 CNN 模型消融组使用传统全局特征学习 CNN 模型, 检测精度指标有所降低, 表明

轻量化 CNN 模型与局部特征降维策略在提高模型对异常节点识别能力上更具优势。 漏洞检测方法消融组
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指标同样下滑, 体现了基于蚁群优化与被动分簇的漏洞安全检测方法在精准定位漏洞上的有效性。 在检测

效率方面, 基准组检测时间和模型训练时间最短。 消融组在这两方面时间均增加, 说明各关键组件有助于

提高检测效率, 减少时间成本。 在漏洞检测范围方面, 基准组漏洞检测覆盖率最高。 消融组覆盖率降低,
表明各组件协同作用能更全面地检测出网络中存在的漏洞。 综上, 笔者提出的各关键组件对提升通信网络

异常节点检测的整体性能, 包括检测精度、 效率和漏洞检测范围, 均起到重要作用。
为体现所提方法的优越性, 设计对比实验。 采用所提方法、 基于门控图神经网络的检测方法[4] 与

基于图神经网络的检测方法[5]对节点攻击漏洞进行检测, 结果如图 5 所示。

图 5摇 各方法漏洞检测结果

Fig. 5摇 Vulnerability detection results of each method

分析图 5 可知, 所提方法精准检测出了该时段内几乎所有的节点攻击漏洞, 检测数量与实际值高度

吻合, 准确率高达 99. 2% , 表明所提方法在该时间段对漏洞的捕捉极为敏锐且全面。 而基于门控图神经

网络的方法存在一定漏报, 部分潜在漏洞未被检出, 说明其对某些特定类型或特征的漏洞挖掘能力不

足; 基于图神经网络的方法漏报情况更为明显, 挖掘能力相对更弱, 难以有效识别该时段内的部分关键

漏洞。 综上, 所提方法保持了稳定且出色的检测性能, 能准确找出各时间段的漏洞, 凸显了所提方法的

优越性。 这是因为所提方法借助蚁群算法检测漏洞弧段信息, 以此确定遍历节点, 依据信息素浓度判断

漏洞位置, 为通信网络安全提供了坚实保障。
F1 分数是精确率和召回率的调和平均值, 其数值能确定漏洞检测的实际水平, 反映模型的整体情

况。 F1 数值与漏洞检测水平成正比, 如下:
F1 = 2PR / (P + R), (14)

其中 P 表示漏洞样本中被判断为正确样本的准确率; R 表示召回率, 即被成功检测出的漏洞样本占所有

漏洞样本的比例。 图 6 给出了各方法 F1 数值。

摇 摇 图 6摇 各方法 F1 数值

摇 摇 Fig. 6摇 F1 values for each method

分析图 6 可知, 所提方法在 F1 数值指标上具有

显著优势, 其数值平均为 0. 8。 相较于其他两种方法,
所提方法结合被动分簇算法, 考虑簇内节点关系和通

信模式, 能更全面地分析网络漏洞。 该方法在面对复

杂通信网络时, 可综合考虑多种因素, 提高漏洞检测

的准确性与全面性。 而其他方法仅依靠 CNN 局部特

征学习与 Softmax 分类识别异常节点以及滑动时间窗

口分割与时空互相关分析提取低维可解释节点特征,
虽能在一定程度上提升检测效果, 但无法从整体上精

准定位和全面检测漏洞, 因此在 F1 数值指标上优势

不明显。
笔者设计了 3 种不同规模的网络拓扑, 小规模 100 节点、 中规模 300 节点、 大规模 600 节点。 选取

3 种具有代表性的漏洞进行测试, 包括资源耗尽、 路由欺骗。 通过 F1 鄄Score、 检测覆盖率验证泛化性,
通过平均检测延迟、 算法收敛时间验证时效性。 结果如表 2 所示。
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表 2摇 不同方法在不同网络规模与漏洞类型下的性能与效率对比

Tab. 2摇 Performance and efficiency comparison of different methods under different
network sizes and vulnerability types

网络规模 漏洞类型 评估指标 所提方法 基于门控图神经网络的方法 基于图神经网络的方法

小规模 (100 节点) 资源耗尽 F1 鄄Score / % 98. 5 95. 2 92. 1
检测覆盖率 / % 99. 1 96. 5 94

平均检测延迟 / ms 125 180 210
算法收敛时间 / s 8. 5 10. 2 12. 8

路由欺骗 F1 鄄Score / % 97. 8 90. 1 85. 4
检测覆盖率 / % 98. 5 92 88. 5

平均检测延迟 / ms 155 350 450
算法收敛时间 / s 9. 1 11. 5 14. 2

中规模(300 节点) 资源耗尽 F1 鄄Score / % 96. 8 89. 5 83. 2
检测覆盖率 / % 97. 5 90 85. 8

平均检测延迟 / ms 230 520 680
算法收敛时间 / s 35. 2 65. 8 88. 5

数据篡改 F1 鄄Score / % 95. 5 82. 3 75. 6
检测覆盖率 / % 96 85. 1 80. 2

平均检测延迟 / ms 280 650 850
算法收敛时间 / s 38. 7 70. 1 95. 3

大规模(600 节点) 资源耗尽 F1 鄄Score / % 94. 2 78. 8 70. 5
检测覆盖率 / % 95. 8 82. 5 78

平均检测延迟 / ms 450 1 250 1 650
算法收敛时间 / s 125. 5 285. 4 超时(>600)

路由欺骗 F1 鄄Score / % 92. 1 75. 6 65. 8
检测覆盖率 / % 93. 5 78. 9 72. 1

平均检测延迟 / ms 520 1 550 1 950
算法收敛时间 / s 132. 8 310. 2 超时(>600)

摇 摇 分析表 2 可知, 所提方法在不同网络规模与漏洞类型下均表现出卓越的综合性能。 在泛化性方面,
所提方法的 F1 鄄Score 与检测覆盖率在所有测试场景下均显著优于两种对比方法, 尤其在大规模网络中对

路由欺骗漏洞的检测中, F1 鄄Score 领先基于图神经网络的方法超过 26% , 表现出强大的场景适应能力。
在时效性方面, 所提方法的优势更为突出, 其平均检测延迟仅为对比方法的 1 / 3 至 1 / 4, 算法收敛时间更

是大幅缩短, 在大规模网络中能稳定完成检测而对比方法已出现超时。 上述充分证明, 通过被动分簇

实现的局部精细化检测与蚁群算法对漏洞弧段的定向搜索机制, 有效克服了传统图神经网络方法在全局

计算上的效率瓶颈, 实现了检测精度与效率的平衡, 为大规模复杂网络的实时安全防护提供了可靠解决

方案。

3摇 结摇 语

笔者提出通信网络节点攻击漏洞安全检测方法, 借助动态时空特征融合与蚁群优化算法, 依据安全

漏洞弧长和信息素浓度精准定位漏洞位置, 实现通信网络安全漏洞检测。 实验表明, 该方法 F1 值较

其他方法提升 1. 5% ~8% , 能精准识别漏洞、 缩小检测范围, 为网络运维提供高效安全保障, 具有实际

应用价值。 未来, 将探索多源异构数据融合的动态时空特征建模, 结合自适应图神经网络架构提升网络

适应性, 并研究漏洞检测与智能修复一体化机制, 推动通信网络防御智能化、 主动化发展。
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