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非理想CSI下IRS辅助 MISO
保密速率最大化方法

彭 艺,张 宇,杨青青
(昆明理工大学 信息工程与自动化学院,云南省计算机重点实验室,昆明650500)

摘要:基于智能反射面辅助多输入、单输出的安全无线通信系统,提出一种最大化系统保密

速率为目标联合主被动波束形成算法.考虑非理想信道状态信息下基站发射波束成形向量和

无源智能反射面相移矩阵联合优化设计问题.为解决非凸分式规划问题,通过Charnes-
Cooper变换引入两个辅助变量,将单项分式问题转化为差的形式,同时采用一种交替迭代

优化联合半正定松弛方法,得到易于求解的凸问题.仿真实验结果表明,该算法相比传统

算法,有效提升了系统的安全性,保密性能提升10%~30%,且在一定信道状态信息误差下

保密速率下降不明显,具有较强的鲁棒性.
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Abstract:Basedontheintelligentreflectingsurface-assistedmultiinputsingleoutput(MISO)secure
wirelesscommunicationsystem,weproposedajointactive-passivebeamformingalgorithmwiththe
objectiveofmaximizingthesystemsecrecyrate.Weconsideredthejointoptimizationdesignproblem
ofbeamformingvectorsforbasestationtransmissionandpassiveintelligentreflectingsurface(IRS)

phaseshiftmatrixundernon-idealchannelstateinformation.Inordertosolvethenon-convex
fractionalplanning problem,twoauxiliary variables wereintroducedthrough Charnes-Cooper
transformationtotransformthesinglefractionalproblemintoadifferenceform,atthesametime,an
alternatingiterativeoptimizationcombinedwithsemidefiniterelaxation(SDR)methodwasadoptedto
obtainaneasy-to-solveconvexproblem.Thesimulationexperimentresultsshowthatcomparedwith
thetraditionalalgorithms,theproposedalgorithmeffectivelyimprovesthesystemsecurity,the
confidentialityperformanceby10%—30%,andthesecrecyratedoesnotdecreasesignificantlyunder
certainchannelstateinformationerror,whichhasstrongrobustness.
Keywords:physicallayersecurity;intelligentreflectingsurface;statisticalchannelstateinformation;



systemsecrecyrate;robustbeamforming

目前,无线通信系统向大容量、低延时、高带宽目标发展,各种新的通信技术不断涌现.超材料是

根据电磁功能需求而设计和加工的,也被称为人工电磁媒质,其特性不同于常规的人造材料,研究表

明,通过超材料可改变光、电磁波性质,这种特性在通信系统中有重要应用[1].智能反射面(intelligent
reflectingsurface,IRS)也称为智能超表面、可重构智能表面(RIS),涉及超材料、电磁信息、界面电

磁、电磁计算、控制论、无线通信等多学科内容,通常由大量电磁单元排列组成,通过给电磁单元上的

可调元件施加控制信号,可动态地控制这些电磁单元的电磁性质,进而实现以可编程的方式对空间电

磁波进行智能调控,形成幅度、相位、极化和频率可控制的电磁场[2].通过合理地设计这些反射信号

的相位和幅度,可增强接收信号并有效指向所需的接收器.IRS在无线通信中的潜在应用非常广泛,
包括提高信号强度和质量、减少多个发射和接收天线之间的干扰等[3].IRS能通过控制表面重构不良

传播条件,从而提高无线通信系统的频谱效率和能源效率,是6G潜在使能的关键技术之一[4].无线

通信技术迅速发展引发了人们对通信安全的担忧,IRS新技术给出了另一种应对窃听通信的方法.
通过对IRS的反射相位进行优化设计,增强合法用户信噪比的同时恶化窃听用户信噪比,从而增强无

线通信系统的物理层安全(physicallayersecurity,PLS)[5].
将IRS应用到传统的无线通信系统中,以提高安全性已经有大量的研究结果[6].Huang等[7]提出

了中继协作,加大合法用户与窃听用户之间的信道差异,以提高合法用户的保密速率.文献[8]研究的

模型类似,通过优化基站发送端波束成形以及IRS相移矩阵,在多输入、单输出(multiple-input
single-output,MISO)系统下实现最大化保密率,最小化基站发射功率和最大化系统能效等[9-10].Shen
等[11]考虑非理想信道状态信息(channelstateinformation,CSI),并提出了一种连续凸近似算法优化

发射波束成形和IRS离散相移矩阵,在保证最低的用户服务质量(qualityofservice,QoS)前提下,最

大程度地限制窃听用户的信噪比.Tan等[12]进一步研究智能反射面辅助无线通信系统性能,根据用户

CSI导出IRS最佳反射相位,并推导得到信噪比(SNR)概率密度函数的精确表达式.Chen等[13]考虑

了基于非理想CSI的智能反射面辅助鲁棒波束形成,由于车辆高速移动下CSI会快速变化,瞬时CSI
几乎无法获取,通过统计CSI实现上行链路速率最大化,同时提出JAPMC(jointoptimizationofactive
andpassivebeamforminginthemuti-VUEcase)算法,通过构造目标函数和概率约束的二次代理规避

目标函数和概率约束的封闭形式.Feng等[14]分别采用3种不同CSI信道模型,联合波束成形和IRS
相移设计采用半正定松弛算法和梯度投影算法提高保密速率的同时求解基站最小功率.Hong等[15]研

究了MISO安全通信模型,利用基站生成人工噪声(artificialnoise,AN)并置于合法用户零空间,干扰

窃听用户.
上述方法中,IRS在物理层安全的研究已较成熟,部分研究引入中继天线和人工噪声都会使系统

增加额外的能源消耗,同时还会产生不可避免的热噪声,上述方法并未考虑基站对级联信道进行估计

产生的误差.本文考虑一种更接近实际应用场景下的 MISO安全通信模型[16],在窃听用户与合法用户

空间上高度相关,其信道采用统计CSI误差模型[17].传统的蜂窝部署可能存在覆盖空洞区域,如在高

大建筑物的阴影区域,在密集城区场景下的街道信号覆盖.针对上述场景,考虑基站与用户间不存在

直射路径,通过采用交替迭代优化和半正定松弛算法联合设计基站主动发射波束成形向量和无源IRS
反射波束成形相移矩阵,在基站最大发射功率约束条件下最大化系统保密速率.

1 系统模型及问题表述

如图1所示,本文考虑一个下行链路多输入、单输出通信系统模型,基站(basestation,BS)有

Nt 个发射天线,一个单天线窃听用户(Eve)和一个单天线合法用户(Bob),以及含有 M 个反射元件的

IRS.模型假设如下:1)BS和IRS位于建筑物高层,存在较强直射路径,BS与Bob,Eve之间有障碍

物遮挡,无直射路径,Eve的位置在Bob附近并随机生成;2)由于IRS无源的特性,级联信道估计存

在明显误差,同时显著的路径损耗也会增大信道估计误差,因此被IRS反射两次或两次以上的信号功
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图1 系统模型

Fig.1 Systemmodel

率可以忽略不计;3)为考虑IRS辅助保密通信系

统的性能影响,涉及的所有信道的 CSI均完全

已知.
设BS到IRS、IRS到 Bob和IRS到 Eve的

CSI分别表示为 G∈ℝM×Nt,hH
Ib∈ℝ1×M,hH

Ie∈
ℝ1×M,其中ℝM×Nt表示M×Nt 的复空间.IRS的

反射系数建模表示为

Φ=diag(β1ejθ1,β2ejθ2,…,βmejθm)∈ ℝm×m,
其中:m∈{1,2,…,M};θm∈[0,2π)表示IRS的

第m 个元件的相移系数;βm∈[0,1]表示第m 个元

件的振幅系数,同时为使发射能效最大化,假设

βm=1.信道采用与距离相关的Rice衰落信道模型:
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表示与距离相关的路径损失模型,ρ0 表示参考距离d0 处的路径损失因子,dG 表示

BS与IRS之间的距离,αG 表示对应环境的路径损失指数,KG 表示Rice因子,GLOS表示BS-IRS信道

的视距(line-of-sight,LOS)部分,GNLOS表示信道的非视距(non-line-of-sight,NLOS)部分.
在Bob和Eve处的接收信号分别表示为

yb=hH
IbΦGωx+nb, (2)

ye=hH
IeΦGωx+ne, (3)

其中:hH
Ib,hH

Ie分别表示IRS到Bob和IRS到Eve的信道状态信息;Φ 表示IRS相移矩阵;ω 表示BS
发射波束成形向量;x为发送到合法用户的信息且满足E(x 2)=1;nb~CN(0,σ2b),ne~CN(0,σ2e)分
别为Bob和Eve处的加性高斯白噪声,服从均值为0、方差为σ2b 和σ2e 的高斯分布.利用Shannon定理

给出信道的极限传输速率公式,Bob和Eve处的信息速率表示为

Rb=log2 1+ hH
IbΦGω 2
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e
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因此保密速率可表示为

Rsec=max{0,Rb-Re}. (6)

  在信道估计中,一般采取半盲估计或非盲估计方式进行估计.具体接收端借助参考信号如导频或

训练序列完成对CSI的估计,并将其反馈给发送端.但在实际通信系统中,由于信道增益估计误差、

CSI反馈时延、多径信道,级联信道的时变特性等问题,很难获得理想的CSI.考虑IRS到Bob和Eve
的信道为非理想信道状态信息,对IRS到Bob,Eve链路采用统计分布CSI误差模型,信道建模如下:

hH
Ib =̂hH

Ib +ΔhH
Ib,  ΔhH

Ib ~CN(0,ΣIb), (7)

hH
Ie =̂hH

Ie +ΔhH
Ie,  ΔhH

Ie ~CN0,Σ( )Ie , (8)
其中:ΔhH

Ib,ΔhH
Ie分别为IRS到Bob和Eve的误差矩阵,且服从均值为0、方差为ΣIb和ΣIe的复高斯分

布,̂hH
Ib,̂hH

Ie为基于导频符号的信道估计值.
基于以上模型,首先对IRS辅助无线通信系统的保密速率最大化问题进行数学推导.其次,通过

联合优化BS的发射波束成形向量和IRS的相移矩阵,提出一种基于交替迭代优化算法解决上述非凸

分式规划问题.将问题表述为

max
ω,Φ

Rsec, (9)

s.t.‖ω‖2 ≤Pmax, (10)
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  ejθi =1, ∀i=1,2,…,M, (11)
其中Pmax表示BS最大发射功率,ejθi =1表示IRS单位模约束.优化问题(9)中存在两个变量高度耦

合,目标函数对ω 和Φ 是非凸的,优化问题(11)中单位模约束也是非凸的,很难使用现有优化算法获

得全局最优解.在问题(9)中,注意到约束条件(10)只包含变量ω,式(11)中的变量只与Φ 相关与ω
无关,显然可通过交替优化Φ 和ω 简化该问题.通过将目标问题拆分成两个子问题,对变量进行解

耦,首先固定BS发射波束成形向量ω 优化IRS相移矩阵Φ,再由解得Φ 优化BS发射波束成形.采用

Charnes-Cooper变换将目标函数中分式规划问题转变为差的形式,通过引入两个辅助变量将目标函数

转化为凸性表达式,经过多次迭代更新后得到近似解.

2 鲁棒波束设计

首先给定BS发射波束成形向量ω,优化IRS相移矩阵Φ,将问题(9)改写为子问题P1:

max
Φ

1+1σ2b
hH

IbΦGω 2

1+1σ2e
hH

IeΦGω

ì

î
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ï
ï

ï
ï
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ý

ï
ï

ï
ï

2
, (12)

s.t.ejθi =1, ∀i=1,2,…,M. (13)
定义hH

IbΦGω=vTΘb,hH
IeΦGω=vTΘe,vT=(ejθ1,…,ejθM),Θb=diag(hH

Ib)Gω,Θe=diag(hH
Ie)Gω,即

max
v

1+1σ2b
vTΘbΘH

bv*

1+1σ2e
vTΘeΘH

ev
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ï
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ï
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ý

ï
ï

ï
ï

*
. (14)

进一步,令Gb=1σ2bΘbΘH
b ,Ge=1σ2eΘeΘH

e ,s=v*,即

max
s

1+sHGbs
1+sHGe

{ }s
, (15)

s.t.sHEns=1, ∀n=1,2,…,M, (16)
其中En 为ℝM×M的实对称矩阵,(En)i,j为它的任意元素,当且仅当i=j=n时(En)i,j=1,否则为0.
式(15)为非凸二次等式规划问题,同时目标函数为分式对于s是非凸的.下面使用半正定松弛(SDR)
方法解决非凸性,令S=ssH,松弛rank(S)=1的约束,则子问题P1可进一步表示为

max
S≥0

1+tr(GbS)
1+tr(GeS{ }) , (17)

s.t.tr(EnS)=1, ∀n=1,2,…,M. (18)

  由于上述目标函数为分式,因此可采用Charnes-Cooper变换,引入两个辅助变量将分式转化为

凸性表达 式.由 于 单 位 模 量 约 束 问 题rank(S)=1,因 此 可 采 用 高 斯 随 机 化 得 到 近 似 解,令

μ=1/(1+tr(GeS)),X=μS 可重新表示为

max
μ≥0,X≥0

tr(GbX)+μ, (19)

s.t.tr(GeX)+μ=1, (20)

  tr(EnS)=1, ∀n=1,2,…,M. (21)

  问题(19)是一个凸半定规划(SDP)问题,可用多种方法求得最优解.本文使用 MATLABCVX
tool工具箱求解问题(19)的最优解,解得μ,X 后再对S=X/μ进行特征值分解,高斯随机化后得到

IRS相移矩阵Φ.
由上述Φ 优化BS发射波束成形向量ω,将问题(9)改写为子问题P2:

max
ω

Rsec, (22)

s.t.tr(ωωH)≤Pmax. (23)
由式(12)可知
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max
ω
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式(24)等价于

max
ω

1+1σ2b
ωH(hH

IbΦG)H(hH
IbΦG)ω

1+1σ2e
ωH(hH

IeΦG)H(hH
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  令A=1σ2b
(hH

IbΦG)H(hH
IbΦG),B=1σ2e

(hH
IeΦG)H(hH

IeΦG),将子问题P2简化为

max
ω

1+ωHAω
1+ωHB{ }ω

, (26)

s.t.tr(ωωH)≤Pmax. (27)
由文献[18]可知,问题(26)的最优解应为

ωopt= Pmaxumax, (28)

其中:Pmax表示基站最大发射功率;umax是矩阵 B+ 1
Pmax

æ

è
ç

ö

ø
÷I
-1

A+ 1
Pmax

æ

è
ç

ö

ø
÷I 的最大特征值归一化向量,

I表示Nt×Nt阶单位矩阵.
本文算法流程如下.
算法1
1)初始化噪声,路损参数,模拟信道信息,设置坐标位置,收敛精度,最大迭代次数,平均次数,

初始化随机Φ;
2)foriterate=平均次数;

3) while最大迭代次数;

4)  计算Gb,Ge,求解经过Charnes-Cooper变换后的目标函数,再进行特征值分解以及高斯随

机化求解IRS相移矩阵;

5)  将求得的相移矩阵代入A和B,并计算式(28)可得到最优的基站发射波束成形向量;

6)  更新ω 和Φ;

7)  计算保密速率;

8)  判断是否符合保密速率收敛精度;

9) end;

10)end.

3 仿真结果和分析

信道均采用自由空间路径损失模型和Rice衰落信道模型,并进行1000次 Monte-Carlo实验.
部分仿真参数如下:BS最大发射功率为0~60dBm,BS天线数量为5,BS坐标为(0,0,10)m,IRS坐

标为(0,140,10)m,IRS反射元件个数为64~128,Bob坐标为(10,150,0)m,Eve坐标为(10,165,0)m,

Rice因子为KG=1,Kb=Ke=10,σ2b=σ2e=-70dBm,路径损失指数αG=2.2,αb=αe=3.ρ0=30dB
为d0=1m处的路径损失.GNLOS为非视距分量,将其建模为Rayleigh衰落,为简化实验,设矩阵GLOS

为单位矩阵.对统计CSI误差信道模型中的误差矩阵ΔhH
Ib,ΔhH

Ie的方差矩阵分别设为ΣIb=ε2bI,ΣIe=
ε2eI,其中ε2b=δ2b‖hH

Ib‖22,ε2e=δ2e‖hH
Ie‖22,δ2b 和δ2e∈[0,1)为归一化CSI误差,表示CSI的不确定性的

相对值.
利用仿真实验验证本文提出的交替优化鲁棒波束形成方案(AOwithIRS),同时与对照组实验进

行性能对比.对照组方案如下.
1)保密速率上界:子问题P1中目标函数松弛rank(S)=1约束条件下的最优解.
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2)最大比率传输:基站采用 MRT进行预编码,即基站发射波束成形向量ωMRT= Pmax
G
‖G‖

,

重复算法1流程中的步骤4),再由本文算法设计IRS相移矩阵,即可得到该方案下的保密速率.
3)IRS随机相移:该方案不采用子问题P1推导出的最优解,而是将Φ 设置为模恒为1的随机对

角矩阵,基站发射波束成形向量ωopt= Pmaxumax.
4)理想CSI:该方案采用本文算法且所有信道都是理想的.
图2为本文算法在基站最大发射功率为Pmax=15dBm,归一化CSI误差为0.01情形下的收敛性.

由图2可见,本文算法随着迭代次数的增加而逐渐收敛,其在迭代6次后基本可以收敛,收敛性良好.
当天线数(Nt)为10、智能反射面元件个数(M)为64时,比天线数为5、智能反射面元件个数为64
情形下的系统保密速率提高了20%,天线数越多波束成形效果越好,保密速率越高.当天线数为10、
智能反射面元件个数为128时,比天线数为10、智能反射面元件个数为64情形下的系统保密速率提

高了42%.
当智能反射面元件个数为128,归一化CSI误差为0.01时,系统保密速率随基站最大发射功率变

化的情况如图3所示.由图3可见,不同算法方案的系统保密速率随着基站最大发射功率的增加均有

上升趋势.理想CSI情形下的速率几乎与保密速率上界重合,本文算法优于 MRT算法和IRS随机相

移.当发 射 功 率 较 小 时,本 文 算 法 与 MRT 算 法 性 能 相 近,保 密 速 率 偏 低,当 基 站 发 射 功 率

Pmax=15dBm时,本文算法相比其他算法提升最大.本文算法在功率增大时上升明显,IRS随机相移

的保密速率随功率上升较缓慢,且与其他3条曲线差距较大,其原因是系统模型考虑直射路径被建筑

物遮挡,仅通过智能反射面到达用户,当基站发射功率无限制时,随机相移也会收敛于系统保密速率

上界.由4条曲线的趋势可见,继续增大功率,交替迭代算法会更早地收敛于保密速率上界,相比于

MRT算法交替迭代性能提升约35%.

图2 保密速率随迭代次数的变化曲线

Fig.2 Changecurvesofsecrecyrate
withnumberofiterations

图3 保密速率随基站发射功率的变化曲线

Fig.3 Changecurvesofsecrecyratewith
basestationtransmissionpower

图4给出了不同算法方案下归一化CSI误差与保密速率变化的曲线,其中智能反射面元件设为

64,基站发射功率为Pmax=25dBm.归一化CSI误差率的增大表示估计的CSI与理想CSI之间误差越

来越大,即图4中理想CSI的保密速率并不随归一化CSI误差的增大而产生变化.由图4可见,随着

CSI误差的增大,保密速率整体呈下降趋势.本文算法相比 MRT算法,在归一化CSI误差率增大时,
保密速率下降较缓且能保持较高的保密速率.IRS随机相移的保密速率下降较缓慢,其原因是没有直

射链路且基站发射功率较低导致系统保密速率低下,即在较大CSI误差下IRS随机相移的保密速率也

没有下降空间.在归一化CSI误差为0.01时,本文算法相比理想CSI保密速率下降28%,相比 MRT
算法保密速率提高了60%.仿真结果表明,本文算法在较差的信道环境情况下保密速率较高,鲁棒性

更强.
图5为保密速率随IRS元件个数的变化曲线,其中归一化CSI误差率设为0.005,基站发射功率

为Pmax=25dBm.由图5可见,智能反射面元件个数越多系统平均保密速率越大,这是因为反射面元

件数目越多,波束将更集中,用户也会接收到更多来自IRS的反射信号,说明IRS能有效提升用户通
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信的安全性.图5的4条曲线中增加智能反射面元件个数保密速率均有不同程度的提升,本文算法在

智能反射面元件个数为128时相比于元件个数为64提升明显,IRS随机相移提升有限.同时,从图5
中趋势再结合图3基站最大发射功率限制情况可见,智能反射面反射元件个数继续增加,曲线将收敛

于最大保密速率.

图4 保密速率随归一化CSI误差率的变化曲线

Fig.4 Changecurvesofsecrecyratewith
normalisedCSIerrorrate

图5 保密速率随IRS元件个数的变化曲线

Fig.5 Changecurvesofsecrecyratewith
numberofIRScomponents

综上所述,基于智能反射面辅助多输入、单输出的安全无线通信系统,本文提出了一种单天线用

户和单天线窃听用户在统计CSI误差下的IRS辅助 MISO系统.在保密通信中,考虑IRS到Bob和

Eve处统计CSI误差模型,联合基站主动波束成形和IRS被动波束成形,针对发射功率受限下最大化

系统保密速率优化问题,采用了一种基于交替迭代优化的算法,同时子问题中的非凸分式规划问题经

过Charnes-Cooper变换以及采用SDR算法引入松弛变量间接求得相移矩阵和发射波束成形向量近似

解.仿真结果表明了在本文系统模型中所提出的方案优于其他方案.
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