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要!针对当前去重方法存在伪基和伪偏移量问题!导致去重效果不佳!提出了基于
P0ZJ30

哈希树

的电力扰动数据安全去重方法$使用收敛加密方法!有效解决数据加密和去重矛盾!应用
P0ZJ30

哈希树得

到电力扰动数据块指纹!以此标记待去重电力扰动数据$利用
MGX

协议证明拥有权检测重复数据块$使

用扰动状态似然代替对数似然!避免电力异常扰动状态在去重标识过程中重复!实现安全去重$由实验结

果可知!该方法最大基提取为
"$$$Q

(最大偏移量为
?$$$Q

!均未超过实验设定阈值!说明所提方法去重效

果较好$

关键词!

P0ZJ30

哈希树&电力扰动&数据安全去重&概率误差

中图分类号!

/M"$%

!!!!!!

文献标识码!

7

@$*A)$K$3A

7

:%*.,%(&G$,>(3'()!(?$)

K%2,A)<.&*$K.,.1.2$3G$)I:$;.2>M)$$

OH;2,(,-

.

>A

$

OU\,5-

.

5-

.

>

$

cUV2,T0-

>

$

WUG X0-̀,-

>

$

/7:W\,5-6'-

.

#

!

><B301+Z,1M'T0ZF,K

)

5+12,-

.

&'-+Z'3&0-+0Z'YW*5-

.

6'-

.

WZ,6&'<

$

O+6<

$

W*5-

.

D2'*

$

W*5-

.

6'-

.!

@>$$$$

$

&2,-5

(

#<:5Z,/012-'3'

.4

:5-

I

,-

.

&'-+Z'3;

4

K+0(K&'<

$

O+6<

$

:5-

I

,-

.

$

\,5-

.

K*

!

#>$$$$

$

&2,-5

"

!!

B<2,).*,

%

H-[,0T'Y+20

)

Z']30(K'Y

)

K0*6'C]5K05-6

)

K0*6'C'YYK0+,-+201*ZZ0-+60CT0,

.

2+(0+2'6

$

+200YY01+'Y60C

T0,

.

2+,K-'+

.

''6</2,K

)

5

)

0Z

)

Z0K0-+K5K5Y0(0+2'6Y'ZZ0('[,-

.)

'T0Z6,K+*Z]5-1065+5]5K06'-P0ZJ3025K2+Z00<&'-C

[0Z

.

0-100-1Z

4)

+,'-(0+2'6,K*K06+'0YY01+,[03

4

K'3[0+201'-+Z56,1+,'-]0+T00-65+50-1Z

4)

+,'-5-6606*

)

3,15+,'-<P0ZJ30

25K2+Z00,K*K06+'']+5,-

)

'T0Z6,K+*Z]5-1065+5]3'1JY,-

.

0Z

)

Z,-+

$

T2,12(5ZJK+20

)

'T0Z6,K+*Z]5-1065+5+']060C6*

)

3,C

15+06<F*

)

3,15+065+5]3'1JK5Z060+01+06*K,-

.

MGX

)

Z'+'1'3+'

)

Z'[0'T-0ZK2,

)

</206,K+*Z]5-10K+5+03,J03,2''6,K*K06

,-K+056'Y3'

.

5Z,+2(,13,J03,2''6+'5[',6Z0

)

05+,-

.

5]-'Z(536,K+*Z]5-10K+5+0,-+20

)

Z'10KK'Y60Z0

.

,K+Z5+,'-5-6512,0[0

K5Y060Z0

.

,K+Z5+,'-</200̀

)

0Z,(0-+53Z0K*3+KK2'T+25++20(5̀,(*(]5K00̀+Z51+,'-'Y+20(0+2'6,K"$$$Q5-6+20(5̀,C

(*('YYK0+,K?$$$Q

$

]'+2'YT2,126'-'+0̀1006+20+2Z0K2'36K0+]

4

+200̀

)

0Z,(0-+

$

,-6,15+,-

.

+25++20

)

Z'

)

'K06(0+2'6

25K5

.

''60YY01+'YT0,

.

2+Z0('[53<

C$

5

?()32

%

P0ZJ30S5K2+Z00

(

)

'T0Z6,K+*Z]5-10

(

65+5K01*Z,+

4

606*

)

3,15+,'-

(

)

Z']5],3,+

4

0ZZ'Z

!!

在早期阶段$电力干扰信号因其对电网的作用

而备受关注$且常伴有一定的畸变$故被视为一种

非侵入式的监测方法&随着国内外对其研究的不

断深入$如何准确地检测出其对设备工作状态的影

响就显得尤为重要&针对电力设备运行过程中大

量存在的干扰信号$结合其特征差异性$研究具有
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更高普适性的干扰信号辨识方法$可提高电力设备

运行状态辨识的准确率&文献*

>

+提出了基于双层

加密和密钥共享的去重方法$该方法利用聚合性质

与对称性质$设计一类新的双重加密算法$用于更

高安全级别的无效信息加密&采用门限秘密共享

机制$将对外密码的加密密钥存储在多个密码密钥

管理服务器中$无须第三方参与$在安全密钥下实

现电力扰动数据安全去重&然而$使用该方法虽然

简单$但是无法实时检测短时间内的干扰(文献*

#

+

提出了基于区块链的去重方法$该方法利用边界运

算对电力数据进行预处理$通过构建一个安全存储

链接以及一个可删除的验证链接$实现了扰动数据

安全去重&然而$受实际环境噪声影响$其概率分

布与高斯分布存有较大差异$且受电网动力扰动特

性影响$在某种程度上影响了概率分布的测距$影

响了该方法的准确度&为减少去重标记和密文运

算代价$并在存取控制条件下有效实现数据去重$

采用
P0ZJ30

哈希树对电力扰动下的数据安全去

重&该方法在
P0ZJ30

哈希树结构下标记扰动数

据$在云存储环境下搭建安全去重环境$利用

MGX

协议证明实现数据安全去重&

D

!

基于
G$)I:$

哈希收敛加密的电力扰动

数据去重标记

!!

因为数据块的密码是从数据块中提取出来的$

所以如果数据块处于一定的可选择区域$那么密码

就会被泄露$敌人就可以在离线的情况下$用暴力

攻破&如果采用常规的密码机制$则会因为密码不

能被确认而被强行破译$而且需要进行冗余密码哈

希运算$增加了运算代价&为此$研究
P0ZJ30

哈希

的收敛加密算法$解决现有密码算法中因密码不明

确而带来的强力攻击者难以攻破的难题$降低密码

算法中的冗余代价$从而提升电力扰动数据去重标

记安全性&

D<D

!

收敛加密数据块标识产生

收敛加密算法能够保证在电力扰动数据去重

时对每一组数据进行正确辨识$使相同数据块具有

相同标识*

"

+

&构成收敛加密的数据块标识产生过

程$如下所示%

M3

X

! "
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9

"

!

>

"

式!

>

"中$

.

表示以电力扰动数据块组成的明

文(

"

表示收敛密钥*

!

+

&

构成收敛密钥的加密密文产生过程如公式!

#

"

所示%

T

"

$

! "

.

9

V

!

#

"

构成输出加密密文的产生过程如公式!

"

"所

示%

[

"

$

! "

V

9

.

!

"

"

电力扰动数据块标识的产生$以明文
.

为输

入
T

参量$输出标识的过程如公式!

!

"所示%

! "

4 .

9

6

.

!

!

"

通过上述公式$可得到电力扰动数据块标识&

D<"

!

电力扰动数据
P0ZJ30

哈希去重标记

应用
P0ZJ30

哈希树的收敛加密策略$首先通

过上述步骤计算电力扰动数据块哈希值用于生成

密钥$然后再次使用
P0ZJ30

哈希树得到电力扰动

数据块指纹$最后通过可信第三方处理密钥加密非

重复电力扰动数据块$并表示待去重数据*

@

+

&

用如下公式表示
P0ZJ30

哈希树的数据块指

纹%

F

,

"

! "

F,AC .

!

@

"

公式!

@

"中$

F,AC

为哈希函数$选用
;S7=>

或
;S7=#@?

等*

?

+

&标记过程与上传数据块表示

去重同时进行%

首先利用数据块标识构建
P0ZJ30

哈希树$如

图
>

所示&

图
>

!

P0ZJ30

哈希树结构示意图

然后构建一棵覆盖整个网络数据的哈希树$以

达到高效地检测数据集的目的$在哈希函数中$根

据单向特性对其内包含的子节点和它们需要的数

据进行实时检测*

E=L

+

&

之后利用数据块私钥和标识对公钥进行一次

循环的异或运算$得到数据块收敛密钥$利用该密

钥对数据加密$从而产生数据密文*

%

+

&

?">
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最后利用
P0ZJ30

哈希树的根节点对区块上的

收敛密钥进行加密$即第一区块上的私有密钥对下

一区块上的收敛密钥进行加密$就像
]3'1J>

的私

有密钥对
]3'1J#

的收敛密钥进行加密一样*

>$

+

&

用户仅在
]3'1J>

中保存收敛密钥的密文$并将该

密钥及其他区块的密钥全部上载到云存储服务

器*

>>

+

&通过云存储服务器的数据区来建立
P0ZJ30

哈希树$然后将这个根节点传回至用户$由此生成

一个数据区块标识%

4

! "

]3'1J>

"

F,AC

;S7

7

#@?

! "

]3'1J>

!

?

"

用户将式!

?

"所识别的数据块传送至云储存系

统$为数据安全去重提供标识数据&

"

!

基于
G$)I:$

哈希标记的数据块安全去重

由于电力扰动数据分散$大量存取操作导致云

存储效率低下&为此$借助云存储搭建并维护数据

存储结构$为数据块重复检测提供方便网络&在安

全网络中$对一个数据进行了检测$并且仅有一个

副本被保存下来$其他的空间被保存为一个指针的

数据结构&

指针数据结构指的是将去重数据块的收敛密

钥加密文件上传与解密下载$并将其存储于云存储

服务提供商实体中$形成指针数据结构&为了保证

该结构安全性$使用流行度转换方法检验数据完整

性$满足现代去重安全性&

"<D

!

云存储服务提供商实体检测重复数据块

用户将电力扰动数据文件分成
2

块数据块

]3'1J

- .

2

$将
2

块数据块标识
4

! "

]3'1J-

发送给

私有云$并计算数据块标识集%

&2

"

4

>

4

$

]3'1J

! "

2

$

/

! "- .

7

!

E

"

公式!

E

"中$

/

7

标识权限密钥$其中
7

满足三

元关系式%

#

7

"

>

$

权限有效
9

7

权限失效
9

7

-

I

!

L

"

由私有云向用户传送标记集合$用户将标记集

合上载到云存储实体$并进行数据块重复检测$设

计的检测过程如图
#

所示&

在检测时$通过云存储实体检测重复数据

块*

>#

+

&如果重复$则利用如下
MGX

协议证明所

有权%

! M'T

.

W

! "

; .

)

)

!

%

"

公式!

%

"中$

! "

; .

标识部分与电力扰动原始

数据相关的信息(

)

标识概率误差阈值*

>"

+

&

云存储服务提供商实体在获取用户对数据的

授权验证结果后$通过向哈希树的根节点发送密

文$并向该节点发送聚合密钥*

>!

+

&

在加密数据块时$用户将一个汇集密钥的密文

存储起来*

>@

+

&如果没有得到有效授权$云存储服

务提供商实体将停止上传操作并拒绝上传&

图
#

!

基于云存储服务提供商实体的数据块重复检测

如果不重复$私有密钥是利用
;S7C>

哈希

-B9:/>

来生成私钥%

M

;S7

7

>

! "

]3'1J>

"

F,AC

;S7

7

>

! "

]3'1J>

!

>$

"

使用周期异或组合来与标识数据块和私有密

钥相关联$构造一个收敛密钥%

"

! "

]3'1J>

"

4

! "

]3'1J>

R

M

;S7

7

>

! "

]3'1J>

!

>>

"

将数据去重检测结果作为输入数据$进行数据

块收敛密钥加密文件上传与解密下载&

"<"

!

基于去重数据的指针结构存储

通过云存储服务提供商实体对重复数据块检

测结果$使用收敛密钥对数据块加密后$设计如图

"

所示的文件加密上传流程$为得到一个指针数据

结构提供基础文件&

由私有云通过加密的方式向用户发送收敛密

钥加密密文$用户仅需要将该密文包上载至云端$

就可以得到相应的数据块指针&

用户在获取数据时$必须先从多个云存储服务

提供商实体上下载数据区块的密文及收敛密钥的

密文&通过对用户权限认证$使用户能够进入相应

的云存储服务提供商实体$获取数据块及汇合密

E">



计算技术与自动化
#$#!

年
%

月

钥&按照如下方式$对数据文件解密%

用户首先利用
P0ZJ0

哈希树的根节点译码

]3'1J>

密钥$并把该密钥与整体密钥分开&然后

通过私有密钥来译码数据块
]3'1J#

的收敛密钥$

并对数据块
]3'1J#

的私有密钥进行分解$对数据

块
]3'1J"

的收敛性密文进行解码$依次类推$直

至得到全部收敛密钥&最后采用一个收敛密钥对

相应数据块进行加密$得到指针数据结构&

图
"

!

数据块收敛密钥加密文件上传流程

"<E

!

基于流行度转换的去重数据完整性校验

通过对数据块收敛密钥加密文件上传与下载$

可实现数据去重&由于去重后的数据容易存在伪

数据$所以必须对去重数据进行数据完整性校验$

以防止用户恶意上传不实数据$从而造成去重数据

的不完整&

在数据完整性校验时$使用扰动状态似然代替

对数似然$避免电力异常扰动噪声状态在去重标识

过程中重复&设定
(

扰动类别的去重标签标识

标准%

!

4

2

"

5Z

.

(,-

"

B

E

"

>

3-

&

!

N

W

3

E

"

7

3-

&

!

N

W

3

2

"

!

>#

"

公式!

>#

"中$

3-

&

N

W

3

! "

E

表示
E

个测试数据

3

E

扰动状态似然(

3-

&

N

W

3

! "

2

表示
2

个测试数据

3

2

扰动状态似然(

B

表示小波域数量&

通过去重标签标识标准$对如下三种异常扰动

类型进行标识%

!

>

"对快速电容器切换标识%电容器快速切换

使得电力在小波分析范围内存在干扰似然脉宽&

!

#

"对常规电容器切换标识%常规电容器使得

电路除了产生瞬时高清晰度小波域外$还产生了持

续扰动的高清晰度小波域&

!

"

"对功率电子器件陷波扰动标识%在高分辨

率的小波域中有很大的干扰$但在很短时间里$电

容切换会在很大区域中发生&

识别出三类不同类别干扰信息后$云存储服务

提供商实体能够在流行度转换过程中$对其标志进

行一致性检验$从而实现对用户所提交信息的真实

性有效确认&在不依赖第三方服务器的情况下$用

户可以将会聚密文上载至云存储服务提供商实体&

云存储服务提供商实体接收到文件后$验证标

签一致性$如果%

! "

4 K

"

4: .

>

! "

K

!

>"

"

公式!

>"

"中$

.

>

K

标识文件
K

的密文$则用
.

>

K

替换已经存在文件对应的密文$并将拥有权证明给

用户&利用新生成的密文与已保存的密文进行比

对$实现了对已上传信息的完整性确认&

E

!

实
!

验

E<D

!

电力扰动数据集产生

电力设备在实际运行过程中$会产生如图
!

所

示的扰动数据集&

!

5

"快速电容器切换扰动数据集

!

]

"常规电容器切换扰动数据集

!

1

"功率电子器件陷被扰动数据集

图
!

!

电力设备实际运行扰动数据集

由图
!

可知$该数据集由以下三种数据集

L">



第
!"

卷第
"

期 李世明$等%基于
P0ZJ30

哈希树的电力扰动数据安全去重方法

组成%

!

>

"快速电容器切换扰动数据集

一般情况下$当一台电容器从运行状态中脱离

出来后$就必须等到它自己释放出来$否则就无法

使用&然而$在要求功率电容器迅速投入运行时$

将会引起电容失效$而在这种情况下$所生成的功

率干扰数据就是功率负载迅速改变的数据集$即产

生扰动功率数据集&

!

#

"常规电容器切换扰动数据集

在传统电容器切换过程中$存在着以等容量高

电容替代低电容而无约束条件的情形$这种情形将

导致输出电压值存在很大误差$即产生扰动电压数

据集&

!

"

"功率电子器件陷波扰动数据集

陷波是指当功率电子器件在正常运行时$由于

交流电源的转换而引起的一种周期性的电流波动

现象$即产生扰动电流数据集&

E<"

!

实验数据分析

将数据提取基和提取偏移量作为去重指标$从

上述三个数据集中随机抽选
@$

个数据$通过图
@

展示每个数据提取基和偏移量&

!

5

"基提取大小

!

]

"偏移量提取大小

图
@

!

实验数据分析结果

图
@

!

5

")!

]

"中设置的阈值表示
@$

个数据中

均无重复数据需要处理$其中基提取阈值为
"$$$

Q

$偏移量提取阈值为
?$$$Q

&

E<E

!

实验结果与分析

在实验过程中$比较
P0ZJ30

哈希树)双层加密

和密钥共享)区块链方法的扰动数据去重性能&

对于基提取指标$使用三种方法进行对比分

析$结果如图
?

所示&

!

5

"

P0ZJ30

哈希树

!

]

"双层加密和密钥共享

!

1

"区块链

图
?

!

不同方法基提取大小

%">



计算技术与自动化
#$#!

年
%

月

由图
?

可知$使用双层加密和密钥共享)区块

链方法基提取均超过阈值$说明使用这两种方法没

有先保存索引结果$出现了大量重复计算步骤$其

对应的最大基提取分别为
@#@$Q

)

"L$$Q

&使用基

于
P0ZJ30

哈希树的去重方法基提取在数据编号

>$

"

#$

时出现了与实际不一致的数据$但未超过

阈值$说明使用该方法通过
P0ZJ30

哈希树避免了

重复大量计算$其对应的最大基提取为
"$$$Q

&

对于偏移量提取指标$使用三种方法进行对比

分析$结果如图
E

所示&

图
E

!

不同方法偏移量提取大小

由图
E

可知$使用双层加密和密钥共享方法偏

移量提取时$部分提取量超过阈值$最大偏移量为

?@$$Q

(使用基于区块链的去重方法偏移量提取

时$绝大部分提取量超过阈值$最大偏移量为
L#$$

Q

(使用基于
P0ZJ30

哈希树的去重方法偏移量提

取时$所有提取量均未超过阈值$最大偏移量为

?$$$Q

&

F

!

结
!

论

提出了基于
P0ZJ30

哈希树的电力扰动数据安

全去重方法$能够有效解决传统方法存在的去重效

果不佳的问题$并得到如下结论%

!

>

"利用
P0ZJ30

哈希树对用户分享聚合密钥

进行加密$保证密钥具有一定安全性&

!

#

"通过云存储服务提供商$实现数据去重网

络安全&

!

"

"通过使用流行转换法检验去重数据完整

性$实现电力扰动数据安全完整去重&
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