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摘要

随着用户侧分布式电源数量的增加，智能电网正变得越来越庞大和复杂。在数据驱动控制方法广泛应用
的背景下，这些变化给智能电网带来了新的安全挑战。本文提出了一种新型黑盒虚假数据注入攻击
（false data injection attack, FDIA）方法，本方法利用智能电网中分布式电源的测量模块，能够有效绕过常
规安全措施。与传统方法聚焦于通信网络内的数据篡改不同，本方法直接在测量点注入虚假数据，使用
生成对抗网络（generative adversarial network, GAN）生成隐蔽的攻击向量。本方法无需目标系统的详细
知识，因而在实际攻击场景中具有较强的可行性。实验结果验证了这一攻击方法对电力系统稳定性的影
响，凸显了数据驱动算法在智能电网中引入的重大网络安全风险。

© 2024 THE AUTHORS. Published by Elsevier LTD on behalf of Chinese Academy of Engineering and Higher 
Education Press Limited Company. This is an open access article under the CC BY license 

(http://creativecommons.org/licenses/by/4.0/).

1. 引言

智能电网用户侧大量接入电池储能系统（battery en‐

ergy storage system, BESS）和光伏（photovoltaic, PV）等

分布式电源，为电网的清洁高效运行提供了重要支撑[1‒2]。

可控设备数量的快速增加使电力系统管理日趋复杂，传统

的基于模型的分析和控制方法面临严峻挑战，系统与数据

规模的持续扩张使得最优解的推导愈发困难[3‒4]。数据

驱动算法凭借其强大的数据处理能力，成为应对这一挑战

的重要技术手段[5‒9]。

智能电网向数字化、信息化和智能化方向演进的过程

中，数据驱动算法面临着重大安全挑战，基于人工智能

（artificial intelligence, AI）的算法尤为突出[10]。这些算法

在离线训练和在线部署阶段对数据质量的要求极为严格

[11‒12]。攻击者可在训练期间通过操纵训练数据嵌入后

门，或在部署阶段利用精心设计的攻击向量破坏算法功能

[13‒14]。数据驱动算法的应用为电网带来了新的网络

安全风险[15‒16]。用户侧分布式电源普遍依赖物联网

（internet of things, IoT）设备，这类设备的网络防御能力

相对薄弱，极易成为攻击目标[17]。相较于直接攻击发电

厂或核心基础设施，针对用户侧设备的网络攻击虽然表面

影响较小，但可能对系统运行产生深远影响[18‒19]。智

能电网环境下数据驱动方法的网络安全问题亟待深入

研究。

虚假数据注入攻击（false data injection attack, FDIA）

通过劫持或篡改数据损害系统运行，已成为智能电网面临
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的主要威胁之一[20‒22]。近期研究集中探讨了利用最少

资源注入攻击向量并欺骗状态估计过程的策略[23]。文献

[4,24‒25]讨论了易受入侵节点的选择方法。部分研究提出

了仅需局部信息即可破坏直流（direct current, DC）状态

估计的攻击方法[26]，文献[27]则提出了有效针对交流

（alternating current, AC）状态估计的攻击技术。文献[28]

描述的框架利用 FDIA通过改变测量数据欺骗控制中心，

构成了所谓的网络拓扑攻击。文献[29]针对基于共识的能

量管理算法开展了攻击研究，通过操纵系统工作点实现累

积性破坏效果。

文献 [30]探索了在智能电网中部署生成对抗网络

（generative adversarial network, GAN）执行数据驱动FDIA

的方法。该方法利用GAN的生成能力复制正常运行数据

的统计分布，产生难以检测的异常数据，但其研究重点仍

主要停留在网络通信层的数据操纵。文献[31]在此基础上

开发了深度时间卷积 GAN（deep temporal convolutional 

GAN, DTCGAN）方法，强调时间关系在生成时间序列数

据以模拟电网测量中的重要性，但在很大程度上仍局限于

传统网络攻击方法。文献[32]引入的 GAN 框架测试了

GAN在模拟和破坏智能电网稳定性预测方面的功效，展

示了GAN误导稳定性预测系统的潜力。

电力系统暂态稳定预测（transient stability prediction, 

TSP）策略常成为破坏电网运行的攻击目标。文献[33]审

查了FDIA对基于机器学习（machine learning, ML）的电

力系统动态安全评估模型的影响，引入了鲁棒性验证方法

来量化模型对FDIA的弹性。文献[34]探讨了基于ML的短

期电压稳定性评估方法对FDIA的敏感性，提出了通过对

抗训练加强ML模型防御能力的缓解策略。

现有研究主要针对状态估计和其他模型驱动算法开展

攻击分析，针对智能电网内数据驱动算法的攻击研究则主

要集中在电力市场领域，攻击目的在于获取经济利益或间

接影响电网运行[35‒36]。现有研究通常假设通信网络内

传输的数据易被攻击者篡改，但虚假数据的注入过程往往

未得到充分探讨。实际电力系统中，数据包通常通过光纤

传输，关键数据采用加密保护，控制命令需要严格的身份

验证。攻击者通过操纵通信网络内的数据包执行FDIA面

临诸多技术障碍。针对电力系统中数据驱动算法的网络攻

击，攻击者对潜在目标的信息访问往往受到限制，这一实

际约束在许多研究分析中被忽视。

相比之下，分布式电源的测量数据通常以模拟信号或

明文形式传输，安全防护相对薄弱。攻击者可通过在变压

器或测量数据包中引入干扰损害分布式电源的控制，进而

实现攻击向量向电力系统的注入。

在智能电网持续演进的背景下，数据驱动算法的安全

性已成为亟待解决的关键问题之一。本文提出了一种基

于黑盒范式的新型FDIA方法，攻击实施无需依赖目标算

法的内部工作原理，仅通过对可观察输入和输出的操纵

即可完成。现有FDIA方法多聚焦于对通信网络漏洞的利

用，本研究则首次提出直接针对分布式电源测量模块的

攻击途径。这一入口点在电力系统中安全性相对较低且

长期未受重视。本方法符合实际网络安全场景的特征，

即攻击者对专有或复杂系统细节的访问能力有限。与现

有方法相比，本方法具备实时生成攻击向量的能力，虽

需较长的离线训练时间，且仅能通过篡改局部区域内少

数节点数据实施攻击。作为典型的黑盒攻击，本方法无

需全面了解目标内部机制或分布式能源资源的详细规格，

攻击者仅需访问目标的输入输出数据并破坏分布式电源

的测量模块。本研究聚焦于针对智能电网数据驱动算法

的攻击策略分析，详细阐述攻击方法，防御措施的探讨

不在本文研究范围内。

本方法通过实时调整与物理参数集成生成和合法运行

数据高度相似的攻击向量，对传统检测系统构成严峻挑

战。文献[37]提出的A3D模型采用基于注意力机制的自动

编码器，通过重建正常运行条件并与当前状态比较来识别

异常。该模型对采用可预测模式修改数据的典型FDIA策

略较为有效，但本文所提方法与物理参数的深度集成能够

更准确地模仿合法运行数据，可规避此类基于重建的异常

检测机制。文献[38]采用深度自动编码器进行窃电检测，

其原理与FDIA检测类似，但面对与物理系统行为高度一

致的篡改数据时，检测有效性可能显著降低。文献[39]使

用的图神经网络（graph neural network, GNN）利用电网

拓扑结构检测异常，在基于网络特征识别异常模式方面表

现出色。本文所述方法通过分布式电源注入物理上合理的

数据点，可削弱此类基于网络拓扑的检测机制的功效。文

献[40]提出的扩展GNN方法可同时实现异常检测与定位，

但面对反映真实运行变化特征的篡改数据时，检测和定位

的准确性都可能受到影响。

本研究的主要贡献体现在三个方面：（1）基于分布式

电源的常规建模，提出了控制器和滤波器参数的估计方

法，使得黑盒攻击策略无需获取目标系统内部机制的详细

知识，仅需分析输入输出数据即可实施攻击，显著简化了

攻击执行的技术难度；（2）利用分布式电源测量模块，提

出了一种新型虚假数据注入技术，能够有效误导状态估计

过程，且在电力系统中具有良好的实施可行性；（3）通过

设计攻击向量的分段生成过程，有效降低了计算开销并提

高了执行效率，同时缓解了参数估计误差对攻击成功率的
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不利影响。

本文后续内容如下：第 2节介绍以GAN为基础框架

的攻击向量生成方法；第3节构建基于分布式能源资源的

FDIA模型；第4节概述完整的攻击实施过程；第5节通过

实证研究评估所提攻击技术的有效性和性能表现；第6节

总结研究成果并展望未来研究方向。

2. 基于GAN的攻击向量生成方法

本文阐述的攻击方法聚焦于电力系统框架内采用的数

据驱动方法，本方法在训练完成后，可在超平面上构建决

策边界，从而实现样本分类。如果使用此攻击方法生成精

心设计的干扰并将其注入电力系统，则可能将某些样本推

过边界，导致策略误判。

2.1. 理论假设

本文专注于利用分布式电源将攻击向量注入电力系

统。因此，为了简化获取目标系统内控制策略的过程，做

如下假设。

（1）攻击目标的复杂架构和控制机制是模糊的，但可

以实现对目标输入和输出接口的监视，因为对于攻击者而

言，拦截数据比操纵数据要容易得多。

（2）攻击目标的输入由电力系统的测量数据组成，或

与测量数据线性相关。

（3）某些用户侧分布式电源可能被攻击者破坏，允许

泄露控制器的结构。因此，攻击者可以访问和操纵由电压

互感器（potential transformer, PT）和电流互感器（cur‐

rent transformer, CT）产生的测量数据。

（4）本文在攻击期间不考虑天气、温度等环境变量对

分布式电源输出的影响。

2.2. 问题描述

生成攻击向量可以作为优化问题处理：获取最小扰动

r，使其与原始数据叠加时，能够使攻击目标的输出偏离

其标准度量。优化目标是以尽可能小的数据改动实现最大

程度的破坏效果，同时规避常规安全检测机制。

min  Z = L ( XX + r ) - η log ∏jaϵSia

pja
（1） 

s.t.  -TB £ r £ TB （2） 
| F ( X + r ) -F ( X ) | ³ ε （3） 

Sia
Í SP （4） 

νjaÎ Sia

= 1 νjaÏ Sia

= 0 （5） 

∑vjaÎ Sia

νja
<MAXA （6） 

式中，Z是优化目标；L表示相似性评估指标，用于衡量

扰动数据X + r与原始系统数据X的接近程度，确保扰动

不易被检测到，它使用基于范数的度量来计算，该度量

量化原始和更改数据向量之间的欧几里得距离，并根据

系统对扰动的容忍度进行调整；η log∏jaϵSia

pja
用于平衡扰

动的影响和成功攻击的可能性，其中η是常数，pja
是成功

破坏可攻击节点集 Sia
中每个节点的概率（ia 是集合的编

号，ja是节点的编号），该组件确保攻击聚焦于系统中最

脆弱的点，从而最大化效率；变量 T描绘了干扰幅度的

上限；F (·)表征了支配攻击目标输入和输出之间关系的

转换函数；符号 ε表示攻击结果与既定规范度量的最小必

要偏差；SP是易受攻击的分布式电源的集合；νja
表示节

点 ja是否被攻击，其中 1表示被攻击者控制，0表示正常

运行；MAXA 是攻击者可以控制的分布式电源的最大

数量。

2.3. 攻击模型

考虑到攻击资源有限，攻击者通常只能渗透和控制

节点的子集，并且这些节点的保护资源和策略各不相同，

导致攻击者对不同节点的成功攻击概率不同。因此，为

了实现预期攻击目标，攻击者必须考虑包括攻击资源、

成功概率和攻击向量的干扰幅度在内的多种因素组合，

以选择最佳攻击方案。在智能电网中选择漏洞进行攻击

的过程可以通过以下优化问题来描述：如何在满足攻击

资源、攻击向量生成和攻击效果约束的同时，将攻击拦

截概率P最小化。

min P = 1 - ∏ka = 1

Na νka
pka

（7）
s.t.  ibÍ SA （8）

νkaÎ ib = 1 νkaÏ ib = 0 （9）
∑ka = 1

Na νka
<MAXA （10）

r = z ( xν ) （11）
| f ( y (t ) F ( x (t ) + ν ´ r ) ) - f ( y (t ) F ( x (t ) ) ) | ³ γ （12）

式中，Na 是节点总数；ka 是节点编号，是 1~Na 的整数；

pka
是攻击节点 ka 的成功概率；SA 表示易受攻击的节点

集；ib表示攻击者从 SA中选择的易受攻击节点的子集。

z (·)是生成攻击向量的方法；νka
是节点ka的攻击状态；x是

原始测量数据；x (t )表示时间 t的系统测量值；y (t )表示时

间 t的系统状态；f (·)描述数据驱动算法影响下的系统状

态；γ是攻击者希望对系统状态实现的最小影响。通过求解

此优化问题，可以获得满足攻击目标的最优攻击策略。
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每个节点的入侵过程可以使用 Petri网建模，从而计

算每个节点的攻击成功概率。基本方法涉及独立建模攻击

和防御过程，分解攻击步骤，并计算每个步骤的发生概

率。基于系统拓扑和数据传输路径构建攻击过程的综合模

型，最终计算得到攻击成功概率。使用Petri网计算攻击

成功概率的方法不是本研究的重点或本文的新贡献，因此

不详细阐述，本文假设攻击者已经根据每个节点的防御资

源计算了攻击成功概率。

在我们之前的研究[41]中，采用GAN来解决上述问

题。在所描述的方案中，生成器G负责生成扰动数据，而

判别器D负责评估其可检测性，通过交替迭代训练最终得

到能够输出符合约束条件的攻击向量生成器。

考虑到攻击者只能成功破坏和控制分布式电源的子

集，并且攻击的计算时间必须显著低于测量时间窗口，G

的架构被特意设计为图1所示。该结构包括四个组件：节

点选择器、编码器、解码器和滤波器。节点选择器的任务

是选择最可行的攻击策略，编码器提取系统特征和每个节

点数据之间的相互关系，解码器负责创建符合幅度边界条

件的干扰数据源，滤波器产生最终扰动 r。

在训练阶段结束后，可以将电网的常规数据实时馈送

到生成器中，促进攻击向量 X̄的生成。在传统的FDIA中，

X̄通常通过通信网络引入电力系统。然而，在本文所述方

法中，X̄通过分布式电源注入，详见以下小节。

3. FDIA模型的构建

上述方法生成的攻击向量能够有效误导攻击目标。相

较于从用户侧IoT设备注入，通过具备完善保护措施的通信

网络注入攻击向量难度极大。因此，本文提出了一种基于分

布式电源的虚假数据注入方法。为实现攻击向量的精确注

入，需要估计分布式电源的参数并计算篡改后的测量序列。

3.1. 变流器模型

图2展示了分布式电源的典型结构，包括四个关键组

件：直流电源、DC/DC变换器、DC/AC变换器和电感-电

容-电感（inductor-capacitor-inductor, LCL）滤波器。直流

电源可由电池或光伏板等组成，DC/DC控制器中采用下

垂控制算法以均衡每个电源的输出。DC/AC 变换器与

LCL滤波器配合，主要完成直流到交流的电能转换。

LCL滤波器的特征由以下方程描述：
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（14）

图1. 攻击向量生成器的训练过程。X：原始系统数据；l:m：从 l到m的窗口；Xl:m：时间窗口 l:m中的测量数据；å：计算所有选定节点造成的总损失；

F：攻击目标；X̄：攻击向量；Ȳ：输入攻击向量时攻击目标的响应；Y：输入正常数据时攻击目标的响应；L2 Norm：Y和 Ȳ之间的距离；D：攻击向

量的判别器；RC：攻击向量 X̄的判别结果。
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BLCL =
é

ë

ê

ê
ê
êê
ê

ê

ê ù

û

ú

ú
ú
úú
ú

ú

úBf 0

0 0

0 Bg

（17）

式中，u*
dq 表示DC/AC变换器的输出电压；idq 表示逆变

侧的电流；ugdq和 igdq分别表示电网侧的电压和电流；udq

表示滤波电容Cf两端的电压。Rf和Lf是逆变侧LCL滤波

器的电阻和电感；Rg和Lg是电网侧滤波器的电阻和电感。

ω表示电力系统的频率，0 表示维度为 2 ´ 2 的零矩阵。

i'dq、u'dq和 i'gdq分别是 idq、udq和 igdq的导数，ALCL和BLCL

是滤波器的参数矩阵。Bf表示滤波器侧的参数，Bg表示

电网侧的参数。

3.2. 控制器模型

在传感装置内，来自主电路的电压和电流分别通过

PT和CT传送到副电路。然后，测量模块以固定频率采集

数据点，通过快速傅里叶变换（fast fourier transform, 

FFT）计算电压和电流：
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θU = tan-1 
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（19） 

式中，N表示样本总数；i (l )和u (l )分别表示第 l个采样点

的电流和电压；iR、iX、uR和uX分别是通过FFT计算的电

流实部、电流虚部、电压实部和电压虚部值。因此，可以

根据式（18）和式（19）计算出三相电压 uabc 和三相电

流 iabc，其中 I是电流的有效值，θI是电流的角度，U是电

压的有效值，θU是电压的角度。

第 2节讨论的基于GAN的攻击策略只需要向原始数

据注入微小干扰即可使目标失效，干扰通常表现为短暂时

间内的一系列电压脉冲。因此，在攻击期间，可以通过操

纵DC/AC变换器将攻击向量注入电力系统。图 3为DC/

AC变换器控制器的标准结构，采用电压控制环和电流控

制环来调节变换器的输出。

图2. 分布式电源的典型结构。is和Cs：分别为直流电源的电流和电容；Ldc：直流电源的电感；Lf和Lg：滤波器的电感；Cf：滤波器的电容；Cdc、udc

和 idc：分别为DC/AC变换器直流侧的电容、电压和电流；u*
a、u*

b和u*
c：分别为DC/AC变换器 a、b和 c相的电压；u：滤波器中电容Cf的电压；i：电

感Lf的电流；ug：电网侧的电压；ig：流入电网的电流；abc：abc坐标系中的值；dq0：dq0坐标系中的值；PWM：脉宽调制。
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沿 d-q轴的电压 ud和 uq、电流 id和 iq可分别通过Park

变换从 uabc 和 iabc 计算得到。Udr 和 Uqr 表示参考电压，

KωC 和 KωL 是与 DC/AC 控制器相关的参数。比例 -积分

（proportional-integral, PI）控制器通常在电压和电流控制

环中使用。u*
d和u*

q是沿d-q轴由控制器输出的电压，可通

过反 Park 变换转换为 u*
abc。上述参数可以离散化如下：

存在 t = kτ，其中 τ表示固定步长，k表示步数。

OPI(k ) =KP

é
ë
êêêêe (k ) + 1

TI
∑j = 0

k Te ( )j ù
û
úúúú =KPe (k ) +KI∑j = 0

k e ( )j  （20）
DOPI(k ) =KP[e (k ) - e (k - 1) ] +KIe (k ) （21）

式中，e和OPI分别对应PI控制器的输入和输出；KP和KI

分别是 PI控制器中比例和积分分量的参数；TI 是积分时

间常数；T是每个步长内的时间。因此，DC/AC变换器

的输出电压 u*
dq 与测量数据 udq 和 idq 之间的函数关系

如下：
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（23）
初始值配置为系统的稳态值，u*

ds和u*
qs表示逆变侧的

稳态电压。
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M (k )表示从第 k步到第 k - 2步的测量数据，包括沿

d轴和q轴的电压和电流，其计算方法如下：

M (k ) = [Mud(k ) Muq(k ) M id(k ) M iq(k ) ]T

（25）
Mud(k ) = [ud(k ) ud(k - 1) ud(k - 2) ] （26）
Muq(k ) = [uq(k ) uq(k - 1) uq(k - 2) ] （27）
M id(k ) = [ id(k ) id(k - 1) id(k - 2) ] （28）
M iq(k ) = [ iq(k ) iq(k - 1) iq(k - 2) ] （29）

式中，Mud(k )和 Muq(k )是 d 轴和 q 轴测量电压值序列；

Mid(k )和Miq(k )是d轴和q轴测量电流值序列。

Kd和Kq是调节d轴和q轴的控制参数，如下所示：
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式中，KPi和KIi为电流控制环的PI控制器参数；KPu和KIu

为控制电压控制环的 PI 控制器参数。脉宽调制（pulse 

width modulation, PWM）控制器根据 u*
dq控制晶体管（in‐

sulated gate bipolar transistor, IGBT），以确保DC/AC变换

器输出所需电压。

3.3. 参数估计

为了精确执行黑盒攻击注入攻击向量，攻击者必须估

计分布式电源内滤波器和控制器的参数。在实际电力系统

图3. DC/AC控制器的典型结构。PI：比例-积分；uabc和 iabc：三相中的电压和电流；ud和 uq：沿 d-q轴的电压分量；id和 iq：沿 d-q轴的电流分量；

Udr 和 Uqr：沿 d-q 轴的参考电压；KωC 和 KωL：与 DC/AC 控制器相关的参数；u*
d 和 u*

q：沿 d-q 轴由控制器输出的电压，可通过反 Park 变换转换为

u*
abc。
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中，测量数据通常包含误差 ξ，其遵循正态分布N (0σ2 )。
因此，应使用加权最小二乘（weighted least squares, 

WLS）估计来估计参数 β，以最小化Y =Xβ的残差，计算

如下：

arg min
β

  W ( )Y -Xβ
2

（32）
式中，WÎRn ´ n是权重矩阵；n是Y的长度；Y和X从测量

数据中计算得到；nw表示在时间窗口内收集的数据点数。

对于 LCL 滤波器，需要估计参数 ω、Lf、Rf、Cf、Lg 和

Rg。因此，将式（13）至式（17）重新表示为Y =Xβ的形

式，如下所示：

(iq - igq )u'd - (id - igd )u'q = [ud(id - igd ) + uq(iq - igq ) ]ω（33）
udu'q + uqu'd = [ud(id - igd ) + uq(iq - igq ) ] 1

Cf

（34）
iqi'd - idi'q - (id

2 + iq
2 )ω = [ (u*

d - ud ) iq - (u*
q - uq ) id ] 1

Lf

（35）
(u*

q -uq ) i'd - (u*
d -ud ) i'q - [ (u*

d -ud ) id + (u*
q -uq ) iq ]ω=

[ (u*
d - ud ) iq - (u*

q - uq ) id ] Rf

Lf

（36）

igqi'gd - igdi'gq - (igd
2 + igq

2 )ω =

[ (ud - ugd ) igq - (uq - ugq ) igd ] 1
Lg

（37）

(uq - ugq ) i'gd - (ud - ugd ) i'gq -

[ (ud - ugd ) igd + (uq - ugq ) igq ]ω =

[ (ud - ugd ) igq - (uq - ugq ) igd ] Rg

Lg

（38）

式中，igd 和 igq 是电网侧电流的 d轴和 q轴分量；u'd、u'q、

i'gd 和 i'gq 分别是 ud、uq、igd 和 igq 的导数。udq 和 idq 可以从

变换器侧的测量模块获得，u*
dq 可从DC/AC控制器中获

得，ugdq 和 igdq 可通过电网侧的测量模块获得。i'dq、u'dq
和 i'gdq的离散化和近似可表示为：
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在DC/AC控制器内，需要估计参数Kd、Kq 和C，其

中C是控制器的常数，C =KIi KIu[Udr Uqr ]
T
。因此，将式

（22）重新表示为Y =Xβ的形式，如下所示：
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式中，Kdq =[KdKq ]；M (k )来自变换器侧的测量模块；
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使用式（23）计算。通过长期观察，攻击者能够

精确估计LCL滤波器和DC/AC控制器的参数。

3.4. 攻击向量设计

第 2节基于GAN生成的攻击向量可以显著破坏目标

的正常功能，因此如果攻击者操纵分布式电源使其输出与

攻击向量紧密对齐，则可以达到类似效果。攻击者可以修

改测量模块采集的电流和电压数据序列，注入a i和au，如

式（18）所示：
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式中，iRA、iXA、uRA和 uXA分别是注入攻击向量后的电流

实部、电流虚部、电压实部和电压虚部。因此，实施攻击

可以重新定义为计算并修改测量数据问题，使设计的攻击

向量与分布式电源输出结果之间的方差最小化，这一优化

问题可以通过以下两个主要步骤解决。

3.4.1. 计算DC/AC变换器u*
dqA的优化参考电压输出

鉴于测量数据和目标攻击向量均为离散数据，

式（13）需要离散化如下：
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式中，A1:2
LCL 表示由 ALCL 的第一行和第二行组成的矩阵，

其初始值设置为系统的稳态值。基于上述方程，电网侧电

压的变化可以由DC/AC变换器输出的改变确定。要计算

u*
dqA，必须解决以下优化问题：

min FLCL(u*
dqA ) =  NC ( )ugdqAugdqT - 1

2
（46）

s.t. MIN £ u*
dqA £MAX （47）

式中， ugdqT 由 GAN 生成； ugdqA 和 u*
dqA 由式（42）至

式（45）计算得到；MIN和MAX定义DC/AC变换器输出

的限制；NC (ugdqAugdqT )表示 ugdqA和 ugdqT之间的归一化

相关性，计算如下所示。通过解决上述优化问题，可以得

到DC/AC变换器的目标输出序列。

NC =

1
N∑k = 1

N [ ]ugdA( )k ´ ugdT( )k + ugqA( )k ´ ugqT( )k

1
N∑k = 1

N [ ]ugdA( )k
2+ ugqA( )k

2 ´
1
N∑k = 1

N [ ]ugdT( )k
2+ ugqT( )k

2

（48）

3.4.2. 计算udqA和 idqA

为了确定篡改的测量序列udqA和 idqA，需要针对每个

数据点最小化篡改值与正常测量序列之间的距离Fctl，其

中x = [udA( )k uqA( )k idA( )k iqA( )k ]T

。

min Fctl( x) = å ( )x12 - udq( )k - 1
2

Wu

+
å ( )x34 - idq( )k - 1

2

W i

 （49）

s.t.  Kmin
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d( )k - ∆u*
d( )k - 1

∆u*
q( )k - ∆u*

q( )k - 1
（51）

Du*
dq(k - 1) = u*

dq(k - 1) - u*
dq(k - 2) （52）

对于 u*
dq，其初始值来自测量值，在每次迭代中，更

新为式（46）优化结果u*
dqA中的值。udq和 idq的初始值同

样来自测量值，在每次迭代中更新为前一次迭代的结果。

Wu和Wi作为权重，用于平衡 udqA和 idqA对优化结果的影

响。Kmin和Kmax约束篡改值与原始数据之间的差异。K1和

K2是常系数矩阵，基于Kd和Kq计算如下：

K1 =
é

ë
ê
êê
ê ù

û
ú
úú
úKd1 Kd4 Kd7 Kd10

Kq1 Kq4 Kq7 Kq10

（53）

K2 =
é

ë
ê
êê
ê ù

û
ú
úú
úKd2 Kd3 Kd5 Kd6 Kd8 Kd9 Kd11 Kd12

Kq2 Kq3 Kq5 Kq6 Kq8 Kq9 Kq11 Kq12

 （54）
式中，Kdκ和Kqκ分别为Kd和Kq的第κ个元素。

4. 攻击过程

电力系统的运行状态对FDIA的功效和可检测性具有

显著影响，本文深入探究了系统运行状态对这类网络威胁

的影响。在正常运行状态下，数据驱动控制系统具有固有

冗余和鲁棒的错误检测机制，能够有效识别和缓解异常数

据偏差，并将其归因于设备故障或传感器异常，从而降低

攻击影响。然而，在系统紧急状态下，无论是人为故障还

是自发事件，系统动态特性会发生实质性变化。此时，系

统冗余机制可能被绕过或抑制，控制重心转向故障恢复和

系统稳定。这种情况下，攻击向量逃避检测的可能性显著

增加，其破坏潜力也大幅提升。在系统不稳定期间适时注

入攻击向量可利用瞬态脆弱性，使故障后的系统更易受恶

意数据影响。此外，此时注入的攻击向量可利用系统混乱

状态，将异常归因于故障本身，从而增强攻击隐蔽性并最

大化破坏效果，进一步导致控制策略做出错误决策，加剧

系统不稳定性，甚至引发级联故障。

本文提出的攻击方法步骤如算法 1 所示，可概述

如下。

步骤步骤1：：识别攻击目标识别攻击目标。。对保护不足的电源设置成功

率p为1，对其余电源设置为0。选择目标F并评估电网内

每个分布式电源的入侵难度，利用长期观测的样本训练

GAN。

步骤步骤 2：：参数估计参数估计。。估计被攻击的分布式电源参数，

通过式（32）至式（38）估计LCL滤波器的ω、Lf、Rf、

Cf、Lg 和 Rg，并使用式（40）估计 DC/AC 控制器的 Kd、

Kq和C。

步骤步骤3：：监测系统异常事件监测系统异常事件。。等待人为故障或自发紧

急事件（如短路、停电等），在事件发生时使用GAN的生

成器生成攻击向量ugdqT。

步骤步骤 4：：计算最优计算最优DC/AC变换器输出变换器输出。。使用式（42）

至式（48）确定DC/AC变换器输出的目标攻击向量u*
dqA。

步骤步骤 5：：生成篡改的测量序列生成篡改的测量序列。。根据式（49）至

式（54）计算得到篡改的测量序列udqA和 idqA。

步骤步骤 6：：注入干扰注入干扰。。使用式（41）计算干扰值 a i 和

au，并将其注入分布式电源的测量模块。
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攻击过程时间线如图4所示，攻击向量的生成和注入

发生在测量时间窗口内。为了最小化误差并提高计算效

率，本文采用分段过程生成攻击向量。攻击序列被分为多

个段，每个段根据攻击阶段获得的最新测量数据进行重新

校准和调整，从而显著减少初始参数估计误差在攻击过程

中的累积效应。新数据的持续输入确保生成的攻击向量与

系统的当前状态保持最佳对齐，从而减小由于参数估计不

准确而被检出的可能性。

攻击过程分为α个阶段，如果 tw延长，则前一个阶段

的攻击向量注入和下一阶段攻击向量的生成可以同时进

行。在每个阶段，攻击者利用测量数据点1到h生成攻击

向量，鉴于攻击方法需要计算时间，阶段1中的初始h个

数据点保持不变，但所有后续数据点都可能被篡改。如果

num - 2h过大，则表示α太小，攻击向量注入的精度会降

低，可能降低攻击的成功率。相反，如果 α过大以至于

(num - 2h) < 0，尽管攻击向量注入精度可能提高，但可篡

改的数据点数量减少，攻击的成功率仍可能下降。因此，

确定阶段数需要综合考虑测量时间窗口 tw和攻击向量注入

所需的精度。

5. 算例分析

为了验证本研究提出的攻击策略的有效性，我们在新

英格兰 39节点系统场景中，针对基于深度卷积神经网络

的TSP方法进行攻击。首先，概述攻击场景的构建；随

后，展示DC/AC控制器和LCL滤波器参数的估计结果；

最后，详细阐述并讨论攻击向量的生成及其后续影响。

5.1. 场景描述

在新英格兰39节点系统中，三个具有相同参数的分布

式电源，连接到节点28、29和36。在每个节点部署相量测

量单元（phasor measurement unit, PMU）以监测系统状态，

如图5所示。负载功率在其基准值的80%~120%之间变化，

三相短路故障可随机出现在任一线路长度的20%~80%处，

故障的持续时间在0.10~0.35 s之间。为了模拟各种运行状

态和故障场景，本研究采用蒙特卡洛法随机构建2000个样

本数据，并将仿真确定的系统稳定性作为每个样本的标签。

在本场景中训练AlexNet模型，用于预测三相短路故

障后电力系统的暂态稳定性。模型输入为故障后 100 ms

内的短时间窗口测量数据，输出为预测结果。训练完成

后，模型的预测精度达到98%，表明其能够有效判定故障

后电力系统的潜在不稳定性。假设攻击者已成功入侵连接

到节点28、29和36的分布式电源，具备在故障发生时于

测量时间窗口内注入攻击向量的能力。

图4. 攻击时间线。tte：目标F的触发事件持续时间；tw：测量窗口；M：

测量数据点，下标h为初始数据点，num为整个攻击序列中可供操作的

数据点数，NUM为数据点总数；tac1和 tacα：攻击者获取测量数据并创

建攻击向量的时间段；tai1和 taiα：攻击向量的注入时间；tdc：攻击目标

数据驱动算法在收集测量数据后的计算时间。

算法1　利用分布式电源的虚假数据注入

Input:

     Information of the power system

     Historical data of power supplies

     Parameter constraints

     Real-time measurement data of power system X

     Model of the distributed power supply

Output:

     Disturbance values ai and au

Initialize:

     Assign a success rate p for each distributed power supply

     Initialize GAN with generator G and discriminator D

     Initialize parameters of distributed power supply

Identify the attack target:

     Define the optimization problem in Eqs. (7)‒(12)

     Solve the optimization problem using a heuristic algorithm

     Find optimal attack target F

     Assess the difficulty of intrusion for each distributed power supply

   while GAN not converged do

    Train D to differentiate between real operational data and generated data

    Train G to create plausible attack data that fools D

   end while

Parameter estimation:

     Apply WLS to estimate parameters:

        LCL filter parameters: ω, Lf, Rf, Cf, Lg, and Rg, using Eqs. (32)‒(38)

        Controller parameters: Kd, Kq, and C, using Eq. (40)

     Validate parameters against benchmarks

Attack vector generation:

     while power system operates normally

        Await artificial faults or spontaneous emergencies

     end while

     Calculate the target attack vector u*
dqA using Eqs. (42)‒(48)

    Calculate the altered measurement sequence udqA and idqA using Eqs. 

(49)‒(54)

     Calculate the disturbance values ai and au using Eq. (41)

     Inject tampered data through the measurement modules of selected supplies

     Monitor the system’s response to the injection
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5.2. 参数估计

设置采样间隔为 1 ms，数据点总数N为 5000。在模

拟分布式电源稳态运行的过程中，攻击者监测 u、i、ug、

ig 和 u* 的 测 量 数 据 ， 其 中 含 有 高 斯 噪 声 "ξiÎ ξ，

ξi~N (00.012 )。采用步骤 2的方法，对LCL滤波器和DC/

AC控制器参数进行估计，如表 1所示，所提算法能够准

确估计各参数。

5.3. 攻击向量生成

将攻击目标的采样间隔设置为400 μs，在时间窗口内

共采集250个数据点。据此，攻击阶段数α确定为5，每个

阶段采集10个数据点。GAN训练完成后，随机选取50个

样本用于评估攻击有效性。将GAN生成的攻击向量注入目

标后，其影响结果如图6所示，其中0代表不稳定，1代表

稳定。攻击实施后，预测精度从 98.75%下降至 56.00%，

所有成功篡改的样本均将预测结果从稳定误导为不稳定。

这一结果是由于训练集中标记为稳定的样本数量显著多于

标记为不稳定的样本，导致模型主要学习稳定状态的特征。

因此，攻击者更容易将预测结果从稳定误导为不稳定。

以成功欺骗攻击目标的样本为例，图7展示了拟注入

节点28、29和36测量数据的攻击向量ugdqT。该攻击方法

的总计算时间约为 750 μs，不足两个采样间隔。因此，

h = 11，即前11个数据点未被攻击者篡改。注入攻击向量

后，尽管仿真结果证实电力系统稳定，目标的预测结果却

从稳定转变为不稳定。

根据步骤4的方法，计算得到每个分布式电源内DC/

AC变换器的最优输出序列 u*
dqA，如图 8所示。随后在步

骤 5 中，计算篡改的测量序列 udqA 和 idqA，如图 9 所示。

图5. 新英格兰39节点系统拓扑图。

表1　LCL滤波器和DC/AC变换器控制器参数的真实值与估计值

Value

True

Estimated

LCL filter parameter

Rf (Ω)

0

4.795 × 10−4

Lf (H)

0.006

0.006

Cf (F)

1.000 × 10−5

0.921 × 10−5

Rg (Ω)

0

7.571 × 10−6

ω

120π
375.7149

DC/AC converter controller parameter

KPi

0.8424

0.8421

KIi

0.1677

0.1684

KPu

1.0604

1.0608

KIu

0.1084

0.1060

KωC

0.0042

0.0042

KωL (kV)

0.0486

0.0487

Udr (kV)

17.560

17.213

Uqr (kV)

4.460

4.589

图7. GAN生成攻击向量。（a）注入节点28的攻击向量；（b）注入节点29的攻击向量；（c）注入节点36的攻击向量。p.u.：标幺值。

图6. 攻击向量注入前后的预测结果。
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通过适当调整式（43）中Wu和Wi的值，可使 idqA在每个

阶段保持几乎恒定。

将篡改序列 udqA 和 idqA 注入DC/AC控制器后，输出

u*'
dqA 与最优序列 u*

dqA 的对比如图 10 所示。其中，r 表示

u*
dqA与u*'

dqA之间的差异，计算方法如下所示。由于参数估

计存在误差，随着篡改测量序列计算的迭代累积，u*
dqA和

u*'
dqA在每个阶段后半部分出现差异，而在每个阶段的前半

部分差异较小。因此，可通过增加攻击阶段数量α来提高

攻击精度。

r = log10 
|| u*

dA - u*'
dA + || u*

qA - u*'
qA

2
（55） 

在新英格兰 39节点系统中，入侵三个分布式电源的

攻击成功率为 43.29%。与直接向通信网络注入攻击向量

（文献[41]中的成功率为70.67%）相比，尽管成功率下降，

但攻击者的入侵难度大大降低，攻击者只需要向分布式电

源注入扰动，而无需向防护严密的通信网络注入攻击

向量。

5.4. 针对不同攻击目标的攻击效果对比

为了评估所提攻击方法在不同架构神经网络中的有效

性，本研究将先前生成的攻击向量应用于 VGG16、

SqueezeNet、ResNet18和 InceptionV3模型中。表2汇总了

这些模型在正常和受攻击条件下的暂态稳定性预测精度。

图9. DC/AC控制器的篡改测量序列。（a）、（c）、（e）分别为节点28、29、36上控制器的篡改电压测量序列；（b）、（d）、（f）分别为节点28、29、36
上控制器的篡改电流测量序列。

图8. DC/AC变换器的最优输出序列。（a）节点28上变换器的输出；（b）节点29上变换器的输出；（c）节点36上变换器的输出。
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结果表明，攻击实施后，模型的预测精度均显著下降。与

AlexNet 和 VGG16 的简单架构相比，ResNet18 和 Incep‐

tionV3由于具有更精确的判别边界、更多的网络层和更复

杂的结构，表现出较低的脆弱性。这一结果证实了本方法

生成攻击向量的可迁移性，即无论攻击者是否掌握特定神

经网络架构的信息，攻击方法均能有效欺骗目标。

为了验证所提攻击方法的泛化能力，本文分别在

IEEE-57节点、118节点和 145节点系统上开展实验验证，

这些系统可代表不同规模和不同复杂程度的典型电网。负

载变化范围设定为基准值的80%~120%，以模拟电网需求

的实际波动情况。本研究在每个系统内任意线路的随机位

置引入三相短路故障，故障持续时间在 0.1~0.35 s之间变

化。为全面模拟各种运行模式和故障场景，实验采用蒙特

卡洛方法为每个系统生成2000组样本。

针对不同规模系统的攻击效果如表3所示，正常运行

条件下，各系统的TSP均可保持较高的预测精度，当注入

构造的攻击向量后，预测精度显著下降，证明了本文所提

攻击方法的有效性。在较大规模系统（IEEE 118节点和

145节点系统）中，精度下降尤为明显，凸显了本文所述

攻击方法的可扩展性。

上述实验结果表明，本文所提攻击方法可在不同规模

系统中对数据驱动算法构成严重威胁，而且可以有效地推

广至不同电网环境中。这些结果凸显了开发更强大防御机

表3　不同规模电力系统中的攻击效果

The attacked power 

system

IEEE 57-bus system

IEEE 118-bus system

IEEE 145-bus system

The buses of the 

attacked power supplies

4, 15, 38, 43

12, 19, 36, 59, 76, 99

22, 43, 61, 79, 101, 109

Accuracy

Normal

98.40%

97.35%

97.10%

Attack

48%

62%

66%

Success 

rate

51.22%

36.31%

32.03%

图10. u*
dqA与 u*'

dqA数据对比，其中 u*
dqA是DC/AC变换器的最优输出序列，u*'

dqA是注入篡改测量数据后的输出序列。（a）、（c）、（e）分别是节点 28、
29、36上DC/AC变换器的输出序列；（b）、（d）、（f）是u*

dqA与u*'
dqA之间的差异。

表2　针对不同攻击目标的攻击效果对比

Neural network used to predict transient stability

AlexNet

VGG16

SquezzeNet

ResNet18

InceptionV3

Number of layers

23

41

69

71

315

Accuracy

Normal

98.75%

98.75%

98.25%

99.25%

98.50%

Attack

56%

40%

58%

72%

74%

Success rate

43.29%

59.49%

40.97%

27.46%

24.87%

77



制的迫切需求，此类机制需能随智能电网规模的不断扩大

和复杂性的日益提升而相应扩展。

6. 结论

针对网络攻击的研究可丰富异常样本库，为数据驱动

控制策略的设计和训练提供支撑，从而增强系统对攻击的

防御能力。本文提出了一种针对电力系统数据驱动算法的

攻击方法，设计并训练了基于GAN的攻击向量生成器，

并通过分布式电源将攻击向量实时注入电力系统。针对

TSP策略的攻击验证了方法的有效性，针对不同规模系统

的攻击验证了方法的可迁移性。
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