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基于元强化学习的跨技术欺骗攻击研究
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摘 要：【【目的】】物联网设备已被广泛部署和应用，但其传输的开放性使得链路极易遭受攻

击，欺骗攻击是目前主要攻击类型之一，传统欺骗攻击通常发生在同一类型设备中，即同构设

备 ，如 ZigBee 对 ZigBee 设 备 的 攻 击 。 当 前 跨 技 术 通 信（Cross-technology Communication，

CTC）使得不同类型设备即异构设备可以在不修改物理层下直接相互通信，如 WiFi 到 ZigBee
直接传输。跨技术通信为异构物联网带来新的安全问题，使得欺骗攻击更普遍也更容易。【【方

法】】提出了一种基于元强化学习的跨技术欺骗攻击方法，WiFi 设备利用其传输功率较大和通信

距离较远的优势对 ZigBee 无线网络进行欺骗攻击。WiFi 设备通过侦听 ZigBee 网络数据流传

输特点，利用元强化学习模型，预测欺骗攻击最佳时刻。【【结果】】实验结果表明，本文方法相较于

传统同构无线网络有效提升了对 ZigBee 网络欺骗攻击成功概率。
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Abstract: 【【Purposes】】  Internet of things (IoT) devices have been widely deployed and applied, 
but the openness of their transmission makes the links extremely vulnerable to attacks. Spoofing at‐
tacks are one of the main types of attack. Traditional spoofing attacks usually occur in the same type of 
device, that is, homogeneous devices, such as ZigBee attack on ZigBee device. The current cross-
technology communication (CTC) allows different types of device, that is, heterogeneous devices, to 
communicate directly with each other without modifying the physical layer, such as direct transmission 
from WiFi to ZigBee. CTC brings new security issues to heterogeneous IoT, making spoofing attacks 
more common and easier. 【【Methods】】  In this paper, a cross-technology spoofing attack method based 
on meta-reinforcement learning was proposed. WiFi devices, with their advantages of large transmis‐
sion power and long communication distance were adopted to carry out spoofing attacks on ZigBee 
wireless networks. WiFi devices with the meta-reinforcement learning model were used to predict the 
best time for spoofing attacks by listening to the transmission characteristics of ZigBee network data 
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streams. 【【Results】】Experimental results show that compared with traditional homogeneous wireless 
networks, the proposed method effectively improves the success rate of spoofing attacks on ZigBee 
networks.

Keywords：internet of things； cross-technology communication； spoofing attack； generative 
adversarial network； reinforcement learning

目前，物联网技术被广泛应用于智能家居［1］、智

慧城市［2］、工业物联网［3］和现代农业［4］等领域。物联

网技术的快速发展，安全性直接影响其大规模应

用，如医疗急救［5］、公共安全［6］以及工业安全［7］。在

物联网中，对于使用 ISM 频段的设备，其通信介质

的开放性和共享性使得它们比有线网络更容易受

到恶意攻击［8］。 ISM 频段无需许可便可使用，大量

设备在该频段上进行通信，这不仅增加了干扰的可

能性，也使物联网设备更容易遭受欺骗攻击、拥塞

攻击等安全威胁。

关于物联网设备攻击的研究主要分为欺骗攻

击［9］和拥塞攻击［10］。欺骗攻击通过伪装成合法发送

方利用伪造数据欺骗接收设备，实现网络访问或数

据传输［11］。拥塞攻击则通过发射无线射频干扰信

号保持通信介质繁忙来阻碍无线通信，从而导致其

他设备停止通信，造成数据发送延迟［12］。传统物联

网设备通信中存在信息屏障，如 WiFi 只能与其他

WiFi 设备通信，而 ZigBee 只能与其他 ZigBee 设备

通信，WiFi虽然可以实现对 ZigBee 等无线设备的拥

塞攻击 ，但难以实现对其他无线设备的欺骗攻

击［13］。当前，跨技术通信技术可以实现 WiFi、Zig‐
Bee 和蓝牙等异构设备之间的数据直传。

在传统的无线网络中，欺骗攻击通常发生在同

构网络中，如利用 ZigBee 设备攻击 ZigBee 网络或利

用 WiFi设备攻击其他 WiFi网络［14］。跨技术通信是

指异构设备之间能够实现直接的数据传输和信息

交换，不需要中间的网关。跨技术通信技术能让两

个异构设备之间可以相互模仿，无法区分出谁是同

质设备还是异构设备，从而实现攻击。针对跨技术

欺骗攻击，WiFi设备可以直接与 ZigBee 设备进行通

信，相较于通信距离近、资源有限的 ZigBee 设备，

WiFi 设备拥有更远的传输距离，更强的发射功率，

并且不受能量供应的限制［15］。

该研究结合了强化学习和 CTC 技术，针对 Zig‐
Bee 无线传感器网络提出了一种针对物理层欺骗攻

击策略。WiFi设备侦听 ZigBee 信道状态，获取 Zig‐
Bee 设备的发送帧，然后将身份信息伪装成 ZigBee
设备，WiFi 设备将 WiFi 数据包伪装成普通的 Zig‐

Bee 数据包对 ZigBee 网络进行欺骗攻击。使用跨技

术方法，WiFi设备利用自身强大传输功率和远距离

通信的优势对 ZigBee 无线网络进行攻击。在该研

究中，强化学习被应用于 WiFi 设备，使其能够在适

当的时机发起欺骗攻击。使用元强化学习，通过与

ZigBee 网络环境交互，WiFi设备可以学习何时发起

攻击，以达到最佳的攻击效果。在元任务的选择标

准中，选择不同网络通信节点数量和设备状态，这

种选择标准确保训练模型能够在多样化的网络环

境中进行有效学习。采用模型无关的元迁移机制，

模型经过训练后，具有较好的初始化参数，当无线网

络环境发生变化时，可以通过少量的梯度更新迅速

调整策略，以适应新的环境，与现有研究方法相比，

该研究方法发起的欺骗攻击成功率更高。

1 相关工作

目前针对物联网已经提出较多欺骗攻击模型，

在［16，17］文献中，作者全面地阐述了针对无线传

感器网络的欺骗攻击以及检测技术。文献［18］提

出了一种新颖的对抗性攻击框架，用于生成欺骗流

量分类系统的恶意流量。在研究［19］中，对抗性发

射-接收器对在生成对抗网络中扮演生成器和鉴别

器的角色，在最小最大游戏中制造最佳的欺骗信

号。此外，针对 CTC 的特殊性，WEI 等［20］提出了一

种密钥建立协议（KEP），该协议探索并利用 CTC 独

特的 PN 序列接收，不仅可以实现不同物理层之间

的异构物联网设备的密钥建立，同时还可以提高通

信的可靠性。

基于机器学习和深度神经网络技术引发的无

线网络流量安全威胁对防御方案要求日益增强。

例如，YANG 等［21］提出了一种基于神经网络的有效

流量混淆方法，该方法使用神经网络混淆网络流

量，有效抵御窃听或流量分析攻击。HAN 等［22］开发

了一种基于深度强化学习神经网络 DQN 的跨技术

干扰攻击防御算法，该算法利用 LSTM 学习 CSI 的
长期依赖关系，预测干扰攻击可能的类型和强度。

CHEN 等［23］对异构物联网中使用的 CTC 技术

进行了全面调查。现在普遍的是基于物理层级别
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跨技术通信方法，即通过精心设计数据包，让发送

方能够模拟出接收方所能解调的信号。如 WE‐
Bee［24］在 WiFi 的物理层限制之下，利用精心构造的

数据包，让该数据单元在经过物理层之后，产生的

WiFi信号中的一部分与 ZigBee 信号近似，从而可以

被 ZigBee 设备直接解调；WiBeacon［25］采用了不同

的设计方法，采用基于互补码键控的 CTC 技术，它

观察到互补码键控的每个正交相移键控码片在特

定样本处产生一个正交相位，因此，通过随时间操

纵正交相移键控码片（即相位）可以创建完全模拟

BLE 芯片的相位变化。NNCTC［26］通过可解释神经

网络实现物理层跨技术通信的框架，将无线通信物

理层的相关知识融入神经网络中。XiTuX［27］利用

神经网络填补了跨技术通信的空白，实现了 WiFi到
任意设备的通信。

JamCloak［28］实现了一种反应式干扰系统，它可

以攻击大多数现有的 CTC 协议，显著降低数据传输

效率。Wi-attack［29］使用 WiFi 设备对蓝牙定位服务

进行冒充攻击，Wi-attack 不受蓝牙广播间隔的限

制，能够同时冒充多个蓝牙数据帧，实现对蓝牙定

位服务的高效攻击。在先前的工作中［30］，使用 WiFi
设备有效地攻击 ZigBee 设备，显著降低了网络性

能，在此工作基础之上，使用元强化学习发起欺骗

攻击，旨在实现更高的攻击成功概率。

2 时隙模型

2. 1　WiFi和 ZigBee设备的时隙模型

在无线传感器网络中，为降低能耗和减少信号

干扰，通常采用较低占空比并将工作时间按照时隙

划分（Time slots）。时隙模型将节点的周期性工作

时间长度定义为 t。其次，对于每一个工作时间表，

将其分割成一系列长度为 τ 的时间片段，τ 是一个活

动所需的工作时间单位。时隙持续时间 τ 等于传输

最大 MAC 帧长度所需时间的一半，图 1 展示了

WiFi和 ZigBee 设备的时隙情况。

在无线传感器网络中，采用调节能耗的占空比

设备只能处于两种状态：活跃状态和休眠状态。在

活跃状态下，设备能够进行数据包的发送或接收，

而在休眠状态下，设备关闭了除唤醒定时器外的所

有模块，所有设备都需要根据任务需求或预先安排

的情况定期在活跃状态和休眠状态之间切换。在

同步 MAC 协议中，每个传感器都存储其他传感器

的工作时间表，并在建立通信路径之前加入邻居节

点的工作时间表。因此，对于传感器设备而言，其

工作时间表状态相对稳定，与欺骗攻击的基础思想

一致，即基于过去时隙观察预测未来时隙中的最佳

操作。

WiFi和 ZigBee 使用相同的时隙模型，并且具有

相同的时隙持续时间。这个具有相同时隙持续时

间的时隙模型，简单且有效，可以将可用通信时间

分割成不同的时间间隔或时隙。WiFi 和 ZigBee 都

采用了这种模型进行数据传输，使得多个设备能够

共享同一通信频道而不产生任何干扰。 WiFi 和
ZigBee 的不同数据传输速率和占空比并不妨碍它

们利用相同的时隙模型。时隙模型使得具有不同

数据传输速率和占空比的设备能够在同一通道上

共存而不会产生任何干扰。

2. 2　WiFi对 ZigBee设备的欺骗攻击

ZigBee 网络由于功耗限制，节点通常传输距离

较短并以低占空比工作形成自组网。网络中节点

以多跳形式进行数据中继并传输到远程基站，网络

拓扑图如图 2 所示。根据跨技术通信特点，当 WiFi
设备距离 ZigBee 网络较近时，既然 WiFi 可以直接

与 ZigBee 节点通信，WiFi设备能够有效地仅捕获在

ZigBee 频段内运行的 ZigBee 的信号，这使得 WiFi
可以侦听 ZigBee 节点数据，以及 ZigBee 网络节点数

据传输规律。

WiFi 设备分析接收到的 ZigBee 节点数据以及

ZigBee 网络节点数据传输规律，使得 WiFi设备可以

伪装成 ZigBee 节点参与 ZigBee 网络的通信中，从而

对其他 ZigBee 设备进行欺骗攻击。WiFi 对攻击的

ZigBee 节点信息掌握得越多，欺骗攻击的成功率

越高。

从图 2 中可以看出，WiFi 对 ZigBee 欺骗攻击流

程为：WiFiα 设备作为攻击者，在每个时间段内能够

执行三种不同的操作：休眠、接收、欺骗（发送）。当

WiFiα 设备接收到模仿 ZigBee 设备进行欺骗攻击指

令时，它首先转移到接收模式，并立即尝试捕获 Zig‐
Bee 信号。随后，WiFi 设备利用捕获到的数据来预

测在随后时间段中采取最佳行动的时刻。最后，

WiFiα 转换到发送状态并广播欺骗攻击信号，如果

图 1　WiFi和 ZigBee设备的时隙

Fig.1　Time slots for WiFi and ZigBee devices

WiFi α

Zig Bee β
Sloti                    Sloti+2  Sloti+3              Sloti+5  Sloti+6

空闲      发送       接收
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WiFi 设备预计即将到来的 ZigBee 设备时间段将是

接收时间段，则在该时间段内采取伪造行动，发送

伪造信号。否则，WiFi 设备转换接收状态，尽可能

捕获 ZigBee 信号，或保持休眠状态以节省能量。此

外，处理捕获的信号并进行预测需要时间，攻击者

无法立即获取实际状态并在下一个时隙的开始时

进行正确的预测，因此需要在信道检测时隙和预测

之间添加一个时隙的间隔。

预测过程如图 3 所示，在第 Sloti+4 个时隙中，

WiFiα 首先处理 Sloti+2 和 Sloti+3 个时隙中捕获的信

息。然后利用第 Sloti+4之前监视到的信道状态来预

测在第 Sloti+5 和 Sloti+6 个时隙中应该采取的最佳

行动。

3 AMRL 模型

3. 1　AMRL网络架构

生成性对抗样本元强化学习 AMRL（Adversar‐
ial Generative Sample Meta-Reinforcement Learn‐
ing，AMRL）欺骗攻击模型，采用模型不可知元学习

（Model-Agnostic Mete-Learning，MAML），利用生

成 对 抗 网 络（Generative Adversarial Network，
GAN）产生对抗样本进行训练。同时利用 GAN 来

生成样本噪声，模拟无线网络传输中的数据流，提升

模型的鲁棒性。AMRL的网络架构如图 4所示。

图 4 中，AMRL 由两个主要部分组成。（i）对抗

性训练，包含生成器、判别器和强化学习模型。生

成器用于生成判别器无法准确区分的对抗样本，判

别器用于判别样本的真实性。（ii）协同损失函数，让

判别器与元强化学习中智能体（Agent）相互协作，

分配合适的权重，使模型更好地进行无线网络流量

分析。

在训练过程中，MAML 利用前期获取的 ZigBee
网络数据流作为任务 TPre 的样本进行模型训练，生

成攻击模型，该模型可以用于新的网络数据流预测

任务。该方法假设先前任务 TPre和新任务都按照同

一任务分布 p ( T ) 进行采样，在元强化学习的场景

中，MAML 通过建立函数 fθ，其中元强化学习参数

为 θ，将损失函数 LT 最小化。MAML 的学习过程表

示为 θ ′= uφ (D tr
T)，因此，MAML 整体损失函数为：

min θ,φ ET~ρ ( T )[ ]L ( )D test
T ,θ ′

 s.t.  θ ′= uφ ( )D tr
T,θ

 . (1)

其中 D tr
T 和 D test

T 表示分别表示任务 T 对应的训练集

和 测 试 集 。 ET~ρ ( T ) 表 示 任 务 T 的 期 望 值 ，θ ′=
uφ (D tr

T)表示更新后的参数，该函数依赖于训练数据

D tr
T 和参数 φ。MAML 采用梯度下降法，能够在一次

或多次梯度下降后获得一个能适应新任务的有效

初始参数：

uφ (D tr
T,θ)= θ - α∇ θ L (D tr

T,θ) . (2)
∇ θ L 表示函数 L 对参数 θ的梯度，α表示学习率，

是控制参数更新步长的超参数，D tr
T 表示训练数据。

3. 2　对抗性训练

在一般的强化学习中，任务 Ti被描述为马尔可夫

决策过程，其中决策的步数为 H，包含一个初始概率

分布 qi( x 1)和转移概率分布 qi( xt + 1| xt，at )，损失函数

LTi 对应于奖励函数 R。而在 AMRL设计（见算法 1）

图 4　AMRL网络框架

Fig.4　AMRL network framework
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图 3　WiFiα尝试捕获 ZigBee信号并发起欺骗攻击

Fig.3　WiFiα attempts to capture ZigBee signals and launches 
spoofing attacks
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图 2　WiFi对 ZigBee设备的欺骗攻击示意图

Fig.2　Schematic diagram of WiFi spoofing attack on ZigBee 
devices
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中，元强化学习从任务 p ( T )中采样多个任务样本，

并针对每个任务执行以下步骤：1）状态到动作的映

射 fθ：元强化学习在每个时间步 t ∈ { 1，2，…H } 中，

将状态 xt 映射到动作 at；2）计算损失函数 LTi
：任务

Ti 的损失函数与奖励函数 R 相关，损失函数被定义

为负的累计奖励。任务 Ti 的损失函数表示为：

LTi( fθ)= -Ext,at ~fθ,qTi

é

ë
ê
êê
ê∑

t = 1

H

Ri( xt,at) ù
û
úúúú . (3)

通过 GAN 网络生成任务 Ti 的对抗样本，该网

络由三个部分组成：生成器 G、判别器 D 和强化学习

模型 RL。GAN 中生成器 G 将噪声 zf
i 和类别标签 y f

i

作为输入，以 G ( zf
i，y f

i )为输出，在此过程中，生成器

G 会逐渐生成并拟合出类别标签为 y f
i 的潜在虚假数

据。然后，将这些生成的对抗数据与原始数据混

合，通过判别器进行判断。GAN 中判别器 D 主要为

对抗判别器，用于判别真实数据和生成的虚假数

据，真实数据通过数据集来选择，而虚假数据是由 G
生成的。在对抗性训练性场景中，GAN 生成对抗性

样本并扰动正常状态 Xt到
~
Xt。在 AMRL 模型中使

用 GAN 的目的是生成对抗攻击，从而显著提高元

强化学习（MRL）模型的鲁棒性。GAN 的关键是破

坏强化学习中的每个当前状态，诱使 Agent 相信它

处于正确的状态，但实际上会导致 Agent 在每一步

中做出次优选择，并进一步降低奖励。在训练的交

互过程中，GAN 会生成对抗性样本并误导 Agent 降
低总奖励。

3. 3　协同损失函数

为了解决训练过程中的样本不均衡问题，创建

协同损失函数 L，函数 L 表示为：

L = L advf + αLGAN + βL hinge  . (4)
其中，L advf 表示误导智能体（Agent）损失函数，L advf =

-LTi( fθ ′) (Ti ∈ Di ′)，LGAN 表 示 对 抗 损 失 函 数 ，

)LGAN = Ex log D ( x ) + Ex log ( 1 - D ( x + G ( x ) ) )，

Lhinge为约束函数，L hinge = Ex max (0， G ( x )2 - c )。
AMRL 使用一般强化学习的损失函数的负数，L advf

鼓励生成器生成降低智能体性能的样本，欺骗智能

体在当前状态下采取不正确的行动，最终减少总奖

励。LGAN 中鉴别器 D（x）旨在区分真实样本 x 和由

生成器 G（x）生成的“假”样本，最终生成与原始样本

分布相同的样本。函数 LGAN 经过生成器和判别器

的制衡过程，整个网络最终达到纳什均衡。函数

L hinge 主要作用为约束和限制扰动的变化范围，避免

样本与原始样本差距太大。通过优化 LGAN 函数，可

以获得与真实样本具有相同分布的对抗样本。通

过优化 L advf 函数避免系统性能下降。模型扰动的尺

度受到 Lhinge函数约束。动态调制因子 α 和 β，可以控

制每个子目标函数的相对重要性。

4 实验结果与分析

4. 1　实验设置

本文构建 Matlab模拟器来模拟真实的无线通信

网络，WiFi 网络和 ZigBee 网络共存于一个 8 m×
10 m 的房间中，随机选择 AP、协调器、WiFi 和 Zig‐
Bee 设 备位置。 WiFi 使用 802. 11b/g 协议，设置

MAC 帧平均长度为 1 190 字节，WiFi的传输速率为

54 Mb/s，一个 MAC 帧的平均传输时间为 388 μs。
使用 MATLAB 模拟 ZigBee 设备的物理层。ZigBee
网络中所有 MAC 帧设置最大长度为 127 字节。模

拟的 ZigBee 网络设置信标启用，并且采用分时 CS‐
MA/CA 访问信道。

实验场景如图 5 所示，USRP B210 平台来充当

攻击方，使用 ZigBee 设备（CC 2650）作为被攻击方。

USRP B210 设备产生 WiFi 信号，通过采用跨技术

通信，WiFi 信号被用来模拟 ZigBee 信号，发射向

ZigBee 设备传输数据。因此，USRP B210 被伪装成

ZigBee 设 备 ，对 ZigBee 网 络 中 的 设 备 进 行 信 号

欺骗。

AMRL 通过 Python 编程语言进行实验仿真，模

型运行在 Intel Core i7-10875H 2. 3 GHz CPU，内存

8 GB 的商用个人计算机上，虚拟环境采用框架

Tensorflow 2. 4。提出的对抗性元强化学习超参数

设置如下：α=0. 8，β=0. 2。
本研究中的数据包使用 CTC 技术进行编码。

表 1 展示了实验中使用的模拟参数，包括传感器设

算法 1：生成对抗样本元强化学习（AMRL）
1. 随机初始化网络参数 θ 和生成对抗网络参数 φ
2. while 执行 do
3. 任务 Ti~p（T）
4. for所有 Ti do
5. 根据当前任务，使用生成对抗网络生成对抗样本

6. 更新数据集 D ={(~x1，a1，⋯，
~
xH ) }，其中

~
xi 由生成器生成

7. 使用公式（3）计算 ∇ θ LTi( fθ)数值

8. 使用式（1）计算梯度下降的自适应参数

9. 更新数据集 D′={(~x1
′，a1 ′，⋯，

~
xH

′) }，其中
~
x1

′为判别器无法辨

别的对抗样本
10. end for
11. 更新参数  θ
12. 自适应更新对抗网络参数 φ
13. end while

401



第  57 卷太 原 理 工 大 学 学 报

备工作能耗和单位数据传输能耗。其中 Eelec表示传

感器设备在发送或接收数据消耗的能量，εfs表示在

自由传播模型中，传感器在发送每比特数据时，信

号在每平方米上所消耗的能量，εamp则表示传感器发

送每比特数据时，信号每平方米的距离能耗。

4. 2　性能分析

在初始配置下，AMRL 大约 3 100 个时隙（约

6. 3 s）收敛，实现了 69. 1% 的欺骗成功概率。跨技

术通信技术存在一些固有的缺陷，所以仍然存在一

些欺骗攻击失败的情况。

在 WiFi 到 ZigBee 的跨技术通信的实现中存在

信号仿真误差［32］，一方面，误差来自 WiFi 循环前缀

（CP），这是一种消除符号间干扰（ISI）的技术，即每

个 WiFi symbol 中会有持续 0. 8 μs 的保护间隔从

WiFi 的右侧复制并覆盖到 symbol 的左侧，这样一

来，WiFi 信号的前端和后端是相同的，然而 ZigBee
的 I/Q 信号没有这样的重复。另一方面，ZigBee 
symbol 持续时间为 16 μs，而 WiFi Symbol 持续时间

为 4 μs，因此需要将一个 ZigBee symbol 分割成 4 份

分别进行仿真，这种分割将进一步加大仿真误差。

这些都是信号仿真中无法控制的，这就使得 WiFi设
备发射的前导码不能完全被 ZigBee 设备识别，进一

步导致欺骗攻击成功率降低。

具体实验分析如下。

4. 2. 1 不同欺骗攻击方法对比实验分析

为了更好地测试 AMRL 的性能，与传统的随机

欺骗攻击、反应式欺骗攻击和使用一般强化学习

（RL）欺骗攻击进行对比，基线超参数都选择最优。

结果如图 6 所示，可以看到，一般强化学习算法欺骗

成功的概率为 49. 8%，反应式欺骗攻击的概率低于

30%，随机欺骗攻击的概率最低，成功概率不到

10%。此外，一般的强化学习算法需要更多的步数

来收敛，这说明 AMRL 能够更快更高效地适应任务

场景。

一般强化学习算法（RL）需要通过大量的探索

来找到最佳的攻击策略，尤其是在复杂的网络环境

中，RL 依赖于环境的反复交互来获取奖励反馈并

调整策略，这意味着模型需要在大量的失败尝试中

积累经验，从而导致其收敛速度较慢和成功率较

低。随机欺骗攻击不依赖任何学习过程，它仅仅是

通过随机生成攻击行为来试探，这意味着随机攻击

无法根据环境反馈进行调整和优化，也无法在多次

攻击中逐步提升攻击成功率。

图 7 显示的是 AMRL 和一般强化学习在不同

发射功率下欺骗成功的概率，在低功率下，AMRL
欺骗攻击成功率要高于一般强化学习，这表明 AM ‐
RL 在低功率条件下已经能够利用其训练中积累的

元任务经验，有更强的适应性和初始性能。此外

AMRL 在中高功率区间（-51 至-30 dBm），表现

出显著的快速提升。在所有功率区间内，AMRL 的

欺骗成功概率显著高于一般强化学习。

4. 2. 2 节点数量影响分析

图 8 展示 ZigBee 网络中节点数量从 1 个增加至

10 个时，WiFi 欺骗 ZigBee 设备的成功概率。节点

数 量 从 1 到 10 的 平 均 欺 骗 成 功 率 为 ：51. 1%、

图 5　欺骗攻击实验场景

Fig.5　Spoofing attack experimental scenario
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表 1　仿真参数

Table 1　Simulation parameters

参数名称

网络面积/m2

传感器节点数/个
信标大小/字节

Eelec/（nJ·bit-1）

εfs/（pJ·bit-1·m-3）

εamp/（pJ·bit-1·m-3）

ZigBee 传输距离/m
WiFi传输距离/m

MAC 协议

值

8×10
10
25
50
10

0. 001 3
50

300
BoX-MAC［31］

图 6　不同方法欺骗攻击成功率

Fig.6　Success rates of deception attacks by different methods
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55. 2%、61. 8%、58. 6%、62. 1%、59. 1%、69. 1%、

65. 2%、58. 6%、52. 1%。从图 8 中可以看出，WiFi
攻击成功率均高于 50%。当网络中节点数量较少

时，ZigBee 设备之间的通信频率较低，WiFi 设备能

够侦听到 ZigBee 设备通信的机会较少，从而降低了

攻击的成功率，当网络中节点数量较多时，网络拥

塞的可能性增大，这会导致执行欺骗攻击时，难以

准确捕捉到目标设备的通信信号，降低了欺骗攻击

成功率。当节点数为 7 时，攻击成功率最高，成功率

将近 70%。虽然存在一些欺骗失败的情况，但 WiFi
设备依靠稳定电源供应可以持续攻击，对 ZigBee 安

全通信带来了极大的威胁。

4. 2. 3 加噪对比实验分析

为了验证 GAN 生成的对抗样本对元智能体训

练效果，使用随机噪声、DeepFool 进行对比实验。

首先，使用 MAML 训练一个元智能体，使用 GAN
生成对抗样本对元智能体进行攻击。在没有对抗

样本攻击的情况下，AMRL 的平均奖励为-12. 41，
接近 MAML 的平均奖励-12. 24。同时，通过随机

噪 声 训 练 和 DeepFool 训 练 的 能 较 差 ，分 别 为

-13. 34 和-21. 20。在有对抗样本攻击中，AMRL
始终优于所有其他具有对抗性攻击的元学习方法，

在 元 测 试 阶 段 注 入 对 抗 样 本 时 ，AMRL 获 得

-45. 72 的总奖励，而 MAML 仅获得了-63. 21 的

总奖励，随机噪声训练获得了-50. 23 的总奖励，

DeepFool训练仅获得-80. 21 的总奖励。这表明了

AMRL 在对抗元训练过程中具有优越性。

4. 2. 4 不同任务场景性能分析

为了验证不同场景下 AMRL 的性能，图 9 给出

了 3 个不同任务场景下的比较结果，分别使用 Half‐
Cheetah-Vel、Reacher 和 Ant 数据集。HalfCheetah-

欺
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图 8　不同节点数量欺骗攻击成功率

Fig.8　Success rates of deception attacks with different 
numbers of nodes

图 7　不同发射功率下欺骗攻击成功概率

Fig.7　Success rates of deception attack under different TX powers
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图 9　三种环境下对抗性训练方法的比较

Fig.9　Comparison of adversarial training methods in three 
environments
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Vel 对应复杂物理环境中无线设备通信任务场景，

Reacher 和 Ant对应多任务、多节点的任务场景。横

坐标表示攻击强度（分别设置 0. 2、0. 5 和 0. 8 三个

等级的噪声级别），纵坐标显示元测试任务的平均

奖励。结果显示，AMRL 在各个场景中都优于其他

方法，所有情况下都具有稳定且令人满意的性能，

始终优于基线 MAML。随机噪声和 DeepFool 方法

的结果在不同的环境下差异很大，在不同的攻击下

有相当大的变化范围，可能原因是这两种方法具有

较大随机性。提出来的 GAN 训练具有自适应特

性，总能够获得令人满意的结果。

AMRL 在所有环境中具有快速的收敛性能。

图 10 显示了平均奖励随 epoch 的增加而变化，其中

总共设置了 500 个 epoch，每 50 个 epoch 记录一次当

前奖励。可以注意到，AMRL 方法在 HalfCheetah-
Vel 和 Reacher 场景中具有最佳的收敛性能。然而

DeepFool方法在 3 个不同场景都表现出严重的低效

率问题。由此，提出的方法在不同场景下具有良好

的收敛性。

5 结束语

本文研究异构物联网中的安全问题，提出了一

种欺骗攻击策略，将元强化学习和 CTC 技术相结

合，利用 WiFi 传输功率较大和通信距离较远的优

势，有效地欺骗 ZigBee 网络。首先，本文概述跨技

术通信欺骗攻击的背景和理论，随后提出了针对

WiFi和 ZigBee 设备共存网络设计的时隙模型，实现

了以 MAML 为基础，使用生成对抗网络来生成强

化学习的对抗样本的新方法 AMRL。实验证明该

方法相较于传统同构无线网络有效提升了对 Zig‐
Bee 网络欺骗攻击的概率。
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