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跨域无人机协同的物理层安全性能分析
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摘要：针对无人机中继网络在瑞利衰落信道下的窃听威胁，构建集成半双工协作干扰节点的跨域

无人机协同系统，提出跨域无人机协同的物理层安全性能分析方法。通过联合优化中继信息转

发与干扰发射，以最大化链路信干噪比（SINR）为准则动态选择最优传输路径，在跨域维度扩大合

法与窃听链路的信道质量差异。采用选择合并（SC）与最大比合并（MRC）分集技术，推导系统中

断概率与截获概率的闭式表达式，从可靠性与安全性等方面综合评价系统性能。仿真表明，增加

中继节点并采用MRC，可使中断概率降低约一个数量级；部署协作干扰节点能有效抑制窃听，在

10个干扰节点下截获概率最高下降80%，验证所提方案在安全—可靠性折衷性能上的显著提升。
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Abstract: To address eavesdropping threats in unmanned aerial vehicle (UAV) relay networks under 
Rayleigh fading channels, a cross-domain UAV collaboration system integrated with half-duplex coop⁃
erative jamming nodes is constructed, and a physical layer security performance analysis method of 
cross-domain UAV collaboration is proposed. By jointly optimizing relay information forwarding and 
jamming transmission, the optimal transmission path is dynamically selected based on the criterion of 
maximizing the link signal-to-interference-plus-noise ratio (SINR), thereby the channel quality differ⁃
ence between legitimate and eavesdropping links are expanded in the cross-domain dimension. On this 
basis, selection combining (SC) and maximum ratio combining (MRC) diversity techniques are adopted, 
and closed-form expressions for the system outage probability and intercept probability are derived, to  
evaluate comprehensively the system performance from both reliability and security dimensions. Simu⁃
lation results show that the addition of the number of relay nodes with MRC technology can reduce the 
outage probability by approximately one order of magnitude. The deployment of the cooperative jam⁃
ming nodes effectively suppresses eavesdropping, with the intercept probability decreasing by up to 
80% when the number of jamming nodes reaches 10. The results verify the significant improvement in 
the security-reliability trade-off performance achieved by the proposed scheme.
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随着无线通信技术的飞速发展，跨域无人机

协同系统作为异构融合网络的重要形态，通过整

合空域与地面异构资源，为实现全域覆盖与业务

协同提供了新的范式。然而，此类系统节点类型

多样、链路结构复杂、传输环境开放，信息在跨域

传输过程中面临共道干扰与恶意窃听的双重安全

威胁。物理层安全技术利用无线信道的随机特性

实现安全传输，不依赖传统加密机制，成为提升系

统安全性的有效途径。在复杂电磁环境与高密度

终端接入的背景下，如何通过跨域协同机制，在干

扰与窃听共存的条件下实现信息可靠安全传输，

已成为当前研究的重点与难点。

在无线中继与物理层安全技术融合方面，现

有研究围绕可信与不可信环境下的源节点、中继

及目的节点，结合波束赋形、信道编码、协作干扰

与密钥协商等手段，设计多种抗窃听传输方案，在

保障合法通信质量的同时，防止窃听节点获取有

效信息，从而提升不可信场景中的网络安全性。

以抗窃听与低截获为目标的无线中继物理层安全

技术已成为前沿热点，引起广泛研究关注[1-2]。文

献[3]针对多窃听节点协作场景，提出了最优中继

选择机制，分析了直连链路与中继链路共存条件

下系统的中断概率与截获概率性能。文献[4]面向

星地链路面临的潜在窃听威胁，采用协同干扰波

束成形技术以改善链路中断性能。文献[5]则利用

源节点间信息互干扰降低窃听信噪比，结合功率

分割与时间切换策略，优化了双向中继网络的通

信容量。文献[6]在不可信中继环境下，借助多目

的节点多址接入方式，推导出闭式中断概率表达

式，从而提升系统接收可靠性与吞吐量。文献[7]
提出一种基于非正交多址接入的辅助干扰中继方

案，通过波束成形与速率调控增强对不可信中继

的混淆效果，进一步推导了遍历和速率下界及其

渐近表达式，为系统性能评估提供理论依据。文

献[8]研究了半双工无线携能中继系统，引入多协

作干扰节点，分别针对静态与动态功率分流策略，

推导了中断概率与截获概率的闭式解，并系统完

成了安全—可靠性之间的折衷分析。文献[9]面向

多无人机窃听协作场景，结合最大比合并（Maxi⁃
mum Ratio Combining, MRC），综合考虑回程可靠

性、窃听概率与信道衰落等因素，推导了系统中断

概率的闭式表达式。文献[10]进一步对泊松分布

窃听者模型下的系统中断概率与平均传输速率进

行了仿真分析。文献[11]设计了多无人机辅助中

继与干扰协同方案，结合三维天线模型与随机几

何理论，推导了空对地信道下系统中断概率的闭

式解。文献[12]联合优化无人机功率分配与部署

位置，利用多天线波束成形与二阶锥规划方法，最

大化系统安全传输速率。文献[13]在携能中继网

络中提出两种混合中继策略，结合MRC技术，分别

推导了合法链路与窃听链路的中断概率与截获概

率表达式。总体而言，尽管无线中继物理层安全

研究已取得显著进展，面向跨域协同与异构组网

等复杂场景的安全传输机制仍亟待深入探索。

为解决上述挑战，针对空中无人机节点与地

面异构用户/干扰节点组成的空地协同通信域，提

出一种跨域无人机协同的物理层安全性能分析方

法。该方法通过构建集成半双工协作干扰节点的

系统模型，联合优化中继转发与干扰协作机制，并

基于空间分集接收选择合并（Selection Combining, 
SC）或MRC技术合并接收信号，从可靠性与安全性

两个维度对系统性能进行联合建模与量化评估。

主要研究工作包括：1）构建联合优化模型与节点

选择机制：建立含半双工协作干扰的跨域无人机

协同系统模型，提出以最大化链路信干噪比（Sig⁃
nal-to-Interference-plus-Noise Ratio, SINR）为准则、

联合优选最佳中继与干扰节点的传输机制，旨在

动态构建最优安全传输路径；2）推导系统性能的

闭式解析表达式：在已知干扰链路统计信道状态

信息的条件下，基于选择合并与最大比合并分集

技术，推导系统中断概率与截获概率的精确闭式

表达式，为跨域协同系统的安全—可靠性折衷分

析提供了理论工具；3）完成系统的综合性能评估

与验证：通过蒙特卡洛仿真，全面验证理论分析的

正确性，并定量评估中继节点、目的节点及干扰节

点数量等关键参数对系统中断与截获性能的影

响，揭示所提方案在实现安全—可靠性权衡方面

的显著优势。

1　系统模型

为构建联合优化模型与节点选择机制，建立

含半双工的跨域无人机协同系统模型，提出以最

大化链路信干噪比为准则的联合节点选择机制，旨

在动态构建最优安全传输路径，如图 1所示。本模

型由单个源节点 S、中继节点组Ri (1 ≤ i ≤ N )、目的

节点组 Dm (1 ≤ m ≤ M )、单个窃听节点 E 和协作干

扰节点组 Jk (1 ≤ k ≤ K ) 构成。各通信节点配备单

天线用于收发信息，协作干扰节点工作于半双工
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模式，在源节点或中继节点发送信息的时隙内发

射干扰信号，以恶化窃听信道。中继节点采用解

码转发模式，对源节点信号进行解码并重新编码

后转发至目的节点。源节点至目的节点的直接链

路存在且可用，协作干扰节点利用自身发射功率

定向干扰窃听节点，进一步降低其信道质量，实现

物理层安全通信。以信干噪比为准则，优先使用中

继从目的节点集中选择，将源—目的链路 SINR 最

大的节点作为最优目的节点，直连仅作为备份。

整个中继选择与协作干扰的联合传输过程分

为两个时隙：第 1时隙中，源节点向所有中继节点

广播信号，能够正确解码的中继构成解码集C；第 2
时隙中，若解码集 C非空，则从中选择与目的节点

之间信干噪比最大的中继作为最佳中继，由其解

码并转发信号至最优目的节点，再由该目的节点

分发至其他目的节点。窃听节点在两个时隙均尝

试窃听，被动接收源节点与协作干扰节点发射的

信号，其中干扰信号不影响合法中继与目的节点

的正常接收。

本文提出的跨域无人机协同的物理层安全性

能分析方法包含 3个核心组件：1）最优目的节点选

择机制；2）中继节点动态选择策略；3）SC/MRC 空

间分集接收技术。通过联合优化中继转发与干扰

协作，实现在跨域维度上最大化合法链路与窃听

链路的信道质量差异。

1.1　信道模型

本模型假设系统能够通过前述机制获得窃听

链路大尺度衰落的统计信道状态信息，而且源节

点、目的节点、中继节点以及干扰节点相互之间的

信道状态信息（Channel State Information, CSI）已

知，无人机中继节点与地面固定节点构成空地异

构链路，基于此进行协作干扰的功率分配与调度，

使得本文聚焦于评估所提方案在理想条件下的性

能上界[14-15]。
无人机飞行和信息传输所需的能量由携带电

源提供，无人机中继 R的坐标为 (0,y,H )，无人机沿

y轴从初始位置 d0以速度 v0向目的节点 D飞行。v0
满足 v0 < vmax，其中 vmax 是以米/秒（m/s）为单位的最

大速度，vmax 的大小取决于无人机从 d0到最终位置

的能量消耗和预定飞行时间 t。如节点X到 Y之间

的距离为 dXY = [ H 2 + (d0 + v0 t ) 2 ] 1/2
。窃听节点接收

源节点和中继节点组的广播信息，并且窃听节点

中CSI已知，所有信道均服从独立不同分布的瑞利

衰落，信道衰落系数在各传输时隙内保持不变且

在不同传输时隙之间相互独立。需要指出的是，

本文核心目的是提出一种协同机制与分析方法，

为理论推导方便采用瑞利衰落模型，而实际空地

信道通常设定为视距链路的莱斯信道。如果所提

方案在信道波动剧烈的瑞利信道下表现良好，那

么在实际的莱斯信道中预计会有更优的性能。

hXY ( X,Y ∈ { S,Ri,Jk,Dm,E }) 表示从节点X到Y的

复信道衰落系数，对应的信道功率增益定义为

gXY = | hXY |
2

（1）
式中，gXY服从独立的指数分布，均值为1/λXY 。λXY =
(dXY )χ，dXY 为信号在无线信道中节点 X 到 Y 的实际

传播距离，χ为衰减因子。因此，gXY 的概论密度函

数和累计分布函数为：

FgXY
( x ) = 1 - exp(-λXY x )               （2）

fgXY
( x ) = ∂FX ( x )

∂x
= λXYexp(-λXY x ) （3）

1.2　信号模型

在第 1 个传输时隙（T1）中，协作中继节点、目

的节点处接收信号分别为：

y T1
SRi

= PS hSRi
xS + ∑

k = 1

K

PJk
hJk Ri

xk + nSRi
   （4）

y T1
SDm

= PS hSDm
xS + ∑

k = 1

K

PJk
hJk Dm

xk + nSDm
（5）

式中：xS 表示第 1 个时隙信源发送的信号，其功率

为E [ ]|| xS

2 = PS，E [⋅]表示数学期望；xk 表示协作干

扰节点发送的干扰信号，其功率为 E [ ]|| xk

2 = PJk
；

nSRi
、nSDm

表示零均值的加性高斯白噪声，方差为N0。

由于协作干扰节点发射的干扰信号不影响中继节

点和目的节点对信号的接收，式（4）和式（5）可简

写如下：

y T1
SRi

= PS hSRi
xS + nSRi

  （6）

图1　跨域无人机协同系统模型
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y T1
SDm

= PS hSDm
xS + nSDm

（7）
窃听节点接收信号可以表示为

y T1
SE = PS hSE xS + ∑

k = 1

K

PJk
hJk E xk + nSE （8）

式中，nSE表示零均值的加性高斯白噪声，方差为N0。
在第 1个传输时隙中，由式（6）~式（8）可知，中

继节点、目的节点和窃听节点的SINR分别为：

γSRi
= PS || hSRi

2

N0
= PS gSRi

N0
                （9）

γSDm
= PS || hSDm

2

N0
= PS gSDm

N0
              （10）

γSE = PS || hSE

2

∑
k = 1

K

PJk
|| hJk E

2 + N0
= PS gSE

Z + N0
（11）

式中，Z=∑
k=1

K

PJk
γJk E。γJk E=gJk E= || hJk E

2
表示干扰节点

Jk到窃听节点E的信道功率增益，服从均值为 1/λJk E

的指数分布。

在第 2个传输时隙（T2）中，如果译码集合 C不

为空集，则从译码集合C中选择一个特定的中继节

点来重新编码转发源节点信息到目的节点。为不

失一般性，假设Rb 是被选择的最佳中继节点，最佳

中继节点转发信源信号，目的节点和窃听节点接

收信号公式分别为：

y T2
Rb Dm

= PRb
hRb Dm

xS + ∑
k = 1

K

PJk
hJk Dm

xk + nRb Dm
（12）

y T2
Rb E = PRb

hRb E xS + ∑
k = 1

K

PJk
hJk E xk + nRb E     （13）

式中:PRb
为最佳中继节点 Rb 的发射功率；nRb Dm

、nRb E

表示零均值的加性高斯白噪声，方差为N0。
由于干扰信号不影响目的节点对信号的接

收，根据式（12）、式（13），目的节点和窃听节点在

第2个时隙的接收SINR分别为：

γRb Dm
= PRb

|| hRb Dm

2

N0
= PRb

gRb Dm

N0
          （14）

γRb E = PRb
|| hRb E

2

∑
k = 1

K

PJk
|| hJk E

2 + N0
= PRb

gRb E

Z + N0
（15）

1.3　最佳节点选择

在 S→Dm、Ri→Dm 链路中，为更好地描述系统模

型性能，采用 SC 和 MRC 空间分集技术，对系统模

型中各分集链路做线性处理，由式（10）、式（14）可

知，目的节点组端到端的SINR分别为：

γSC
Dm

= max (γSDm
,γRi Dm ) （16）

γMRC
Dm

= γSDm
+ γRi Dm

    （17）
式中，γSC

Dm
、γMRC

Dm
分别为基于 SC 和 MRC 空间分集技

术的目的节点端到端的SINR。

在 S→E、Ri→E链路中，为更好地描述系统模

型性能，采用 SC 和 MRC 空间分集技术，对系统模

型中各分集链路做线性处理，由式（11）、式（15）可

知，窃听节点端到端的SINR分别为：

γSC
E = max (γSE,γRi E ) （18）

γMRC
E = γSE + γRi E    （19）

式中，γSC
E 、γMRC

E 分别为基于 SC 和 MRC 空间分集技

术的窃听节点端到端的SINR。

为提升无线中继通信系统的链路传输安全，

本文综合考虑合法链路与窃听链路的信道状态信

息，在系统发射功率受限条件下，提出一种基于

SINR 的最佳目的节点选择方案。该方案以 SINR
为性能度量，从 M 个目的节点中选取最优的 m 个

节点用于信息传输，其选择准则如下：

m = argmax
1 ≤ l ≤ M

(γSDl ) = argmax
1 ≤ l ≤ M ( PS gSDl

N0 ) = argmax
1 ≤ l ≤ M

(gSDl )（20）
在最优目的节点确定的前提下，设计一种基

于协作解码转发的最佳中继选择传输方案。该方

案由能够正确解码源节点信号的 n 个中继构成解

码集C，在满足信息安全传输要求下，以 SINR为准

则，从 C 中选取最优的 b 个中继参与协同传输，其

选择准则如下：

b = argmax
1 ≤ i ≤ n ( PRi

gRi Dm

N0 ) = argmax
1 ≤ i ≤ n

(gRi Dm ) （21）
式中，n为成功解码源节点信号的中继节点数量。

2　性能分析

为推导系统性能的闭式解析表达式，基于第 1
节构建的系统模型，从可靠性和安全性两个维度

进行理论分析，分别针对 SC与MRC两种空间分集

技术，严格推导系统中断概率与截获概率的精确

闭式表达式，为跨域协同系统的安全—可靠性折

衷分析提供理论工具。

2.1　中断概率准则

中断概率是评估无线通信系统可靠性的关键

指标，反映通信链路失效的风险。本文定义为：合

法主链路的信干噪比低于预设阈值的概率。

2.1.1　采用SC的选择中继可靠性分析

根据中断概率定义和全概率公式，采用 SC 的

选择中继方案的中断概率可以表示为

4
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PSCout=∑
m=1

M Pr (C=∅)Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
,γSDm

<γ th +

        ∑
C⊂R,
C≠∅

 ∑
m=1

M Pr ( )||C =n Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
,γSC

Dm
<γ th（22）

式中：|C |表示集合C中的元素个数，即正确解码源

节点信息的中继节点数目；γ th 表示 SINR 门限值。

|C | = 0 时，意味着 C = ∅ 的情况，中继节点组不能

转发源节点信息至最优目的节点。

Pr (|C | = n)表示存在n个中继节点能够成功译

码源节点信息的概率，Ω表示信道参数，公式如下：

Pr ( )||C = n = ∏
Ri ∈ C

Pr ( )γSRi
> γ th ∏

Rj ∈ R,
Ri ∉ C

Pr ( )γSRj
< γ th = 

      
∏
Ri ∈ C

Pr ( )PS gSRi

N0
> γ th ∏

Rj ∈ R,
Ri ∉ C

Pr ( )PS gSRj

N0
< γ th =

é

ë

ê
êê
êexp ( - N0 γ th

PS ΩSR )ùûúúúú
n
é

ë

ê
êê
ê1 - exp ( - N0 γ th

PS ΩSR )ùûúúúú
N - n

（23）
Pr (C = ∅)表示没有中继节点能够成功译码源

节点信息的概率，用数学公式可以表示为

Pr (C = ∅) = é

ë

ê
êê
ê1 - exp ( - N0 γ th

PS ΩSR )ùûúúúú
N

（24）
当解码集合C = ∅时，用数学公式可以表示为

Pr (gSDm
> max1≤ l'≤M,

l'≠m

(gSDl' ) ,γSC
Dm

<γ th )=
      Pr (gSDm

> max1≤ l'≤M,
l'≠m

(gSDl' ) ,γSDm
<γ th )⋅Pr ( PRb

gRb Dm

N0
<γ th )（25）

式中，Pr ( PRb
gRb Dm

N0
< γ th )表示最佳中继节点 Rb 至目

的节点链路SINR小于门限值的概率，表示为

Pr ( PRb
gRb Dm

N0
< γ th )= é

ë

ê
êê
ê
ê
ê1 - exp ( - γ th N0

PRb
ΩRD )ùûúúúúúú

n

（26）
当解码集合|C | = n时，用数学公式表示为

Pr (gSDm
> max1 ≤ l'≤ M,

l'≠ m

(gSDl' ) ,γSDm
< γ th )=

          Pr (gSDm
> max1 ≤ l'≤ M,

l'≠ m

(gSDl' ) , PS gSDm

N0
< γ th )=

          ∑
m = 0

M - 1 Cm
M - 1( )-1 m

ΩSD
∫0

γ th N0
PS exp ( - ( )m + 1 x

ΩSD )dx =

          ∑
m = 0

M - 1 Cm
M - 1( )-1 m

m + 1
é

ë

ê
êê
ê ù

û

ú
úú
ú1 - exp ( )-( )m + 1 γ th N0

PS ΩSD
（27）

式中，Pr ( max1≤ l'≤M,
l'≠m

(gSDl')<x | x )和Pr ( PS x
N0

<γ th| x )的表达

式如下：

Pr ( max1 ≤ l' ≤ M,
l' ≠ m

(gSDl' ) < x | x ) = é
ëPr (gSDl'

< x)ùû
M - 1 =

          ∑
m = 0

M - 1
Cm

M - 1( - 1)m exp ( )-  mx
ΩSD

（28）

Pr ( PS x
N0

< γ th| x ) =
ì

í

î

ï
ïï
ï

ï
ïï
ï

0, x ≥ γ th N0
PS

;
1, x < γ th N0

PS
.
                     （29）

最后，联立式（23）~式（27），并将其代入式（22），

即可得到该中继选择方案中断概率的精确闭式表

达式：

PSCout =∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
,C=∅,γSDm

<γ th +

        ∑
C⊂R,
C≠∅

 ∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
, ||C =n,γSC

Dm
<γ th =

        ∑
m=1

M Pr (C=∅)Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
, PS gSDm

N0
<γ th +

       ∑
C⊂R,
C≠∅

 ∑
m=1

M Pr (|C |=n)Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
, PS gSDm

N0
<γ th ⋅

        Pr ( PRb
gRb Dm

N0
<γ th )                                                           (30)

2.1.2　采用MRC的选择中继可靠性分析

基于中断概率定义与全概率公式，采用 MRC
的中继选择方案的中断概率可表示为

PMRCout =∑
m=1

M Pr (C=∅)Pr ( )gSDm
>max1≤l'≤M,

l'≠m

( )gSDl'
,γSDm

<γ th +

           ∑
C⊂R,
C≠∅

 ∑
m=1

M Pr ( )||C =n Pr ( )gSDm
>max1≤l'≤M,

l'≠m

( )gSDl'
,γMRC

Dm
<γ th（31）

当解码集合|C | = n时，用数学公式表示为

Pr ( )gSDm
> max1 ≤ l' ≤ M,

l' ≠ m

( )gSDl'
,γMRC

Dm
< γ th =

        Pr ( )gSDm
> max1 ≤ l' ≤ M,

l' ≠ m

( )gSDl'
, PS gSDm

N0
+ PRb

gRb Dm

N0
< γ th =

        ∫0

γ th N0
PS ∑

m = 0

M - 1
Cm

M - 1( )-1 m exp ( )-  mx
ΩSD

⋅

5
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        ∑
n1 =0

n

Cn1
n ( -1) n1 exp ( - n1 γ th N0

PRb
ΩRD ) exp ( )n1 PS x

PRb
ΩRD

⋅

        1
ΩSD

exp ( - x
ΩSD )dx=∑

m=0

M-1∑
n1 =0

n Cn1
n Cm

M-1
( )-1 m+n1

1
m+1- n1 PS ΩSD

PRb
ΩRD

⋅

        é
ë

ê
êê
ê
ê
êexp ( - n1 γ th N0

PRb
ΩRD )-exp ( - ( )m+1 γ th N0

PS ΩSD )ùûúúúúúú                (32)

式中，Pr ( max1 ≤ l'≤ M,
l'≠ m

(gSDl')< x)和Pr ( PS x
N0

+ PRb
gRb Dm

N0
<γ th| x )

的表达式如下：

Pr ( max1 ≤ l' ≤ M,
l' ≠ m

(gSDl' ) < x) = ∑
m = 0

M - 1
Cm

M - 1( - 1)m exp ( )- mx
ΩSD

   （33）

Pr ( )PS x
N0

+ PRb
gRb Dm

N0
< γ th| x = 

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

0, x > γ th N0
PS

 ;

∑
n1=0

n

Cn1
n ( )-1 n1 exp ( )-n1 γ th N0

PRb
ΩRD

exp ( )n1 PS x
PRb

ΩRD
, x<γ th N0

PS
.

(34)

最后，联立式（23）、式（24）、式（27）与式（32），

并将其代入式（31），可得中继选择方案的中断概

率闭式表达式：

PMRCout =∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
,C =∅,γSDm

<γ th +

           ∑
C⊂R,
C≠∅

∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
, ||C =n,γMRC

Dm
<γ th =

           ∑
m=1

M Pr (C =∅)Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
, PS gSDm

N0
<γ th +

           ∑
C⊂R,
C≠∅

∑
m=1

M Pr ( )||C =n Pr (gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
,

)           PS gSDm

N0
+ PRb

gRb Dm

N0
<γ th                                                 (35)

2.2　截获概率准则

截获概率是衡量无线通信系统安全性能的关键

指标，物理意义为机密信息被成功窃听风险。本文定

义为：窃听链路信干噪比超过给定安全门限的概率。

2.2.1　采用SC的选择协作安全性分析

在跨域无人机协同系统模型中，若窃听链路

的瞬时信干噪比超过门限值，窃听节点E可能成功

解码来自源节点 S及最佳中继节点 Rb 的信号。为

分析此场景下的安全性能，可利用空间分集技术，

对第 1时隙源自 S的信号与第 2时隙来自最佳中继

Rb 的转发信号进行联合处理。据此，该中继选择

方案下系统截获概率基于全概率公式推导如下：

PE,SCout =Pr (C=∅)Pr (gSDm
> max1≤ l'≤M,

l'≠m

(gSDl' ) ,γSE >γ th )+
             ∑

C⊂R,
C≠∅

∑
m=1

M Pr ( )||C =n Pr (gSDm
> max1≤ l'≤M,

l'≠m

(gSDl' ) ,γSC
E >γ th )=

             ∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
Pr (C=∅)Pr (γSE >γ th )+

∑
C ⊂ R
C ≠ ∅

∑
m = 1

M Pr ( )gSDm
> max1 ≤ l' ≤ M,

l' ≠ m

( )gSDl'
⋅       

Pr ( )||C = n Pr ( )min ( )γSE,γRb E > γth

          
（36）

当解码集 C = ∅ 为空时，系统仅存在直传链

路。此时，截获概率 Pr (γSE > γ th )即源节点到窃听

节点的SINR大于门限值的概率，可由下式给出：

  Pr (γSE > γ th )=∫0

∞ exp ( - γ th z
PS ΩSE ) exp ( - γ th N0

PS ΩSE ) fZ( z )dz=

                            1
Γ ( )K ( )PJk

ΩJE

K exp ( - γ th N0
PS ΩSE )⋅

                             ∫0

∞
zK-1 exp ( - γ th z

PS ΩSE ) exp ( - z
PJk

ΩJE )dz=

                             exp ( - γ th N0
PS ΩSE ) ( )1+ PJk

ΩJE γ th
PS ΩSE

-K

            (37)

式中，fZ( z ) = zK - 1

Γ( K ) (PJk
ΩJE )K exp (- z

PJk
ΩJE

)，由常见

函数积分查表∫0

∞
xv - 1e-uxdx = 1

uv Γ ( v)可得。

当解码集合 |C | = n 时，Pr (min (γSE,γRb E ) > γ th )
可以用数学公式表示为

Pr (min (γSE,γRb E )>γ th )=
   ∫0

∞ Pr ( PS gSE

z+N0
>γ th| z )Pr ( PRb

gRb E

z+N0
>γ th| z ) fZ( z )dz=

   Γ ( )K ( )PJk
ΩJE

-K exp (- γ th N0
PS ΩSE ) exp (- γ th N0

PRb
ΩRE )⋅

   ∫0

∞
zK-1 exp (- γ th z

PS ΩSE ) exp (- γ th z
PRb

ΩRE ) exp (- z
PJk

ΩJE )dz=

   exp (- γ th N0
PS ΩSE ) exp (- γ th N0

PRb
ΩRE )⋅

   ( )1+ PJk
ΩJE γ th

PS ΩSE
+ PJk

ΩJE γ th
PRb

ΩRE

-K

                                             (38)

6
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结合全概率公式，Pr ( )gSDm
> max1 ≤ l'≤ M,

l'≠ m

( )gSDl'
表示为

Pr (gSDm
> max1 ≤ l' ≤ M,

l' ≠ m

(gSDl' ) ) =

             ∫0

∞ Pr ( max1 ≤ l' ≤ M,
l' ≠ m

(gSDl' ) < x | x ) fgSDm
( x)dx =

            ∑
m = 0

M - 1
Cm

M - 1( - 1)m∫0

∞ 1
ΩSD

exp ( - ( )m + 1 x
ΩSD )dx =

            ∑
m = 0

M - 1 Cm
M - 1( )-1 m

m + 1 （39）
同理，可得

Pr (gRb D > max1 ≤ i ≤ n,
i ≠ m

(gRi D ) )=∑
i = 0

n - 1 Ci
n - 1( )-1 i

i + 1 （40）

2.2.2　采用MRC的选择协作安全性分析

根据截获概率的定义，并运用全概率公式，可

推导出采用 MRC 技术的协作中继方案的截获概

率为

PE,MRCout =Pr (gSDm
> max1≤ l'≤M,

l'≠m

(gSDl' ) ,C=∅,γSE >γ th )+
               ∑

C⊂R,
C≠∅

∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
, ||C =n,γMRC

E >γ th =

               ∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
Pr (C=∅)Pr (γSE >γ th )+

               ∑
C⊂R,
C≠∅

∑
m=1

M Pr ( )gSDm
> max1≤ l'≤M,

l'≠m

( )gSDl'
⋅

               Pr ( )||C =n Pr ( )γSE +γRb E >γ th                               (41)
当解码集合 |C | = n 时，Pr (γSE + γRb E > γ th ) 可

以表示为

Pr ( )γSE + γRb E > γ th =
      ∫0

∞ Pr ( )PS gSE

z + N0
+ PRb

gRb E

z + N0
> γ th| z fZ( )z dz =

      PRb
ΩRE

PRb
ΩRE + PS ΩSE

exp ( )- γ th N0
PRb

ΩRE
Γ ( )K ( )PJk

ΩJE

-K ⋅

      ∫0

∞
zK - 1 exp ( )- γ th z

PRb
ΩRE

exp ( )- z
PJk

ΩJE
dz +

      PS ΩSE

PRb
ΩRE + PS ΩSE

exp ( )- γ th N0
PS ΩSE

Γ ( )K ( )PJk
ΩJE

-K ⋅

      ∫0

∞
zK - 1 exp ( )- γ th z

PS ΩSE
exp ( )- z

PJk
ΩJE

dz =

      PRb
ΩRE

PRb
ΩRE +PS ΩSE

exp ( - γ th N0
PRb

ΩRE ) ( )1+ PJk
ΩJE γ th

PRb
ΩRE

-K

+

      PS ΩSE

PRb
ΩRE +PS ΩSE

exp ( - γ th N0
PS ΩSE ) ( )1+ PJk

ΩJE γ th
PS ΩSE

-K

（42）

式中，Pr ( PS gSE

z + N0
+ PRb

gRb E

z + N0
> γ th| z ) 和 Pr ( PS gSE

z + N0
+

PRb
gRb E

z + N0
> γ th| z,gSE )的表达式如下：

Pr ( )PS gSE

z + N0
+ PRb

gRb E

z + N0
> γ th| z =

     ∫0

∞ Pr ( )PS gSE

z + N0
+ PRb

gRb E

z + N0
> γ th| z, gSE fgSE( )gSE dgSE =

     PRb
ΩRE

PRb
ΩRE + PS ΩSE

exp ( )- γ th N0
PRb

ΩRE
exp ( )- γ th z

PRb
ΩRE

+

      PS ΩSE

PRb
ΩRE + PS ΩSE

exp ( )- γ th z
PS ΩSE

exp ( )- γ th N0
PS ΩSE

          (43)

Pr ( PS gSE

z + N0
+ PRb

gRb E

z + N0
> γ th| z,gSE )=

         

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

1, gSE > γ th z
PS

+ γ th N0
PS

;

exp ( )- γ th N0
PRb

ΩRE
exp ( )PS gSE

PRb
ΩRE

exp ( )γ th z
PRb

ΩRE
,

     gSE < γ th z
PS

+ γ th N0
PS

.

      （44）

3　数值仿真与分析

为完成系统的综合性能评估与验证，通过蒙

特卡洛仿真，全面验证第 2节理论分析的正确性，

并定量评估中继节点、目的节点及干扰节点数量

等关键参数对系统中断与截获性能的影响，揭示

所提方案在实现安全—可靠性权衡方面的显著

优势。

采用 MATLAB 平台进行仿真，共运行 106次独

立实验以确保统计可靠性。具体仿真参数配置如

表 1所示，其基本假设是合法传输链路的平均信道

增益显著优于窃听链路。

中继节点数量对中断概率的影响如图 2所示。

结果显示，系统中断概率随信干噪比增加而单调

递减，且在低信干噪比区域 SC与MRC性能差异有

限。随着信干噪比提升，增加中继节点显著改善

了系统可靠性，其中 MRC 技术的优势尤为突出。

当 N=5、γ=−2 dB时，MRC方案的中断概率较 SC方

案降低约一个数量级，凸显在多中继场景下采用

MRC分集接收技术的显著性能增益。

7
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目的节点数量对中断概率的影响如图 3所示。

结果表明，系统中断概率随信干噪比提升而单调下

降，而且增加目的节点数可显著改善系统可靠性。

定量分析显示，当信干噪比为−5 dB、目的节点数M
从 1增至 10时，采用MRC技术中断概率从 2.1×10⁻³
降至1.0×10⁻5，降幅达99.95%，且始终优于SC技术。

这证明通过增加目的节点拓展接收分集维度，能有

效利用MRC优势，大幅提升信息传输成功率。

图 4 展示了不同干扰节点数对系统安全性能

的影响，定量分析表明，随着干扰节点数 K 从 1 增

至 10，系统截获概率显著降低。相较于无干扰基

准场景，当K=10时，采用 SC与MRC技术下的截获

概率分别下降了 75% 和 81%，这一结果凸显了协

作干扰在恶化窃听信道、提升物理层安全性方面

的决定性作用。

图 5 的定量结果揭示了中继与干扰节点对系

统安全性的差异化影响。当固定中继节点数（N=
6）时，将干扰节点从 K=3 增至 K=6，可使截获概率

下降超过 36%，凸显了干扰节点在恶化窃听信道、

提升抗窃听能力方面的主导作用。相比之下，在

相同干扰水平下（如K=3或K=6），将中继节点数从

N=3增加至N=6，对截获概率的影响不足 5%，效果

甚微。这一鲜明对比证明，在所述的系统模型中，

部署协作干扰节点是提升物理层安全性的更有效

手段。

图 6 揭示了系统安全性与可靠性之间的明确

折衷关系。定量分析表明，为达到相同的安全水

平（如截获概率为 0.2），采用 MRC 技术的中断概

率为 1.0×10⁻5，较 SC技术的 3.2×10⁻³改善了两个数

量级以上。具体而言，在干扰节点数 K=10且信干

噪比为 0 dB时，MRC对应的中断概率比 SC降低约

表1　仿真参数

符号

M

N

K

PS

PR

PJ

N0
ΩSR

ΩSD

ΩRD

ΩSE

ΩJE

ΩRE

γ

含义

目的节点个数

中继节点个数

干扰节点个数

源节点S发射功率/dBm
中继节点R发射功率/dBm
干扰节点 J发射功率/dBm

噪声功率/(dBm·Hz−1)
SR信道参数/dB
SD信道参数/dB
RD信道参数/dB
SE信道参数/dB
JE信道参数/dB
RE信道参数/dB
系统信干噪比/dB

数值

4
5
3
3
3
2
1
5
4
3
1
2
1

−20~10或−20~20

图2　中继节点数量对中断概率的影响

图3　目的节点数量对中断概率的影响

图4　干扰节点数量对截获概率的影响

图5　截获概率随中继与干扰节点数量的变化关系
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60%。同时，增加干扰节点能系统性优化此折衷性

能，即在相同中断概率下获得更低的截获概率。

4　结束语

通过中继转发信息和协作干扰窃听节点相互

联合，构建跨域无人机协同的物理层安全模型，采

用 SC、MRC等空间分集技术，实现合法链路与窃听

链路之间信道质量差异的最大化，为跨域无人机

协同系统提供了理论支撑。

需要指出的是，本文工作在已知窃听统计CSI
的理想假设下，验证了所提联合方案的有效性。

未来的研究将考虑在完全未知或部分已知窃听

CSI的更严峻场景下，结合更符合空地信道特性的

莱斯衰落或更为复杂的几何随机模型，设计具有

鲁棒性的安全传输方案。
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图6　截获概率与中断概率的变化关系
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