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要!报送信息大数据的安全性直接关系到)数字化纪检云平台*数据挖掘的准确性!一旦泄露或者

被篡改!纪检工作可靠性将大大降低!由此!提出一种基于改进关联规则的报送信息大数据特征隐匿性加密

算法"手工获取报送信息大数据!通过连接转换器实时连通异构数据库!对不符合规范要求的数据进行自

动修正!包括缺失数据填补#离群值处理和数据标准化"利用改进遗传算法改进
7

)

Z,'Z,

算法!挖掘数据项

或属性之间隐含的关联规则!通过关联规则识别报送信息大数据特征"以报送信息大数据特征为输入!利

用神经网络层级之间的权重矩阵作为密钥!将明文数据转变为密文数据"结果表明'所研究加密算法应用

下!)三公经费*开支数据加密后的密文和明文相关性均在
$

$

$<#

之间!说明所研究算法的加密效果较好!

保证了报送信息大数据安全"

关键词!改进关联规则$
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算法$报送信息大数据$特征识别$神经网络$隐匿性加密算法
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一直以来$由于纪检监察工作缺乏系统的统一

规范性$监督工作人员力量单薄$基层派驻巡察机

构的工作目标不够明确$难以发挥应有的作

用)

%

$

#

*

&面对这种情况$为适应集约化+信息化+数

据化的管理需求$通过物联网+大数据+云计算+区

块链+移动终端微应用等多种最前沿的技术$创新

纪检方法手段$大力推进数字化纪检模式$开发0数

字化纪检云平台1$深度挖掘基础数据$分析掌握监

督对象0前景后场1总体情况$促进公司纪检业务全

覆盖+全方位+全过程开展和管控$有效发挥内部

0免疫系统1作用$保证报送信息大数据安全至关

重要)

"

*

&

陈卉等)

!

*运用互联网信息技术开发自然资源

部门户网站信息报送系统$主要讨论信息报送系统

的技术架构+主体功能+关键技术和应用成效等$解

决了门户网站信息报送渠道不统一+审批单保存与

查询难度大+信息安全有风险等问题$实现了用户

在电脑端+移动端报送和审核信息&曹守启等)

?

*提

出安全性更高的身份认证协议$提出了一种改进的

远程用户身份认证协议$采用
U7:

逻辑进行验

证$进行了性能比较与计算效率分析$其提出的协

议在增加较低计算量的前提下具有更高的安全性&

为了系统提高报送信息大数据的安全性$本文

提出一种基于改进关联规则的报送信息大数据特

征隐匿性加密算法$以期提高报送信息的安全性$

保证纪检工作的可靠性&

C

!

大数据特征隐匿性加密

本文加密算法的构建主要分为三部分%第一部

分为报送信息大数据采集与预处理$包括缺失数据

填补+离群值处理+数据标准化(第二部分为基于改

进关联规则的报送信息大数据特征提取$通过改进

遗传算法改进
7

)

Z,'Z,

算法$挖掘数据项或属性之

间隐含的关联规则(第三部分为报送信息大数据特

征隐匿性加密实现$将神经网络层级之间的权重矩

阵作为密钥$将明文数据转化为密文数据$可以同

时加密多项特征数据&

C<C

!

报送信息大数据集成与预处理

前期为手工获取阶段$由现场实施小组将各业

务系统数据集中$后期为自动化获取阶段$通过连

接转换器实时连通异构数据库$来自动获取报送信

息大数据)

@

$

^

*

&

%<%<%

!

手工获取阶段

加密处理之前需要做的第一件事情就是原始

数据导入$利用0数字化纪检云平台1导入功能进行

导入后$如果有重复$还需要允许用户进行挑选处

理&系统提供完善的导入功能$支持字段超长报

警+自动超长截取(支持
TU#"%#

和
O/\=>

字符

集)

>

$

F

*

(支持
&N8

+

/W/

+

BPW

等自定数据格式(支

持表中导入数据清空等功能&同时系统支持

VNG:

数据导入)

%$

*

&数据导入后$提供数据审核+

替换等功能保证数据的准确性&

%<%<#

!

自动连接阶段

当整个项目各个流程畅通后$初始数据改为自

动连接$数据来源数据链接管理支持
M

4

N

b

3

数据

库)

%%

$

%#

*

$同时增加
B[103

数据源!即保留手工获取

功能"

)

%"

*

&为增加其适用性$需增加数据来源类

型$提供其他常用数据库的数据接入$如
K

.

CZ6E

+

).

K

b

3

+非关系型数据库等$通过
V;U&

连接串连通

数据$并支持更多的不同的数据库版本$扩大数据

来源&

集成的报送信息大数据还需要依据数据规

范)

%!

*

$将不符合规范要求的数据自动修正$修正措

施包括以下三种&

!

%

"缺失数据填补

纪检报送信息大数据中极易出现部分数据缺

失的现象$若该数据为关键数据$一旦缺失$该数据

的可靠性就极大地降低$因此需要进行填补)

%?

P

&

方法过程如下%首先利用聚类算法获取到与存在缺

失数据的同属性数据集合$然后计算每一个同类数

据集的均值$记为?

!

?

$

?

#

%

$

#

$.$

4

&其中$

4

代表

同类数据集的数量&然后再次计算均值$得到填补

值$计算公式如下%

-

#

$

4

?

#

%

?

!

?

4

$

?

#

%

$

#

$.$

4

!

%

"

式中$

-

代表填补值)

%@

P

&

!

#

"离群值处理

离群值$即错误数据$并不代表纪检报送数据

集本身中的异常值&采用绝对值差中位数法进行

处理$首先确定报送数据的中值$记为
!

(06

$然后

计算每个数据与
!

(06

之间绝对偏差值$记为
V

Q

$

Q

#

%

$

#

$.$

B

$

B

为绝对偏差值的数量)

%>

*

&然后

确定
B

个绝对偏差值的中值$记为
V

(06

$最后划分

正常值范围$即 )

!

(06

1

B

-

V

(06

$

!

(06

,

B

-

V

(06
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卷第
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期 陈威宇$等%基于改进关联规则的报送信息大数据特征隐匿性加密算法

遍历所有纪检报送数据$超过正常值范围的数据被

认为是离群值$进行删除或者当作缺失值$重复缺

失填补过程$重新插入即可)

%>

*

&

!

"

"数据标准化

数据标准化$即将数据样本属性规范到某个指

定的范围$统一量纲$规范公式如下%

!5

#

!

1

(,-!

(5[!

1

(,-!

!

#

"

式中$

!5

代表标准化后的报送信息数据(

!

代

表原始报送信息数据(

(,-!

+

(5[!

代表数据集

中最小值和最大值&

对整理转换完成的符合规范数据$导入新系

统$提交并保存$用于后续研究&

C<D

!

报送信息大数据特征识别

利用改进后的
7

)

Z,'Z,

算法对报送信息大数

据进行挖掘$找出数据项或属性之间隐含的关联规

则$通过关联规则识别报送信息大数据特征)

%F

$

#$

*

&

7

)

Z,'Z,

算法基本流程如图
%

所示&

图
%

!

7

)

Z,'Z,

算法基本流程

这种算法在工作时$需要重复扫描同样的报送

信息大数据$效率并不高$因此引入遗传算法$通过

遗传算法搜索频繁项集$改进关联规则生成速

度)

#%

$

##

*

&改进关联规则构建过程如下%

步骤
%

%设置相关参数(

步骤
#

%用
$

和
%

对报送信息大数据进行二进

制编码$生成初始化种群(

步骤
"

%计算每个个体的适用度&计算公式

如下%

7

!

@

?

"

#

N

7

=

&

(

!

7

&

"

!

"

"

式中$

N

!

7

=

&

"

#

/

7

=

&

/

-

!

!

"

(

!

7

&

"

#

/

7

=

&

/

7

!

?

"

式中$

7

!

@

?

"代表第
?

个 个 体 的 适 用 度(

N

7

=

&

代表支持度(

/

7

=

&

代表报送信息

大数据中项集
7

和
&

同时出现的次数(

/

-

代表

报送信息大数据中事务数量&

(

!

7

&

"代表置信

度(

/

7

代表包含
W

的事务数量&

步骤
!

%对种群进行三步遗传操作$更新粒

子群(

步骤
?

%重复上述步骤$直至满足迭代终止条

件$得到频繁项集&

步骤
@

%执行图
%7

)

Z,'Z,

算法基本流程$建立

报送信息大数据集中数据项或属性之间隐含的关

联规则&

基于得到的改进关联规则$识别报送信息大数

据特征%按照置信度+支持度对挖掘到的关联规则

进行从大到小的排序(从第一条规则开始逐一进行

遍历$判断规则中是否包含一个属性$则加入特征

库$否则同时删除所有属性属于规则体的数据(重

复上述过程$完成报送信息大数据的约简$剩下的

则是关键的+具有代表性的特征数据&

C<.

!

特征隐匿性加密算法

基于神经网络算法进行加密的原理是%利用神

经网络层级之间的权重矩阵作为密钥)

#"=#?

*

$将明

文数据转化为密文数据$可以同时加密多项特征数

据&具体过程如下%

步骤
%

%初始化神经网络算法相关参数(

步骤
#

%利用神经网络层级之间的权重随机生

成一密钥
4

&该密钥是一个为
^_@

的矩阵$

如下%
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计算技术与自动化
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年
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月

步骤
"

%将待加密的报送信息大数据特征转换

成与密钥矩阵同等大小的矩阵形式$记为
5

(

步骤
!

%以
5

中每一个报送信息数据为输入$

经过神经网络三层处理$将文本嵌入密钥矩阵中$

嵌入公式如下%

)

#

$

4

?

#

%

4

-

3?

Q

!

^

"

式中$

)

代表报送信息大数据特征密文数据(

3?

Q

代表
5

中第
?

行第
Q

列报送信息数据&

步骤
?

%判断报送信息大数据特征密文数据的

隐匿性是否满足要求$若满足设定的标准)

#@

*

$输出

加密结果$否则回到步骤
!

$在现有密文的基础上

再次嵌入到密钥矩阵中$直至满足要求&

通过上述过程$完成报送信息大数据特征隐匿

性加密&

D

!

算例分析

依托0数字化纪检云平台1$进行加密算法应用

效果测试$如图
#

所示&

图
#

!

数字化纪检云平台

D<C

!

报送信息数据样本

以数据中台和全业务统一数据中心数据为基

础$以纪检业务库数据为补充$在省公司全业务统

一数据中心建设纪检基础数据平台$对接
NTC%>@

+

NTCB]R

+车辆管控平台+招标平台等业务系统$采

用流式数据处理思路$业务随需采集全业务统一数

据中心业务数据和
@

大纪检业务库数据&

而费用督查一直是纪检部门关注的重点$因此

以监控机关本部和各基层单位0三公经费1开支数

据为样本$具体包括因公出国!境"经费+公务用车

费+公务接待费等$即应用
NeP

工具+

B[103

高级

应用工具等$直接对纪检数据进行查询和分析$在

报送信息数据统一上传后$平台自动将报表进行整

合归纳$生成统一数据$并提供敏感+违规字段检测

功能&

D<D

!

初始化参数设置

上文研究中涉及的遗传算法和神经网络算法

的初始化参数如表
%

所示&

表
C

!

遗传算法和神经网络算法的初始化参数

算法 名称 参数

遗传算法

种群规模'个
"@

编码长度'个
%$̂@

交叉概率'
f $<?$

变异概率'
f %<"$

最大迭代次数'次
#$$

神经网络算法

输入层节点数'个
#?

隐含层节点数'个
!$

输出层节点数'个
%$

初始权值
$

输出层阈值
$<%$

训练目标
$<$$$%

学习速率
$<$#

激励函数
N,

.

(',6

型

最大迭代次数'次

%%%%%%%%%%%%%%%%%%%%%%%

?$$

D<.

!

特征识别测试结果

基于
%<#

节$挖掘关联规则$并识别报送信息

大数据特征$结果如表
#

所示&

表
D

!

基于关联规则的特征识别测试结果

项目 规则序号 支持度 置信度

关联规则

% %<#?@? #<"@?!

# %<#"@> %<?̂>"

" %<!#@# $<>>?#

! %<>?̂# %<!##!

? %<!#@? #<@F@>

@ %<""#$ @<"#??

^ %<$#%? !<##%#

报送信息

大数据特征

数据类型 特征维度 特征属性

因公出国!境"经费
# %$

公务用车费
@ %#

公务接待费

%%%%%%%%%%%%%%%%%%%%%%%

" %>

D<G

!

加密性能测试

以加密前后明文和密文的相关性来评价加密

算法性能&相关性计算公式如下%

@#%



第
!"

卷第
!

期 陈威宇$等%基于改进关联规则的报送信息大数据特征隐匿性加密算法

N,(

!

8

$

3

"

#

9

P

!

8

$

3

"

9

&槡 !

'

&槡 8

!

>

"

式中$

N,(

!

8

$

3

"代表明文
8

和密文
3

之间的

相关性$该值取值
$

$

%

$划分
?

个等级$其中
$

$

$<#

之间代表加密效果最好$信息最安全(

9

P

!

8

$

3

"

9

代表明文
8

和密文
3

之间的协方差绝对值(

&

!

+

&

8

分别代表明文
8

和密文
3

之间的标准差&

统计0三公经费1开支数据加密后的密文和明

文相关性
N,(

!

8

$

3

"$结果如图
"

所示&

图
"

!

)三公经费*开支数据加密后明文和密文的相关性

从图
"

中可以看出$所研究加密算法应用下$

0三公经费1开支数据加密后的密文和明文相关性

均在
$

$

$<#

之间$说明所研究算法的加密效果较

好$更能保证报送信息大数据的安全&

选取多个报送信息大数据特征$利用三种方法

即本文方法+文献)

?

*方法和文献)

@

*方法对每组报

送信息大数据特征进行转换$获取密钥矩阵同等大

小的矩阵$已知在最理想的转换条件下$特征与元

素可一比一转换$但是将文本嵌入密钥矩阵的过程

中$数次迭代后容易出现损失值$对此$分析不同方

法的转换效果$实验结果如图
!

所示&

图
!

!

三种方法的转换效果

从图
!

中可以看出$当迭代次数为
%

时$最理

想条件的元素个数为
!$$

$所研究算法与理想条件

一致$文献)

?

*方法元素个数为
!$$

$文献)

@

*方法

元素个数为
#$$

(当迭代次数为
#

时$最理想条件

的元素个数为
?$$

$所研究算法元素个数也为
?$$

$

文献)

?

*方法元素个数为
!$$

$文献)

@

*方法元素个

数为
#$$

(当迭代次数为
"

时$最理想条件的元素

个数为
?$$

$所研究算法与最理想条件一致$文献

)

?

*方法元素个数为
#$$

$文献)

@

*方法元素个数为

!$$

(当迭代次数为
!

时$最理想条件的元素个数为

@$$

$所研究算法元素个数也为
@$$

$文献)

?

*方法

元素个数为
?$$

$文献)

@

*方法元素个数为
"$$

(当

迭代次数为
?

时$最理想条件与所研究算法的元素

个数均为
"$$

$文献)

?

*方法元素个数为
%$$

$文献

)

@

*方法元素个数为
#$$

&由此可知$所研究算法

的转换条件与理想转换条件基本一致$在转换过程

中基本无损失值$因此转换效果较好&而文献)

?

*

方法与献)

@

*方法的转换条件与理想转换条件偏差

较大$容易出现损失值$因此转换效果较差&因此$

应用所研究算法不会影响最终的加密结果$可以保

证实际应用效果&

.

!

结
!

论

0数字化纪检云平台1通过集成监督对象的个

人学习+成长经历+工作经历+籍贯+审批项目的中

标厂商等基本报送信息大数据&报送信息大数据

直接关系到纪检平台功能的发挥$面对这种情况$

提出一种基于改进关联规则的报送信息大数据特

征隐匿性加密算法$研究结论如下&

!

%

"利用改进遗传算法改进
7

)

Z,'Z,

算法$挖

掘数据项或属性之间隐含的关联规则$精确刻画项

目与人+事与人的关联关系$发现规律$挖掘异常

情况&

!

#

"以关联规则为连接$找到报送信息大数据

填补值$保证密文转换过程的完整性和逻辑性$及

时在纪检平台进行比对+分析+甄别$精准发现问

题$加密后密文和明文相关性均在
$

$

$<#

之间&
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