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基于边缘计算的电力网络安全威胁等级评估研究
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摘 要:为准确对电力网络安全威胁等级进行评估,研究基于边缘计算的电力网络安全威胁等级评估方法。首先利用电网数据采集

单元实时采集数据,由边缘计算处理与分析单元处理与分析采集数据,并将其存储至边缘云存储单元中;然后利用中心云调

用存储数据,建立电网安全威胁等级评估体系;最后利用改进最小叉熵法计算各指标权重,结合模糊综合评判法获取电网安

全威胁等级评估结果。实验结果表明,该方法可有效采集电网有效数据,实现电网安全威胁等级评估,构建指标体系的对比

强度较高、冲突性较小,指标构建效果较优。
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Abstract: In order to accurately evaluate the power network security threat level, an edge computing-based power network security threat

level evaluation method is studied. First, it uses the power grid data acquisition unit to collect data in real time, and then uses the

edge computing processing and analysis unit to process and analyze the collected data, and stores it in the edge cloud storage unit,

then uses the central cloud to call the stored data to establish a power grid security threat level assessment system. Finally, the

weight of each index is calculated by the improved minimum cross entropy method, and the evaluation result of power grid secu-

rity threat level is obtained by combining with the fuzzy comprehensive evaluation method. The experimental results show that

the method can effectively collect the effective data of the power grid and realize the assessment of the security threat level of the

power grid. The index system constructed by this method has high contrast intensity and less conflict, that is, the index construc-

tion effect is better.
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0 引言

电力通信网络是保证电网设备安全运行的基础,其

主要负责传输电力控制及调度等指令[1]。电网的安全将

直接影响指令的传输效果,即对电网的安全运行造成较

大影响。为保证电网安全运行,应对其实现实时监测,即

建立科学的安全威胁等级评估体系,通过对数据及时分

析,科学评估电网的运行状态,来保证电网运行的稳定和

安全[2]。近年来,我国众多学者开展此项研究,得到一

定研究成果。如何永贵等人通过融合改进层次分析法与

熵值法获取电力物联网安全风险评估指标的权重,结合

云模型完成电力物联网安全风险评估,该方法可有效评

估电力物联网安全风险,为电力物联网建设提供参考依

据[3]。高翔等人通过灰色关联分析法求解电网评估指标

权重,通过支持向量机构造评估模型完成电网安全态势

评估,该方法可有效评估电网安全态势,具备较优的应用

价值[4]。这两种均无法实时采集电网数据,导致评估指标

体系构建的全面性较差、精度较低,影响评估效果。边缘

计算具备较低的网络通信成本,且具有数据采集速度快、

安全性高等优势,在各行各业均有广泛应用[5]。为此,基

于边缘计算研究电网安全威胁等级评估方法,希望可实

现对电网的科学评估,为促进电网安全提供参考。

1 电网安全威胁等级评估方法

1.1 安全威胁等级评估架构

依据边缘计算具有较强的数据采集与分析处理能

力,研究电网安全威胁等级评估方法,该方法的技术架构

如图1所示。在电网中接入边缘接口及相关设备用于感

知电网的实时状态,实现电网结构间的数据通信;利用原
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有的电网数据采集单元,实时采集电网数据,通过数据边

缘处理单元去除数据内的噪声,利用数据边缘分析单元

分析数据间的关系[6],并将其转入存储单元之中;依据智

能分析后的电网数据,提取电网安全评估指标,利用改进

最小叉熵法计算各指标权重,结合模糊综合评判法,获取

电网安全威胁等级评估结果;评估结果发布及预警单元

可实时呈现电网安全评估结果,并在威胁等级较高时进

行预警,工作人员可根据预警结果,制定维修策略,确保

电网安全。边缘计算中需利用隔离技术,保证电网安全

威胁等级评估过程的稳定性,该技术负责隔离边缘云内

电网数据采集、处理与智能分析过程,令三个过程互不干

扰,实现隔离处理,各单元的访问需要不同权限。边缘计

算中还需要利用安全技术,保证电网数据不会泄露,应用

该技术可防止因攻击入侵导致电网数据泄露。

图1 电网安全威胁等级评估技术架构

1.2 电网数据采集与处理

利用电网数据采集智能网关实时采集有效电网数

据,电网数据采集与处理分析过程如图2所示。按照电网

安全防护规定,在电网各区域间安装横向隔离网闸,确保

各电网区域间彼此不影响,通过电网数据采集智能网关

实时采集有效电网数据,通过电网数据智能转发网关,将

采集的有效电网数据转发至边缘云存储单元内,电网数

据处理与智能分析单元,通过调用边缘云存储单元内采

集的原始电网数据流,对其进行处理与分析,再将经过边

缘计算处理与分析后的电网数据流,传输至边缘云存储

单元内。经过边缘计算处理与分析后的电网数据,通过

消息队列遥测传输（message queuing telemetry trans-

port，MQTT)监听程序对其展开传输和收集,利用下载程

序将该电网数据,下载至中心云内,由中心云展开电网安

全威胁等级评估指标构建、评估与发布及预警。电网数

据采集与处理过程中使用104协议,确保电网数据采集的

稳定性;在智能网关内设置断点续传功能,确保电网数据

断点续传情况下,电网数据依旧能够实时传输。通过优

先级划分电网实时数据,防止电网数据较多,造成高优先

级电网实时数据发送不及时问题出现。

图2 电网数据采集与处理分析过程

1.3 安全威胁等级评估指标的提取

图3 电网安全威胁等级评估指标体系

依据经过边缘计算处理与分析后的电网数据,建立

电网安全威胁等级评估指标体系,评估指标体系构建结

果如图3所示。电网安全威胁主要包含环境信息、人为信

息、状态信息与信道信息等四个方面的信息,环境信息内
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的主要指标为带宽利用率,该指标用于衡量电网承受攻

击过程中的威胁程度;人为信息主要用于描绘主机状态

与人员管理情况;状态信息包含电网受到攻击时不同状

态;信道信息用于描绘电网传输数据时的情况。

1.4 基于模糊综合评判法的电网安全威胁等级评估

利用二级模糊综合评判法,针对电网安全威胁等级

评估指标体系,完成电网安全评估。令电网安全评估指

标的因素集为U,按照电网安全评估指标属性,综合评估

某一类准则层因素集[7],再对评估结果展开类元素的高层

次综合评估。令U={U1,U2,…,UN},使其符合U= Ui,

其中,电网安全威胁等级准则层评估指标数量是N,编号

是 i。在 i≠j情况下,Ui Uj= ;其中,第 i、j个电网安全

威胁等级准则层评估指标是Ui、Uj;空集是 ;对 i {1,

2,…,N}存在Ui≠ 。令Ui={ui1,ui2,…,ui3}是U的因素

子集,第 i个准则层因素子集内存在的指标层因素(电力

安全评估指标)数量是k i。

电网安全威胁等级评估的评语集是V i={v i1,v i2,…,

v in};评语集数量是n;Ui内各因素(电力安全评估指标)对

于V i的权重系数是W i={wi1,wi2,…,wik },代表电网安全

威胁等级评估时,某指标的相对重要程度;Ui的k i个因素

(电力安全评估指标)对V i的模糊评估矩阵是R i,选取一

个一级模型对Ui展开模糊综合评估,公式如下:

B i=W iR i=(bi1,bi2,…,bin) (1)

式中,第 i个电网安全威胁等级准则层评估指标的评估结

果是B i。

U的二级模糊评估矩阵如下:

(2)

式中,电网安全威胁等级指标层评估指标数量是M。

依据W与R获取U的评估结果,即电网安全威胁等

级评估结果B=WR=(b1,b2,…,bM),按照最大隶属度判决

法,将最大隶属度对应的指标等级,当成电网安全威胁

等级最终评估结果。电网安全威胁等级取值区间如表1

所示。

表1 电网安全威胁等级取值区间

威胁等级

高

中

低

数值

(60,100]

(30,60]

[0,30]

利用改进最小叉熵法确定各电网安全评估指标的权

重W,通过熵权法求解电网安全评估指标的客观权重

wh=(wh,1,wh,2,…,wh,M),第 l个指标的客观权重如下:

(3)

式中,第 i个准则层内第 l个电网安全评估指标的决策结

果是z i l。

通过效用函数代表各主观权重确定决策者的分析结

果,电网安全评估指标主观权重确定步骤如下:

步骤1:生成一个代表因专家c对电网安全评估指标主

观认知不同,出现差异的效用函数矩阵Y c,令Y c=(yc(z i l)),

c=1,2,…,C,Y c内的效用函数是yc;专家数量是C。

步骤2:按照Y c,通过熵权法获取各专家对电网安全

评估指标主观权重判断矩阵X=(xcl),计算公式如下:

(4)

步骤3:以X为基础,通过熵权法获取决策专家权重

向量ω,避免最小叉熵法内的决策专家权重模糊性,影响

主观权重确定结果。决策专家c的权重向量为:

(5)

步骤4:建立以综合主观权重ωh和ωc距离D最近的最

小叉熵模型,获取电网安全评估指标的综合主观权重ωh=

(ωh,1,ωh,2,…,ωh,M),公式如下:

(6)

式中,可调节因子是 ;ωh与ωc间的距离是Dc(ωh,ωc)。

第 l个电网安全评估指标主观权重如下:

(7)

依据分配系数 θ,融合电网安全评估指标的客观与主
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观权重,第 l个电网安全评估指标的综合权重如下:

(8)

式中,第 l个电网安全评估指标权重分配系数是 θl。

2 实验结果与分析

以某市级电业局的电网为研究对象,该电网内共包

含10个IP网络主机,利用本文方法评估该电网安全威胁

等级,验证本文方法威胁等级评估的可行性。

为该电网内共设置11次攻击,攻击类型分别是DoS

与DDoS,利用本文方法实时采集该电网数据,部分电

网状态信息数据采集结果如表2所示。根据表2可知,实

时采集到的攻击次数为11次,攻击类型分别是DoS与

DDoS,与实际情况相符,说明本文方法可精准实时采集

电网数据,为后续构建电网安全评估指标体系提供较好

的服务。

表2 部分电网状态信息数据采集结果

攻击时间点

8:28:33

10:22:07

10:22:07

10:22:07

11:05:17

11:05:17

15:42:21

15:42:21

15:42:21

15:42:21

15:42:21

源地址

200.192.9.0

25.212.16.159

25.212.16.159

25.212.16.159

196.227.163.115

196.227.163.115

140.96.35.0

140.96.35.0

140.96.35.0

140.96.35.0

140.96.35.0

目的地址

183.27.2.118

183.27.2.112

183.27.2.116

183.27.2.118

183.27.2.122

183.27.2.100

183.27.2.102

183.27.2.106

183.27.2.108

183.27.2.109

183.27.2.123

攻击严重性

2 692

2 633

2 283

2 881

5 699

25 996

2 839

3 999

7 998

2 941

39 598

攻击类型

DoS

DDoS

DDoS

DDoS

DoS

DoS

DDoS

DDoS

DDoS

DDoS

DDoS

利用本文方法计算各电网安全评估指标的权重与威

胁等级,计算结果如表3所示。根据表3可知,结合表1的

威胁等级取值区间得知,该电网中环境信息与人为信息

的威胁等级均为低威胁;状态信息中仅有攻击时间、电网

访问控制与监控措施的威胁等级评估结果为低,其余指

标的等级评估结果均为中、高威胁,按照最大隶属度原

则,状态信息的评估等级为高威胁;信道信息内仅有解析

速度的评估等级为低威胁,其余两个指标的评估结果均

为中威胁,按照最大隶属度原则,信道信息的评估结果为

中威胁;综合分析可知,该电网安全等级评估结果为高威

胁,需及时发出预警。工作人员需先重点针对高威胁等

级的指标,即攻击频率与攻击类型,制定相应的改进方

案,再针对中威胁等级的指标,制定相应改进方案,提升

电网安全,避免出现信息泄露风险。

表3 评估指标权重与威胁等级

准则层

环境信息

人为信息

状态信息

信道信息

权重

0.15

0.22

0.35

0.28

指标层

内存利用率A11

CPU利用率A12

宽带利用率A13

防雷措施A14

防火措施A15

主机可用性A21

数据可恢复性A22

安全责任落实A23

攻击严重性A31

攻击源数量A32

攻击频率A33

攻击类型A34

攻击时间A35

认证机制协议A36

电网访问控制A37

监控措施A38

密钥管理A41

内容有效性A42

业务支撑系统可用性A43

解析速度A44

权重

0.17

0.19

0.35

0.13

0.16

0.42

0.34

0.24

0.14

0.13

0.16

0.17

0.08

0.09

0.12

0.11

0.31

0.29

0.13

0.27

威胁等级

18

22

5

4

13

28

15

7

44

51

82

76

7

55

11

16

59

42

33

27

图4 基尼系数与肯德尔系数分析结果

利用基尼系数与肯德尔系数分析本文方法电网安全

评估指标体系构建效果,前者代表评估指标间的对比强

度,其取值区间是[0,1]。当评估指标的基尼系数是1时,

说明该指标与其余指标完全不同;当基尼系数是0时,说

明该指标与其余指标非常接近,即该值越高,评估指标的

对比强度越佳,评估指标体系构建效果越佳。后者代表

评估指标间的冲突性,其取值区间是[0,1],当评估指标的

肯德尔系数是1时,说明该指标和其余指标存在较高的相

关性,肯德尔系数是0时,说明该指标和其余指标彼此无

关,该值越高,评估指标的冲突性越小。基尼系数与肯德

尔系数的最低值均须超过0.6,才可确保指标体系构建效

果较优。本文方法构建安全评估体系的基尼系数与肯德

尔系数分析结果如图4所示。根据图4可知,本文选取的

各指标基尼系数与肯德尔系数均明显高于0.65,说明各

指标的对比强度较高,冲突性较小。实验证明本文方法

具备较优的电网安全评估指标体系构建效果。
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3 结束语

电网业务形式逐渐丰富,网络自身的运行方式会受

到影响,导致其安全受到威胁,为此研究基于边缘计算的

电网安全威胁等级评估。本文方法可有效评估电网安全

威胁等级,及时了解电网中存在的不足,并加以改进,提

升电网安全性,确保电网能够安全完成相应任务。
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为在第一时间控制配电变压器潜在故障风险,减少电

网人力物力损失,将故障风险控制延时作为评估指标,探

究三种系统在时效性方面的优劣。设置共完成400次控

制任务,对比每50次实验的控制耗时均值,结果如图9所示。

图9 潜在故障风险控制延时对比

从图9中可以看出,随着实验数量持续增多,基于MBD

技术的控制系统在进行故障风险控制时始终具备较小的

系统延迟,获得计算任务后能以最快速度分析控制变量,

数据连接效率高,实用性更好。

4 结束语

潜在故障风险控制是建设智能电网的核心技术之

一,在一定程度上改进了配网变压器检修的不足,是一种

先进的电网防风险机制。为提升变压器运行可靠性与经

济性,设计了基于MBD技术的配电变压器潜在故障风险

控制系统,及时查明配网变压器潜在故障因素,设置对应

系统软件实现高精度故障风险控制目标,为电网稳定运

行提供可靠参考。
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